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Linux 是 一 个 优秀 的 操作 系统 ， 它 具有 强大 的 功能 、 出 色 的 性 能 以 及 良 
好 的 兼容 性 与 可 靠 性 ， 应 用 前 景 十 分 广阔 。 此 外 ，Linux 还 是 一 个 源 代码 开 
放 的 操作 系统 , 这 给 操作 系统 的 学 习 带 来 了 一 种 新 的 途径 。 结 合 Linux 学 习 
操作 系统 , 不 仅 可 以 通过 其 源 代码 了 解 操作 系统 的 实现 技术 , 使 抽象 的 理论 
和 概念 具体 化 ， 还 可 同时 掌握 一 门 实用 操作 系统 的 应 用 技术 。 

在 信息 化 大 潮 的 推动 下 ,操作 系统 的 设计 思想 和 实现 技术 都 在 快速 地 发 
展 。 自 本 书 第 1 版 出 版 以 来 ， 短 短 几 年 间 ，Linux 的 内 核 与 应 用 技术 都 已 更 
新 换代 。 为 了 避免 操作 系统 教学 与 实际 相 脱 离 ,， 教材 的 更 新 势 在 必 行 。 本 书 
第 2 版 是 对 第 1 版 的 全 面 修订 , 舍弃 了 过 时 的 或 非 主流 的 技术 与 概念 , 力求 
反映 当代 操作 系统 的 先进 技术 和 思想 ， 以 及 Linux 最 新 内 核 (4.10 版 后 ) 的 
技术 特色 。 

本 书 从 计算 机 应 用 的 角度 出 发 ,全 面 系 统 地 介绍 操作 系统 的 基本 原理 与 
概念 ， 并 把 它 与 Linux 应 用 实践 紧密 结合 在 一 起 。 全 书 分 为 3 部 分 ， 即 基础 
篇 、 原 理 篇 和 应 用 篇 , 循序 渐进 地 引导 读者 理解 和 掌握 操作 系统 的 原理 以 及 
Linux 系统 的 实现 和 应 用 技术 。 

基础 篇 的 目的 是 帮助 读者 认识 操作 系统 和 Linux， 熟 悉 Linux 环境 并 掌 
握 一 些 基 本 的 操作 。 基 础 篇 包括 第 1~4 章 。 第 1 章 介绍 操作 系统 的 概况 、 
Linux 系统 的 起 源 、 特 点 以 及 现状 等 ， 使 读者 能 够 从 总 体 上 对 Linux 系统 有 
所 了 解 ; 第 2 章 介绍 Linux 系统 的 使 用 基础 ， 包 括 登 录 与 退出 以 及 常用 的 
Shell 命令 ， 重 点 介绍 Linux 系统 的 文件 和 目录 的 基本 操作 ; 第 3 章 介绍 Yi 
文本 编辑 器 的 使 用 方法 ， 它 是 从 事实 验 、 开 发 和 系统 管理 的 基本 工具 ; 第 4 
章 介绍 在 Linux 系统 上 进行 C 程序 开发 的 基本 方法 与 工具 。 

原理 篇 介绍 操作 系统 的 原理 以 及 Linux 内 核 的 实现 技术 。 原 理 篇 包括 第 
5~9 章 ， 分别 对 应 操作 系统 的 5 大 功能 ， 即 进程 管理 、 存 储 管 理 、 文 件 管 
理 、 设 备 管理 以 及 操作 系统 接口 。 各 章 均 是 先 介 绍 操作 系统 有 关 方 面 的 原 
理 、 概 念 和 技术 ,然后 针对 Linux 内 核 分 析 具 体 的 实现 技术 , 在 内 容 上 突出 
对 基本 原理 和 概念 的 分 析 ， 并 注重 解释 它们 的 实际 意义 。 

应 用 篇 针对 Linux 系统 开发 、 系 统管 理 和 网 络 应 用 技术 进行 介绍 。 应 用 
篇 包括 第 10~ 12 章 。 第 10 章 介绍 Shell 程序 设计 技术 ; 第 11 章 介绍 Linux 
系统 管理 技术 ; 第 12 章 介绍 TCP/IP 网 络 的 基础 知识 和 Linux 的 网 络 应 用 技 
术 。 通过 这 部 分 内 容 的 学 习 , 读者 能 够 掌握 在 Linux 下 开展 工作 的 基本 方法 
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和 手段 ， 更 加 有 效 地 使 用 Linux。 

本 书 安排 了 丰富 的 示例 ， 直 观 地 演示 出 Linux 操作 系统 的 各 种 功能 、 特 色 和 操作 。 
示例 程序 均 按照 实用 性 和 可 操作 性 设计 ， 避 免 使 用 临 涩 或 冷 俊 的 用 法 。 运 行 这些 示 例 可 
以 加 深 读者 对 课程 内 容 的 理解 ,增加 对 Linux 系统 的 体验 , 并 熟悉 正确 的 系统 操作 手法 。 
建议 教师 采用 虚拟 机 的 方式 在 教学 机 上 安装 Linux， 这 样 可 以 方便 地 切换 到 Linux 系统 ， 
对 教材 中 的 示例 进行 课堂 示范 ， 还 可 方便 地 在 一 台 机 器 上 演示 网 络 应 用 的 示例 。 

本 书面 向 高 等 院 校 计算 机 应 用 相关 专业 的 学 生 ， 要 求 读者 具有 计算 机 软 硬 件 方面 的 
初步 知识 和 C 语言 基础 。 本 书 将 操作 系统 原理 与 Linux 操作 系统 应 用 合 为 一 体 ， 不 需要 
另外 开设 操作 系统 先 修 课程 。 教 材 内 容 适 合 安排 50~60 学 时 ， 教 师 可 以 根据 课程 大 纲 和 
学 时 数 的 需求 对 内 容 进 行 选择 。 

感谢 参考 文献 的 作者 以 及 互联 网 上 的 许多 无 名 作者 ， 他 们 为 本 书 的 写作 提供 了 极 有 
价值 的 信息 资源 。 感 谢 主 审 与 编辑 为 本 书 付出 的 辛勤 劳动 ， 希 望 我 们 的 努力 能 对 所 有 渴 
望 学 习 和 应 用 Linux 操作 系统 的 读者 有 所 帮助 。 由 于 编写 时 间 仓促 ， 加 之 水 平 所 限 ， 不 
受 之 处 在 所 难免 ， 敬 请 读者 批评 指正 。 
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操作 系统 概述 


使 用 计算 机 必然 会 接触 操作 系统 。 现 代 操作 系统 已 经 发 展 得 十 分 成 熟 和 友好 ， 使 得 
一 般 用 户 都 可 以 轻松 地 使 用 计算 机 。 然 而 ， 对 于 要 利用 计算 机 进行 专业 开发 和 应 用 的 
户 来 说 ， 需 要 更 深入 地 理解 操作 系统 的 原理 和 运行 机 制 ， 这 样 才能 更 有 效 地 利用 计算 机 
为 自己 的 专业 服务 。 


1.1 认识 操作 系统 


1.1.1 操作 系统 的 概念 


计算 机 系统 由 硬件 和 软件 两 部 分 组 成 。 硬 件 是 组 成 一 台 计 算 机 的 各 个 部 件 ， 包 括 中 
央 处 理 器 (CPU)、 内 存 和 设备 。 软 件 包括 系统 软件 和 应 用 软件 。 软件 的 静态 形式 是 存储 
在 存储 设备 中 的 程序 、 数 据 和 文档 信息 ; 软件 的 动态 形式 是 运行 于 CPU 和 内 存 中 的 指令 
流 。 在 计算 机 系统 中 ， 硬 件 与 软件 相互 依赖 : 硬件 提供 了 执行 计算 的 能 力 ， 软 件 控制 和 
使 用 硬件 完成 特定 的 计算 任务 。 

从 资源 的 角度 看 ， 计 算 机 系统 内 的 所 有 硬件 以 及 存储 设备 中 的 信息 都 被 看 作 资 源 。 
计算 机 系统 的 用 户 和 系统 中 运行 的 程序 都 是 这 些 资源 的 使 用 者 。 计 算 机 系统 的 资源 分 为 
4 类， 如 图 1-1 所 示 。 其 中 ，CPU、 内 存 和 设备 均 为 硬件 资源 ， 而 文件 则 是 信息 资源 。 


内 
计算 机 系统 资源 1 、 存储 设备 (磁盘 、 光 盘 、 移 动 存储 器 等 ) 
文件 通信 设备 (调制 解 调 器 、 网 络 适配器 等 
其 他 设备 (打印 机 、 多 媒体 设备 等 ) 
1-1 计算 机 系统 的 资源 


计算 机 系统 是 一 个 十 分 复杂 的 系统 ， 包 含 了 数量 庞大 、 种 类 繁多 的 资源 ， 用 户 很 难 
直接 操作 和 管理 这 些 资源 。 而 对 资源 的 调度 或 使 用 方法 有 任何 不 当 都 会 直接 影响 系统 效 
能 的 发 挥 。 因 此 ， 如 何 有 效 地 管理 和 使 用 系统 资源 是 计算 机 系统 设计 的 一 个 关键 问题 。 
解决 方案 是 用 软件 来 完成 全 部 资源 的 管理 工作 ， 这 个 软件 就 是 操作 系统 。 

操作 系统 (Operating System，OS) 是 计算 机 系统 中 最 基本 的 软件 。 它 直接 管理 和 控 
制 计算 机 的 资源 ， 合 理 地 调度 资源 ， 使 之 得 到 充分 的 利用 ， 并 为 用 户 使 用 这 些 资源 提供 
一 个 方便 的 操作 环境 和 良好 的 用 户 界 面 。 


PU 
终端 设备 (显示 器 鼠标 、 键盘 等 ) 
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从 资源 角度 看 ， 操 作 系 统 是 管理 和 控制 计算 机 资源 的 软件 。 一 台 没 有 安装 操作 系统 
的 计算 机 称 为 裸 机 ， 裸 机 上 的 资源 是 无 法 被 利用 的 。 
从 用 户 角度 看 , 操作 系统 是 用 户 与 计算 机 之 间 的 接口 。 操 作 系统 屏蔽 了 硬件 的 细节 ， 
扩展 了 硬件 的 能 力 ， 为 用 户 构造 出 一 台 更 便于 使 用 的 抽象 的 计算 机 。 

从 系统 结构 上 看 , 操作 系统 是 在 硬件 之 上 的 第 一 层 软 件 。 操作 系统 包 于 了 整个 硬件 ， 
用 户 和 其 他 软件 只 有 通过 操作 系统 才 可 以 使 用 硬件 资源 以 及 存储 在 硬件 中 的 信息 资源 。 


在 操作 系统 之 上 运行 的 是 系统 软件 和 应 用 软件 。 系 统 软件 是 指 那些 为 发 挥 硬件 和 系统 的 


fa 功能 , 方便 使 用 而 配备 的 软件 ， 如 编译 系统 、 数 据 库 


管理 系统 、 各 种 通信 软件 等 。 应 用 软件 是 为 解决 某 个 
应 用 问题 而 设计 的 软件 ， 如 办 公 、 财 会 、 信 息 管理 、 


| se 人 | 科学 计算 、 多 媒体 、 游 戏 软件 等 。 
系统 软件 可 以 看 出 ,操作 系统 在 计算 机 系统 中 起 到 支撑 应 
操作 系统 用 程序 运行 以 及 用 户 操作 环境 的 作用 , 它 是 计算 机 系 
计算 机 硬件 统 的 核心 与 基石 。 所 有 其 他 软件 都 要 依赖 操作 系统 才 
图 1 操作 系统 在 计算 机 ”能 运行 。 图 1-2 示意 了 操作 系统 在 计算 机 系统 中 的 重 
系统 中 的 地 位 要 地 位 。 


1.1.2 操作 系统 的 功能 


操作 系统 作为 计算 机 系统 的 资源 管理 器 ， 它 的 功能 就 是 管理 和 控制 系统 资源 。 操 作 
系统 作为 系统 与 用 户 之 间 的 接口 ， 它 要 为 用 户 提供 一 个 良好 的 使 用 环境 。 这 些 功 能 可 以 
归纳 为 以 下 5 项 : 

(1) 处 理 器 管理 。 中 央 处 理 器 (Central Processing Unit，CPU) 是 计算 机 硬件 的 核心 。 
在 多 任务 的 系统 中 ， 同 时 有 多 个 程序 在 系统 中 运行 ， 它 们 都 要 占用 CPU 进行 计算 。 处 理 
器 管理 的 功能 是 在 多 道 程 序 之 间 分 配 和 调度 CPU， 协 调 各 程序 的 运行 ， 并 最 大 限度 地 发 
挥 CPU 的 功效 。 

(2) 存储 器 管理 。 存 储 器 (memory) 指 的 是 计算 机 的 内 存 ， 是 计算 机 中 比较 宝贵 的 
资源 。 当 多 个 程序 运行 时 ， 它 们 都 需要 一 定 的 内 存 空间 来 存放 程序 代码 和 运行 数据 。 存 
储 器 管理 的 功能 是 合理 地 管理 有 限 的 内 存 空间 ， 为 多 道 程序 分 配 内 存 ， 并 对 各 程序 的 内 
存 区 域 进行 保护 ， 防 止 互相 干扰 。 存 储 器 管理 的 另 一 项 功能 是 实现 内 存 的 扩充 。 

(3) 设备 管理 。 设 备 〈device) 是 实现 计算 机 与 外 界 交换 数据 的 功能 部 件 ， 因 此 也 
称 为 LO〈Input/Output) 设备 。 设 备 分 为 终端 设备 、 存 储 设备 (也 称 为 外 存 )、 通 信 设 备 
等 几 大 类 。 设备 管理 的 功能 是 有 效 地 管理 各 种 设备 , 合理 地 分 配 设备 给 要 求 使 用 的 程序 ， 
并 控制 设备 完成 指定 的 IO 操作 。 设 备 管理 的 目标 一 方面 是 要 充分 发 挥 设备 的 效能 ， 提 
高 设备 的 利用 率 ; 另 一 方面 是 要 隐蔽 设备 操作 的 具体 细节 ， 方 便 用 户 使 用 设备 。 

(4) 文件 管理 。 在 现代 计算 机 系统 中 ， 程 序 和 数据 都 是 以 文件 的 形式 存储 在 存储 设 
备 中 的 。 文 件 管理 的 任务 是 有 效 地 组 织 、 管 理 和 存储 文件 ， 方 便 用 户 检索 和 使 用 文件 ， 
并 对 文件 实施 共享 、 保 密 和 保护 措施 。 

(5) 用 户 接口 。 用 户 接口 的 功能 是 向 用 户 提供 一 个 使 用 系统 的 友好 环境 ， 使 用 户 能 
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方便 有 效 地 利用 系统 完成 自己 的 工作 。 为 适应 各 种 需要 ， 操 作 系 统 通常 提供 3 类 用 户 接 
， 即 命令 接口 、 图 形 接口 和 程序 接口 。 前 两 者 是 供用 户 在 终端 上 使 用 的 操作 界面 ， 后 
者 是 供 程序 员 在 编制 程序 时 使 用 的 系统 调用 界面 。 


1.2 ”操作 系统 的 发 展 与 现状 


1.2.1 操作 系统 的 发 展 


操作 系统 经 历 了 从 无 到 有 、 由 弱 到 强 的 发 展 过 程 。 了 解 操作 系统 发 展 史 可 以 帮助 我 
们 发 现 操作 系统 发 展 背后 的 原因 、 动 机 和 技术 的 来 龙 去 脉 ， 从 而 加 深 对 操作 系统 本 质 的 
认识 。 

操作 系统 的 发 展 与 计算 机 硬件 体系 结构 和 工艺 技术 的 发 展 分 不 开 。 按 照 计算 机 硬件 
的 4 个 时 代 的 划分 ， 操 作 系 统 的 发 展 经 历 了 以 下 几 个 阶段 。 

1. 第 一 代 计算 机 (20 世纪 40 年 代 中 一 S0 年 代 末 ) 

第 一 代 计 算 机 采用 电子 管 器 件 设计 ， 体 积 非常 庞大 ， 运 行 速度 也 很 慢 ， 主 要 用 于 数 
值 计 算 。 这 个 时 期 的 计算 机 没有 操作 系统 ， 采 用 机 器 语言 编写 程序 ， 完 全 靠 手 工 方式 来 
操作 计算 机 ， 方 式 有 手工 操作 和 手工 批 处 理 操作 两 种 。 

1) 手工 操作 

最 初 运行 程序 的 方式 是 通过 插 板 和 连接 线 来 编程 ， 运 行 时 将 连 线 板 插入 机 器 中 ， 再 
在 控制 台 上 用 扳 键 来 设置 参数 ， 然 后 按 下 启动 按钮 来 启动 机 器 运行 直到 程序 停止 。 程 序 
运行 中 ， 用 户 通过 控制 板 的 开关 和 状态 灯 来 调试 程序 。 后 来 出 现 了 读 卡 机 和 纸 带 机 ， 取 
代 了 连 线 板 。 用 户 将 机 器 语言 的 程序 和 数据 打 在 卡片 或 纸 带 上 ， 再 用 读 卡 机 或 纸 带 机 将 
程序 读 入 机 器 。 

由 于 在 用 户 进行 手工 操作 期 间 , 计算 机 处 于 空闲 等 待 的 状态 , 因此 系统 的 效率 极 低 。 
另外 ， 手 工 操作 的 难度 很 大 ， 只 有 专家 级 用 户 才能 胜任 。 

2) 手工 批 处 理 

20 世纪 50 年 代 初期 ， 汇 编 语言 和 磁带 机 诞生 ， 计 算 机 操作 进入 手工 批 处 理 阶段 。 
此 时 ， 用 户 可 以 事先 将 一 批 程序 录制 在 磁带 上 ， 然 后 启动 机 器 顺序 地 读 入 和 执行 各 个 程 
序 。 磁 带 机 的 传输 速度 高 ， 缩 短 了 程序 加 载 的 时 间 ， 而 批 处 理 方 式 又 缩短 了 手工 装卸 程 
序 的 时 间 ， 这 使 系统 效率 有 所 提高 。 

2. 第 二 代 计算 机 (20 世纪 50 年 代 末 一 60 年 代 中 ) 

20 世纪 50 年 代 末 ， 计 算 机 进入 晶体 管 时 代 ， 计 算 机 的 运行 速度 和 可 靠 性 都 有 了 明 
显 的 提高 ， 大 型 机 诞生 ， 并 开始 进入 实际 应 用 领域 ， 如 少数 大 型 公司 、 政 府 部 门 和 大 学 
等 。 这 个 时 期 的 计算 机 主要 用 于 科学 和 工程 计算 ， 大 多 用 FORTRAN 语言 和 汇编 语言 编 
程 。 由 于 机 器 价格 昂贵 ， 减少 处 理 器 的 空闲 等 待 时 间 成 为 这 个 时 期 主要 的 研究 目标 。 解 
决 方案 就 是 批 处 理 系统 和 执行 程序 系统 。 

1) 批 处 理 系统 

批 处理 的 含义 就 是 把 用 户 提交 的 作业 《作业 是 指 要 计算 机 完成 的 一 项 计算 任务 ， 包 
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括 程 序 、 数 据 和 控制 命令 ) 编 成 序列 ， 成 批 地 录制 在 磁带 机 上 ， 由 常 驻 内 存 的 “监督 程 
序 ” 控 制 一 批 作 业 依次 运行 。 这 个 “监督 程序 ”就 是 操作 系统 的 雏形 ， 它 标志 着 操作 系 
统 的 诞生 。 

批 处 理 系统 实现 了 作业 间 自 动 转 接 , 缩短 了 作业 交替 时 CPU 的 等 待 时 间 。 但 当 作业 
进行 IJO 操作 时 ， 仍 会 造成 CPU 大 量 的 空闲 等 待 时 间 ， 因 而 系统 效率 还 是 很 低 。 
2) 执行 程序 系统 
20 世纪 60 年 代 初 期 ， 硬 件 技术 取得 突破 性 进展 ， 通 道 和 中 断 技术 出 现 。 通 道 是 一 
种 专门 用 作 控 制 外 部 设备 传输 数据 的 硬件 , 中 断 机 制 允许 了 CPU 在 运行 时 被 代表 某 种 事 
件 的 信号 打 断 。 利 用 通道 技术 和 中 断 技 术 ，CPU 可 以 将 数据 传输 工作 交 给 通道 ， 在 通道 
控制 设备 传输 数据 的 同时 ，CPU 继续 执行 运算 。 传 输 完毕 后 ， 通 道 用 中 断 方式 向 CPU 
报告 ，CPU 响应 中 断后 执行 中 断 处 理 程序 处 理 传输 结果 ， 然 后 再 继续 运行 原来 的 程序 。 
这 在 很 大 程度 上 实现 了 CPU 与 外 设 的 并 行 操作 ， 系 统 效率 因而 大 大 提高 。 此 时 的 IO 控 
制 与 中 断 处 理 程序 统称 为 “执行 程序 ”。 执行 程序 就 是 早期 的 操作 系统 。 

3. 第 三 代 计 算 机 (20 世纪 60 年 代 中 一 70 年 代 初 ) 

计算 机 进入 集成 电路 时 代 后 ， 系 统 体积 明显 减 小 ， 系 统 性 能 进一步 提高 ， 价 格 逐 渐 
降低 。 此 时 ， 大 型 机 开始 进入 商业 领域 ， 小 型 机 也 逐渐 崛起 ， 高 级 语言 诞生 。 这 一 时 期 
也 是 操作 系统 的 兴盛 期 ， 涌 现 出 大 批 操作 系统 ， 包 括 多 道 批 处 理 系统 、 分 时 系统 和 实时 
系统 。 这 些 黄 定 了 现代 操作 系统 的 基本 框架 。 

1) 多 道 批 处 理 系统 

由 于 大 型 机 造价 很 高 ， 机 时 十 分 昂贵 ， 充 分 利用 系统 资源 ， 缩 短 作 业 周 转 时 间 ， 提 
高 系统 吞吐 量 成 为 操作 系统 的 一 个 重要 设计 目标 。 

早期 的 批 处 理 系统 是 单 道 的 ， 即 每 次 只 调 入 一 个 用 户 作 业 运 行 ， 因 此 系统 资源 的 利 
用 率 很 低 。 而 多 道 批 处 理 系统 可 同时 容纳 多 个 作业 运行 ， 通 过 合理 搭配 作业 ， 使 CPU 与 
LO 设备 资源 都 得 到 充分 的 利用 ， 从 而 极 大 地 提高 了 系统 效率 。 

2) 分 时 系统 

随 着 计算 机 应 用 逐渐 普及 , 越 来 越 多 的 普通 用 户 开始 使 用 计算 机 来 完成 日 常 的 工作 。 
为 了 满足 用 户 与 系统 交互 的 需要 ， 同 时 又 尽 可 能 地 充分 利用 尚且 昂贵 的 系统 资源 ， 分 时 
系统 应 运 而 生 。 分 时 系统 允许 多 个 用 户 共享 一 台 计 算 机 的 资源 ， 即 在 一 台 计 算 机 上 连接 
几 台 甚至 几 十 台 终 端 机 ， 每 个 用 户 都 通过 各 自 的 终端 机 直接 与 计算 机 交互 ， 使 用 这 台 计 
算 机 的 资源 。 分 时 系统 调度 CPU 按 固 定 的 时 间 片 轮流 为 各 个 终端 服务 。 由 于 计算 机 的 处 
理 速度 很 快 ， 用 户 感觉 不 到 因 分 时 引起 的 运行 停顿 ， 似 乎 这 台 计 算 机 是 自己 专用 的 。 

3) 实时 系统 

随 着 计算 机 性 能 和 可 靠 性 的 不 断 提 高 和 价格 的 不 断 降 低 ， 计 算 机 开始 进入 自动 控制 
等 领域 。 这 就 要 求 计算 机 具备 实时 处 理 的 能 力 。 实 时 是 指 对 于 特定 的 输入 事件 ， 系 统 能 
够 在 限定 的 时 间 内 做 出 响应 并 完成 对 该 事件 的 处 理 。 实 时 系统 就 是 具有 实时 响应 能 力 的 
系统 ， 主 要 用 于 过 程控 制 及 实时 信息 处 理 。 

4. 第 四 代 计 算 机 (20 世纪 70 年 代 初 至 今 ) 

20 世纪 70 年 代 初 ， 计 算 机 进入 大 规模 集成 电路 时 代 ， 计 算 机 性 能 不 断 提高 ， 价 格 
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不 断 下 降 。 尤 其 是 20 世纪 80 年 代 以 来 ， 超 大 规模 集成 电路 使 得 计算 机 的 体积 和 价格 大 
幅度 下 降 ， 而 性 能 和 可 靠 性 不 断 增 强 。 这 些 因 素 导 致 个 人 计算 机 和 榜 入 式 设备 飞速 地 发 
展 和 普及 ， 同 时 计算 机 网 络 也 兴起 和 迅速 扩大 。 伴 随 这 些 发 展 ， 操 作 系 统 也 向 着 个 人 计 
算 、 网 络 与 分 布 式 计算 、 移 动 计 算 方向 发 展 。 操 作 系 统 的 理论 日 益 完善 ， 性 能 愈加 稳定 ， 
操作 更 为 方便 。 

1) PC 操作 系统 

20 世纪 80 年 代 初 ， 基 于 Intel 处 理 器 的 个 人 计算 机 一 一 PC (Personal Computer) 诞 
生 ， 并 逐步 进入 人 们 的 日 常 工作 和 生活 中 。PC 操作 系统 就 是 专 为 PC 设计 的 单 用 户 操作 
系统 , 主要 供 个 人 用 户 完成 日 常 工作 、 办 公 和 娱乐 使 用 。 早期 的 PC 机 操作 系统 (如 DOS) 
是 采用 字符 命令 界面 的 单 用 户 单 任务 系统 。20 世纪 80 年 代 末 ， 显 示 技术 的 发 展 使 显示 
设备 的 成 本 不 断 降低 ，PC 操作 系统 开始 提供 图 形 用 户 界面 。 而 后 随 着 PC 的 硬件 性 能 
大 幅 提升 ，PC 操作 系统 又 引入 了 多 任务 机 制 ， 大 大 提升 了 系统 的 性 能 和 易 用 性 。 

2) 网 络 操作 系统 

从 20 世纪 80 年 代 中 期 开始 ， 计 算 机 网 络 飞速 发 展 ， 计 算 机 不 再 是 孤立 存在 的 ， 而 
是 通过 网 络 相 互 连 接 ， 交 流 和 共享 信息 资源 。 网 络 操作 系统 在 传统 操作 系统 之 上 增加 了 
对 网 络 设备 和 网 络 协议 的 支持 ， 实 现 计算 机 之 间 的 通信 和 资源 共享 。 网 络 操作 系统 还 提 
供 了 网 络 管理 、 安 全 控制 等 各 种 网 络 应 用 功能 。 

在 网 络 发 展 的 早期 ， 网 络 规模 较 小 ， 网 络 操作 系统 的 应 用 局 限 在 局 域 网 范围 ， 使 
的 协议 也 不 尽 兼容 。20 世纪 90 年 代 初 ， 随 着 广域网 和 互联 网 时 代 的 到 来 ， 网 络 操作 系 
统 逐 步 走 向 统一 和 开放 。 它 们 都 采用 标准 的 TCP/IP 通信 协议 和 标准 的 网 络 服 务 协议 ， 从 
而 消除 了 系统 间 的 通信 和 障碍， 实现 了 全 球 网 络 的 信息 交流 与 资源 共享 。 

3) 嵌入 式 操 作 系统 

20 世纪 90 年 代 末 期 , ARM 处 理 器 诞生 。 以 ARM 芯片 为 CPU 的 嵌入 式 系统 开始 渗 
入 传统 的 电子 控制 领域 ， 广 泛 用 于 工业 制造 、 仪 器 仪表 、 家 用 电器 等 的 智能 控制 。 进 入 
21 世纪 后 ， 随 着 互联 网 和 移动 通信 技术 的 发 展 ， 基 于 ARM 处 理 器 的 平板 电脑 和 智能 手 
机 等 个 人 移动 设备 迅速 普及 。 支 持 这 类 嵌入 式 系统 运作 的 操作 系统 称 为 嵌入 式 操作 系统 。 
目前 的 嵌入 式 操作 系统 除了 具备 PC 操作 系统 的 全 部 功能 外 ， 在 屏幕 操控 、 无 线 通信 和 
节能 优化 等 方面 独 具 特 色 ， 为 用 户 带 来 全 新 的 操作 体验 。 

纵 观 操作 系统 的 发 展 历史 ， 可 以 看 到 主导 其 发 展 的 两 条 主要 线索 ， 即 硬件 和 应 用 。 
早期 操作 系统 的 发 展 紧密 依赖 于 硬件 ， 动 力 在 于 提高 昂贵 的 硬件 资源 的 利用 率 。 而 随 着 
硬件 价格 的 下 降 ， 操 作 系统 更 加 注重 系统 的 易 用 性 ， 致 力 于 构造 方便 、 安 全 和 可 靠 的 应 
用 环境 。 值 得 注意 的 是 ， 近 年 来 操作 系统 的 发 展 已 逐渐 走出 依附 于 硬件 发 展 的 局 面 ， 形 
成 了 自身 的 一 套 理论 体系 ， 并 推动 了 整个 软件 产业 走向 成 熟 和 创新 。 


1.2.2 ”操作 系统 的 分 类 与 现状 
操作 系统 的 分 类 主要 有 以 下 几 种 方式 。 


Ne/ Linux 操作 系统 基础 、 原 理 与 应 用 (第 版 ) 


1. 按 处 理 方式 分 

1) 多 道 批 处 理 操作 系统 

多 道 批 处 理 操作 系统 (Batch Processing OS) 主要 用 于 大 型 机 系统 。 多 道 是 指 在 内 存 
中 存在 多 个 作业 ,同时 处 于 运行 状态 ,共享 系统 资源 。 当 一 个 作业 等 待 IO 操作 时 ，CPU 
不 是 空闲 等 待 ， 而 是 转 去 执行 其 他 作业 。 批 处 理 是 指 在 系统 外 存 〈 如 磁盘 、 磁 带 等 ) 中 
存在 大 量 的 后 备 作业 ， 可 随时 调 入 内 存 。 作 业 的 执行 完全 由 作业 控制 语言 控制 ， 系 统 不 
与 用 户 交 互 。 所 以 ， 有 时 也 称 批 处 理 系统 为 脱 机 系统 。 

多 道 批 处 理 系 统 的 设计 目标 是 充分 利用 系统 资源 ， 缩 短 作业 周转 时 间 ， 提 高 系统 吞 
吐 量 。 其 代表 是 BM 大 型 机 操作 系统 VM、MVS 和 OS/390。 
2) 分 时 操作 系统 
多 道 批 处 理 机 分 籽 利 日 系统 资源 。 但 从 用 户 的 角度 看 ， 多 道 批 处 


GD 月 A 从 用 户 提 交 作业 到 拿 回 运行 结果 可 能 需 等 待 很 长 时 间 。 

(2) 用 户 无 法 干预 运行 中 出 现 的 状况 。 

分 时 操作 系统 Time Sharing OS) 的 思想 是 让 多 个 用 户 使 用 各 自 独立 的 终端 共享 一 
台 计 算 机 。 系 统 把 CPU 的 运行 时 间 分 为 很 短 的 时 间 片 ， 按 时 间 片 轮转 法 将 CPU 轮流 分 

配给 各 个 用 户 作业 使 用 。 从 微观 上 看 ， 多 个 用 户 的 程序 是 在 交替 地 运行 ， 但 由 于 时 间 片 

划分 得 很 小 ， 用 户 感觉 不 到 这 种 交替 。 所 以 ， 从 宏观 上 看 ， 各 个 用 户 的 程序 是 在 同时 运 
行 着 的 。 

分 时 系统 具有 以 下 特点 : 

(1) 多 路 性 ， 多 个 用 户 同时 使 用 一 台 主 机 ， 各 用 户 对 应 的 作业 都 在 同时 进行 着 。 

(2) 独立 性 : 多 个 用 户 作业 之 间 互 不 干扰 ， 用 户 感觉 好 像 是 在 独立 使 用 计算 机 。 

(3) 及 时 性 : 系统 对 用 户 有 足够 快 的 响应 时 间 ， 用 户 觉察 不 出 作业 的 停顿 。 

(4) 交互 性 : 用 户 利用 终端 直接 与 系统 交互 ， 发 布 命 令 ， 观 察 作业 的 运行 状态 和 


结果 。 

分 时 系统 具有 强大 的 交互 、 会 话 与 事务 处 理 能 力 ， 因 而 具有 很 强 的 通用 性 ， 可 用 于 
商业 、 教 育 、 办 4 ry 分 时 操作 系统 的 代表 是 UNIX， 主 要 应 用 在 大 、 中 、 小 
型 计算 机 和 工作 站 中 。 

3) 实时 操作 系统 


实时 操作 系统 (Real Time OS) 是 指 具 有 一 定 实时 资源 调度 以 及 通信 能 力 的 操作 系 

。“ 实 时 性 ”是 指 对 特定 事件 的 响应 和 处 理 时 间 是 可 预知 的 , 在 任何 情况 下 都 不 会 超出 
ee 实时 系统 的 响应 时 间 比 分 时 系统 更 短 ， 更 苛刻 ， 往 往 要 达到 毫 

实时 操作 系统 主要 关注 系统 的 响应 性 。 它 的 交互 能 力 比较 差 , 不 强调 资源 利用 率 ， 
但 对 响应 时 间 和 可 靠 性 的 要 求 很 高 , 通常 应 用 于 需要 精细 的 过 程控 制 能 力 的 领域 , 如 
航空 航天 、 军事、 医疗 和 工业 控制 。 常用 实时 操作 系统 有 QNX、VxWorks、 实 时 Linux 


A 
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2. 按 规模 和 用 途 分 
1) 主机 操作 系统 
主机 操作 系统 (Mainframe OS) 通常 是 指 运行 在 IJBM 公司 的 大 型 机 以 及 其 他 厂商 制 
造 的 兼容 主机 上 的 操作 系统 。 大 型 机 与 其 他 计算 机 的 区 别 是 其 强大 的 IO 能 力 以 及 极 高 
的 可 靠 性 。 大 型 机 的 IO 吞吐 量 高 达 每 秒 数 万 兆 字 节 以 上 ， 而 系统 的 可 用 性 可 达 100%。 
为 了 有 效 地 利用 系统 资源 ， 大 型 机 上 的 操作 以 批 处 理 作业 为 主 ， 主 要 用 在 金融 、 统 计 和 
大 型 企业 的 高 端 数据 中 心中 ， 和 运行 着 各 领域 中 最 关键 、 最 核心 的 那 部 分 业务 。 

目前 的 主机 操作 系统 有 OS/390、z/OS 等 专用 系统 以 及 少数 UNIX 和 Linux 系统 。 近 
年 来 ，Linux 系统 开始 进入 主机 系统 ， 它 所 带 来 的 自由 理念 和 价格 冲击 给 沉寂 的 大 型 机 
软件 领域 注入 了 活力 。 

2) 通用 操作 系统 

最 常用 的 操作 系统 是 通用 操作 系统 (General Purpose OS)， 它 是 由 分 时 操作 系统 发 
展 而 来 的 ， 是 分 时 系统 与 批 处 理 系统 的 结合 。 通 用 系统 的 原则 是 分 时 优先 ， 批 处 理 在 后 ， 
即 在 “前 台 ” 以 分 时 方式 响应 用 户 的 交互 作业 ， 在 “后 台 ” 以 批 处 理 方式 处 理 时 间 性 要 
求 不 强 的 作业 。 

通用 操作 系统 可 以 运行 在 各 种 具有 标准 化 体系 架构 的 通用 机 型 上 ， 包 括 中 小 型 机 、 
工作 站 和 PC 服务 器 。 其 应 用 范围 覆盖 了 大 部 分 的 工程 、 科 学 和 商业 应 用 。 由 于 这 类 计 
算 机 都 是 以 服务 器 方式 运行 的 ， 所 以 这 类 操作 系统 也 称 为 服务 器 操作 系统 (Server OS)。 
最 常用 的 服务 器 操作 系统 是 UNIX、Linux 和 Windows。 
3) 个 人 操作 系统 
个 人 操作 系统 (Personal OS) 是 为 个 人 应 用 而 设计 的 操作 系统 ， 通 常 是 单 用 户 多 任 
务 系统 。 与 其 他 操作 系统 相 比 ， 个 人 操作 系统 更 注重 的 是 系统 的 易 用 性 ， 而 不 是 系统 的 
利用 率 。 它 们 的 交互 界面 都 十 分 美观 且 便 于 操作 , 强调 对 多 媒体 和 网 络 访问 功能 的 支持 ， 
以 满足 用 户 日 常 办 公 、 学 习 和 娱乐 等 方面 的 需求 。 
个 人 操作 系统 根据 运行 平台 的 不 同 分 为 几 类 ， 主 要 包括 运行 在 台式 机 和 笔记 本 电脑 
上 的 桌面 操作 系统 (Desktop OS)、 运 行 在 平板 电脑 上 的 平板 操作 系统 (Tablet O0S) 和 运 
行 在 手机 上 的 手机 操作 系统 (Mobile OS)。 相 比 之 下 ， 桌 面 系统 更 强调 功能 上 的 全 面 和 
性 能 上 的 优势 ， 可 以 胜任 较 复 杂 的 事务 处 理 和 开发 任务 ; 平板 和 手机 系统 则 更 注重 用 户 
的 操作 体验 ， 通 常 都 具备 触摸 控制 、 手 写 输 入 、 语 音 识 别 、 位 置 感应 等 智能 化 交互 功能 。 
Microsoft 公司 的 Windows 是 目前 最 流行 的 桌面 操作 系统 , 在 全 球 桌 面 系统 中 占有 九 
成 以 上 的 市 场 份额 。Apple 公司 的 Mac 系统 因 其 美观 的 界面 和 出 色 的 多 媒体 质量 而 在 图 
形 工作 站 上 位 居 龙 头 。 在 平板 /手机 操作 系统 领域 ， 目 前 的 主要 品牌 是 Google 公司 的 
Android 和 Apple 公司 的 10S。Android 是 基于 Linux 内 核 的 系统 ， 其 品牌 阵营 最 大 ， 发 

3. 按 体系 结构 分 

1) 网 络 操作 系统 

网 络 操作 系统 (Network OS) 是 指 运行 在 网 络 服务 器 上 的 操作 系统 ， 因 此 也 称 为 服 
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务 器 操作 系统 。 网 络 操作 系统 在 内 核 上 支持 网 络 设备 驱动 和 网 络 协议 ， 具 备 较 强 的 网 络 
通信 能 力 ， 同 时 提供 包括 文件 传输 、 远 程 登录 、 数 据 库 访问 、 电 子 邮 件 、 信 息 检索 等 服 
务 ， 使 网 络 用 户 能 够 方便 地 利用 网 络 上 的 各 种 资源 。 由 于 运行 在 开放 的 网 络 环境 中 ， 开 
放 性 、 并 发 性 、 安 全 性 和 可 靠 性 都 是 网 络 操作 系统 的 重要 指标 。 

网 络 操作 系统 主要 有 UNIX、FreeBSD、Linux 和 Windows。UNIX 主要 应 用 于 高 端 
服务 器 ， 如 大 型 文件 系统 、 大 型 数据 库 系统 以 及 关键 事务 应 用 服务 器 等 。Windows 主要 
应 用 于 中 、 低 端 服 务 器 ， 如 Web 服务 器 。Linux 的 应 用 范围 非常 广泛 ， 适 合 应 用 于 从 低 
到 高 的 各 种 服务 器 。 

2) 分 布 式 操作 系统 

分 布 式 系统 由 若干 台 计 算 机 组 成 ， 它 们 通过 高 速 局 域 网 互 连 ， 形 成 一 个 紧密 耦合 的 
集群 ， 在 同一 操作 系统 的 控制 下 运行 ， 这 个 操作 系统 就 是 分 布 式 操作 系统 (Distributed 
OS)。 分 布 式 操作 系统 负责 管理 分 布 式 系统 的 各 个 节点 的 资源 ， 并 控制 分 布 式 程序 的 运 
行 。 在 分 布 式 操作 系统 的 控制 下 ， 各 节点 机 协同 工作 ， 并 行 计算 ， 相 互 可 以 充分 共享 资 
源 , 均衡 负载 ， 从 而 获得 极 高 的 整体 运算 能 力 。 分 布 式 系统 的 另 一 个 优势 是 它 的 可 靠 性 。 
机 群 中 的 一 个 节点 失效 ， 不 会 影响 整个 系统 的 运作 。 

目前 , 分 布 式 系 统 的 性 能 和 可 靠 性 已 经 可 以 媲美 一 些 大 型 机 系统 , 而 造价 却 低 得 多 。 
因此 ， 它 已 被 看 作 是 未 来 大 型 计算 系统 的 一 个 发 展 方向 。 但 目前 的 分 布 式 操作 系统 还 没 
有 进入 真正 实用 的 阶段 。 它 的 研究 是 操作 系统 的 一 个 热门 领域 。 其 中 ， 利 用 Linux 构造 
分 布 式 系统 也 是 目前 的 研究 方向 之 一 。 

3) 嵌入 式 操作 系统 

嵌入 式 操作 系统 (Embeded OS) 是 运行 在 嵌入 式 系统 环境 中 ， 对 整个 嵌入 式 系统 
的 资源 进行 调度 和 控制 的 系统 。 与 其 他 类 型 的 操作 系统 相 比 ， 媒 入 式 操作 系统 具有 以 
下 特点 : 

(1) 体积 小 。 媒 入 式 系统 大 多 使 用 闪存 (Flash Memory) 作为 存储 介质 。 因 此 ， 媒 
入 式 操 作 系统 必须 结构 紧凑 ， 体 积 微小 ， 才 能 在 有 限 空间 中 运行 。 

(2) 可 靠 性 高 。 媒 入 式 系统 大 多 工作 在 较 差 的 环境 中 。 因 此 ， 媒 入 式 操 作 系统 应 具 
备 处 理 各 种 事件 〈 如 断 电 、 误 操作 等 ) 的 能 力 ， 在 各 种 条 件 下 保持 正常 运行 。 

(3) 实时 性 强 。 大 多 数 用 于 过 程控 制 的 嵌入 式 操 作 系统 都 是 实时 系统 ， 很 多 还 是 强 
实时 多 任务 系统 。 

(4) 智能 化 。 媒 入 式 系统 通常 内 建 地 具有 支持 设备 各 项 智能 特性 的 能 力 ， 如 触摸 感 
应 、 遥 控 、GPS 和 无 线 通信 等 。 

目前 流行 的 个 人 嵌入 式 操 作 系统 主要 是 iOS 和 Android。 其 他 常用 的 嵌入 式 操作 系 
统 还 包括 Palm OS、VxWorks、Windows 以 及 各 种 嵌入 式 Linux 等 。 嵌 入 式 Linux (包括 
基于 Linux 的 Android) 具有 源码 开放 、 内 核 小 、 效 率 高 、 可 剪裁 等 特点 ， 是 开发 嵌入 式 
系统 的 理想 平台 。 
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1.3 Linux 操作 系统 概述 


1.3.1 Linux 的 发 展 背 景 与 历史 


1. Linux 的 背 

Linux 的 诞生 和 发 展 与 UNIX 系统 、Minix 系统 、Intemet、GNU 计划 有 着 不 可 分 割 
的 关系 ， 它 们 对 于 Linux 有 着 深刻 的 影响 和 促进 作用 。 

1) UNIX 系统 

1971 年 ，UNIX 操作 系统 正式 诞生 于 AT&T 公司 的 Bell 实验 室 。 它 是 一 个 多 用 户 多 
任务 的 分 时 操作 系统 。 在 那个 年 代 ， 操 作 系统 都 是 用 汇编 语言 编写 的 ， 追 求 大 而 全 的 设 
计 ， 使 得 系统 异常 庞大 和 复杂 。 而 此 时 出 现 的 UNIX 是 第 一 个 用 高 级 语言 〈C 语言 ) 写 
成 的 , 它 的 内 核 短小 精 悍 , 性 能 却 非常 优异 , 令 研究 者 们 如 获 至 宝 。 更 为 重要 的 是 , UNIX 
的 源 代码 是 公开 的 ， 而 且 在 整个 20 世纪 70 年 代 都 是 免费 的 ， 这 使 它 很 快 就 在 大 学 和 研 
究 机 构 中 流行 起 来 ， 随 后 又 被 广泛 地 移植 到 各 种 硬件 平台 上 。 经 过 不 断 地 发 展 和 演变 ， 
UNIX 的 应 用 范围 现 已 覆盖 了 大 中 小 型 计算 机 、 工 作 站 以 及 PC 服务 器 , 尤其 是 在 中 小 型 
机 及 工作 站 上 始终 占有 统治 地 位 。 

至 今 ，UNIX 已 具有 四 十 多 年 的 稳定 运行 历史 ， 以 高 可 靠 性 、 高 效率 著称 ， 主 要 上 
于 重要 的 商务 运算 和 关键 事务 处 理 。UNIX 有 如 下 主要 特点 : 

(1) 无 可 比拟 的 安全 性 与 稳定 性 ， 能 达到 大 型 主机 的 可 靠 性 指标 。 

(2) 良好 的 伸缩 性 ， 系 统 内 核 和 核 外 程序 均 可 裁剪 ， 以 适合 不 同 规模 的 计算 。 

(3) 强大 的 TCP/IP 支持 ， 对 Intemet 的 发 展 功 不 可 没 。 

(4) 良好 的 可 移植 性 ， 支 持 广泛 的 硬件 平台 。 

(5) 源 代 码 公 开 ， 便 于 研究 和 教学 。 

UNIX 堪 称 操作 系统 设计 的 典范 。 它 的 许多 优秀 的 设计 思想 和 理念 对 后 来 的 操作 系 
统 产生 了 深刻 的 影响 。Linux 就 是 许多 类 UNIX 系统 中 的 一 个 佼佼 者 。 由 于 Linux 的 开发 
者 都 具有 各 种 UNIX 的 背景 , 因此 Linux 继承 了 UNIX 的 优秀 设计 思想 , 也 集中 了 UNIX 
的 各 种 优点 。 

2) Minix 系统 

UNIX 是 一 个 商用 软件 ， 虽 然 它 的 源 代码 是 公开 的 ， 但 不 是 免费 的 。UNIX 高 昂 的 源 
代码 许可 证 费用 令 普 通用 户 无 法 接受 。 另 外 ，UNIX 对 硬件 平台 的 要 求 也 比较 高 ， 这 限 
制 了 它 在 教学 和 研究 领域 的 使 用 。 

1987 年 ,荷兰 Andrew Tanenbaum 教授 设计 了 一 个 微型 的 UNIX 操作 系统 一 一 Minix， 
用 于 操作 系统 的 研究 和 教学 。Minix 非常 小 巧 ， 运 行 在 廉价 的 微型 机 上 。 它 的 源 代码 是 
免费 的 ， 任 何 一 个 学 生 都 可 以 得 到 它 、 研 究 它 和 使 用 它 。Linux 的 作者 Linus 就 是 通过 研 
究 Minix 系统 起 步 ， 开 发 了 最 初 的 Linux 内 核 。 

3) Intemet 

20 世纪 80 年 代 中 期 ， 互 联网 Intemet 逐渐 形成 ， 它 将 全 球 计算 机 网 络 连 接 在 一 起 ， 
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使 世界 各 地 的 用 户 能 够 通过 Intemet 交流 和 获取 信息 。 在 互联 网 的 早期 用 户 中 ， 很 大 一 
部 分 是 软件 从 业者 和 爱好 者 ， 他 们 通过 Intemet 切磋 技术 ， 协 同 工 作 ， 发 布 和 获取 软件 
代码 ， 逐 渐 形 成 一 种 植 根 于 互联 网 的 独特 的 “黑客 ”文化 。 
Linux 就 是 这 样 一 个 诞生 于 互联 网 时 代 的 产物 ， 它 的 开发 者 是 遍布 世界 各 地 的 无 数 
个 软件 高 手 ， 是 网 络 把 他 们 的 力量 汇聚 在 一 起 ， 推 动 Linux 不 断 地 发 展 和 壮大 起 来 。 如 
果 没 有 Internet，Linux 还 只 是 个 人 手中 的 一 个 实验 程序 。 
4) GNU 
20 世纪 80 年 代 初 ， 自 由 软件 (Free Software) 运动 兴起 。 自 由 软件 运动 的 目标 是 减 
少 对 软件 使 用 上 的 限制 ， 使 软件 的 发 展 更 具 灵 活性 。 自 由 软件 提倡 四 大 自由 ， 即 运行 软 
件 的 自由 、 获 取 源 代码 修改 软件 的 自由 、 发 布 〈 免 费 /少许 收费 ) 软件 的 自由 以 及 发 布 后 
修改 软件 的 自由 。 
1983 年 ， 自 由 软件 运动 的 领导 者 Richard Stallman 提出 GNU (GNU’s Not Unix) 计 
划 。GNU 计划 致力 于 开发 一 个 自由 的 类 UNIX 操作 系统 ,包括 内 核 、 系 统 工具 和 各 种 应 
程序 。GNU 系统 中 的 每 一 个 构件 都 是 自由 软件 ， 但 不 都 是 免费 发 布 的 (如 义 Window 
系统 等 )。 为 了 保证 GNU 计划 的 软件 能 够 被 广泛 地 共享 ，Stallman 又 为 GNU 计划 创作 
了 通用 软件 许可 证 (General Public License，GPL)。GPL 是 一 个 针对 免费 发 布 软件 的 具 
体 发 布 条 款 。 对 于 遵照 GPL 许可 发 布 的 软件 , 用 户 可 以 免费 得 到 软件 的 源 代码 和 永久 使 
权 ， 可 以 任意 复制 和 修改 ， 同 时 也 有 义务 公开 修改 后 的 代码 。 这 种 开放 源 代码 的 软件 
也 称 为 开源 软件 (Open Source Software ) 。 
到 1991 年 ，GNU 已 经 完成 了 除 系统 内 核 外 的 几乎 所 有 必 备 软件 的 开发 ， 其 中 大 骨 
分 是 按 GPL 许可 发 布 的 。 此 时 ，Linux 内 核 也 正式 发 布 了 。Linux 内 核 虽 然 不 是 GNU 计 
划 的 一 部 分 ， 但 它 是 基于 GPL 许可 发 布 的 。 也 就 是 说 ， 它 被 奉献 给 了 GNU 作为 系统 内 
核 。 自 然 ， 各 种 GNU 软件 被 组 合 到 了 Linux 内 核 上 ， 构 成 了 GNU/Linux 这 一 完整 的 自 
日 操作 系统 。 
GPL 许可 与 Internet 相 结合 ， 改 变 了 传统 的 以 公司 为 主体 的 封闭 式 软件 开发 模式 ， 
代 之 以 源 代码 开放 和 全 球 范围 协作 的 全 新 开发 模式 。 这 种 开发 模式 激发 了 世界 各 地 的 软 
件 开 发 者 的 热情 和 创造 力 ， 推 动 自由 软件 迅速 地 发 展 和 壮大 。 
2. Linux 的 发 展 历史 
1991 年 初 ， 芬 兰 赫尔辛基 大 学 的 学 生 Linus Torvalds 出 于 个 人 爱好 ， 决 定 自 己 编写 
一 个 类 似 Minix 的 操作 系统 。 他 在 PC 机 上 学 习 和 研究 Minix， 并 参照 它 开发 出 最 初 的 
Linux 内 核 。1991 年 9 月 ，Linus 通过 Internet 正式 公布 了 他 的 第 一 个 “作品 ” Linux 
0.01 版 。 这 个 系统 在 网 上 一 出 现 ， 立 即 吸引 了 许多 软件 高 手 投入 到 开发 工作 中 。 到 1993 
年 ， 大 约 有 100 余 名 程序 员 参 与 了 Linux 内 核 的 编写 和 修改 工作 。 在 众多 爱好 者 的 帮助 
下 ，Linux 的 完整 内 核 被 迅速 开发 出 来 。 
1994 年 3 月 ,Linux 1.0 内 核发 布 。 该 内 核 具 备 了 完整 的 类 UNIX 操作 系统 的 本 质 特 
性 ， 不 同 的 是 ，Linux 是 按 免费 自由 软件 的 GPL 许可 发 行 的 ， 这 是 促进 Linux 快速 发 展 
的 决定 性 因素 。 更 多 开发 者 开始 投入 Linux 内 核 的 开发 和 测试 工作 。 还 有 许多 人 将 GNU 
项 目 已 开发 出 的 C 库 、gcc、emacs、bash 等 移植 到 Linux 内 核 上 来 ， 使 之 成 为 一 个 完整 
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1996 年 6 月 ，Linux 2.0 内 核发 布 。 此 时 的 Linux 已 经 进入 了 实用 阶段 。Red Hat 等 
一 些 软件 公司 看 好 Linux 的 前 景 ， 纷 纷 介入 其 中 。 它 们 把 内 核 、 源 代码 及 应 用 程序 整合 
在 一 起 ， 又 增加 了 一 些 实用 工具 和 图 形 界 面 ， 形 成 各 种 发 行 版 并 开始 广泛 发 行 。 

20 世纪 90 年 代 后 期 ，Linux 逐渐 获得 商业 认同 。 很 多 实力 雄厚 的 商业 软 硬 件 公司 ， 
如 IBM、Intel、Sun、Novell、Oracle 等 纷纷 宣布 对 Linux 的 投资 和 支持 计划 。 这 奠定 了 
Linux 作为 服务 器 操作 系统 进入 实际 应 用 领域 的 地 位 。 自 此 ，Linux 迎 来 了 迅猛 发 展 的 
阶段 。 

进入 21 世纪 后 ，Linux 的 市 场 份 额 不 断 上 升 。 特 别 是 近 几 年 以 来 ， 一些 新 兴 的 互联 
网 企业 ， 如 Google、Amazon、Facebook 等 ， 均 对 Linux 情 有 独 钟 。 在 它们 的 推动 下 ， 
Linux 被 植 入 各 种 个 人 移动 设备 ， 从 而 走 进入 们 的 日 常 工作 和 生活 。 

短 短 二 十 多 年 的 发 展 历史 表明 ， 凭 借 其 优秀 的 设计 、 不 凡 的 性 能 和 开源 的 优势 ， 加 
上 知名 企业 的 大 力 支 持 ，Linux 已 从 一 个 为 满足 个 人 爱好 而 设计 的 产物 成 长 为 一 个 充满 
竞争 力 和 活力 的 主流 操作 系统 。 


1.3.2 ”Linux 操作 系统 的 特点 


总 的 说 来 ，Linux 是 一 个 遵循 POSIX 标准 的 多 用 户 多 任务 的 自由 操作 系统 。 与 其 他 
操作 系统 相 比 ， 它 有 以 下 显著 特点 : 

(1) 基于 UNIX 设计 ， 性 能 出 色 。Linux 继承 了 UNIX 的 优秀 品质 ， 具 有 出 色 的 性 
能 、 可 靠 性 和 稳定 性 ， 为 系统 的 安全 运行 提供 了 保证 。Linux 系统 可 以 胜任 7x24 小 时 不 
间断 的 工作 ， 除 非 硬件 出 问题 ， 系 统 出 现 死 机 的 概率 很 小 。 

(2) 遵照 GPL 许可 ， 是 自由 软件 。Linux 遵循 GNU 的 GPL 许可 证 ， 是 自由 软件 家 
族 中 最 重要 的 一 员 。 用 户 可 以 免费 地 获得 和 使 用 Linux， 并 且 在 GPL 许可 的 范围 内 自由 
地 修改 和 传播 ， 因 而 是 学 习 、 应 用 、 开 发 操作 系统 及 其 他 软件 的 理想 平台 。 

(3) 符合 POSIX 标准 , 兼容 性 好 。POSIX 是 基于 UNIX 制定 的 针对 操作 系统 应 用 接 
口 的 国际 标准 ， 目 的 是 为 了 获得 不 同 操作 系统 在 源 代码 级 上 的 软件 兼容 性 。Linux 是 一 
个 符合 POSIX 标准 的 操作 系统 。 这 就 是 说 ， 基 于 POSIX 标准 编写 的 应 用 程序 (包括 大 
多 数 UNIX、 类 UNIX 系统 的 应 用 程序 ) 都 可 以 方便 地 移植 到 Linux 系统 上 ， 反 之 亦 然 。 

(4) 可 移植 性 好 。 可 移植 性 是 指 将 操作 系统 从 一 种 计算 机 硬件 平台 转移 到 另 一 种 计 
算 机 硬件 平台 后 仍 能 正常 运行 的 能 力 。Linux 的 内 核 具 有 不 到 10% 的 代码 采用 了 汇编 语 
言 ， 其 余 均 采 用 C 语言 编写 , 因此 具备 高 度 可 移植 性 。 目 前 ,Linux 可 以 在 包括 x86/x64、 
Sparc、Alpha、Mips、PowerPC 等 在 内 的 各 种 计算 机 平台 上 运行 。 

(5) 网 络 功 能 强大 。Linux 是 在 互联 网 上 发 展 起 来 的 ， 它 有 着 与 生 俱 来 的 强大 的 网 
络 功能 。 其 网 络 协议 内 置 在 内 核 中 ， 性 能 强 ， 兼 容 性 好 ， 可 以 轻松 地 与 各 种 网 络 集成 在 
一 起 。Linux 核 外 的 网 络 应 用 功能 也 十 分 强大 ， 可 以 运行 各 类 网 络 服 务 。 

(6) 安全 性 好 。Linux 系统 是 针对 多 用 户 和 网 络 环境 设计 的 ， 在 设计 之 初 就 充分 考 
虑 了 安全 性 。Linux 内 核 中 采取 了 许多 保障 系统 资源 安全 的 措施 ， 如 文件 权限 控制 、 审 
计 跟 踪 、 核 心 授权 等 ， 使 得 Linux 可 以 十 分 安全 地 运行 在 开放 网 络 环境 中 。 另 外 ， 由 于 
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源码 开放 ， 研 究 者 众多 ， 系 统 漏洞 的 修补 和 更 新 速度 都 很 快 ， 抵 御 病 毒 攻 吉 


很 强 。 


熟 ， 所 以 ， 当 用 于 商业 目的 时 要 特别 注意 版 权 的 细节 问题 。 
1.3.3 Linux 操作 系统 的 组 成 
Linux 的 基本 系统 由 3 个 主要 部 分 组 成 : 
。 内 核 : 运行 程序 和 管理 基本 硬件 设备 的 核心 程序 。 
。 Shell: 系统 的 命令 行 用 户 界 面 ， 负 责 接 收 、 解 释 和 执行 用 户 输入 的 命 
。 文件 系统 : 按 一 定 的 组 织 结构 存放 在 磁盘 上 的 文件 集合 。 


的 能 力也 


尽管 有 这 些 优秀 的 特性 ，Linux 系统 还 是 存在 一 些 问 题 。 目 前 的 主要 问题 是 : 入 门 
要 求 比较 高 ， 普 及 率 受 到 限制 ;发行 版 本 太 多 ， 各 版 本 间 不 尽 兼容 ; 出 自 个 人 之 手 的 应 
用 软件 良 劳 不 齐 ， 用 户 需 仔细 辨别 使 用 。 我 国 对 自由 软件 版 权 的 确认 和 相关 法 律 还 不 成 


令 。 


以 上 部 分 构成 的 Linux 基本 系统 是 系统 的 最 小 


Rm 配置 ， 它 使 用 户 可 以 运行 程序 、 管 理 文件 和 使 用 设 
Sa 备 。 在 基本 系统 之 上 ， 用 户 可 以 通过 有 选择 地 附加 
a 一 些 系 统 和 应 用 软件 (如 义 图 形 用 户 界面 、 系 统 工 
网 具 软 件 、 应 用 软件 等 ) 来 扩展 系统 ， 使 其 满足 不 同 
证 的 应 用 需求 。 图 1-3 描述 了 Linux 系统 的 基本 结构 ， 


图 1-3 Linux 系统 基本 结构 示意 图 
i ” ”磁盘 ) 构成 了 系统 的 最 基本 配置 。 


1.3.4 Linux 操作 系统 的 版 本 
Linux 的 开发 和 发 布 模式 是 : 内核 程 序 由 Linus 带领 的 核心 组 成 员 负 责 更 


其 中 Shell、 内 核 和 硬件 设施 (包括 存 有 文件 系统 的 


新 和 发 布 ， 


驱动 程序 和 应 用 软件 由 软件 开发 商 、 系 统 集成 商 、 社 团 组 织 以 及 众多 Linux 爱好 者 自行 
开发 或 移植 。 因 此 ，Linux 的 版 本 也 有 两 类 ， 即 Linux 内 核 版 本 与 Linux 系统 版 本 。 内 核 
版 本 是 指 由 内 核 团队 维护 和 发 布 的 内 核 的 版 本 ， 系 统 版 本 是 指 以 Linux 内 核 为 基础 构造 
的 、 由 各 发 行商 或 社团 组 织 维护 和 发 布 的 完整 的 操作 系统 的 版 本 ， 也 称 为 发 行 版 本 。 


1. Linux 的 内 核 版 本 


Linux 内 核 版 本 号 由 3 或 4 个 数字 表示 ， 基 本 格式 是 “ 主 版 本 号 .次 版 本 号 .修订 号 ”， 
如 2.6.26。 主 版 本 号 和 次 版 本 号 标识 了 一 个 内 核 的 系列 ， 如 2.6 内 核 系列 。 内 核 系 列 的 升 
级 标志 着 在 结构 上 或 功能 上 有 重要 的 更 新 ,特别 是 2.6 版 ， 被 认为 是 新 旧 内 核 的 分 界线 。 
修订 号 代表 修改 的 次 数 。 修 订 号 的 升级 表示 内 核 在 缺陷 修正 及 驱动 程序 等 方面 的 更 新 。 


2. Linux 的 发 行 版 


Linux 的 知名 发 行 版 本 多 达 几 百 种 ,可谓 百花 齐 放 。 每 种 发 行 版 本 都 是 在 Linux 内 核 
的 基础 上 集成 了 图 形 界面 、 各 种 系统 工具 和 应 用 程序 。 但 由 于 在 设计 理念 、 发 展 策略 及 
面向 的 目标 等 方面 的 差异 ， 发 行 版 本 均 各 具 特 色 ， 带 给 用 户 的 体验 也 各 不 相同 。 


目前 流行 的 发 行 版 本 主要 有 以 下 几 种 : 
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1) Red Hat、Fedora 和 CentOS 

Red Hat 公司 是 最 资深 也 是 最 有 实力 的 Linux 发 行商 .Red Hat Linux 最 初 发 布 于 1994 
年 ，1998 年 后 获得 了 IBM、 ee Dell 等 企业 巨头 的 支持 ， 进 入 商业 应 用 领域 并 发 展 
壮大 。Red Hat Linux 的 特点 是 功能 强大 ， 运 行 稳 定 ， 具 有 雄厚 的 技术 开发 和 支持 力量 。 
Red Hat Linux 拥有 ee 在 Linux 企业 服务 器 领域 占据 龙头 地 位 。 它 
还 拥有 许多 企业 级 的 核心 技术 ， 对 推进 Linux 的 发 展 功 不 可 没 。 

2004 年 ，Red Hat 公司 停止 了 免费 版 的 开发 工作 ， 将 原 Red Hat Linux 拆 分 为 两 个 系 
列 : 面向 企业 的 商业 化 版 本 Red Hat Enterprise Linux (RHEL) 和 面向 个 人 的 社区 化 版 本 
Fedora。RHEL 由 Red Hat 公司 开发 并 提供 收费 的 技术 服务 ， 产 品 测试 充分 ， 创 新 性 、 兼 
容 性 与 稳定 性 俱 佳 ， 主 要 用 作 企业 级 服务 器 系统 。Fedora 则 是 采用 了 由 Red Hat 主办 、 
社区 支持 的 开源 项 目的 形式 进行 开发 ， 任 何 用 户 均 可 免费 使 用 ， 但 不 提供 稳定 性 和 技术 
支持 保证 。Fedora 是 当今 最 具 创 新 性 的 发 行 版 之 一 。 它 拥有 强大 的 开发 实力 ， 版 本 更 新 
周期 短 ， 是 体验 Linux 前 沿 技 术 的 平台 。 所 有 用 到 RHEL 版 的 技术 都 要 先 在 Fedora 上 试 
验 。 也 许 是 由 于 这 层 关 系 ，Fedora 的 关注 点 更 倾向 于 企业 特性 ， 而 非 桌面 体验 。 

Red Hat 的 另 一 个 重要 的 衍生 发 行 版 是 CentOS。CentOS (Community Enterprise OS) 
是 RHEL 的 一 个 “克隆 ”版 本 ， 它 是 将 RHEL 发 行 的 源 代码 重新 编译 后 形成 的 一 个 免费 
发 行 版 本 。 根 据 GPL 条 例 , CentOS 可 以 合法 地 获得 RHEL 的 所 有 功能 , 使 用 起 来 和 RHEL 
几乎 没有 区 别 。 而 且 ， 由 于 重新 编译 时 还 修改 了 一 些 已 知 的 缺陷 ， 它 在 有 些 方 面 表现 得 
甚至 更 好 。 但 CentOS 不 提供 商业 技术 支持 和 升级 服务 ， 用 户 当然 也 不 必 为 此 而 付费 。 

2) Debian、Ubuntu 和 Linux Mint 

Debian 是 最 纯正 的 自由 软件 Linux 发 行 版 ， 它 的 所 有 软件 包 都 是 自由 软件 ， 大 部 分 
来 自 于 GNU 工程 , 因此 也 称 为 GNU/Linux。 从 1994 年 发 布 至 今 , Debian 始终 坚守 GNU 
的 精神 ， 完 全 由 分 布 在 世界 各 地 的 社区 自愿 者 维护 发 行 。Debian 以 高 性 能 和 高 稳定 性 著 
称 ，《 它 的 版 本 发 布 引 期 较 长 ， 但 软件 资源 十 分 丰富 ， 有 多 达 30 000 个 高 品质 软件 包 供 用 
户 选 择 ， 这 是 其 他 Linux 发 行 版 所 不 能 比拟 的 。 

Debian 还 是 最 有 影响 力 的 发 行 版 。 约 三 分 之 二 的 活跃 发 行 版 是 基于 Debian 开发 的 ， 
包括 知名 的 Ubuntu、Linux Mint 等 .这 归功 于 Debian 的 丰富 的 软件 包 和 最 大 度 的 开放 性 。 
利用 Debian 提供 的 原始 工具 和 软件 资源 ， 用 户 可 以 方便 地 定制 出 各 种 风格 和 特色 的 系 
统 。 A 全 以 及 开发 团队 打造 新 的 衍生 版 。 可 以 说 ， 是 
Debian 造就 了 Linux 丰富 多 彩 的 生态 环境 。 

Ubuntu 是 一个 由 Debian 衍生 出 的 版 本 ,于 2004 年 首次 发 行 。Ubuntu 的 目标 是 打造 

个 高 效 且 容易 使 用 的 Linux 版 本 。 它 从 Debian 中 精 选 出 许多 高 质量 的 软件 包 ， 根 据 一 
般 个 人 和 企业 应 用 的 需求 对 系统 进行 定制 ， 再 配 以 精美 的 桌面 和 详细 的 帮助 信息 ， 使 得 
普通 用 户 也 可 以 轻松 地 使 用 。Ubuntu 的 出 现 改 变 了 许多 潜在 用 户 的 看 法 : Linux 不 再 是 
一 个 深奥 的 服务 器 系统 ， 它 也 可 以 被 普通 用 户 接受 。 如 今 的 Ubuntu 已 成 为 最 流行 的 
Linux 发 行 版 之 一 ， 适 合 从 企业 到 个 人 的 各 类 用 户 ， 尤 其 是 初学 者 使 有 

Linux Mint 是 基于 Ubuntu 项 目 开 发 的 一 个 年 轻 的 版 本 ， 于 2006 年 开始 发 行 。 Linux 
Mint 的 目标 是 打造 一 个 比 Ubuntu 更 易 用 、 更 完美 的 桌面 系统 。 它 继承 了 Ubuntu 的 诸多 
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优点 ， 在 某 些 方面 则 更 胜 一 筹 。Linux Mint 的 桌面 环境 更 加 精美 ， 安 装配 置 过 程 更 为 简 
单 。 这 些 特 点 给 使 用 者 带 来 了 非常 亲 和 的 体验 ， 从 而 迅速 赢得 了 个 人 用 户 的 青睐 ， 跻 身 
于 全 球 使 用 最 多 的 桌面 操作 系统 的 行列 。 不 过 Linux Mint 仅 有 桌面 版 , 不 适用 于 服务 器 。 

3) SUSE Linux 和 openSUSE 

SUSE Linux 是 SUSE 公司 的 Linux 发 行 版 ， 于 1996 年 开始 发 布 。SUSE Linux 定位 
于 构建 企业 级 数据 中 心 和 服务 器 平台 。 它 运行 稳定 ， 可 靠 性 高 ， 兼 容 性 好 ， 且 拥有 强大 
的 技术 支持 力量 , 颇 受 业界 好 评 。 目 前 ，SUSE 的 商业 版 本 SLES (SUSE Linux Enterprise 
Server) 已 成 为 Red Hat 商用 Linux 版 本 RHEL 的 最 主要 竞争 者 。 

2005 年 后 ，SUSE Linux 的 开发 策略 发 生 重 大 的 修改 ， 推 出 了 openSUSE 计划 。 
openSUSE 是 采用 开源 社区 模式 开发 的 SUSE 免费 版 本 ， 其 目的 是 吸引 更 多 的 人 参与 开 
发 和 测试 ， 从 而 推动 SUSE Linux 的 普及 和 发 展 。 目 前 的 商业 版 SLES 都 是 在 openSUSE 
的 基础 上 ， 经 过 企业 级 应 用 平台 的 严格 认证 测试 后 发 布 的 。openSUSE 的 应 用 软件 和 开 
发 工具 都 很 齐全 ， 桌 面 尤其 美观 ， 而 且 易 学 易 用 。openSUSE 还 是 商业 版 SLES 的 新 技术 
试验 床 ， 就 如 同 Fedora 之 于 Red Hat。 

4) Slackware 

Slackware 发 布 于 1993 年 ， 是 最 古老 最 独特 的 Linux 发 行 版 。 它 恪守 UNIX 的 传统 
风格 ， 使 用 文本 命令 的 操作 方式 ， 不 迎合 易 用 性 需求 ， 也 不 追求 频繁 的 更 新 。Slackware 
在 老牌 Linux 用 户 中 最 为 流行 ， 其 突出 特点 是 简洁 优雅 ， 配 置 灵 活 。 此 外 ，Slackware 还 
拥有 一 套 很 完善 的 程序 库 ， 是 开发 自由 软件 的 理想 平台 。 

5) Arch 和 Manjaro 

Arch Linux 是 一 个 以 轻 量 简洁 为 设计 理念 的 Linux 发 行 版 ， 最 初 发 布 于 2002 年 。 
Arch 的 设计 理念 非常 独特 , 它 放 弃 了 “用 户 友 好 ”(user-friendly) 的 宗旨 ,而 代 之 以 “以 
用 户 为 中 心 ”(user-centered)， 就 是 将 系统 的 控制 权 以 及 责任 完整 地 赋予 用 户 。Arch 的 
默认 系统 配置 简单 到 只 有 基础 软件 、 字 符 界面 和 一 套 简单 的 维护 工具 ， 其 他 的 一 切 听 和 凭 
用 户 设置 ， 因 而 深 受 专业 用 户 的 青睐 。Arch 的 另 一 特点 是 它 的 滚动 发 布 模式 ， 可 以 连续 
地 更 新 和 升级 系统 ， 在 第 一 时 间 获 得 最 新 的 软件 。 

Manjaro 是 基于 Arch 的 一 个 优秀 衍生 版 ， 发 布 于 2011 年 。 它 天 生 具 有 Arch 的 所 有 
点 ,关键 是 它 还 配 了 一 个 美观 易 用 的 用 户 界 面 , 便 于 用 户 安装 和 配置 系统 .所 以 Manjaro 
最 适合 那些 想 要 尝试 Arch 的 新 手 使 用 。 

3. 选择 Linux 版 本 

虽然 同属 一 个 家 族 , 但 各 个 发 行 版 却 样 貌 不 同 , 性格 各 异 。 它 们 彼此 间 即 相互 兼容 ， 
又 各 自 独立 ， 构 成 Linux 独 有 的 生态 环境 。 这 种 多 样 性 带 来 的 选择 自由 会 使 有 经 验 的 
户 受益 ， 但 却 常 给 初学 者 带 来 困惑 。 这 里 仅 对 初学 者 给 出 一 般 化 的 建议 。 对 于 本 教材 的 
内 容 来 说 ， 哪 个 版 本 都 是 适用 的 。 
选择 发 行 版 的 主要 权衡 因素 是 易 用 性 和 可 配置 性 ， 两 者 往往 是 对 立 的。 在 几 个 具有 
代表 性 的 Linux 发 行 版 中 ，Ubuntu 和 Mint 无 疑 是 最 容易 上 手 的 ， 几 乎 不 须 学 习 即 可 使 
用 。 如 果 是 为 了 日 常 应 用 或 入 门 学 习 的 话 ， 它 们 应 是 最 适宜 的 选择 。Slackware 和 Arch 
具有 高 度 的 可 配置 性 ， 可 将 系统 的 效能 与 个 性 发 挥 到 极致 。 但 手工 配置 的 难度 会 令 许多 
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初学 者 望而却步 ， 所 以 它们 更 适合 那些 有 经 验 的 用 户 和 技术 爱好 者 使 用 。openSUSE、 

CentOS、Fedora、Debian 和 Manjaro 介 于 上 述 两 类 之 间 。 它 们 兼顾 易 用 性 与 可 配置 性 ， 

适合 用 于 教学 、 研 究 和 各 种 应 用 场合 。 如 果 是 用 于 教学 ，Fedora 比较 适合 初学 者 入 门 和 
进 阶 ， 如果 想 深入 了 解 Linux 的 运行 机 制 ，Debian 和 Manjaro 都 是 不 错 的 进 阶 和 深造 版 
本 ; 如 果 是 为 就 职 做 准备 ，openSUSE、Fedora、CentOS 都 是 企业 级 应 用 的 理想 实践 
亚 和 人 


台 。 

除了 以 上 这 些 主流 版 本 外 ， 还 有 许多 别 具 特 色 的 小 版 本 也 很 优秀 。 例 如 可 以 令 老 旧 
笔记 本 电脑 焕发 新 生 的 轻 量 级 版 本 Lubuntu 和 LXLE， 擅 长 媒体 设计 的 Ubuntu Studio， 
专注 隐私 和 安全 保护 的 Qubes OS 等 ， 用 户 可 按 需 选用 。 


1.3.5 Linux 操作 系统 的 应 用 与 发 展 


经 历 短 短 二 十 多 年 的 发 展 ， 如 今 的 Linux 系统 已 是 遍地 开花 ， 从 手机 到 大 型 机 都 可 
以 看 到 Linux 的 成 功 应 用 。Linux 是 BM 超级 计算 机 Blue Gene 的 主要 操作 系统 ， 并 在 
超级 计算 机 系统 领域 中 占有 高 达 90% 以 上 的 份额 。Linux 在 嵌入 式 系统 领域 中 的 占有 率 
位 居 第 一 ， 基 于 Linux 的 智能 设备 ， 包 括 Android 手机 、Archos 平板 电脑 、TiVo 机 项 盒 
等 ， 已 渗透 到 人 们 生活 的 各 个 方面 。 然 而 ，Linux 系统 最 主要 的 应 用 领域 是 中 高 端 服务 
器 系统 。 作 为 高 性 能 、 高 可 靠 性 的 网 络 和 应 用 服务 器 ，Linux 已 成 为 互联 网 和 大 中 型 企 
业 信息 系统 的 支柱 ， 广 泛 应 用 于 通信 、 交 通 、 金 融 、 商 业 和 军事 等 领域 。 

由 于 源 代码 公开 和 免费 ，Linux 系统 已 经 广泛 地 渗入 了 操作 系统 的 教学 、 研 究 和 个 
人 应 用 领域 。 对 于 研究 者 来 说 ， 通 过 源 代码 可 以 剖析 系统 的 内 核 ， 合 法 地 修改 它 以 适应 
研究 的 需要 。 对 于 学 习 者 来 说 ， 通 过 Linux 可 以 深入 了 解 操 作 系统 的 原理 和 实现 ， 并 动 
手 实践 所 学 习 的 知识 。 对 于 普通 用 户 来 说 ， 使 用 Linux 可 以 获得 免费 软件 带 来 的 自由 。 

Linux 还 在 快速 地 发 展 。 Linux 内 核 的 发 展 方向 主要 是 对 新 体系 结构 和 新 硬件 技术 的 
支持 。 分 布 式 系统 是 当前 操作 系统 研究 的 一 个 重要 领域 。 以 Linux 内 核 为 基础 ， 按 照 自 
软件 模式 开发 高 性 能 的 分 布 式 操作 系统 ， 这 是 Linux 的 发 展 趋势 之 一 。 基 于 Linux 内 
核 的 嵌入 式 系统 是 Linux 的 另 一 个 发 展 趋势 ， 这 方面 的 研究 推动 着 Linux 向 实时 、 便 携 、 
移动 和 智能 交互 的 方向 发 展 。 此 外 ， 提 供 对 新 的 硬件 技术 的 支持 ， 开 发 更 高 性 能 的 硬件 
驱动 程序 等 ， 这 些 都 是 Linux 技术 更 新 的 重要 工作 。 


习 是 


1-1 什么 是 操作 系统 ? 它 的 基本 功能 是 什么 ? 

1-2 ”操作 系统 在 计算 机 系统 中 处 于 什么 地 位 ? 

1-3 什么 是 GNU 计划 ? Linux 与 GNU 有 什么 关系 ? 

1-4 Linux 系统 有 哪些 特点 ? 

1-5 Linux 基本 系统 由 哪 几 部 分 组 成 ? Linux 内 核 的 功能 是 什么 ? 
1-6 浏览 www.kemel.org 网 站 ， 当 前 最 新 的 内 核 的 版 本 号 是 多 少 ? 
1-7 参照 附录 A， 自 己 动手 安装 一 个 Linux 系统 。 


Linux 操作 基础 


2.1 Linux 基本 操作 


在 使 用 Linux 系统 前 ， 首 先 需要 了 解 和 掌握 一 些 基本 的 操作 ， 包 括 如 何 登录 和 退出 
系统 、 如 何 修改 口令 以 及 关闭 和 重启 系统 。 


2.1.1 登录 


Linux 系统 是 一 个 多 用 户 操作 系统 ， 系 统 的 每 个 合法 用 户 都 拥有 一 个 用 户 账号 ， 包 
括 用 户 名 和 口令 等 信息 。 任 何 用 户 在 使 用 Linux 系统 前 必须 先 登录 系统 。 登 录 (login) 
过 程 就 是 系统 对 用 户 进行 认证 和 授权 的 过 程 。 登 录 时 ， 用 户 须 提供 用 户 名 和 口令 ， 如 果 
输入 有 误 则 不 能 进入 系统 。 

每 个 Linux 系统 都 有 一 个 特殊 的 用 户 ， 称 为 超级 用 户 。 超 级 用 户 的 用 户 名 是 root。 
root 具有 对 系统 的 完全 控制 权限 ， 非 必要 时 应 避免 使 用 root 登录 。 

1. 终端 

终端 〈terminal) 是 指 用 户 用 来 与 系统 交互 的 设备 ， 包 括 显示 器 、 键 盘 和 鼠标 等 。 每 
个 用 户 都 需要 通过 一 个 终端 来 使 用 系统 。 
根据 显示 模式 的 不 同 , 终端 分 为 字符 终端 和 图 形 终端 。 字符 终端 只 能 显示 字符 界面 ， 
接收 键盘 输入 的 命令 ， 图 形 终端 可 以 显示 图 形 界面 并 支持 鼠标 操作 。 根 据 连接 方式 的 不 
同 ， 终 端 又 分 为 本 地 终端 和 远程 终端 。 本 地 终端 是 直接 与 系统 相连 的 终端 ， 习 惯 上 称 之 
为 控制 台 (console)， 是 供 系 统 本 地 用 户 使 用 的 终端 ， 远程 终端 指 用 户 通过 网 络 或 其 他 通 
信 方 式 远程 地 使 用 系统 时 所 用 的 终端 ， 可 能 是 专门 的 终端 机 ， 更 多 的 是 PC 机 。 根 据 实 
现 方式 的 不 同 ， 终 端 可 分 为 物理 终端 、 虚 拟 终端 和 伪 终 端 。 物 理 终端 是 实际 存在 的 终端 
设备 ;虚拟 终端 〈virtual terminal) 是 在 物理 终端 上 构造 出 的 逻辑 上 的 终端 ， 目 的 是 将 一 
个 物理 终端 转化 为 多 个 可 用 的 逻辑 终端 伪 终 端 (pseudo terminal) 是 用 软件 仿真 出 来 的 
终端 ， 它 不 与 任何 终端 设备 直接 对 应 ， 只 是 一 个 运行 在 图 形 界面 中 的 仿真 字符 终端 的 应 
用 窗口 。 

对 PC 机 来 说 ， 系 统 通常 只 有 一 个 物理 终端 ， 但 Linux 系统 用 切换 的 方式 将 其 转化 
为 至 多 12 个 虚拟 终端 ， 通 过 组 合 键 Ctrl+AlttFn 进行 切换 ， 其 中 Fn 为 12 个 功能 键 。 系 
统 启动 时 默认 在 前 几 个 虚拟 终端 上 启动 一 个 图 形 终 端 和 多 个 字符 终端 。 用 户 可 以 根据 需 
要 启动 其 他 终端 。 在 图 形 界面 启动 一 个 仿真 终端 程序 (如 Terminal、XTerm 等 ) 就 可 以 
打开 一 个 伪 终 端 。 
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2. 登录 方式 

Linux 系统 的 登录 方式 可 分 为 本 地 登录 和 远程 登录 。 

1) 本 地 登录 

本 地 登录 就 是 在 系统 自身 的 虚拟 终端 上 登录 。 系 统 启动 后 ， 会 在 每 个 启动 了 的 虚拟 
终端 上 显示 登录 界面 。Linux 允许 同一 用 户 在 不 同 的 终端 上 以 相同 身份 或 不 同 身份 多 次 
登录 ， 同 时 进行 几 项 工作 。 各 个 终端 上 的 交互 过 程 是 相互 独立 的 。 例 如 ， 一 个 系统 管理 
员 拥有 root 账号 和 一 个 普通 用 户 的 账号 ， 他 可 以 在 一 个 终端 上 以 普通 用 户 身 份 登录 ， 进 
行 一 些 日 常 工作 ， 在 另 一 个 终端 上 以 root 身份 登录 ， 进 行 需要 特权 的 系统 管理 工作 。 

通常 ， 桌 面 版 的 系统 启动 后 会 默认 地 将 显示 屏 切 换 到 图 形 终端 ， 并 在 其 上 启动 一 个 
图 形 登 录 界 面 。 在 图 形 界面 登录 的 方式 是 : 在 相应 的 输入 框 里 输入 用 户 名 和 口令 并 按 回 
车 键 ， 系 统 验证 通过 后 即 进入 图 形 桌 面 环境 。 

在 字符 终端 上 登录 的 方法 是 : 将 显示 屏 切换 到 一 个 字符 终端 ， 就 会 看 到 系统 登录 提 
示 符 。 在 “login: ”提示 符 后 输入 用 户 名 , 在 “password: ”提示 符 后 输入 口令 。 注意 : Linux 
系统 严格 区 分 大 小 写 ， 无 论 是 用 户 名 、 口 令 还 是 文件 名 等 都 是 如 此 。 登 录 成 功 后 ， 系 统 
显示 Shell 命令 提示 符 ， 表 示 用 户 可 以 输入 命令 了 。 

例如 ， 用 户 cherry 的 登录 过 程 如 下 所 示 : ” 

login: cherry 

Password: (输入 口令 , 不 显示 ) 

Last login: Sat May 20 15:50:56 on tty4 

$ 


2) 远程 登录 

远程 用 户 可 以 从 远程 终端 登录 到 Linux 系统 上 ， 像 本 地 用 户 一 样 与 系统 交互 ， 发 布 
命令 、 运 行程 序 并 得 到 显示 结果 。 人 允许 远程 登录 标志 着 Linux 是 一 个 真正 意义 上 的 多 
户 操 作 系 统 。 系统 可 以 同时 为 多 个 远程 的 和 本 地 的 用 户 服务 , 对 登录 用 户 数 也 没有 限制 。 

从 PC 机 上 远程 登录 Linux 系统 的 方法 是 : 使 用 仿真 终端 软件 〈 如 putty 等 )， 通 过 
网 络 与 Linux 系统 建立 ssh 连接 ， 连 通 后 即 可 看 到 Linux 系统 的 登录 提示 符 “login: ”。 


2.1.2 修改 口令 


用 户 在 初次 使 用 系统 时 ， 一 般 是 用 超级 用 户 root 为 其 设置 的 初始 口令 登录 。 登 录 后 
应 及 时 修改 口令 。 此 后 ， 为 安全 起 见 ， 用 户 还 应 定期 修改 登录 口令 。 口 令 应 具有 一 定 的 
长 度 和 复杂 度 , 使 其 不 易 被 破解 。 口令 还 应 便于 记忆 ， 若 忘记 口令 只 能 找 root 重新 设置 。 
在 桌面 环境 下 ， 可 以 在 系统 菜单 中 找到 修改 口令 的 界面 。 在 字符 终端 界面 修改 口令 
应 使 用 passwd 命令 。 过 程 如 下 : 

$ passwd 


Change password for user cherry. 
New password: (输入 新 口令 , 无 显示 ) 


@ 本 书 约定 ， 所 有 示例 中 粗 体 为 用 户 输入 的 内 容 ， 非 粗 体 为 系统 的 输出 ， 括 号 “( )” 内 为 说 明 信 息 。 
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Retype new password: (重复 输入 新 口令 ,无 显示 ) 
passwd: all authentication tokens updated successfully. 
$ 


2.1.3 退出 


退出 (logout) 就 是 终止 用 户 与 系统 的 当前 交互 过 程 。 操 作 完 成 后 及 时 退出 系统 是 一 
个 良好 的 习惯 ,即使 是 暂时 离开 也 应 如 此 。 

在 桌面 上 可 以 找到 退出 系统 的 按钮 或 菜单 项 。 在 字符 界面 可 用 exit 命令 或 Ctrltd 键 
退出 系统 。 退 出 后 ， 系 统 回 到 登录 界面 ， 用 户 可 以 重新 登录 系统 。 


2.1.4 系统 的 关闭 与 重启 


当 系统 需要 关机 时 ， 应 使 用 关机 命令 来 关闭 系统 。 另 外 ,， 若 修改 了 系统 的 某 一 配置 ， 
或 者 安装 了 新 的 软件 ， 有 时 需要 重新 启动 系统 使 修改 生效 。 在 多 用 户 系统 中 ， 关 闭 和 重 
启 系统 会 影响 到 所 有 已 登录 的 用 户 ， 因 而 执行 此 操作 需要 有 root 权限 。 不 过 ， 为 方便 个 
人 应 用 ，Linux 桌面 系统 默认 允许 普通 用 户 关闭 和 重启 系统 。 

在 桌面 环境 下 关机 或 重启 很 简单 ， 只 要 单 击 相 应 的 桌面 按钮 即 可 。 在 字符 命令 界面 
要 使 用 命令 来 关闭 或 重启 系统 。 

常用 的 关机 命令 是 


# reboot 


在 关机 命令 的 执行 过 程 中 ， 系 统 屏幕 上 会 显示 出 关机 操作 的 输出 信息 。 要 等 到 关机 
过 程 完成 后 方 可 切断 电源 。 


2.2 Linux 命令 


Linux 系统 为 用 户 提供 了 一 套 完备 的 命令 ， 使 用 这 些 命令 可 以 有 效 地 完成 各 种 工作 。 
Linux 的 命令 由 Shell 程序 解释 执行 ， 所 以 也 常 称 其 为 Shell 命令 。 在 使 用 Linux 命令 前 
首先 要 启动 Shell 程序 。 

启动 Shell 的 方式 有 多 种 ， 通 常 的 方式 如 下 : 

。 在 字符 终端 登录 ， 登 录 成 功 后 Shell 将 自动 启动 。 

。 登录 到 图 形 桌 面 上 ， 启 动 “ 终 端 (Terminal)” 工 具 。“ 终 端 ”是 一 个 字符 终端 仿 

真 软件 ， 用 于 提供 一 个 运行 在 图 形 界 面 上 的 字符 终端 窗口 。 打 开 窗 口 ，Shell 也 
随 之 启动 。 

Shell 启动 完成 后 ， 显 示 命 令 提示 符 ， 提 示 用 户 可 以 输入 命令 了 。 对 于 普通 用 户 ， 系 

统 默 认 的 提示 符 是 “$” 对 于 root 用 户 ， 系 统 默认 的 提示 符 是 “#”。 
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2.2.1 命令 的 格式 


一 条 Shell 命令 是 由 一 到 多 个 项 组 成 的 命令 行 ,命令 各 项 之 间 用 空格 分 隔 。 命令 的 一 
般 格 式 如 下 : 


命令 名 [选项 1] [选项 2]… [参数 1] [参数 2]… 


其 中 ， 命 令 名 是 命令 的 名 称 ， 表 示 要 执行 的 操作 ， 通 常 为 小 写 ; 选项 是 对 命令 的 特 
别 定 义 ， 指 出 命令 的 操作 方式 ， 参 数 是 命令 操作 的 对 象 或 操作 数据 。 方 括号 括 起 的 部 分 
表明 该 项 是 可 选 的 。 例 如 ， 命 令 行 mm -i abc 中 ，rm 是 命令 名 ， 表 示 删 除 文件 操作 ;， -i 
是 命令 的 选项 ， 表 示 删 除 前 要 提示 用 户 确认 ; abc 是 命令 参数 ， 表 示 要 删除 的 文件 。 

几乎 每 个 命令 都 定义 了 多 种 选项 ， 各 选项 的 含义 由 命令 自行 定义 和 解释 ， 格 式 一 般 
是 : 单个 字符 的 选项 以 “-” 开 始 , 如 rm -i abc; 多 个 字符 的 选项 以 “-- "开始 ,如 rm --help。 
有 些 命令 的 选项 格式 可 能 略为 复杂 些 ， 比 如 选项 自身 还 带 有 参数 等 。 另 外 ， 当 一 个 命令 
行 中 带 有 多 个 单字 符 选 项 时 ， 可 以 将 这 些 选 项 合并 。 如 mm -i -v abc 可 以 写成 
Im -iv abc。 

命令 行 的 后 面 可 以 带 注释 ， 用 “# ”字符 打头 ， 如 mm -i abc #delete a file。 注 释 部 分 
不 会 被 Shell 解释 和 执行 。 


2.2.2 命令 的 输入 与 执行 


Shell 命令 是 通过 终端 键盘 输入 的 。 输 入 命令 时 可 以 使 用 一 些 编辑 键 来 修改 输入 错 
误 ， 简 化 命令 的 输入 。 表 2-1 所 示 是 常用 的 Shell 命令 行 编辑 键 。 


表 2-1 常用 的 Shell 命令 行 编辑 键 


按键 功 能 
Backspace、Delete、Ctrlth 删除 字符 
CtrlHu、Ctrltk 删除 光标 前 后 的 所 有 字符 
续 行 符 ， 用 于 跨行 输入 长 命令 
Tab 命令 补 齐 
履 由 翻 找 命令 历史 记录 
一 、 二 前 后 移动 光标 


Shell 的 命令 有 时 会 很 长 ， 熟 练 地 使 用 按键 可 以 大 大 简化 命令 的 输入 。 例 如 ， 当 要 输 
入 的 命令 名 或 文件 名 较 长 时 ， 只 要 输入 前 几 个 字符 ， 再 按 一 下 Tab 键 ，Shell 便 会 在 可 能 
的 命令 或 文件 名 中 找到 相 匹 配 的 项 ， 自 动 补 齐 其 余部 分 。 利 用 上 下 箭头 键 + 和 上 可 以 
翻 找 出 前 面 曾 经 执行 过 的 命令 ， 避 免 重 复 的 命令 输入 。 

命令 输入 完成 后 , 就 可 按 回 车 键 提交 给 Shell 运行 。 运行 结果 通常 显示 在 屏幕 上 。 运 
行 完毕 后 ，Shell 重新 显示 命令 提示 符 ， 准 备 接收 下 一 条 命令 。 

在 命令 的 执行 过 程 中 ， 如 果 输 出 的 信息 太 多 太 快 ， 可 以 按 Ctrlts 键 暂 停 滚屏 ， 之 后 
按 下 任意 键 即 恢复 滚屏 。 若 要 终止 命令 的 运行 可 以 按 Ctrlte 键 。 表 2-2 所 示 为 常用 的 
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Shell 命令 运行 控制 键 。 
表 2-2 常用 的 Shell 命令 运行 控制 键 


按键 能 
Enter、CtrlHj、Ctrltm 
Ctrl+c 
Ctrl+s 


2.2.3 几 个 简单 命令 


按照 命令 的 功能 分 类 ，Shell 命令 可 以 大 致 分 为 文件 与 目录 操作 、 文 本 编辑 、 备 份 压 
缩 、 系 统 监控 、 网 络 通信 等 几 类 。 其 中 ， 文 件 与 目录 操作 和 文本 编辑 是 每 一 个 Linux 用 


户 都 要 掌握 的 基本 操作 。 本 章 将 重点 介绍 常用 的 文件 和 目录 操作 命令 ， 在 第 3 章 中 介绍 


文本 编辑 器 的 使 用 ， 其 余 命 令 将 在 后 续 章 节 中 陆续 介绍 。 
作为 入 门 ， 本 节 首 先 介绍 几 个 简单 而 又 常用 的 命令 。 
who 命令 
【功能 】 显 示 已 登录 的 用 户 。 
【格式 】who [选项 ] 
【选项 】 
-了 显示 各 列 的 标题 。 
-qd ”显示 登录 的 用 户 名 和 用 户 数 。 


【说 明 】 显 示 内 容 分 为 4 列 : 用 户 名 、 登 录 的 终端 名 、 登 录 时 间 和 备注 。 终 端的 名 称 


是 ttyn，n 是 终端 的 编号 。 
例 2-1 who 命令 用 法 示例 : 


$ who -H 

NAME LINE TIME COMMENT 
root tty3 May 21 08:05 

cherry tty2 May 22 11:39 (/dev/tty2) 
zhao tty4 May 22 09:12 
$ who -q 

root cherry zhao 

# users=3 
$ 


第 1 个 who 命令 的 输出 显示 , 目前 系统 中 有 root、 cherry 和 zhao 


户 登 录 ， 


中 root 


在 终端 tty3 登录 ，zhao 在 终端 tty4 登录 ，cherry 在 图 形 终端 tty2 登录 。 第 2 个 who 命令 


显示 了 目前 登录 的 用 户 名 和 用 户 数 。 


echo 命令 
【功能 】 显 示 字 符 串 。 
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【格式 】echo [选项 ] 字符 串 … 

【选项 】 

-n ”输出 字符 串 后 光标 不 换行 。 

【说 明 】 对 于 含有 空格 符 的 字符 串 ， 若 用 引号 将 字符 串 插 起 来 ，echo 将 按 原样 输出 
这 个 字符 串 ， 和 否则 空格 将 被 看 作 是 多 个 字符 串 间 的 分 隔 符 ，echo 依次 输出 这 些 字符 串 ， 
中 间 用 一 个 空格 隔 开 。 

例 2-2 echo 命令 用 法 示例 : 


第 2 个 echo 命令 输出 字符 串 后 没有 换行 ， 使 后 面 的 Shell 提示 符 显示 在 它 的 输出 后 
面 了 。 第 3 个 echo 命令 没有 字符 串 参 数 ， 它 显示 了 一 个 空 行 。 第 4 个 echo 命令 带 了 两 
个 字符 串 参数 ， 尽 管 这 两 个 字符 串 中 间 有 多 个 空格 分 隔 ， 但 它们 只 被 看 作 是 参数 分 隔 符 
而 不 是 字符 串 的 组 成 部 分 。echo 依次 输出 了 这 两 个 字符 串 ， 中 间 用 一 个 空格 分 隔 。 第 5 
个 echo 命令 带 了 一 个 字符 串 参 数 ， 它 原样 输出 了 这 个 字符 串 。 


date 命令 

【 功能】 显示、 设置 系统 日 期 和 时 间 。 

【格式 】date [选项 ] [+ 格式 ] 

【选项 】 

-s ”设置 时 间 和 日 期 。 

”使 用 格林 尼 治 时 间 。 

【参数 】 格 式 是 由 格式 控制 字符 和 其 他 字符 构成 的 字符 串 ， 用 于 控制 输出 的 格式 。 当 
格式 字符 串 中 有 空格 时 ， 要 用 引号 将 格式 字符 串 括 起 来 。 常 用 的 格式 控制 字符 如 下 : 

%r 用 hh:mm:ss AM/PM〔 时 :分 : 秒 上 午 /下 午 〉 的 形式 显示 12 小 时 制 时 间 。 

%T 用 hh:mm:ss〔 时 :分 : 秒 ) 的 形式 显示 24 小 时 制 时 间 。 

%a 显示 星期 的 缩写 ， 如 Sun。 

%A 显示 星期 的 全 称 ， 如 Sunday。 

%b 显示 月 份 的 缩写 ， 如 Jan。 

%B 显示 月 份 的 全 称 ， 如 January。 

%m 用 2 位 数字 显示 月 份 ， 如 02。 

%d 用 2 位 数字 显示 日 期 ， 如 27。 
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%D 用 mm/dd/yy (月 /日 /年 ) 的 形式 显示 日 期 ， 如 02/27/17。 

%y 用 2 位 数 显示 年 份 ， 如 08。 

%Y 用 4 位 数 显示 年 份 ， 如 2017。 

【说 明 】 不 带 选项 和 格式 参数 时 显示 当前 日 期 与 本 地 当前 时 间 。 显 示 格 式 是 


星期 月 日 时 间 时 区 年 


例 2-3 date 命令 用 法 示例 : 


第 1 个 date 命令 使 用 了 默认 的 显示 格式 。 后 两 个 date 命令 用 了 指定 的 显示 格式 。 


cal 命令 

【功能 】 显 示 月 份 和 日 历 。 

【格式 】cal [[ 月 份 ] 年 份 ] 

【人 参数】 月 份 是 1~12 的 数字 ， 年 份 是 1~9999 的 数字 。 

【说 明 】 若 带 有 一 个 参数 ， 则 该 参数 被 解释 为 年 份 ; 若 带 有 两 个 参数 ， 则 第 1 个 参数 
表示 月 份 ， 第 2 个 参数 表示 年 份 。 不 带 参 数 时 ， 显 示 当 年 当月 的 日 历 。 

例 2-4 cal 命 令 用 法 示例 : 
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2.2.4 ”联机 帮助 


Linux 命令 多 达 数 千 个 ， 其 中 常用 的 和 比较 常用 的 命令 也 有 几 百 个 ， 每 个 命令 还 有 
许多 选项 。 不 过 ， 用 户 通常 只 需 掌握 几 十 个 常用 命令 及 其 常用 选项 ， 其 他 的 命令 及 详细 
用 法 可 以 在 必要 的 时 候 通过 命令 的 联机 帮助 查看 。 获 得 联机 帮助 的 方式 有 以 下 几 种 。 
1.--help 选项 
许多 Linux 命令 都 提供 了 一 个 --help 选项 ， 执 行 带 有 --help 选项 的 命令 将 显示 该 命令 
的 帮助 信息 。 例 如 ，date --help 将 显示 date 命令 的 帮助 信息 。 

2. man 命令 
Linux 系统 配 有 一 个 联机 手册 , 每 条 Linux 命令 都 有 对 应 的 手册 页 。 手册 页 是 对 命令 
的 最 详细 、 最 权威 的 解释 ， 因 此 是 学 习 和 使 用 Linux 命令 的 必 备 工具 。 
每 个 命令 的 手册 页 主要 包括 以 下 几 部 分 内 容 : 
NAME 命令 的 名 称 和 功能 。 
SYNOPSIS 命令 的 语法 格式 ， 所 有 可 用 的 选项 及 参数 。 
DESCRIPTION ”命令 的 详细 用 法 及 每 个 选项 的 功能 。 


OPTIONS 对 命令 的 每 个 选项 的 详细 说 明 。 
查看 联机 手册 页 的 命令 是 man (manual) 命令 。 
man 命令 


【功能 】 显 示 联 机 手册 页 。 
【格式 】man 命令 名 
【说 明 】 在 浏览 手册 页 时 ， 用 以 下 按键 翻 页 、 查 找 和 退出 : 


PageUp、b 向 上 翻 一 页 。 
PageDown、 Space 向 下 翻 一 页 。 
和 向 上 深 一 行 。 
J、 Enter 向 下 滚 一 行 。 
/string® 在 手册 页 中 查找 字符 串 string。 
n 查找 下 一 个 字符 串 。 
q 退出 。 
3. info 命令 


除了 联机 手册 外 ，Linux 系统 还 提供 了 大 多 数 命 令 的 超 文 本 格式 的 联机 文档 ， 可 
info 命令 浏览 。info 命令 与 man 命令 的 用 法 类 似 ， 但 浏览 起 来 更 方便 。 


2.3 ”Linux 文件 操作 
文件 系统 是 Linux 系统 的 基本 组 成 部 分 .Linux 系统 运行 所 依赖 的 各 种 程序 和 数据 都 


@ 为 便于 读者 准确 理解 命令 格式 ， 本 书 对 命令 中 需要 输入 具体 值 的 部 分 用 斜体 表示 ， 以 区 分 这 些 内 容 与 命令 和 选 
项 。 命 令 格式 中 斜体 的 部 分 均 不 是 原样 输入 。 
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以 文件 形式 存储 在 磁盘 上 ， 由 文件 系统 统一 管理 。 

文件 系统 用 文件 名 来 标识 各 个 文件 ， 用 户 通过 文件 名 来 访问 和 使 用 文件 。 文 件 以 目 
录 的 形式 组 织 和 存放 。 目 录 是 一 种 特殊 的 文件 ， 其 内 容 是 该 目录 下 的 一 组 文件 (包括 子 
目录 ) 的 信息 。 目 录 将 所 有 的 文件 分 层 分 枝 地 组 织 在 一 起 ， 形 成 文件 系统 的 树 形 结构 。 
用 户 使 用 Linux 系统 的 最 基本 的 操作 就 是 对 文件 和 目录 的 操作 。 与 Windows 系统 
相同 , Linux 系统 提供 了 在 图 形 窗口 界面 操作 文件 的 便利 手段 。 不 过 , 在 Linux 系统 中 ， 
操作 文件 最 基本 和 有 效 的 方法 是 使 用 命令 。 因 此 ， 用 户 应 该 熟练 掌握 用 命令 操作 文件 
的 方法 。 


2.3.1 Linux 系统 的 文件 


1. 文件 的 命名 

Linux 文件 名 的 最 大 长 度 是 255 个 字符 ,通常 由 字母 、 数 字 、“.”“_” 和 “-” 字 符 
组 成 。 以 “.” 开 头 的 文件 名 是 隐 含 文件 〈 在 通常 的 文件 列 | 表 时 不 显示 )。 例如 ， myfile、 
readme.txt、 误 12、backup07-12-17 都 是 常规 的 文件 名 ， 而 .profile 就 是 一 个 隐 含 文件 的 
文件 名 。 

文件 名 中 不 能 含有 斜 杠 字 符 “/” 和 空 字符 “\0”， 因 为 它们 对 Linux 内 核 具 有 特殊 含 
义 。 文 件 名 中 也 不 应 含有 空格 、 制 表 符 、 控 制 符 以 及 以 下 字符 ， 因 为 它们 对 Shell 具有 特 
殊 含义 ; 

;3 和 

与 Windows 系统 的 文件 名 不 同 ，Linux 的 文件 名 是 区 分 大 小 写 的 ， 大 小 写 不 同 的 文 
件 名 被 认为 是 不 同 的 文件 。 例 如 ，Readme 与 readme 是 不 同 的 文件 。 

2. 文件 名 通配符 

1) 模式 与 通配符 

当 一 个 命令 需要 对 多 个 文件 进行 操作 时 ， 逐 个 写 出 每 个 文件 名 是 件 很 麻烦 的 事 。 在 
这 种 情况 下 ， 使 用 模式 可 以 简化 对 文件 名 的 描述 。 

模式 的 概念 我 们 并 不 陌生 ， 它 是 对 一 类 事物 的 一 种 概括 性 描述 。 例 如 ， 在 公布 中 奖 
号 码 时 , 通常 用 诸如 “xX x X558” 形 式 的 号 码 来 代表 所 有 后 3 位 是 558 的 号 码 ， 这 就 是 
一 个 数字 模式 ， 它 代表 了 所 有 与 之 相 匹 配 的 号 码 。 同 样 ， 当 需要 指定 具有 某 种 特征 的 多 
个 文件 名 时 ， 可 以 用 一 个 表示 文件 名 的 字符 串 模式 来 描述 。 字 符 串 模 式 由 普通 字符 和 一 
些 具 有 特殊 含义 的 字符 组 成 ， 这 些 特殊 字符 称 为 通配符 (wildcard)。 通 配 符 不 代表 某 个 
具体 的 字符 ， 而 是 代表 多 种 选择 ， 就 像 中 奖 号 码 模式 中 “XxX” 的 作用 一 样 。 这 样 ， 用 一 
个 模式 来 表示 多 个 文件 名 ， 就 不 必 在 命令 的 参数 中 写 出 每 个 文件 的 名 字 了 。 

2) 基本 的 通配符 与 匹配 规则 

以 下 是 在 构造 模式 时 常用 的 基本 通配符 : 

(1) 问号 “?2?: 匹配 任意 的 单个 字符 。 如 模式 “abc??” 匹 配 所 有 以 abc 开始 ， 后 面 
是 两 个 任意 字符 的 字符 串 。 

(2) 星 号 “*”， 匹配 0 或 多 个 任意 字符 ( 隐 含 文件 的 前 级 “.” 字 符 除外 )。 如 模式 
“abc* ”匹配 所 有 以 abc 开始 的 字符 串 。 模 式 “*abc” 匹 配 所 有 以 abc 结尾 的 字符 串 ， 但 
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不 匹配 “.abc”。 

(3) 方 括 号 “[]”: 匹配 方 括号 中 列 出 的 字符 集合 中 的 任何 单个 字符 。 方 括号 与 问号 
相似 ， 只 匹配 单个 字符 。 不 同 的 是 ， 问 号 与 任何 一 个 字符 匹配 ， 而 方 括号 只 与 括号 内 字 
符 集 合 中 的 一 个 相 匹 配 。 字 符 集合 的 描述 方法 有 以 下 几 种 : 

。 列举 : 逐个 列 出 各 个 字符 ， 如 [abc] 表 示 由 a、b、c 3 个 字符 构成 的 字符 集合 。 

。 范围 : 用 “-” 描 述 字符 范围 ， 如 [a-z] 表 示 由 所 有 小 写字 母 构成 的 集合 。 注 意 ， 

范围 内 的 字符 按 升序 排列 ， 因 而 [z-a] 是 无 效 的 。 可 指定 多 个 范围 ， 如 [A-Za-z] 表 


示 所 有 英文 字母 。 
。 排除 : 用 “!” 排 除 字 符 ， 如 [!A-Z] 表 示 除 大 写字 母 之 外 的 所 有 字符 构成 的 字符 
集合 。 


例如 ,模式 “abc[123] ?匹配 所 有 以 abc 开始, 后面 是 1.2 或 3 的 字符 串 ; 模式 “abc[0-9]” 
匹配 所 有 以 abc 开始 , 后面 是 一 个 数字 的 字符 串 ; 模式 “abc[!0-9]” 匹配 所 有 以 abc 开始 ， 
后 面 是 一 个 非 数字 字符 的 字符 串 。 

例 2-$ 设 现 有 的 字符 串 是 12 个 月 份 的 英文 单词 ， 它 们 与 以 下 模式 匹配 的 结果 是 : 

模式 “Ju?22” 匹配 以 Ju 开头 ， 后 接 两 个 字符 的 字符 串 ， 即 June 和 July。 

模式 “222” 匹配 长 度 为 3 的 字符 串 ， 即 May。 

模式 “*ber” 匹配 以 ber 结尾 的 字符 串 ， 即 September、October、November 和 

December。 


模式 “? [ce]*” 匹配 第 2 个 字符 是 c 或 e 的 字符 串 ， 即 February、September、October 
和 December。 


3) 命令 参数 的 模式 置换 

当 命令 的 参数 中 出 现 通 配 符 时 ，Shell 并 不 把 该 参数 直接 传递 给 命令 ， 而 是 把 它 看 作 
是 一 个 文件 名 模式 字符 串 。Shell 首先 将 现 有 的 文件 逐个 与 这 个 模式 进行 匹配 比较 ， 然 后 
用 所 有 匹配 的 文件 名 替换 命令 行 中 的 模式 字符 串 ， 然 后 再 启动 命令 执行 。 因 此 ， 当 命令 
执行 时 ， 它 得 到 的 实际 参数 是 所 有 匹配 的 文件 名 的 序列 (可 以 是 0 个 或 多 个 文件 名 ， 中 
间 用 空格 分 隔 )。 

以 echo 命令 为 例 ， 它 的 功能 是 显示 参数 字符 串 。 当 其 参数 字符 串 中 有 通配符 时 ， 它 
显示 的 不 是 字符 串 本 身 ， 而 是 与 该 模式 字符 串 相 匹配 的 所 有 文件 名 。 如 例 2-6 所 示 。 

例 2-6 设 当前 的 目录 下 现 有 的 文件 是 hoc、 hoc.c、 hoc.h、 hoc.o、 init.c、 init.o、 math.c、 
math.o、makefile， 则 经 过 模式 置换 的 echo 命令 的 输出 结果 如 下 : 


$ echo *.c # 实 际 运行 echo hoc.c init.c math.c 
hoc.c init.c math.c 
人 


这 个 echo 命令 的 输出 不 是 参数 字符 串 “*.c”， 而 是 所 有 以 .c 结尾 的 文件 名 。 这 是 因 
为 当 完 成 模式 替换 后 ， 这 个 echo 命令 的 实际 运行 参数 是 “hoc.c init.c math.c”。 

例 2-7 设 当 前 的 目录 下 存放 了 一 部 书稿 的 所 有 文件 。 书 稿 分 为 12 章 ， 每 章 分 为 若 
干 节 , 每 节 对 应 一 个 文件 , 文件 的 命名 规则 为 “ch 章 号 . 节 号 ”。 如 chl.1, ch1.2, ch1.3, …， 
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ch2.1，ch2.2，…，ch12.1，ch12.2，…。 则 以 下 echo 命令 执行 的 结果 是 
$ echo ch* 并 显 示 全 书 的 所 有 文件 名 
$ echo ch3 .* 井 显 示 第 3 章 的 所 有 文件 名 
$ echo ch?.* 非 显 示 第 1~9 章 的 所 有 文件 名 
$ echo ch??.* 井 显 示 第 10~12 章 的 所 有 文件 名 
$ echo ch[146-8]* ”并 显 示 第 1、4、6、7、8、10、11、12 章 的 所 有 文件 名 
$ echo ch*.1 # 显 示 所 有 章 的 第 1 节 的 文件 名 
3. 文件 的 类 型 


通常 意义 上 的 文件 是 那些 用 于 保存 数据 的 文件 ， 如 由 文字 字符 构成 的 文本 文件 、 
应 用 程序 产生 的 数据 文件 〈 文 档 、 数 据 库 表 、 图 片 、 视 频 等 ) 以 及 由 编译 程序 生成 的 可 
执行 文件 等 。 此 外 ，Linux 系统 还 定义 了 一 些 特 殊 类 型 的 文件 ， 它 们 在 系统 中 具有 特殊 
的 用 途 。 
Linux 系统 支持 以 下 文件 类 型 〈 括 号 内 是 表示 该 类 型 的 字符 ): 

。 普通 文件 (-): 普通 文件 是 普通 意义 上 的 文件 ， 用 于 保存 文本 、 数 据 或 程序 。 

。 目录 文件 (d): 目录 是 一 种 特殊 文件 ， 用 于 构成 文件 系统 的 树 形 结构 。 

。 设备 文件 (c、b): Linux 系统 将 设备 看 作 一 种 特殊 文件 。 设 备 文件 分 为 字符 设备 

文件 (c) 和 块 设备 文件 (b) 两 类 。 

。 符号 链接 文件 (1): 符号 链接 文件 是 一 种 特殊 文件 ， 它 的 内 容 是 到 另 一 个 文件 的 

链接 ， 用 于 实现 文件 的 共享 。 

。 管道 文件 (p): 管道 文件 是 一 种 特殊 文件 ， 用 于 在 运行 的 程序 间 传 递 数据 。 

4. 文件 的 归属 关系 

Linux 是 一 个 多 用 户 的 系统 ， 每 个 用 户 都 要 在 系统 中 存放 自己 的 文件 。 为 了 管理 的 
需要 ， 系 统 要 能 够 区 分 文件 的 归属 关系 。Linux 系统 中 的 每 个 文件 都 有 两 个 描述 其 归属 
关系 的 属性 ， 这 就 是 属 主 (owner) 和 属 组 (group owner)。 

文件 的 属 主 就 是 文件 的 所 有 者 (通常 是 建立 该 文件 的 用 户 ), 用 其 用 户 名 标识 。 例 如 ， 
用 户 zhao 建立 的 文件 的 属 主 就 是 zhao。 

为 便于 管理 ，Linux 系统 将 用 户 划分 为 用 户 组 。 文 件 的 属 组 就 是 该 文件 所 归属 的 月 
户 组 (通常 是 文件 属 主 所 在 的 用 户 组 )， 用 组 名 标识 。 例 如 ， 用 户 zhao 所 在 的 用 户 组 是 
guest， 则 他 所 建立 的 文件 的 属 组 默认 就 是 guest。 

5. 文件 的 访问 权限 

在 多 用 户 的 系统 中 , 文件 的 保密 和 安全 至 关 重 要 。 为 防止 文件 被 非法 地 使 用 或 破坏 ， 
系统 使 用 权限 来 限制 用 户 对 文件 的 访问 。 

1) 文件 的 访问 权限 

文件 权限 用 于 规定 对 于 一 个 文件 所 能 进行 的 操作 。 通 常 访 问 文件 的 操作 分 为 读 〈 浏 
览 文件 的 内 容 )、 写 《修改 文件 的 内 容 ) 和 执行 (运行 可 执行 文件 )。 相 应 地 ，Linux 对 
文件 定义 了 几 种 访问 权限 ， 见 表 2-3。 
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表 2-3 文件 和 访问 权限 及 表示 


访问 权限 含 义 
读 权限 可 读 取 其 内 容 
写 权限 可 修改 其 内 容 
执行 权限 可 执行 其 内 容 
无 权限 不 能 作 相 应 的 操作 


当 对 一 个 文件 执行 一 个 未 被 授权 的 操作 时 ， 系 统 会 拒绝 执行 ， 并 显示 Permission 
denied 的 消息 。 

2) 文件 权限 的 分 配 范围 

在 Linux 系统 中 ， 一 个 文件 可 能 会 被 多 个 用 户 使 用 。 如 果 不 加 区 分 地 对 所 有 用 户 设 
署 相 同 的 文件 访问 权限 ， 则 难以 满足 不 同 用 户 对 此 文件 的 不 同 需求 和 权利 。 因 此 ，Linux 
系统 采用 了 分 类 授权 的 权限 分 配方 式 ， 即 允许 对 不 同类 型 的 用 户 赋予 不 同 的 文件 访问 
权限 。 

Linux 系统 将 每 个 文件 的 用 户 分 为 属 主 (user)、 组 用 户 〈group) 和 其 他 人 (other) 
3 类 ， 权 限 范围 的 划分 及 字符 表示 法 如 表 2-4 所 示 。 在 为 文件 设置 访问 权限 时 可 以 针对 
不 同 的 权限 范围 分 别 设置 。 注 意 ; root 用 户 不 受 访问 权限 的 限制 。 
表 2-4 文件 的 权限 范围 划分 及 表示 


权限 范围 针对 的 用 户 字符 表示 
属 主 文件 的 拥有 者 
组 用 户 文件 的 属 组 中 的 用 户 证 
其 他 人 除 文件 属 主 和 组 用 户外 的 其 他 用 户 站 
所 有 人 以 上 3 类 用 户 的 总 和 

需要 说 明 的 是 ， 上 述 的 按 u、g、o 划分 权限 范围 的 方式 是 Linux 系统 的 基本 文件 访 

问 控制 机 制 。 从 更 高 的 安全 标准 来 看 ， 这 种 划分 方式 还 不 够 细致 。 比 如 ， 文 件 的 属 主 和 


属 组 成 员 之 外 的 所 有 用 户 都 享有 同样 的 “其 他 人 ”类 的 权限 ， 无 法 为 其 中 的 某 个 或 某 些 
用 户 单独 赋 权 。 目 前 许多 Linux 系统 都 启用 了 更 为 强大 的 文件 访问 控制 机 制 ， 即 访问 控 
制 列表 〈Access Control List，ACL)。ACL 除了 可 以 设置 属 主 、 组 用 户 和 其 他 用 户 的 权 
限 之 外 ， 还 允许 针对 个 别 用 户 或 用 户 组 额外 地 设 定 权 限 。 这 样 就 使 得 权限 的 分 配 更 为 精 
确 、 细 致 和 灵活 。 有 关 ACL 机 制 的 应 用 方法 介绍 请 参考 ACL 的 联机 手册 (man acl)。 

3) 文件 类 型 与 权限 表示 法 

文件 的 类 型 与 权限 通常 采用 字符 法 表示 , 即 用 10 个 字符 的 字符 串 表示 文件 的 类 型 和 
权限 ， 规 则 如 图 2-1 所 示 。 其 中 , 第 1 个 字符 表示 文件 的 类 型 ， 取 值 是 “-”“d”“c”“b” 
“1” 和 “p”， 分 别 代表 普通 文件 、 目 录 、 字 符 设 备 、 块 设备 、 符 号 链接 和 管道 。 后 9 个 
字符 表示 文件 的 访问 权限 ， 以 3 位 为 一 组 ,分 别 表示 u、g 和 o 的 读 、 写 和 执行 权限 。 若 
某 权限 范围 的 用 户 有 某 权限 ， 则 对 应 的 位 上 有 该 权限 字符 “r”“w” 或 “x”， 没 有 该 权限 
则 用 “-” 表 示 。 
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文件 类 型 ”u 的 权限 ” g 的 权限 o 的 权限 
图 2-1 文件 类 型 与 访问 权限 的 表示 


例如 ， 某 文件 的 类 型 和 权限 字符 串 是 drwxr-x---， 表明 这 是 一 个 目录 文件 , 它 的 属 主 
对 应 的 3 位 字符 是 rwx， 表 示 属 主 有 读 、 写 和 执行 权限 ， 组 用 户 对 应 的 3 位 字符 是 r-x， 
表示 组 用 户 对 该 目录 有 读 和 执行 权限 ， 没 有 写 权 限 ， 其 他 人 对 应 的 3 位 字符 是 ---， 表 示 
他 们 对 该 目录 没有 任何 权限 。 又 如 ， 某 文件 的 类 型 和 权限 字符 串 是 -rwx--x--x， 表 明 这 是 
一 个 普通 文件 , 它 的 属 主 有 读 、 写 和 执行 权限 ,组 用 户 及 其 他 人 对 该 文件 只 有 执行 权限 。 

文件 的 访问 权限 还 有 另 一 种 表示 方法 ， 就 是 数字 表示 法 。 规 则 是 : 用 数字 1 或 0 来 
表示 权限 字符 ， 有 相应 权限 的 位 为 1， 无 权限 的 位 为 0， 形 成 一 个 9 位 长 的 二 进 制 数 ,用 
3 位 八进制 数字 来 表示 。 例 如 ， 字 符 表示 是 rwxr-x---， 数 字 表 示 就 是 750; 字符 表示 是 
IWX--X--Xx， 数 字 表 示 就 是 711。 

4) 文件 权限 的 作用 

文件 权限 限制 了 对 文件 的 访问 操作 。 正 确 地 设置 文件 权限 可 以 允许 正常 的 访问 操作 ， 
同时 阻止 不 期 望 的 访问 。 表 2-5 显示 了 访问 权限 对 普通 文件 和 目录 文件 的 限制 作用 。 

表 2-5 对 文件 和 目录 的 访问 权限 的 作用 
访问 权限 对 目录 的 访问 限制 

读 权 限 可 列 出 其 中 的 文件 列表 
写 权限 可 在 其 中 建立 、 删 除 文件 ， 或 改 文件 名 
执行 权限 可 进入 该 目录 ， 可 访问 该 目录 下 的 文件 


访问 权限 对 普通 文件 的 作用 容易 理解 ， 需 要 注意 的 是 权限 对 目录 的 限制 作用 。 目 录 
其 实 也 是 一 个 文件 ， 只 不 过 它 的 内 容 不 是 记录 普通 数据 ， 而 是 其 下 的 文件 的 列表 数据 。 
因此 ,显示 目录 中 的 文件 列表 就 是 对 目录 文件 的 读 操 作 ， 改变 目 录 下 的 文件 列表 (新 建 、 
删除 文件 及 改 文件 名 等 ) 就 是 对 目录 文件 的 写 操作 ， 进 入 目录 或 其 下 级 子 目 录 就 是 对 目 
录 文 件 的 执行 操作 。 因 此 ， 对 文件 的 删除 权 由 其 所 在 的 目录 的 w 权限 决定 (当然 还 要 有 
x 权限 )， 而 不 是 文件 本 身 的 w 权限 决定 的 。 在 这 一 点 上 ，Linux 系统 是 不 同 于 Windows 
系统 的 。 

另外 ，Linux 系统 规定 非 空 目录 不 能 删除 。 而 空 目 录 等 同 于 文件 ， 它 的 删除 权 取 决 
于 它 的 上 一 级 目录 的 w 权限 。 

下 面 的 例子 说 明了 目录 的 访问 权限 对 删除 文件 的 限制 作用 。 

例 2-8 设 有 如 下 3 个 目录 及 其 各 自 下 属 的 3 个 文件 ， 这 些 文件 的 删除 权 如 下 : 

目录 1: drwxr-x--Xx 

文件 1: -rwxr-xr-x 目录 的 属 主 可 删除 
目录 2: drwxrwxrwx 
文件 2: -FEWX----- 一 任何 人 可 删除 
目录 3: dr-x----- 一 
文件 3: -rwxr-xr-x ”只 有 目录 属 主 可 看 到 ,任何 人 不 可 删 
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目录 1 的 权限 为 rwxr-xr-x*， 则 目录 的 属 主 可 以 完全 控制 这 个 目录 ， 其 他 人 只 能 进入 
目录 和 显示 文件 列表 ， 只 有 目录 属 主 有 权 删 除 文件 1。 

目录 2 的 权限 为 rwxrwxrwx， 即 所 有 人 可 完全 控制 该 目录 。 即 使 它 下 面 的 文件 2 的 
权限 为 rwx------， 阻止 了 除 属 主 之 外 的 人 访问 这 个 文件 ， 但 他 们 却 可 以 删除 它 。 他 们 还 
有 权 在 此 目录 中 建立 新 文件 、 删 除 目 录 下 的 任意 文件 〈 包 括 空 目 录 ) 和 更 改 目录 下 的 任 
意 文 件 的 文件 名 。 所 以 在 Linux 中 存放 文件 时 要 小 心 ， 不 要 把 重要 文件 放 在 所 有 人 可 完 
全 控制 的 目录 里 ， 即 使 这 个 文件 的 权限 是 0。 

目录 3 的 权限 为 rx------， 则 只 有 目录 属 主 可 以 进入 目录 和 看 到 目录 中 的 文件 列表 ， 
所 有 人 “包括 属 主 ) 都 不 能 在 目录 中 建立 、 删 除 文件 或 改 文件 名 。 即 使 它 下 面 的 文件 3 
赋予 其 他 人 读 和 执行 的 权限 ， 他 们 因为 无 法 进入 和 使 用 这 个 目录 ， 也 就 无 法 读 和 执行 这 
个 文件 。 这 是 用 于 保管 重要 文件 的 高 安全 度 限 制 。 

6. 新 建文 件 的 默认 权限 

当 新 建 一 个 文件 或 目录 时 ， 系 统 会 为 其 设置 最 初 的 权限 。 文 件 的 初始 权限 由 文件 创 
建 手 人 码 (creation mask) 决定 。 掩 码 是 一 个 9 位 二 进 制 数字 ， 通 常用 八进制 数字 表示 ， 
如 022。 掩 码 中 的 位 与 权限 字符 串 相 对 应 ， 掩 码 中 为 1 的 位 限制 对 应 的 权限 位 的 权限 。 
例如 ， 掩 码 022 表示 组 用 户 和 其 他 人 没有 w 权限 ， 对 其 他 权限 不 做 限制 。 

文件 创建 时 的 默认 权限 有 以 下 几 种 情况 : 

(1) 可 执行 文件 : 通过 编译 程序 生成 的 可 执行 文件 ， 它 的 默认 权限 是 777- 掩 码 。 例 
如 ， 若 扒 码 为 022， 则 新 文件 的 权限 就 是 755。 

(2) 非 可 执行 文件 : 对 于 非 可 执行 文件 (如 文本 文件 、 数 据 文件 等 )， 在 创建 时 默认 
是 没有 x 权限 的 。 因 此 新 建文 件 的 权限 是 (777- 掩 码 ) & 666。 这 里 的 & 是 “ 按 位 与 ” 运 
算 ， 即 先 计算 777- 手 码 求 出 权限 ， 再 滤 掉 所 有 x 位 。 例 如 ， 若 掩 码 为 022， 则 新 文件 的 
权限 就 是 (777- 022) &666 = 644。 若 掩 码 为 003, 则 新 文件 的 权限 就 是 (777-- 003) & 666 
= 664。 

(3) 目录 : 同 可 执行 文件 一 样 ， 新 建 目 录 的 默认 权限 是 777- 掩 码 。 若 掩 码 为 022， 
则 新 目录 的 权限 就 是 755。 

用 户 登录 时 ， 系 统 自 动 地 为 其 设置 了 掩 码 ， 通 常 是 022。 用 户 可 以 用 命令 修改 掩 码 ， 
从 而 改变 新 建文 件 的 默认 权限 。 

7. 文件 的 其 他 属性 

除了 文件 名 、 文 件 类 型 、 归 属 关系 和 存 取 权 限 外 ， 文 件 还 有 以 下 一 些 属性 : 

(1) 文件 的 时 间 标 签 ， 用 于 记录 文件 的 时 间 属 性 ， 时 间 标 签 分 为 以 下 几 个 : 

。 修改 时 间 (modify time): 文件 内 容 被 修改 的 最 后 时 间 。 

。 访问 时 间 (access time): 文件 最 近 一 次 被 访问 的 时 间 。 

。 变更 时 间 (change time): 文件 属性 变更 的 最 近 时 间 。 

(2) 文件 的 大 小 ， 即 文件 所 占用 的 字 节 数 。 

(3) 文件 的 连接 数 ， 即 此 文件 硬 链接 的 数目 。 
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2.3.2 Linux 系统 的 目录 


计算 机 系统 中 存 有 大 量 的 文件 ， 为 了 有 效 地 组 织 和 管理 这 些 文 件 ， 系 统 将 文件 分 门 
别 类 地 纳入 目录 中 保存 。 目 录 好 比 是 一 个 文件 夹 ， 用 来 容纳 文件 。 在 Linux 系统 中 ， 目 
录 是 一 种 特殊 的 文件 ， 其 内 容 是 目录 中 所 包含 的 文件 和 子 目 录 的 列表 。 在 访问 一 个 文件 
时 ， 需 要 先 找到 它 所 在 的 目录 ， 再 通过 目录 中 记录 的 文件 信息 找到 文件 。 

1. 目录 结构 

Linux 的 文件 系统 采用 了 树 形 目录 结构 ,如 图 2-2 所 示 。 文件 系统 的 最 高 层 目录 称 为 
根 (root) 目录 。 根 目录 下 建 有 多 个 子 目 录 ， 每 个 子 目录 下 可 以 存放 文件 或 下 一 级 子 目 
录 ， 这 样 延伸 下 去 ， 形 成 一 个 分 层 分 枝 的 树 形 结构 。 根 目录 为 树 的 “ 根 ” 结 点 ， 目 录 是 
树 中 的 “分 枝 ” 结 点 (图 中 用 和 矩形 表示 )， 而 文件 则 是 树 中 的 “叶子 ” 结 点 (图 中 用 椭圆 
表示 )。 


cherry mary zhao 


a 


hello| | hoc 
图 2-2 Linux 文件 系统 目录 结构 示意 图 


系统 安装 完成 后 ， 文 件 系统 的 初始 目录 结构 已 经 建立 起 来 。 用 户 也 可 以 按 需要 创建 
自己 的 目录 ， 分 层 分 类 地 存放 文件 。 

2. 根 目录 与 当前 目录 

根 目 录 是 一 个 特殊 目录 ， 用 “/” 表 示 。 它 是 整个 文件 系统 的 唯一 的 根 ， 系 统 中 的 所 
有 文件 都 在 它 及 其 下 属 的 子 目录 中 。 

用 户 在 系统 中 工作 时 ， 始 终 处 在 某 个 目录 之 中 ， 此 目录 称 作 当前 目录 。 用 户 可 以 通 
过 改变 当前 目录 来 变换 其 在 文件 系统 中 的 位 置 。 当 前 目录 用 “.” 表 示 。 当 前 目录 的 父 目 
录用 “..” 表 示 。 每 个 目录 〈 包 括 空 目录 ) 中 都 至 少 有 “..” 和 “.” 这 两 个 隐 含 文件 ， 但 
根 目录 中 的 “..” 和 “.” 都 是 指 其 自身 。 

3. 路 径 

在 指定 一 个 文件 时 ， 除 了 文件 名 外 ， 还 须 指 明文 件 在 目录 树 中 所 处 的 位 置 ， 为 此 引 
入 了 路 径 的 概念 。 路 径 〈path〉 是 关于 一 个 文件 的 名 称 及 位 置 的 完整 描述 ， 用 路 径 名 
(pathname) 来 表达 。 系 统 中 的 每 个 文件 (包括 目录 ) 都 可 以 用 路 径 名 来 唯一 地 指定 。 路 
径 名 由 若干 个 文件 名 连接 起 来 ， 中 间 用 斜 枉 “/” 分 开 。 路 径 名 的 前 面部 分 是 定位 该 文件 
所 要 经 历 的 目录 的 文件 名 , 最 后 面 的 是 文件 自身 的 文件 名 。 如 , 路 径 名 /home/cherry/memo 
是 由 “/” home 和 cherry 这 3 个 目录 的 文件 名 以 及 memo 文件 名 构成 的 。 注 意 ， 目 录 也 
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是 一 种 文件 ， 其 路 径 名 是 以 该 目录 的 文件 名 结尾 的 ， 如 /home/cherry 就 是 cherry 目录 的 
路 径 名 。 

根据 起 点 的 不 同 ， 路 经 分 为 绝对 路 径 和 相对 路 径 两 种 。 绝 对 路 径 是 从 根 目录 开始 沿 
目录 树 到 达 文 件 结 点 的 路 径 。 绝 对 路 径 名 都 是 以 “/” 开 头 的 ， 并 且 是 唯一 的 。 例 如 ， 
/home/cherry/project、/home/cherry/memo、/home/zhao 等 都 是 绝对 路 径 名 。 相 对 路 径 是 从 
当前 目录 沿 目录 树 到 达 文件 结 点 的 路 径 。 相 对 路 径 名 与 当前 目录 所 处 的 位 置 有 关 ， 通 常 
以 “./” 开 头 ， 也 可 以 省 略 此 前 组 。 例 如 ， 在 图 2-2 所 示 的 文件 系统 中 ， 若 当前 目录 是 
/home/cherry， 则 ./book/docl 与 book/docl 都 是 指 的 docl 文件 ， 它 的 绝对 路 径 名 是 
/home/cherry/book/doc1; 若 当前 目录 是 book， 则 ./docl 与 docl 也 是 指 的 这 个 文件 ， 
而 ./memo (也 就 是 ./../memo) 则 是 指 绝 对 路 径 名 为 /home/cherry/memo 的 那个 文件 。 可 以 
看 出 ， 在 访问 当前 目录 附近 的 文件 时 ， 使 用 相对 路 径 可 以 简化 路 径 的 描述 ， 尤 其 是 在 目 
录 的 层次 较 深 的 情况 下 。 

4. 用 户主 目录 

每 个 用 户 都 有 一 个 自己 专属 的 目录 ， 称 为 主 目录 (home directory)。 用 户 登 录 后 首 
先进 入 的 就 是 自己 的 主 目录 。 用 户 对 自己 的 主 目录 拥有 全 部 权限 ， 可 以 在 其 下 任意 组 织 
自己 的 文件 。 系 统 默 认 的 用 户主 目录 是 /home/user-i4， 其 中 ，user-id 是 用 户 的 登录 名 。 
例如 ， 用 户 cherry 的 主 目录 是 /home/cherry (root 例外 ， 他 的 主 目录 是 /root)。 主 目录 还 
可 以 用 “~” 表 示 。 注 意 ， 以 “~” 开 头 的 路 径 是 绝对 路 径 ， 因 为 它 与 当前 目录 的 位 置 无 
关 ， 在 引用 时 它 将 被 奉 换 为 /home/user-ia。 
2.3.3 ”常用 的 目录 操作 命令 

Linux 系统 提供 了 一 些 专门 针对 目录 进行 操作 的 命令 ， 常 用 的 是 建立 、 删 除 、 查 看 
和 改变 目录 ， 如 表 2-6 所 示 。 此 外 ， 由 于 目录 也 是 文件 ， 所 以 许多 文件 操作 命令 ， 如 复 
制 、 移 动 、 删 除 、 更 改 属性 等 ， 也 适用 于 对 目录 进行 操作 。 这 些 命 令 在 2.3.4 节 介 绍 。 

表 2.6 常用 的 目录 操作 命令 


功能 分 类 令 
建立 、 删 除 目录 
显示 、 改 变 当前 目录 
显示 目录 内 容 
1. 显示 与 改变 当前 目录 


访问 当前 目录 中 的 文件 时 可 以 只 用 文件 名 ， 不 需要 其 他 的 路 径 名 前 级。 因此 ， 当 需 
要 和 集中 对 某 个 目录 中 的 文件 进行 操作 时 ， 先 进入 这 个 目录 ， 使 其 成 为 当前 目录 ， 这 样 就 
可 大 大 简化 命令 的 输入 。 要 了 解 自 己 当前 处 在 哪个 目录 下 ， 可 用 pwd (present working 
directory) 命令 ， 要 改变 当前 目录 ， 可 用 cd (change directory) 命令 。 


pwd 命令 
【 功能】 显示 当 前 目录 的 绝对 路 径 。 
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【格式 】pwd 
例 2-9 pwd 命令 用 法 示例 : 


cd 命令 

【功能 】 改 变 当前 目录 为 指定 的 目录 。 
【格式 】cd [目录 ] 

【 说明】 不 指定 目录 参数 时 ， 进 入 用 户 的 主 目录 。 
例 2-10 cd 命令 用 法 示例 : 


2. 显示 目录 内 容 

显示 目录 内 容 就 是 列 出 目录 中 所 包含 的 文件 以 及 文件 的 各 种 相关 信息 ， 子 目录 也 作 
为 一 个 文件 列 出 。 用 于 显示 目录 中 的 文件 列表 的 命令 是 ls (ist) 命令 。 通常 在 进行 文件 
操作 前 ， 应 先 用 ls 命令 了 解 现 有 文件 的 状况 。 


ls 命令 

【功能 】 显 示 指 定 文件 或 指定 目录 中 的 所 有 文件 的 信息 。 
【格式 】ls [选项 ] [文件 或 目录 ]… 

【选项 】 

-a ”显示 所 有 文件 及 目录 ， 包 括 隐 含 文件 、“.” 及 “..” 目 录 。 
-R 递归 显示 下 层 子 目录 。 

下 ”显示 文件 类 型 描述 符 ( 例 如 ，* 为 可 执行 的 普通 文件 ，/ 为 目录 文件 )。 
-d ”显示 目录 的 信息 而 非 其 内 容 。 

-u ”显示 文件 的 最 近 访问 时 间 ， 与 -1 连用 。 

-c ”显示 文件 的 最 近 变 更 时 间 ， 与 -1 连用 。 

二 按 文件 修改 时 间 排 序 显示 。 
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1 按 长 格式 显示 文件 详细 信息 。 
【说 明 】 
(1) 参数 为 普通 文件 时 ， 显 示 指 定 的 文件 的 信息 ; 参数 是 目录 时 ， 显 示 指定 目录 下 
的 文件 列表 信息 除非 有 -d 选项 )， 未 指定 文件 或 目录 时 ， 显 示 当前 目录 中 的 文件 列表 
信息 。 
(2) 不 带 选项 时 ， 按 字母 顺序 列 出 目录 中 所 有 非 隐 含 文件 的 文件 名 。 
(3) 长 格式 显示 时 ， 每 个 文件 的 信息 占 一 行 ， 格 式 如 下 : 


文件 类 型 与 权限 ”连接 数 属 主 名 属 组 名 文件 大 小 最 近 修改 时 间 文件 名 


例 2-1 ls 命令 用 法 示例 : 


注意 : 此 例 中 的 ls * 命 令 使 用 了 通配符 “*” 作 为 参数 ， 在 命令 执行 前 先进 行 参数 匹 
配置 换 ,“*” 被 置换 为 当前 目录 下 的 所 有 文件 名 。 

另外， 如 果 是 在 启用 了 ACL 机 制 的 Linux 系统 上 , 文件 权限 字符 串 后 还 会 跟随 一 个 
扩展 权限 位 ， 如 “-rwxr-x---.” 或 “-rwx--x--x+”。 这 里 “+” 表 示 该 文件 有 额外 的 ACL 
权限 ,，“.” 或 空 表示 没有 。 查 看 文件 的 ACL 权限 需要 使 用 专门 的 命令 ， 在 此 不 作 介绍 。 

3. 创建 与 删除 目录 

为 了 分 类 保存 文件 ， 用 户 可 以 建立 自己 的 目录 。 建 立 目录 用 mkdir (make directory) 
命令 ， 删除 目录 用 mmdir (remove directory) 命令 。 


mkdir 命令 

【功能 】 建 立 目录 。 

【格式 】mkdir [选项 ] 目录 … 

【选项 】 

-m 权限 按 指定 的 权限 建立 目录 。 

廊 递归 建立 目录 。 即 当 目录 的 父 目 录 不 存在 时 ， 一 并 建立 其 父 目录 。 
【说 明 】 未 指定 目录 权限 时 ， 默 认 权 限 为 777- 创 建 推 码 。 

例 2-12 mkdir 命令 用 法 示例 : 
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第 2 个 mkdir 命令 在 当前 目录 下 的 backup 目录 下 建立 versionl 目录 .此 时 , 若 backup 
目录 已 存在 就 直接 建立 versionl 目录 ， 和 否则 就 先 建立 backup 目录 ， 然 后 再 建立 version1 
目录 。 这 也 是 一 次 建立 起 一 个 目录 树 的 有 效 方法 。 最 后 的 ls 命令 显示 了 当前 目录 的 变化 
和 backup 目录 的 内 容 。 

rmdir 命令 

【功能 】 删 除 目 录 。 

【格式 】rmdir [选项 ] 目录 … 

【选项 】 

了 递归 删除 目录 ， 即 当 目 录 删 除 后 其 父 目 录 为 空 时 ， 一 并 删除 父 目 录 。 

【说 明 】 若 目录 不 空 ， 则 删除 操作 不 能 成 功 。 

例 2-13 rmdir 命令 用 法 示例 : 


$ 1s 

backup book memo project temp 

$ rmdir temp ## 删 除 空 目录 temp 

$ 1s 

backup book memo project 

$ rmdir project ## 删 除非 空 目 录 project 
rmdir: failed to remove "project/': Directory not empty 
$ 1s 


backup book memo project 
$ rmdir -p ./backup/versionl # 弟 归 删 除 目 录 ./backup/versionl 
$ 1s 

book memo project 


$ 


第 2 个 mdir 命令 删除 当前 目录 下 的 非 空 目录 project, 操作 失败 。 第 3 个 mmdir 命令 
删除 backup 目录 下 的 空 目录 version1， 然 后 再 删除 变 空 的 目录 backup。 
2.3.4 常用 的 文件 操作 命令 
Linux 系统 提供 了 丰富 的 文件 操作 命令 ， 可 以 完成 各 种 各 样 的 文件 操作 。 而 且 ， 大 
部 分 文件 操作 命令 也 适用 于 目录 文件 。 本 节 介 绍 几 个 常用 的 文件 操作 命令 ， 见 表 2-7。 
表 2-7 常用 的 文件 操作 命令 
功能 分 类 命 令 


cat、more、less 


文件 显示 

文件 复制 、 删 除 和 移动 
文件 内 容 的 统计 与 排序 
改变 文件 的 存 取 权限 
改变 文件 的 时 间 标签 
设置 文件 掩 码 

文件 查找 、 搜 索 


cp、 mm mv 


we、 sort 


chmod 


touch 


umask 


find、grep 


~®® 
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1. 文件 的 显示 
阅读 一 个 文本 文件 的 最 简单 的 方法 就 是 用 文件 显示 命令 将 文件 内 容 显 示 在 屏幕 上 。 
显示 文本 文件 的 常用 命令 是 cat (concatenate)、more 和 less 命令 。 


cat 命令 

【功能 】 显 示 文 件 内 容 。 

【格式 】cat [选项 ] [文件 ]… 

【选项 】 

-A ”显示 所 有 字符 ， 包 括 换行 符 、 制 表 符 及 其 他 非 打 印字 符 。 

了 ”对 输出 的 所 有 行进 行 编号 并 显示 行 号 。 

-bp ”和 -n 相似 ， 但 对 于 空白 行 不 编号 。 

-s ”将 连续 的 空白 行 压缩 为 一 个 空白 行 。 

【说 明 】 指 定 多 个 文件 时 ， 依 次 显示 各 个 文件 。 未 指定 文件 时 ， 读 标准 输入 默认 为 
键盘 ) 并 显示 。 

例 2-14 cat 命令 用 法 示例 : 


第 3 个 cat 命令 后 没 带 文件 参数 ， 所 以 在 开始 执行 时 ， 光 标 停留 在 下 一 行 ， 等 待 键 
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盘 输 入 。 用 户 每 输入 一 行 ，cat 就 显示 一 行 ， 直 到 按 Ctrltd 键 结束 输入 。 第 4 个 cat 命令 
依次 读 取 并 显示 了 两 个 文件 的 内 容 。 

cat 在 显示 输出 时 不 会 停 下 来 ， 因 此 对 长 文件 不 好 用 。 要 浏览 长 文件 的 内 容 ， 可 以 使 
用 more 或 less 命令 。 它 们 可 根据 显示 屏幕 的 尺寸 对 文件 的 内 容 进 行 划分 ,一 页 页 地 显示 。 
显示 过 程 中 ， 用 户 可 以 以 交互 方式 控制 翻 页 或 卷 行 。 


more 命令 

【功能 】 分 屏 显示 文件 内 容 。 

【格式 】more [选项 ] [文件 ]… 

【选项 】 

卫 不 滚屏 ， 清 屏 。 

3 将 连续 的 空白 行 压 缩 为 一 个 空白 行 。 
tn ”由 第 n 行 开始 显示 。 

+/str ”由 含有 str 字符 串 的 地 方 开 始 显示 。 
【说 明 】 浏 览 时 可 使 用 如 下 键 进行 控制 ， 浏 览 到 末 页 后 自动 退出 。 未 指定 文件 参数 
默认 为 读 标准 输入 。 

Enter ”向 下 翻 一 行 。 

Space “向 下 翻 页 。 


时 


b 向 上 翻 页 。 

/string ”查找 字符 串 string。 
n 查找 下 一 个 字符 串 。 
q 退出 。 


例 2-15 用 more 命令 分 屏 显示 一 个 长 文件 ， 见 图 2-3。 

在 浏览 过 程 中 ， 屏 幕 左下 角 会 显示 more， 命令 因此 得 名 。 当 浏览 到 末 页 时 命令 会 自 
动 退出 。 与 more 命令 相 比 ，less 命令 具有 更 好 的 交互 性 。less 命令 的 格式 和 用 法 与 more 
相同 ， 但 用 户 可 以 完全 控制 浏览 的 过 程 ， 比 如 用 PageUp、PageDown 控制 翻 页 ， 用 1、 | 
控制 深 行 ， 到 末 页 时 也 不 会 自动 退出 。less 的 名 字 来 自 英文 短语 more or less， 在 这 里 表 
示 它 是 more 命令 的 一 个 替代 品 。man 命令 就 是 采用 less 来 控制 浏览 手册 页 的 。 


$ more myproc.e progname=argv[0]; 

#include <stdio.h> if((fin=popen(ps, "7"))==NULL) 

#define BUFSIZE 100 { printflstderr,"can't run %s\n", ps); 

exit(1); 

int main(int argc, char *argv[]) } 

{ feets(buf sizeoftbuf), fin); 
FILE *fin; fprintf(stderr, "%s", buf); 
char buff BUFSIZE]; while(fegets(buf, sizeof(buf), fin)!=NULL) 
int pid, popen(); iflargc—1) { 


--morc-- (18% 遂 --morc-- (41% 通 


(a) 执行 more myproc.c, 显 示 第 一 页 (b) 按 Space 键 ， 显 示 第 一 页 


图 2-3 用 more 命令 显示 文件 
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if((fin=popen(ps, "r"))==NULL) 这 (fin=popen(ps, "r"))==NULL) 
{ printf(stderr,"can't run %s\n", ps); { printf(stderr, "can't run %s\n", ps); 
exit(1); exit(1); 
} } 
feets(buf sizeof(buf), fin); fgets(buf sizeof(buf), fin); 
fprintf(stderr, "%s", buf); fprintf(stderr, "%s", buf); 
while(fgets(buf, sizeof(buf), fin)!=NULL) while(fgets(buf sizeof(bu?f), fin)!=NULL) 
ifargc 一 1) { if(argc—1) { 
printf("Usage: hoc expr\n"); printf("Usage: hoc expr\n"); 
--more-- (43% 半 $_ 
(c) 按 Enter 键 ， 向 下 翻 一 行 (d) 按 q 退 出 
图 2-3 ( 续 ) 


2. 文件 的 复制 、 移 动 与 删除 
复制 文件 用 cp (copy) 命令 ， 删 除 文件 用 mm (remove) 命令 ， 移 动 文 件 和 重 命名 文 
件 用 mv (move) 命令 。 


cp 命令 

【 功能】 复制 文 件 。 

【格式 】cp [选项 ] 源 文件 目标 文件 
cp [选项 ] 源 文 件 … 目标 目录 


【选项 ] 
-交互 模式 ， 当 目标 文件 存在 时 ， 提 示 是 否 绑 盖 。 输入 y 或 了 覆盖， 输入 其 他 字 
符 不 覆盖 。 


工 ， 递 归 复 制 目录 。 

-b ”为 被 覆盖 的 文件 建立 备份 。 备 份 文件 的 名 称 是 原文 件 名 后 加 “~”。 

地 强制 复制 。 即 如 果 目 标 文件 存在 且 打 不 开 ， 则 先 删除 它 ， 然 后 再 复制 。 

卫 ”保持 文件 原 有 属性 。 

-V ”显示 操作 结果 。 

【说 明 】 若 只 有 两 个 参数 ， 且 参数 2 不 是 已 存在 的 目录 ， 则 将 参数 1 指定 的 文件 复制 
到 参数 2 指定 的 文件 ， 若 参数 2 是 已 存在 的 目录 ， 则 将 参数 1 指定 的 文件 复制 到 该 目录 
下 ， 文 件 名 不 变 。 若 多 于 两 个 参数 ， 且 最 后 一 个 参数 是 已 存在 的 目录 ， 则 将 前 面 参数 指 
定 的 文件 复制 到 该 目录 下 ， 文 件 名 不 变 ; 若 多 于 两 个 参数 ， 且 最 后 一 个 参数 不 是 已 存在 


的 目录 则 报错 。 
例 2-16 复制 一 个 文件 : 
$ 1s 
hello hello.c hello.o makefile 
$ cp hello hello.save 坦 在 当前 目录 下 复制 一 个 文件 
$ 1s 
hello hello.c hello.o hello.save makefile 
$ cp -i hello.c hello.save 非 交互 式 复制 一 个 文件 


cp: overwrite 'hello.save'? y 
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第 2 个 cp 命令 将 hello.c 文件 复制 到 已 存在 的 hello.save 文件 ，-i 选项 提示 用 户 确认 
是 否 覆 盖 ,输入 y 确 认 。 第 3 个 cp 命令 中 , 由 于 ...hoc 是 已 存在 的 目录 ,所 以 cp 将 makefile 
文件 复制 到 ../hoc 目录 下 , 名 称 不 变 。 第 4 个 cp 命令 中 ,../hocl 不 存在 ,所 以 cp 将 makefile 
文件 复制 到 ../ 目 录 下 ， 文 件 名 为 hocl。 

例 2-17 复制 多 个 文件 到 一 个 目录 下 : 


第 1 个 cp 命令 将 当前 目录 下 3 个 .o 文 件 复制 到 当前 目录 下 的 temp 目录 下 ， 名 称 不 
变 。 第 2 个 cp 命令 要 将 当前 目录 下 所 有 .c 和? 文件 复制 到 上 级 目录 下 的 sre 目录 下 ， 但 
src 目录 不 存在 ， 故 操作 失败 。 

例 2-18 复制 整个 目录 : 
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当 指 定 -r 选项 时 ，cp 的 参数 是 目录 文件 ， 此 时 cp 执行 的 是 目录 的 复制 。 本 例 中 ， 


cp 命令 将 当前 目录 下 的 project 目录 完整 地 复制 到 project.bak 目录 ， 包 括 project 下 的 两 
个 子 目 录 ， 以 及 子 目录 下 的 所 有 文件 。 


rm 命令 

【功能 】 删 除 文件 。 

【格式 】rm[ 选 项 ] 文件 … 

【选项 】 

-f ”忽略 不 存在 的 文件 ， 不 作 提 示 。 

-i 删除 前 提示 用 户 确认 。 

工 ” 递 归 删 除 目 录 。 

-Vv 显示 操作 结果 。 

【说 明 】 若 参数 是 目录 文件 ， 需 要 有 -r 选项 ， 和 否则 报错 。 
例 2-19 用 mm 命令 删除 文件 : 


注意 : 用 m 命令 删除 的 文件 是 永久 删除 ， 无 法 恢复 。 因 此 ， 要 谨慎 使 用 rm 命令 ， 
尤其 是 用 通配符 时 。 例 如 : rm *.bak 命令 删除 当前 目录 下 所 有 带 有 “.bak” 后 级 的 文件 。 
若 在 * 后 面 误 敲 了 一 个 空格 ， 变 成 mn * .bak， 这 将 清除 当前 目录 下 的 所 有 文件 。 所以, 在 
使 用 带 通配符 的 参数 时 ， 先 用 echo 验证 一 下 参数 ， 以 免 因 模式 写 错 造 成 不 期 望 的 结果 。 
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my 命令 

【功能 】 移 动 文件 ， 重 命名 文件 。 

【格式 】mv [选项 ] 源 文 件 目标 文件 

mv [选项 ] 源 文件 … 目标 目录 

【选项 】 

了 ”覆盖 前 提示 用 户 确认 。 

了 ”不 提示 用 户 确认 ， 直 接 覆 盖 。 

-b “为 被 覆盖 的 文件 建立 备份 。 备 份 文件 的 名 称 是 原文 件 名 后 加 “~”。 

-V 显示 操作 结果 。 

【说 明 】 若 只 有 两 个 参数 ， 且 参数 2 不 是 已 存在 的 目录 ， 则 将 参数 1 指定 的 文件 移动 
到 参数 2 指定 的 文件 ， 若 参数 2 是 已 存在 的 目录 ， 则 将 参数 1 指定 的 文件 移动 到 该 目录 
下 ， 文 件 名 不 变 。 若 多 于 两 个 参数 ， 且 最 后 一 个 参数 是 已 存在 的 目录 ， 则 将 前 面 的 参数 
指定 的 文件 移动 到 该 目录 下 ， 文 件 名 不 变 ; 若 多 于 两 个 参数 ， 且 最 后 一 个 参数 不 是 已 存 
在 的 目录 则 报错 。 

例 2-20 用 mv 命令 重 命名 文件 : 


在 原 位 置 将 一 个 文件 移动 为 男 一 个 文件 ， 变 化 的 只 有 文件 名 ， 因 此 这 个 mv 命令 实 
现 了 文件 重 命名 。 
例 2-21 用 mv 命令 移动 文件 : 
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第 1 个 mv 命令 将 当前 目录 下 的 hello.save 和 hello.o 文件 移动 到 temp 目录 下 ,文件 
名 不 变 ; 在 第 2 个 mv 命令 中 ， 由 于 参数 temp/makefile.old 不 是 已 存在 的 目录 ， 所 以 mv 
将 makefile 文件 移动 到 temp 目录 下 ， 文 件 名 为 makefile.old。 

3. 文件 内 容 的 统计 与 排序 

Linux 提供 了 许多 用 于 文件 内 容 处 理 的 命令 , 比较 常用 的 有 统计 文件 字数 的 wcCword 
count) 命令 和 对 文件 内 容 排序 的 sort 命令 。 


wc 命令 

【功能 】 显 示 文 件 的 字 节 数 、 字 数 和 行 数 。 

【格式 】wc [选项 ] [文件 ]… 

【选项 】 

-c ”只 统计 字 节 数 。 

-只 统计 行 数 。 

-m 只 统计 字符 数 。 

-W 只 统计 字数 。 

【说 明 】 未 指定 选项 时 ,显示 行 数 、 字 数 和 字符 数 ; 未 指定 文件 时 ， 读 标准 输入 文件 。 
例 2-22 统计 一 个 文件 的 内 容 : 


此 例 中 we 命令 的 执行 结果 显示 : poem 文件 有 4 行 、29 个 字 、131 个 字符 。 注 意 : 
每 行 后 的 换行 符 “\n” 也 被 统计 在 字符 数 内 。 
例 2-23 统计 标准 输入 的 内 容 : 


此 例 中 , we 命令 开始 执行 时 ,光标 停留 在 下 一 行 , 等 待 键盘 输入 。 用户 输 入 3 行 后 ， 
按 Ctrltd 键 结束 输入 。wc 随后 显示 结果 : 输入 了 3 行 、15 个 字 、66 个 字符 。 
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sort 命令 是 一 个 常用 的 文字 处 理 命令 ， 它 将 文本 文件 的 各 行 按 ASCII 字符 顺序 由 小 
到 大 排序 ， 并 输出 排序 后 的 结果 。 

【功能 】 对 文本 文件 中 的 各 行 按 字符 顺序 排序 并 显示 。 

【格式 】sort [选项 ] [文件 ]… 

【选项 】 


了 b 忽略 开始 的 空白 。 

-d ”只 考虑 字母 、 数 字 和 空格 。 

了 于 忽略 大 小 写 。 

-km ”指定 从 第 n 个 字段 开始 的 内 容 作为 排序 关键 字 。 
工 ”逆序 排序 。 


【说 明 】 未 指定 文件 时 ， 读 标准 输入 文件 。 
例 2-24 排序 一 个 文件 的 内 容 : 


emp_list 是 一 个 员工 列表 ， 每 行 是 一 个 员工 的 记录 ， 包 括 4 个 字段 : 姓 、 名 、 身 份 
证 号 和 出 生年 月 日 。 字 段 之 间 用 空格 分 隔 。 第 1 个 sort 命令 依次 按 第 1、2、3、4 字段 的 
内 容 排序 ， 第 2 个 sort 命令 依次 按 第 3、4 字段 的 内 容 排 序 ， 第 3 个 sort 命令 按 第 4 字段 
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的 内 容 逆 序 排序 。 
例 2-25 排序 标准 输入 的 内 容 : 


不 带 参数 时 ，sort 命令 从 标准 输入 设备 读 输入 内 容 直 到 按 下 Ctrltd 键 ， 随 后 输出 排 
序 后 的 各 行内 容 。 

4. 改变 文件 属性 

用 户 可 以 用 命令 修改 已 有 文件 的 访问 权限 等 属性 ， 达 到 控制 文件 的 使 用 的 目的 。 改 
变 文件 的 访问 权限 用 chmod (change mode) 命令 ， 改 变 文件 的 时 间 标 签 用 touch 命令 。 


chmod 命令 
【功能 】 修 改 文件 的 存 取 权 限 。 
【格式 】chmod [选项 ] [数字 权限 模式 ] 文件 … 
chmod [选项 ] [字符 权限 模式 表达 式 ] … 文件 … 
【选项 】 
-R_ 递归 地 改变 指定 目录 及 其 下 的 文件 和 子 目 录 的 权限 属性 。 
【说 明 】 
(1) 字符 权限 模式 表达 式 的 格式 是 < 权限 范围 >< 操 作 >< 权 限 字符 >。 
权限 范围 : u 属 主 ，g 组 用 户 ，o 其 他 用 户 ，a 所 有 用 户 。 
操作 : + 增加 权限 ，- 取消 权限 ，= 赋 权 限 。 
权限 字符 : T 读 ，w 写 ，x 执行 。 
如 : u=rw 表示 为 文件 属 主 赋予 读 写 权 。 
(2) 多 个 表达 式 之 间 用 去 号 分 隔 ， 且 不 能 有 空格 。 如 : u=rw,g-r。 
(3) 只 有 文件 的 属 主 和 root 有 权限 修改 文件 的 权限 。 
例 2-26 用 chmod 命令 修改 文件 的 存 取 权 限 : 
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注意 ;最 后 一 个 chmod 命令 的 模式 表达 式 中 没有 权限 字符 ， 表 示 组 用 户 〈g) 和 其 
他 用 户 (o) 没有 任何 权限 ， 属 主 〈u) 的 权限 不 变 。 


touch 命令 
【功能 】 修 改 文件 的 时 间 标 签 为 现在 时 间 。 
【格式 】touch [选项 ] 文件 … 


【选项 】 

-a 仅 改变 文件 的 访问 时 间 。 

-m 仅 改变 文件 的 修改 时 间 。 

<- 文件 不 存在 时 ， 不 创建 文件 。 


-tST4MP ”使 用 ST4MP 指定 的 时 间 标 签 ， 而 不 是 系统 现在 时 间 。 
【说 明 】 若 指定 的 文件 不 存在 ， 就 建立 一 个 新 的 空 文件 (除非 使 用 -c 选项 )。 
例 2-27 用 touch 命令 修改 文件 的 时 间 戳 ; 


第 1 个 touch 命令 将 hello.c 文件 的 最 近 修改 和 访问 时 间 改 为 现在 时 间 ， 这 样 做 的 目 
的 通常 是 为 了 促使 编译 程序 重新 生成 目标 代码 。 第 2 个 touch 命令 的 参数 abc 不 是 一 个 
已 有 的 文件 , 结果 是 生成 了 一 个 空 文件 。 touch 的 这 个 功能 经 常 被 用 来 快速 地 建立 一 个 空 
普 作 
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5. 设置 文件 掩 码 

用 户 可 以 用 umask 命令 查看 和 设置 文件 的 权限 掩 码 。 

umask 命令 

【功能 】 设 置 、 显 示 新 建文 件 的 权限 掩 码 。 

【格式 】umask [选项 ] [ 掩 码 ] 

【选项 】 

-S ”以 字符 形式 显示 掩 码 对 应 的 权限 。 

【说 明 】 若 指定 了 掩 码 ， 则 将 该 掩 码 作为 新 建文 件 的 权限 掩 码 ， 若 未 指定 掩 码 ， 则 显 
示 现 在 的 权限 掩 码 。 

例 2-28 umask 命令 的 用 法 示例 : 


第 1 个 不 带 参数 的 umask 命令 显示 当前 的 掩 码 值 ， 后 面 的 操作 显示 了 掩 码 对 于 新 建 
的 文件 和 目录 的 初始 权限 的 作用 。 第 2 个 umask 命令 将 掩 码 设置 为 007， 并 用 字符 方式 
显示 扒 码 作用 后 的 默认 权限 。 其 后 的 操作 显示 了 掩 码 对 于 新 建立 的 文件 的 作用 。 

6. 文件 查找 与 搜索 

如 果 忘 记 了 某 个 文件 的 具体 位 置 ， 可 以 利用 find 命令 来 查找 。find 命令 是 一 个 非常 
优秀 的 查找 工具 ， 它 按照 指定 的 条 件 〈 如 文件 名 、 类 型 、 时 间 、 属 主 等 ) 在 文件 系统 的 
目录 树 中 查找 匹配 的 文件 ， 并 可 对 匹配 的 文件 执行 各 种 命令 。 

另外 一 个 功能 强大 的 工具 是 grep (global regular expression parser) 命令 ， 用 于 在 文 
件 中 搜索 字符 串 。grep 命令 支持 用 正则 表达 式 描述 的 搜索 模式 , 因而 可 以 实现 十 分 复杂 、 
细致 的 搜索 操作 。 


find 命令 
【功能 】 从 指定 的 目录 开始 向 下 查找 满足 条 件 的 文件 ， 并 对 找到 的 文件 执行 指定 的 
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操作 。 


辑 运 


【格式 】find [目录 ]…[ 表 达 式 ] [操作 ] 

【表达 式 】 表 达 式 用 于 指定 搜索 的 条 件 。 可 以 指定 多 个 条 件 ，, 各 条 件 表达 式 之 间 用 风 

算 符 连接 :默认 的 运算 符 是 与 (-a) 运算 。 

-name 文件 名 查找 与 指定 的 文件 名 相 匹 配 的 文件 。 可 以 使 用 通配符 ， 带 有 通 配 
符 时 要 用 引号 "或 ' 将 模式 字符 串 括 起 来 ， 如 '**.txt。 

-user 用 户 名 查找 指定 用 户 所 拥有 的 文件 。 

-group 组 名 查找 指定 的 组 所 拥有 的 文件 。 

-mtime [+-]n 查找 指定 天 数 前 修改 过 的 文件 。“+n” 表 示 超 过 n 天 ,“-n” 表 示 
不 超过 n 天 ,“n” 表 示 正 好 n 天 。 

-atime [+-]n 查找 指定 天 数 前 访问 过 的 文件 。 

-ctime [+-]n 查找 指定 天 数 前 变更 过 的 文件 。 

-mmin[+-]n 查找 指定 分 钟 数 前 修改 过 的 文件 。“+n” 表 示 超 过 n 分 钟 ，“-n” 
表示 不 超过 n 分 钟 ，“n” 表 示 正 好 n 分 钟 。 

-amin [+-]n 查找 在 指定 分 钟 数 前 访问 过 的 文件 。 

-cmin [+-]n 查找 在 指定 分 钟 数 前 变更 过 的 文件 。 

-type x 查找 类 型 为 x 的 文件 。x 是 表示 文件 类 型 的 字符 〈f 为 普通 文件 ， 
d 为 目录 ，b 为 块 设备 文件 ，c 为 字符 设备 文件 )。 

-size [+-]n[bckw] 查找 大 小 为 n 的 文件 ， 后 面 的 字符 表示 单位 。c 为 字 节 ，b 为 块 
(512B), 为 千 字 节 (1024B)，w 为 字 (2B)。 默 认为 b。“+n” 
表示 超过 n,“-n” 表 示 不 超过 n,“n” 表 示 正 好 m。 


-a、-and 与 运算 符 。 
-0、-Or 或 运算 符 。 
!、-not 非 运算 符 。 


\ 表达 式 \) 优先 运算 符 。 括 在 括号 内 的 表达 式 优先 计算 。 

【操作 】 操 作用 于 指定 对 搜索 到 的 文件 要 进行 的 处 理 。 主 要 的 操作 如 下 : 

-print 显示 找到 的 文件 名 。 

-ls 显示 文件 的 详细 信息 。 

-exec 命令 {} ”对 找到 的 文件 执行 指定 的 命令 。 

-Ok 命令 们 \; ”与 -exec 相同 ， 只 是 执行 命令 时 提示 用 户 确认 。 

【说 明 】 未 指定 搜索 条 件 时 ， 显 示 目 录 下 的 所 有 文件 , 包含 隐 含 文件 。 未 指定 目录 时 ， 


默认 为 当前 目录 。 未 指定 操作 时 ， 默 认 的 操作 是 -print。 


例 2-29 按 条 件 查 找 并 显示 结果 : 


$ 1s 
a.out hello.c hello.o makefile temp 
$ 1s temp 


hello.save 


$ find . -name 'hello*' -print # 在 当前 目录 下 查找 名 字 以 hello 开头 的 文件 


第 1 个 find 命令 带 有 一 个 -name 表达 式 ， 表 示 按 名 查找 条 件 。 目 录 是 当前 目录 。 操 
作 是 显示 找到 的 文件 。 

第 2 个 find 命令 带 有 一 个 -name 表达 式 和 一 个 非 运 算 符 “!”， 表 示 查 找 条 件 为 不 与 
该 名 字 相 匹 配 的 文件 ， 目录 名 未 指定 ， 默 认为 当前 目录 ; 操作 未 指定 ， 执 行 默认 的 -print 
操作 。 

第 3 个 find 命令 带 有 -name 和 -type 两 个 表达 式 ，-name 表达 式 前 带 有 “!” 运 算 符 ， 
两 表达 式 之 间 没 有 运算 符 ， 默 认 地 表示 “与 ”运算 -a。 注 意 : 按 罗 辑 运算 的 优先 关系 ， 
“ 非 ” 运算 优先 于 “与 ”运算 ， 因 此 查找 条 件 是 不 与 指定 名 字 相 匹配 的 ， 并 且 类 型 为 普通 
文件 的 文件 。 

最 后 的 find 命令 带 有 两 个 -name 和 一 个 -atime 表达 式 ， 前 两 个 表达 式 之 间 是 “或 ” 
运算 关系 ， 用 括号 括 起 来 表示 先进 行 “ 或 ”运算 ， 再 与 第 3 个 表达 式 进行 “与 ”运算 。 
因此 ， 此 命令 查找 条 件 是 与 第 1 个 表达 式 或 第 2 个 表达 式 的 名 字 相 匹配 的 ， 并 且 满 足 访 
问 时 间 限 制 的 文件 。 如 果 没 有 括号 ， 由 于 “或 ”运算 的 优先 级 低 于 “与 ”运算 ， 所 表达 
的 查找 条 件 是 不 同 的 。 注 意 : 表达 式 之 间 以 及 表达 式 与 运算 符 之 间 必 须 有 空格 分 隔 。 

例 2-30 ”查找 并 处 理 结果 : 


第 1 个 find 命令 查找 后 组 名 为 .o 的 文件 ， 用 提示 确认 的 方式 〈-ok) 执行 删除 操作 。 
用 户 输入 “y” 或 “Y” 即 删除 ， 输 入 其 他 字符 则 放弃 删除 。 最 后 两 个 find 命令 带 有 同样 
的 搜索 条 件 ， 但 前 一 个 的 操作 是 列 出 满足 条 件 的 两 个 文件 的 行 数 ， 后 一 个 的 操作 是 顺序 
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显示 两 个 文件 的 内 容 。 


grep 


命令 


【功能 】 在 文本 文件 中 查找 与 指定 模式 相 匹配 的 字符 串 ， 显 示 含 有 匹配 字符 串 的 行 。 
【格式 】grep [选项 ] 模式 [文件 ]… 
【选项 】 


= 


列 出 不 包含 匹配 字符 串 的 行 。 

不 显示 匹配 的 行 ， 只 列 出 匹配 的 行 数 。 

只 显示 含有 匹配 字符 串 的 文件 名 。 

递归 地 搜索 目录 下 的 所 有 文件 和 子 目 录 。 

在 每 个 匹配 行 前 加 行 号 显示 。 

匹配 时 不 区 分 大 小 写 。 如 模式 may 可 匹配 may、May 和 MAY 。 

匹配 整个 单词 ， 而 不 是 单词 的 一 部 分 。 如 模式 magic 只 匹配 magic， 而 不 匹配 
magical。 


【说 明 】 未 指定 文件 时 ， 读 标准 输入 文件 。 模式 中 可 以 使 用 如 下 特殊 字符 ， 带 有 特殊 
字符 或 空格 符 时 ， 需 将 模式 字符 串 用 引号 "或 括 起 来 : 


人] 


指定 匹配 字符 的 范围 。 如 模式 '[Mm]ain' 匹配 Main 和 main 。 


\<、\> 标注 词 首 与 词尾 。 如 模式 \<man' 匹配 manic 和 man， 但 不 匹配 Batman; 


人 


模式 manv>' 匹配 man 和 Batman， 但 不 匹配 manic。 
标注 行 首 与 行 尾 。 如 AThe' 匹配 行 首 的 The， 而 不 匹配 其 他 位 置 的 The。 
表示 模式 间 的 或 关系 。 如 'SaturdaylSunday' 匹配 Saturday 或 Sunday。 


例 2-31 在 一 个 文件 中 搜索 : 
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注意 : 当 搜索 的 字符 串 模式 中 含有 特殊 字符 时 , 需要 用 引号 括 起 来 , 如 最 后 一 个 grep 
命令 的 ^and'。 若 无 特殊 字符 则 可 省 略 引号 ， 如 第 1 个 grep 命令 中 的 and。 
例 2-32 在 多 个 文件 和 目录 中 搜索 : 


2.4 输入 输出 重 定向 


2.4.1 命令 的 输入 与 输出 


Shell 命令 在 执行 时 往往 需要 从 输入 设备 接收 一 些 输入 数据 , 并 将 处 理 结果 输出 到 输 
出 设备 上 。 在 Linux 系统 中 ， 这 些 输入 输出 设备 都 被 作为 文件 对 待 。 对 应 输入 输出 设备 
的 文件 称 为 IO 文件 。Linux 系统 定义 了 3 个 标准 IO 文件 ， 即 标准 输入 文件 stdin、 标 准 
输出 文件 stdout 和 标准 错误 输出 文件 stderr。 在 默认 的 情况 下 ，stdin 对 应 终端 的 键盘 ， 
stdout 和 stderr 对 应 终端 的 屏幕 。 

典型 的 命令 都 设计 为 使 用 标准 IO 设备 进行 输入 和 输出 .它们 从 stdin 接收 输入 数据 ， 
将 正常 的 输出 数据 写 入 stdout， 将 错误 信息 写 入 stderr。C 语言 提供 了 读 写 标准 IO 文件 
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的 一 组 函数 ， 如 scanfO 是 读 stdin，printf0 是 写 stdout，fprintf(stderr,…) 是 写 stderr。 在 命 
令 开始 运行 时 ，Shell 会 自动 为 它 打 开 这 3 个 标准 IO 文件 ， 并 建立 起 文件 与 终端 设备 的 
连接 。 这 样 ， 当 命令 读 stdin 文件 时 ,就 是 在 读 取 键盘 输入 ; 当 写 stdout 或 stderr 文件 时 ， 
就 是 在 往 屏 幕 上 输出 。 图 2-4 描述 了 这 种 默认 的 标准 输入 输出 数据 的 走向 。 


i | 
| 


stdout 
i 


后 
ll 
蓝 


图 2-4 标准 输入 输出 示意 图 


注意 : 标准 IO 文件 与 实际 设备 之 间 的 关联 关系 是 在 命令 运行 之 际 由 Shell 为 其 建立 
的 ,命令 本 身 并 不 知道 这 种 关联 关系 。 在 特别 指明 的 情况 下 ，Shell 也 可 以 重新 定义 标准 
IO 文件 与 实际 设备 或 文件 之 间 的 关联 关系 ， 从 而 改变 命令 的 输入 输出 的 实际 走向 。 这 
就 是 输入 输出 重 定向 。 

利用 输入 输出 重 定向 以 及 基于 输入 输出 重 定向 实现 的 管道 机 制 ， 用 户 可 以 灵活 地 改 
变 Linux 命令 的 输入 输出 走向 ， 或 将 多 个 命令 的 输入 输出 相 衔接 ， 实 现 灵活 多 变 的 功能 。 


2.4.2 输入 重 定向 


输入 重 定向 是 指 把 命令 的 标准 输入 改变 为 指定 的 文件 (包括 设备 文件 ), 使 命令 从 该 
文件 中 而 不 是 从 键盘 中 获取 输入 ， 如 图 2-5 所 示 。 输 入 重 定向 主要 用 于 改变 那些 需要 大 
量 标准 输入 的 命令 的 输入 源 。 


2-5 ”标准 输入 重 定向 示意 图 


输入 重 定向 的 格式 为 
命令 < 文件 


当 提 交 这 样 的 一 个 命令 行 时 ，Shell 首先 断 开 键盘 与 命令 的 stdin 之 间 的 关联 ， 将 指 
定 的 文件 关联 到 stdin， 然 后 运行 命令 。 这 样 ， 该 命令 就 会 从 这 个 文件 中 读 取 标 准 输入 信 


息 了 。 
例 2-33 输入 重 定向 的 应 用 : 
$ cat afile 


This is the lst line. 
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This is the 2nd line. 
This is the 3rd line. 
$ cat < afile 

This is the 1st line. 
This is the 2nd line. 
This is the 3rd line. 
$ 


本 例 中 ， 两 个 cat 命令 的 功能 是 等 效 的 ， 但 执行 方式 却 不 同 。 第 1 个 cat 带 有 一 个 文 
件 参数 afile， 因 此 它 运行 时 是 在 读 取 afile 文件 。 第 2 个 cat 没有 带 任何 参数 ， 因 此 它 运 
行 时 是 在 读 stdin 文件 ， 而 Shell 把 它 的 stdin 重 定向 到 了 afile 文件 上 ， 将 afile 的 内 容 作 
为 标准 输入 送 给 了 cat， 对 此 cat 本 身 并 不 察觉 。 

同 cat 命令 一 样 , 许多 Linux 命令 都 设计 为 以 参数 的 形式 指定 输入 文件 , 若 未 指定 文 
件 就 默认 地 从 标准 输入 读 入 数据 。 对 于 这 样 的 命令 ， 用 参数 指定 文件 与 用 输入 重 定向 指 
定 文件 的 效果 是 一 样 的 (如 cat 命令 )， 所 以 没有 必要 使 用 输入 重 定向 。 但 对 那些 设计 为 
只 能 从 标准 输入 读 取 数 据 的 命令 (如 mail、tr、sh 等 命令 ) 来 说 ， 把 要 输入 的 数据 事先 
存 入 一 个 文件 中 ， 再 将 命令 的 输入 重 定向 到 此 文件 ， 就 能 避免 从 终端 上 手工 输入 大 量 数 
据 的 麻烦 。 


2.4.3 输出 重 定向 


输出 重 定向 是 指 把 命令 的 标准 输出 或 标准 错误 输出 重新 定向 到 指定 文件 中 。 这 样 ， 
该 命令 的 输出 就 不 显示 在 屏幕 上 ， 而 是 写 入 到 文件 中 。 

很 多 情况 下 都 可 以 使 用 输出 重 定向 功能 。 例 如 ， 如 果 某 个 命令 的 输出 很 多 ， 在 屏幕 
上 不 能 完全 显示 ， 或 者 命令 是 在 无 人 监视 的 情况 下 运行 ， 那 么 将 输出 重 定向 到 一 个 文件 
中 ， 就 可 以 方便 从 容 地 查看 命令 的 输出 信息 。 

输出 重 定向 有 多 种 形式 ， 常 用 的 是 标准 输出 重 定向 、 附 加 输出 重 定向 、 标 准 错误 输 
出 重 定向 、 合 并 输出 重 定向 。 

1. 标准 输出 重 定向 

标准 输出 重 定向 就 是 将 命令 的 标准 输出 保存 到 一 个 文件 中 ， 如 图 2-6 所 示 。 


文件 
stdout 2 


键盘 


stderr | 
图 2.6 标准 答 出 重 定 向 示意 图 
标准 输出 重 定向 格式 为 


命令 > 文件 
当 提 交 这 样 的 一 个 命令 行 时 ，Shell 首先 断 开 命令 的 标准 输出 stdout 与 屏幕 之 间 的 关 
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联 ， 找到 指定 的 文件 ( 若 该 文件 不 存在 就 新 建 一 个 ), 然后 将 这 个 文件 关联 到 命令 的 标准 
输出 上 。 随 后 Shell 启动 该 命令 运行 。 这样, 该 命令 产生 的 所 有 标准 输出 信息 都 将 写 入 这 
个 文件 中 ， 而 不 是 显示 在 屏幕 上 。 

例 2-34 输出 重 定向 的 应 用 : 


注意 ， 上 例 中 第 2 个 ls 命令 在 执行 时 ， 屏 幕 上 没有 显示 。 第 3 个 ls 命令 表明 当前 目 
录 下 多 了 一 个 文件 flelist，cat 命令 显示 了 这 个 文件 , 它 的 内 容 就 是 第 2 个 ls 命令 的 输出 
结果 。 

2. 附加 输出 重 定向 

附加 输出 重 定向 就 是 将 标准 输出 附加 在 一 个 文件 的 后 面 。 它 与 标准 输出 重 定向 相似 ， 
只 是 当 指定 的 文件 存在 时 ， 标 准 输出 重 定向 的 做 法 是 先 将 文件 清空 ， 再 将 命令 的 输出 信 
息 写 入 ， 而 附加 输出 重 定向 则 是 保留 文件 内 原 有 的 内 容 ， 将 命令 的 输出 附加 在 后 面 。 

附加 输出 重 定向 的 格式 为 


命令 >> 文件 
例 2-3S ”附加 输出 重 定向 的 应 用 : 


上 例 中 第 1 个 echo 命令 建立 了 一 个 diary 文件 ， 并 写 入 半 行 内 容 。date 命令 将 输出 
结果 附加 到 diary 文件 后 。 第 2 个 echo 命令 向 diary 文件 后 附加 了 一 行 。 最 后 的 cat 命令 
显示 了 这 个 文件 ， 它 的 内 容 就 是 这 3 个 命令 的 输出 结果 。 
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3. 标准 错误 输出 重 定向 


标准 错误 输出 重 定向 就 是 将 命令 的 标准 错误 输出 保存 到 一 个 文件 中 , 如 图 2-7 所 示 。 


图 2-7 标准 错误 输出 重 定向 示意 图 
标准 错误 输出 重 定向 的 格式 为 
命令 2 > 文件 
例 2-36 错误 输出 重 定向 的 应 用 : 


上 例 中 ， 第 1 个 we 命令 读 取 当前 目录 下 的 4 个 文件 并 输出 统计 数据 。 由 于 用 户 对 
hello 文件 没有 读 权限 ， 导 致 we 命令 执行 时 报错 。 在 这 个 we 命令 的 输出 中 ,第 1、3、4 
和 5 行 是 标准 输出 ， 第 2 行 是 标准 错误 输出 。 默 认 时 ， 它 们 都 显示 在 屏幕 上 。 第 2 个 we 
命令 将 标准 错误 输出 重 定向 到 wcerr 文件 。 此 时 ， 屏 幕 上 不 再 显示 错误 信息 。 

有 时 ， 出 于 调试 的 目的 ， 我 们 更 关注 于 程序 的 错误 信息 。 用 标准 错误 重 定向 可 以 在 
大 量 的 输出 信息 流 中 捕 提 住 错 误 信息 ， 防 止 它 们 在 屏幕 上 一 闪 而 过 。 

4. 合并 输出 重 定向 

合并 输出 重 定 向 就 是 将 标准 输出 与 标准 错误 输出 一 起 写 入 一 个 文件 中 ， 如 图 2-8 所 示 。 


“| 显示 器 


旺旺 | 


文件 
图 2-8 合并 输出 重 定向 示意 图 

合并 输出 重 定向 的 格式 为 

命令 &> 文件 

例 2-37 合并 输出 重 定向 的 应 用 : 


本 例 与 例 2-36 的 不 同 是 we 命令 将 标准 输出 与 标准 错误 输出 合并 重 定向 到 wcout 文 
件 。 此 时 ， 屏 幕 上 不 显示 任何 信息 ， 它 们 都 被 记录 在 wcout 文件 中 了 。 

5. 输出 重 定向 的 应 用 

输出 重 定向 是 很 常用 的 一 种 命令 行 操作 ， 使 用 输出 重 定向 可 以 改变 一 个 命令 的 执行 
效果 ， 从 而 实现 不 同 的 功能 。 以 下 是 几 种 输出 重 定向 的 典型 用 法 。 

(1) 合并 文件 ， 并 加 行 号 : 


用 cat 命令 和 输出 重 定向 可 以 方便 地 实现 多 个 文件 合并 。 此 例 中 ，cat 的 输出 是 加 了 
行 号 的 flel 和 file2 的 内 容 ( 见 例 2-14)， 重 定向 后 ， 它 们 被 写 入 file3 中 。 
(2) 快速 建立 文件 : 


用 cat 和 输出 重 定向 可 以 方便 地 建立 一 个 小 文件 。 此 例 中 ，Shell 首先 建立 文件 file 
(车 它 不 存在 的 话 )， 然 后 运行 cat。cat 从 标准 输入 读 入 文本 ， 写 入 文件 file 中 。 
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(3) 向 文件 中 添加 内 容 : 
$ echo "End of file" >> file 


这 是 向 文件 中 添加 文本 行 的 简单 方法 ,这 里 echo 命令 向 file 文件 末尾 追加 一 行文 字 。 
如 果 要 添加 多 行 ， 可 以 用 cat >> file 命令 。 
(4) 丢弃 输出 信息 : 


$ make > /dev/null 


本 例 是 将 命令 make 的 输出 重 定向 到 /dev/null。 注 : /dev/null 是 一 个 特殊 的 设备 文件 ， 
称 为 “ 空 设备 ”， 写 入 这 个 设备 中 的 数据 如 同 进入 黑洞 一 样 消失 。 这 条 命令 执行 时 ，make 
过 程 产生 的 宛 长 的 正常 输出 信息 被 丢弃 ， 屏 幕 上 将 只 显示 错误 信息 。 

(5) 清空 一 个 文件 : 


$ cat /dev/null > file 
本 例 中 ，cat /dev/null 不 产生 任何 输出 ， 也 就 是 将 空 的 内 容 写 入 了 文件 file 中 。 
2.4.4 管道 


管道 (pipe) 的 功能 是 将 一 个 命令 的 标准 输出 作为 另 一 个 命令 的 标准 输入 。 利 用 管 
道 可 以 把 一 系列 命令 连接 起 来 ， 形 成 一 个 管道 线 (pipe line)。 管 道 线 中 前 一 个 命令 的 输 
出 会 传递 给 后 一 个 命令 ， 作 为 它 的 输入 。 最 终 显 示 在 屏幕 上 的 内 容 是 管道 线 中 最 后 一 个 
命令 的 输出 。 

管道 有 两 种 形式 ， 格 式 如 下 : 


命令 1| 命 令 2 
命令 1|tee 文件 | 命令 2 


前 者 为 普通 管道 ， 后 者 为 工 形 管道 。 它 们 的 IO 走向 如 图 2-9 所 示 。 


stdin stdout stdin, stdout stdin ， stdout ”stdi stdout 
| 命 人 1 | 1 > 一 | 命 人 1 | | m32 E> 


stderr stderr stderr | stderr 
l | 文件 | 


(a) 管道 “命令 1 | 命令 2” (b) T 形 管道 “命令 1 | tee 文 件 | 命令 2” 
图 2-9 管道 线 示意 图 


管道 的 作用 在 于 它 把 多 个 命令 组 合 在 一 起 ， 像 流水 线 一 样 加 工 数据 ， 完 成 单个 命令 
无 法 完成 的 各 种 处 理 功能 。 恰 当地 使 用 管道 可 以 大 大 提高 操作 的 能 力 和 效率 。 

以 下 的 例子 综合 了 管道 的 几 种 常用 方法 。 

1. 浏览 命令 的 输出 

若 一 个 命令 的 输出 很 多 ,要 想 有 控制 地 观看 输出 结果 , 通常 的 做 法 是 用 more 或 less 
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来 浏览 输出 的 内 容 。 
例 2-38 浏览 命令 的 输出 : 


2. 对 命令 的 输出 进行 搜索 和 统计 

有 时 一 个 命令 的 输出 可 能 会 很 多 。 例 如 ， 在 登录 的 用 户 很 多 的 情况 下 ，who 命令 的 
输出 就 会 很 长 。 将 一 个 命令 与 grep 命令 结合 就 可 以 对 该 命令 的 输出 进行 搜索 过 滤 ， 只 显 
示 所 关心 的 信息 ， 如 某 用 户 是 否 登录 。 将 一 个 命令 与 we 命令 结合 就 可 以 对 该 命令 的 输 
出 进行 统计 。 

例 2-39 搜索 命令 的 输出 : 


例 2-40 统计 命令 的 输出 : 
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$ find /bin -type f£ | tee save | wc -1 

# 将 /bin 下 的 所 有 普通 文件 的 列表 存 入 save 文件 ， 并 显示 文件 个 数 
76 

$ 


ls 命令 的 输出 格式 是 每 个 文件 名 占 一 行 。 注意: 屏幕 上 的 显示 结果 是 被 Shell 处 理 过 
的 紧凑 格式 ， 而 不 是 ls 的 实际 输出 格式 (将 ls 的 输出 重 定向 到 一 个 文件 就 可 以 看 到 ls 
实际 的 输出 格式 )。 因 此 ， 在 第 2 个 ls 命令 中 ，ls 的 输出 通过 管道 送 给 we 命令 ，wc 统 
计 出 的 行 数 就 是 ls 输出 的 文件 的 个 数 。 


习 。 丁 
2-1 用 正确 的 术语 (如 命令 名 、 选 项 、 参 数 ) 辨认 以 下 命令 的 组 成 成 分 : 


echo -n Hello! 
echo Hello world! 


echo echo 
2-2” 若 要 用 date 命令 显示 格式 为 “Beijing Time: hh:mm:ss” 的 时 间 ， 应 使 用 什么 格式 
参数 ? 
2-3” 写 出 下 列 命 令 执 行 的 结果 
Cly ed (2 ed : ed hk. (4) ed 1 
2-4 依次 执行 下 列 命令 后 ， 当 前 目录 的 绝对 路 径 分 别 是 什么 ? 
$ cd /bin 
$ cd ../usr/share/zoneinfo 
$cd.././lib 
$ cd games 
2-5 已 知 当前 目录 下 有 如 下 文件 ， arp, egp. ggp, icmp, idp, ip, ipip, pup, rawip, rip, tcp， 
udp。 写 出 以 下 echo 命令 的 输出 : 
(1) echo *ip (2) echo ?dx (3) echo [aegil]?p 
2-6 下 列 各 对 命令 有 何不 同 ? 
(1) ls /home echo /home 
(2) ls echo 
(3 echo * 
2-7 下 列 各 对 命令 有 何不 同 ? 
(1) ls -! ls -ld 
(C2) I ls -d * 
2-8 解释 下 列 信息 描述 的 文件 类 型 和 存 取 权 限 : 
(1) drwxr-xr-x (2) -IWX--X--Xx (3) crW-IW---- 
2-9 已 知 用 户主 目录 的 访问 权限 是 700， 该 目录 下 的 memo 文件 的 访问 权限 是 777， 
他 人 可 以 读 取 这 个 文件 吗 ? 为 什么 ? 
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2-20 


2-21 


设 当 前 的 文件 创建 掩 码 为 037， 新 建立 的 文本 文件 的 默认 权限 是 什么 ? 新 建立 的 
目录 的 默认 权限 是 什么 ? 

给 出 命令 ， 列 出 当前 目录 下 名 字 以 大 写字 母 开 头 的 普通 文件 ， 显 示 文 件 的 详细 
信息 。 

设 temp 是 一 个 非 空 目录 ， 说 明 下 面 3 个 命令 的 执行 结果 : 

(1) rm -temp (2) m - temp/* (3) rmdir temp 

给 出 命令 , 将 主 目录 下 的 .profile 文件 复制 到 主 目录 下 的 backup 目录 下 。 如 果 目 标 
文件 已 存在 ， 提 示 用 户 是 否 覆 盖 。 

设 某 文件 myfile 的 权限 为 -rw-r--r--， 若 要 增加 所 有 人 可 执行 的 权限 ， 应 使 用 什么 
命令 ? 

已 知 有 一 个 普通 文件 ， 保 存在 主 目录 下 的 某 个 位 置 ， 文 件 名 中 含有 mem 字符 串 。 
写 出 查找 这 个 文件 的 命令 。 

给 出 命令 ， 搜 索 主 目录 ， 删 除 所 有 后 缀 名 为 “.gif” 且 超过 30 天 未 被 访问 过 的 文 
件 ， 在 删除 前 提示 用 户 确认 。 

给 出 命令 ， 在 memo 文件 中 搜索 含有 Saturday 或 Sunday 的 行 ， 忽 略 大 小 写 。 

写 一 个 命令 ， 统 计 memo 文件 的 行 数 ， 将 结果 写 入 memo lines 文件 中 。 
说 明 下 面 3 个 命令 的 差别 : 


(1) find -name *.c' -exec cat {} \; 


二 


(2) find -name *.c' | cat 

(3) find -name *.c' > cat 

已 知 一 个 项 目的 源 代码 文件 都 存放 在 ~/project 目录 下 ， 后 级 名 为 “.c” 或 “.h”。 
-个 命令 统计 所 有 源 代码 的 行 数 。 

分 别 用 一 个 命令 行 实现 以 下 功能 : 

(1) 对 文件 data 排序 ， 将 结果 存 入 data.sort 文件 中 。 
(2) 对 文件 data 排序 ， 将 结果 存 入 data.sort 文件 中 ， 在 屏幕 显示 文件 的 行 数 。 
(3) 对 文件 data 排序 , 将 结果 存 入 data.sort 文件 中 , 将 行 数 存 入 data.lines 文件 中 。 


vi 文本 编辑 器 


3.1 vi 文本 编辑 器 概述 


与 UNIX 相同 ，Linux 本 质 上 是 一 个 文本 驱动 (text-driven) 的 操作 系统 。 文 本 文件 
就 是 全 部 由 ASCI 码 字符 及 某 种 语言 的 编码 字符 构成 的 文件 ， 不 含有 任何 样式 和 格式 信 
息 。 文 本 文件 可 以 被 任何 文本 编辑 器 解释 ， 也 可 以 被 所 有 程序 操作 和 使 用 。 在 Linux 系 
统 中 ， 文 本 文件 被 广泛 地 用 作 系 统 配 置 文件 和 系统 工具 软件 的 操作 对 象 。 这 使 得 用 户 可 
以 在 文本 方式 下 完成 几乎 所 有 的 工作 ， 如 编写 程序 、 读 写 邮 件 、 配 置 和 管理 系统 等 。 而 


完成 所 有 这 些 工作 的 基本 工具 就 是 文本 编辑 器 。 因 此 ，Linux 的 用 户 应 当 熟 悉 至 少 一 种 


3.1.1 vi 文本 编辑 器 介绍 


Linux 下 的 文本 编辑 器 有 很 多 种 ， 其 中 vi 是 最 基本 的 文本 编辑 工具 。vi (visual) 诞 
生 于 1978 年 ， 由 加 州 大 学 伯克利 分 校 的 BL Joy 编写 。 从 其 诞生 至 今 ，vi 始终 是 所 有 
UNIX/Linux 系统 上 必 配 的 编辑 器 。 

vi 是 一 个 全 屏幕 文本 编辑 器 ， 具 有 文本 编辑 的 所 有 功能 ， 尤 以 高 效 和 快捷 著称 。 数 
十 年来，Vi 始终 在 编辑 器 领域 保持 领先 地 位 ， 这 主要 归功 于 它 的 以 下 几 个 突出 特点 。 

1. 编辑 功能 强大 

vi 的 编辑 功能 十 分 强大 ， 除 通常 的 编辑 功能 外 ，vi 还 支持 一 些 高 级 编辑 特性 ， 如 正 
则 表达 式 、 宏 和 命令 脚本 。 利 用 这 些 特性 可 以 完成 非常 复杂 的 编辑 任务 ， 实 现 编辑 的 智 
能 化 和 自动 化 。 另 一 方面 ，vi 的 功能 又 十 分 专注 ， 它 只 是 一 个 编辑 器 ， 没 有 其 他 功能 。 
Linux 系统 提供 了 许多 专门 用 途 的 工具 ， 如 排版 、 排 序 、 流 过 滤 、e-mail、 编 译 等 软件 。 
Vi 可 以 和 这 些 工具 软件 协同 工作 ， 从 而 实现 几乎 所 有 的 文件 加 工 处 理 任务 。 用 一 些小 而 
精 悍 、 功 能 专 一 的 工具 结合 起 来 完成 复杂 的 处 理 功 能 ， 这 正 是 UNIX 的 设计 哲学 。 

2. 适用 于 各 种 版 本 的 UNIX/Linux 系统 

vi 是 UNIX/Linux 系统 的 标准 文本 编辑 器 ， 几 乎 每 一 台 UNIX/Linux 系统 上 都 会 有 
Vi， 甚 至 在 Windows、Macintosh、OS/2 乃至 IBM 大 型 机 S/390 系统 上 都 能 见 到 vi 的 某 
个 版 本 。 这 是 其 他 编辑 器 无 法 相 比 的 。 

3. 适用 于 各 种 类 型 的 终端 

Vi 得 以 广泛 应 用 的 原因 之 一 是 它 对 终端 设备 的 广泛 适应 性 。 不 管 是 只 有 打字 机 键盘 
加 Esc 键 的 简单 终端 ， 还 是 受 通信 限制 的 远程 终端 ， 或 是 配 有 完备 的 功能 键 和 鼠标 的 现 
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代 化 终端 ， 都 可 以 很 好 地 支持 vi 完成 文本 编辑 工作 。 

4. 使 用 灵活 快捷 

广泛 适应 性 带 来 的 问题 是 繁多 的 命令 。 对 于 同一 项 编辑 操作 ，vi 提供 了 许多 不 同 的 
命令 。vi 的 命令 都 很 简练 ， 往 往 是 单个 字符 或 少数 几 个 字符 的 组 合 。 对 初学 者 来 说 ， 使 
用 这 些 命令 并 不 方便 。 但 对 于 熟练 的 用 户 来 说 ， 更 多 的 选择 意味 着 更 大 的 自由 ， 简 单 的 
命令 意味 着 更 少 的 击 键 次 数 。 正 因为 如 此 ，vi 被 看 作 是 Linux 开发 人 员 和 系统 管理 员 的 
编辑 利器 。 初 学 者 经 过 一 段 时 间 的 使 用 ， 也 会 逐渐 习惯 vi 的 操作 方式 ， 并 形成 自己 特有 
的 操作 风格 。 


3.1.2 vi 的 工作 模式 


Vi 是 一 个 多 模式 的 软件 ， 它 有 3 种 基本 工作 模式 。 在 不 同 的 工作 模式 下 ， 它 对 输入 
的 内 容 有 不 同 的 解释 。vi 的 基本 工作 模式 如 下 。 

1. 命令 模式 

命令 模式 (normal mode) 用 于 执行 各 个 文本 编辑 命令 。 在 命令 模式 下 ， 输 入 的 任何 
字符 都 作为 命令 来 解释 执行 ， 屏 幕 上 不 显示 输入 内 容 。 

2. 插入 模式 

插入 模式 (insert mode) 用 于 完成 文本 录入 工作 。 在 插入 模式 下 ， 输 入 的 任何 字符 
都 将 作为 文件 的 内 容 被 保存 ， 并 显示 在 屏幕 上 。 

3. 末 行 模式 

末 行 模式 (last line mode) 也 称 为 ex 模式 。 在 末 行 模式 下 ， 光 标 停留 在 屏幕 的 最 末 
行 ， 在 此 接收 输入 的 命令 并 执行 。 末 行 模式 用 于 执行 一 些 全 局 性 操作 ， 如 文件 操作 、 参 
数 设 置 、 查 找 替 换 、 复 制 粘贴 、 执 行 Shell 命令 等 。 

在 文本 编辑 过 程 中 ， 用户 可 以 控制 vi 在 这 3 种 工作 模式 之 间 进 行 切换 ， 完 成 各 种 编 
辑 工 作 。3 种 模式 之 间 的 转换 关系 如 图 3-1 所 示 。 
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3-1 i 工作 模式 的 转换 


3.1.3 vi 的 基本 工作 流程 


启动 vi 的 方法 是 在 Shell 下 输入 vi 命令 。 
页 命令 的 格式 是 


vi [文件 ] 


页 的 启动 过 程 是 : 先 建立 一 个 编辑 缓冲 区 ， 若 指定 了 文件 且 该 文件 已 存在 ， 则 将 其 
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内 容 读 到 编辑 缓冲 区 中 ; 若 指 定 的 文件 不 存在 ， 则 建立 此 文件 。 随 后 vi 显示 全 屏幕 编辑 
环境 ， 将 光标 定位 在 第 1 行 第 1 列 的 位 置 上 。 图 3-2 (a) 是 vi 启动 后 的 初始 界面 。 屏 幕 


末 行 显示 的 是 文件 名 称 等 信息 .光标 位 置 的 字符 通常 以 反 显 方式 或 下 夯 线 方式 显示 。“~” 


表示 编辑 区 的 空 行 ， 它 们 不 是 文件 的 组 成 部 分 。 

页 启动 后 首先 进入 命令 模式 。 此 时 ， 用户 可 以 使 用 vi 的 编辑 命令 进行 文本 的 输入 和 
修改 。 进 入 插入 模式 的 方法 是 按 Insert 键 或 插入 命令 字符 ， 见 图 3-2 (b)。 输 入 完成 后 按 
Esc 键 返回 命令 模式 ， 见 图 3-2 (c)。 此 后 可 以 使 用 各 种 编辑 命令 对 已 输入 的 文本 进行 修 
改 ， 具 体 的 用 法 在 3.2 节 介绍 。 注 意 : 编辑 命令 只 是 修改 调 入 编辑 缓冲 区 中 的 文件 的 副 
本 ,文件 本 身 不 会 被 修改 。 所 以 ， 编 辑 完成 后 ， 要 用 末 行 命令 “:wq” 将 修改 后 的 内 容 保 
存 到 文件 中 并 退出 vi。 若 此 次 运行 未 对 原文 件 作 任何 修改 ， 则 可 用 “:q” 命 令 退 出 。 
图 3-2 〈d) 示意 了 退出 命令 的 用 法 ， 更 多 的 文件 操作 和 退出 命令 在 3.3 节 中 介绍 。 


例 3-1 vi 的 基本 用 法 如 图 3-2 所 示 。 


本 


"hello.c" [New File] 
(a) 打开 一 个 新 文件 hello.c, 进入 命令 模式 


#include <stdio.h> 
int main() 


printf("Hello Worldl\n"); 


区 


(0) 输入 完成 ， 按 Esc 键 返 回 命令 模式 


~ INSERT -- 


(b) 按 Insert 键 ， 进入 插入 模式 


#include <stdio.h> 
int main() 


printf("Hello Worldl\n"); 


(d) 输入 末 行 命令 ， 保 存 退 出 


3-2 ”vi 的 基本 工作 流程 示例 


3.2 vi 基本 命令 


Ti 的 命令 繁多 ， 但 通常 的 编辑 工作 只 需要 掌握 其 中 一 小 部 分 命令 。 在 需要 进行 一 些 
特殊 的 操作 或 编辑 任务 时 ， 总 能 够 在 vi 手册 中 找到 适当 的 命令 。 
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南 的 常用 编辑 命令 分 为 以 下 几 类 : 

。 移动 光标 命令 ; 

。 插入 与 删除 命令 ; 

。 修改 与 替换 命令 ; 

。 复制 、 粘 贴 与 选择 命令 ; 

。 复原 与 重复 命令 。 

i 的 命令 通常 是 简单 的 字符 (如 a、I、c) 或 是 字符 组 合 (如 dw、cc)。 这 就 是 说 ， 
仅仅 通过 普通 键盘 就 可 以 实现 所 有 编辑 工作 ， 完 全 不 依赖 于 鼠标 和 控制 键 。 因 此 ， 熟 练 


使 有 es 


能 够 提高 编辑 的 效率 。 注 意 : vi 的 命令 是 区 分 大 小 写 的 。 


尽管 只 用 字符 命令 就 可 以 完成 所 有 编辑 工作 ，vi 还 是 提供 了 对 现代 键盘 上 的 编辑 键 
的 支持 。 适当 地 使 用 这 些 熟 悉 的 按键 将 使 编辑 操作 更 加 轻松 。 表 3-1 列 出 了 这 些 键 在 不 


同 模式 下 的 作用 。 
表 3-1 vi 按键 功能 说 明 

按键 命令 模式 未 行 模式 
Home 移动 光标 到 行 的 最 前 面 | 移动 光标 到 行 的 最 前 面 | 移动 光标 到 行 的 最 前 面 
End 移动 光标 到 行 的 最 后 面 | 移动 光标 到 行 的 最 后 面 | 移动 光标 到 行 的 最 后 面 
PageDown | 向 下 翻 一 页 向 下 翻 找 历史 命令 
PageUp 向 上 翻 一 页 向 上 翻 找 历史 命令 
Delete 删除 光标 位 置 的 字符 | 删除 光标 位 置 的 字符 erat i 
Insert 进入 插入 模式 替换 -插入 切换 无 效 
Backspace | 光标 前 移 一 个 字符 出 除 光标 前 的 字符 删除 光标 前 的 字符 
Space 光标 后 移 一 个 字符 空格 
Enter 光标 下 移 一 个 字符 一 提交 命令 

ee | 一 、 一 左右 移动 光标 ， 


3.2.1 光标 定位 与 移动 


在 输入 或 修改 文本 前 ， 应 先 将 光标 移 到 适当 的 位 置 。vi 不 支持 用 鼠标 移动 光标 的 方 
式 ， 只 可 以 用 命令 或 按键 来 移动 光标 。 以 下 是 常用 的 移动 光标 命令 : 


0、$ 

八 

[nlG 

[n]l 

hs ji ks 1 
b、w、e 


CE 


光标 移 至 行 首 、 行 尾 。 同 Home、End 键 。 
光标 移 至 行 首 第 1 个 非 空格 字符 。 

光标 移 到 第 n 行 ， 未 指定 n 时 移 到 末 行 。 
光标 移 到 第 n 列 ， 未 指定 n 时 移 到 首 列 。 

光标 向 左 、 下 、 上 、 右 移 一 个 字符 。 同 箭头 键 。 
光标 移 到 上 一 个 词 首 、 下 一 个 词 首 、 本 词 词尾 。 
光标 移 到 句 首 、 句 尾 、 段 首 、 段 尾 。 


第 3 章 Vi 文本 编辑 器 \@ 志 


注意 ;以 上 光标 移动 命令 前 带 数 字 n 时 ， 表 示 重 复 移动 n 次 。 如 ，2h 为 左 移 2 格 ， 
3e 为 移 到 后 面 第 3 个 词 的 词尾 。 


3.2.2 文本 输入 与 删除 


1. 文本 的 输入 

在 输入 文本 内 容 之 前 ， 应 先 将 光标 定位 在 要 输入 的 位 置 上 ， 然 后 执行 插入 命令 ， 进 
入 插入 模式 。 处 于 插入 模式 时 ， 屏 幕 底部 会 显示 INSERT 提示 ， 表 示 后 续 的 输入 都 作为 
文件 的 输入 内 容 。 输 入 完成 后 按 Esc 键 就 可 返回 命令 模式 。 

插入 〈insert) 命令 都 是 单字 符 命令 ， 可 以 灵活 地 实现 在 当前 光标 位 置 的 前 、 后 、 行 
首 、 行 尾 、 上 一 行 、 下 一 行 开始 输入 。 常 用 的 插入 命令 如 下 : 

a、A ”在 光标 位 置 后 、 行 尾 后 开始 插入 。 
I 在 光标 位 置 前 、 行 首 前 开始 插入 。i 的 作用 与 Insert 键 相同 。 

o、O ”在 光标 所 在 行 之 后 、 光 标 所 在 行 之 前 的 新 行 开始 插入 。 

2. 文本 的 删除 

删除 (delete) 文本 的 最 简单 方法 是 将 光标 移 到 要 删除 的 位 置 ,然后 按 Delete 键 删除 
当前 字符 ， 或 按 Backspace 键 删除 光标 前 的 字符 。 若 要 删除 的 文本 较 多 时 ， 可 以 使 用 下 
面 更 加 灵活 的 删除 命令 : 


局 


bp < 删除 光标 处 、 光 标 前 的 字符 。x 的 作用 与 Delete 键 相同 。 
dd 删除 光标 所 在 的 行 。 
本 删除 当前 行 尾 的 换行 符 ， 使 当前 行 与 下 一 行 合 并 为 一 
dt+ 定 位 符 删除 从 光标 位 置 到 指定 位 置 范 围 内 的 字符 。 A 
d0、d^ ”删除 光标 左面 的 文本 。0 或 ^ 代 表 行 首 。 
ds 删除 光标 右面 的 文本 。$ 代 表 行 尾 。 
dG 删除 光标 所 在 行 之 后 的 所 有 行 。G 代表 最 后 一 行 。 
db 删除 光标 前 的 字符 直到 词 首 。b 代表 词 首 。 
de 删除 光标 处 的 字符 直到 词尾 。e 代表 词尾 。 
dw 删除 光标 处 的 字符 直到 下 一 个 词 的 词 首 。w 代表 下 一 词 词 首 。 


注意 : 以 上 命令 前 带 数 字 n 时 ， 表 示 删 除 的 范围 扩大 n 倍 。 如 ，3dd 为 删除 3 行 ， 
2de 为 删除 从 光标 开始 的 2 个 词 。 
例 3-2 插入 与 删除 命令 的 用 法 下面 线 处 为 光标 位 置 ): 


原文 本 : Yestoday is Thursday. 
Today is Friday. 


Tomorrow is Saturday. 


执行 命令 : dd Yestoday is Thursday. 
Tomorrow is Saturday. 


移动 光标 : 2w 或 ww Yestoday is Thursday. 
Tomorrow is Saturday. 


3.2.3 ”文本 修改 与 替换 


1. 文本 的 修改 
文本 修改 (correct) 是 指 改写 一 部 分 文本 的 内 容 。 修 改 的 过 程 是 ， 先 删除 指定 范围 
内 的 文本 ， 然 后 插入 新 文本 ， 最 后 用 Esc 键 结束 插入 。 以 下 介绍 几 个 常用 的 修改 命令 ; 
ce 修改 光标 所 在 的 行 。 
C 修改 光标 处 到 行 尾 的 文本 。 
c+ 定 位 符 ”修改 光标 到 指定 范围 内 的 文本 。 常 用 的 有 : 
c0、c^ 修改 光标 左面 的 文本 。 
c$ 修改 光标 右面 的 文本 。 
cG 修改 光标 所 在 行 之 后 的 所 有 行 。 
cb 修改 光标 前 的 字符 直到 词 首 。 
cw 修改 光标 处 的 字符 直到 词尾 。 
cl 修改 光标 处 的 字符 。 
注 : 以 上 命令 前 带 数字 n 时 ， 表 示 修 改 的 范围 扩大 n 们 。 如 ，5cc 为 修改 从 光标 所 
在 行 开始 的 5 行 ，3cw 为 修改 从 光标 开始 的 3 个 词 。 
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2. 文本 的 替换 与 替代 


替换 (replace)〉 是 指 用 一 个 字符 替换 男 一 个 字符 ， 这 是 一 种 覆盖 操作 ， 替 换 后 文本 
的 长 度 保持 不 变 。 替 代 〈substitute) 则 是 指 用 多 个 字符 取代 一 个 字符 或 一 行 ， 是 一 个 先 
删除 后 插入 的 操作 。 通 常情 况 下 ， 替 代 后 的 文本 长 度 会 发 生变 化 。 以 下 介绍 常用 的 替换 
与 替代 命令 ; 
输入 的 字符 替换 光标 处 的 字符 。 
输入 的 文本 逐个 蔡 换 从 光标 处 开始 的 各 个 字符 ， 直 到 按 下 Esc 键 。 
输入 的 文本 替代 光标 处 的 字符 ， 用 Esc 键 结束 和 输入， 等同 于 cl。 
输入 的 文本 替代 光标 所 在 的 行 ， 用 Esc 键 结束 和 输入， 等同 于 ce。 
注 : 以 上 命令 前 带 数字 n 时 ， 表 示 蔡 换 或 替代 的 范围 扩大 n 倍 。 如 ，4r 为 用 输入 的 
字符 替换 从 光标 处 开始 的 4 个 字符 ,2s 为 用 输入 的 文本 替代 从 光标 处 的 开始 的 2 个 字符 ， 
3S 为 用 输入 的 文本 替代 从 光标 所 在 的 行 开始 的 3 行 。 

例 3-3 修改、 替换 与 替代 命令 的 用 法 : 


工 


邑 


到 


四 


原文 本 行 : So, Tomorrow is Monday. 
执行 命令 : rt So, tomorrow is Monday. 

移动 光标 : 2w So, tomorrow is Monday. 
执行 命令 : cwJune 1<Esc> So, tomorrow is June 1. 

移动 光标 : 2b So, tomorrow is June 1. 
执行 命令 : 2smust be<Esc> So, tomorrow must be June 1. 
移动 光标 : 2b So, tomorrow must be June 1. 
执行 命令 : c$is a holiday!<Esc> So, tomorrow is a holiday! 
移动 光标 : 4bh So,.tomorrow is a holiday! 
执行 命令 : c^Great!<Esc> Great! tomorrow is a holiday! 


执行 命令 : SI like holiday.<Esc> 工 like holiday. 


3.2.4 文本 复制 、 粘 贴 与 选择 


为 实现 文本 的 复制 粘贴 , vi 中 设置 了 专门 的 缓冲 区 , 也 可 称 其 为 剪贴 板 。 复 制 (copy) 
操作 是 将 指定 的 文本 复制 到 一 个 剪贴 板 中 ;粘贴 (paste) 操作 是 将 前 贴 板 中 的 内 容 插入 
到 文本 中 。 此 外 ， 前 面 介 绍 的 删除 命令 其 实 是 剪 切 〈cut) 操作 ， 被 删除 的 文本 并 非 真正 
消失 ， 而 是 暂 存 到 剪贴 板 中 ， 可 以 再 粘贴 到 文本 中 。 以 下 是 常用 的 复制 粘贴 命令 : 

yy 复制 光标 所 在 行 。 

y+ 定位 符 ” ”复制 光标 到 指定 范围 内 的 文本 。 常 用 的 有 : 

y0、c^ 复制 光标 左面 的 文本 。 
ys 复制 光标 右面 的 文本 。 
yG 复制 光标 所 在 行 之 后 的 所 有 行 。 
yb 复制 光标 处 的 字符 直到 词 首 。 
yw 复制 光标 处 的 字符 直到 词尾 。 
p、P 若 剪贴 板 中 的 内 容 是 完整 的 行 ， 则 将 这 些 行 插入 到 光标 所 在 行 之 后 、 
之 前 ; 若 不 是 完整 的 行 ， 则 将 这 些 文 本 插入 到 光标 处 之 后 、 之 前 。 
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注意 : 以 上 命令 前 带 数 字 n 时 ， 表 示 复 制 和 粘贴 的 范 目 


从 光标 所 在 行 开始 的 2 行 ，3yw 为 复制 从 光标 开始 的 3 个 词 。 


此 外 ，vi 还 支持 鼠标 粘贴 与 复制 。 在 插入 模式 下 ， 用 鼠标 选 9 
标 右键 菜单 中 选择 “复制 ”命令 ， 再 将 光标 移 到 要 粘贴 的 位 置 ， 在 鼠标 右键 菜单 了 


“粘贴 ”命令 即 可 。 

为 了 方便 选择 要 处 理 的 文本 ，vi 还 提供 了 一 种 称 为 Visual 的 可 视 化 文本 选择 模式 ， 
在 此 模式 下 ， 可 以 通过 移动 光标 来 直观 地 选择 文本 。 对 选中 的 文本 可 以 执行 某 个 编辑 命 
令 ， 如 删除 、 复 制 、 粘 贴 、 修 改 等 。 若 不 做 操作 则 按 Esc 键 ， 放 弃 选择 。 以 下 是 选择 文 


本 的 命令 : 


Vv 以 字符 为 单位 选择 连续 的 文本 串 。 
V 以 行为 单位 选择 连续 的 文本 行 。 
Ctrltv ” 按 字符 位 置 选 择 文本 块 。 


例 3-4 


复制 、 粘 贴 与 选择 命令 的 用 法 如 


图 3-3 所 示 。 


目 扩大 n 倍 。 如 ，2yy 为 复制 


P 要 复制 的 文本 ， 在 鼠 


选择 


禾 汪 二 


中 nclude <stdio.h> 
int main() 


{ 
printf("Hello World\n"); 


#include <stdio.h> 
器 nclude <stdio.h> 
#include <stdio.h> 
int main() 


{ 

printf"Hello World\n"); 
} 
上 


(a) 输入 yy, 复制 1 行 


(b) 输入 2p, 粘贴 2 行 


#include <stdio.h> 
#include 
#include <stdio.h> 
int main() 


{ 
printf("Hello Worldt\n"); 
} 


--VISUAL BLOCK -- 


‘<tdio.h> 


#include <stdio.h> 


#include h> 
#include h> 
int main() 


{ 
printf"Hello WorldN\n"); 
1 


--VISUAL BLOCK -- 


(ec) 移动 光标 3w, 按 Ctrl+v 键 进入 Visual 模 式 


(d) 移动 光标 je, 选中 文本 块 


#include <stdio.h> 


#include <h> 


#include <.h> 
int main() 


{ 
printf"Hello WorldM\n"); 


#include <stdio.h> 
#include <.h> 
#include <.h> 

int main() 


{ 
printf("HellolHello World\n"); 
} 


(9) 输入 d, 删除 选中 的 文本 
图 3-3 复制 、 粘 贴 和 


(D 光标 移 到 Hcllo 字 首 ,输入 ywP ,复制 粘贴 一 词 


选择 命令 用 法 示意 
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3.2.5 ”撤销 与 重 做 


撤销 (undo) 即 消除 上 一 个 命令 所 做 的 修改 , 恢复 到 命令 执行 前 的 样子 。 重 做 (redo) 
就 是 重复 执行 上 一 个 命令 。 利 用 撤销 和 重 做 命令 可 以 提高 编辑 的 效率 ， 减 少 击 键 次 数 。 
以 下 是 常用 的 撤销 与 重 做 命令 : 
u ”撤销 上 一 个 命令 所 做 的 修改 。 
U ”撤销 最 近 针 对 一 行 所 做 的 全 部 修改 。 在 对 一 行 连续 做 了 多 处 修改 后 ， 用 此 命令 
可 以 一 次 恢复 全 行 。 
重复 执行 前 一 个 命令 。 


3.3 vi 常用 末 行 命令 


在 命令 模式 下 ， 输入“:”“/” 或 “?” 字 符 ( 称 为 ex 转 义 字符 ) 都 将 进入 末 行 模式 ， 
随后 的 输入 被 解释 为 行 命令 ， 在 屏幕 末 行 显示 。 输 入 完成 后 按 Enter 键 执行 。 末 行 命令 
执行 结束 后 返回 命令 模式 ， 或 退出 vi。 

末 行 命令 主要 有 以 下 几 类 ; 

。 字符 串 搜索 与 替换 命令 ; 

。 文件 操作 与 退出 命令 ; 


。 其 他 命令 。 
3.3.1 搜索 与 替换 命令 
1. 字符 串 搜索 


要 在 一 个 大 文件 中 查找 某 个 字符 串 ， 可 以 用 字符 串 搜索 命令 。 执 行 搜索 命令 后 ， 光 
标 将 停留 在 第 一 个 匹配 字符 串 的 首 字符 处 。 按 nm 或 N 则 移 到 下 一 个 匹配 字符 串 之 首 。 如 
果 不 存在 匹配 的 字符 串 ， 则 会 在 未 行 上 显示 Pattem not found。 搜 索 命令 有 以 下 两 种 : 

/模式 从 光标 处 向 后 搜索 与 指定 模式 匹配 的 字符 串 。 按 n 向 后 继续 找 。 

?模式 从 光标 处 向 前 搜索 与 指定 模式 匹配 的 字符 串 。 按 N 向 前 继续 找 。 

例如 ， 执 行 /and 命令 ， 光 标 将 从 当前 位 置 移 到 后 面 第 一 个 and 的 字符 a 上 。 按 n 移 
到 下 一 个 and 上 。 当 搜索 到 文件 尾 时 ， 再 按 nn 则 返回 到 文件 头 继续 搜索 。 

2. 字符 串 替换 

字符 串 替换 使 用 s (substitute) 命令 ， 它 的 功能 是 在 指定 的 行 中 搜索 与 指定 模式 相 匹 
配 的 字符 串 ， 并 用 另 一 个 字符 串 替 换 它 。 

s 命令 的 一 般 格式 是 


: [n1,n2]s/p1i/p2/[g] [c] 


中 nl 和 n2 表示 目标 行 的 行 号 范围 ， 可 以 用 “% ”代表 所 有 行 ; 未 指定 范围 时 ， 
目标 行 就 是 光标 所 在 的 当前 行 。P7 是 用 做 搜索 的 字符 串 模式 , p2 是 用 做 蔡 换 的 字符 串 模 
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式 。 模 式 中 可 以 用 ^ 代表 行 首 ，$ 代表 行 尾 。s 命令 可 以 带 g 和 c 选项 。g 表示 替换 目 
标 行 中 所 有 匹配 的 字符 串 ， 没 有 g 的 话 则 只 替换 目标 行 中 第 一 个 匹配 的 字符 串 。 选 项 c 
表示 替换 前 要 求 用 户 确认 。 

例 3-5 s 命 令 的 用 法 : 


:s/the/The/ 将 当前 行 中 第 1 个 the 改 为 The 

:s/is/are/g 将 当前 行 中 所 有 is 改 为 are 

:s/is a/has a/gc 将 当前 行 中 所 有 is a 改 为 has as。 替换 前 提示 用 户 确 认 
:1v 6s/IF/if/g 将 第 1~6 行 中 的 所 有 IF 用 if 替代 

:8s/^/ /g 在 所 有 行 的 行 首 处 加 4 个 空格 

3. 全 局 命令 


全 局 命令 g (8global) 的 功能 是 在 全 文中 搜索 含有 与 指定 模式 相 匹配 的 字符 串 的 行 ， 
对 匹配 的 行 做 标记 。g 命令 的 格式 是 
:8/p1 ”搜索 所 有 包含 pl 字符 串 模 式 的 行 。 
:8Wp1 ”搜索 所 有 不 包含 pl 字符 串 模式 的 行 。 
例如 ，:g/and 命令 将 找 出 所 有 含有 and 的 行 ，:g!/and 命令 找 出 所 有 不 含 and 的 行 。 
Vi 的 许多 末 行 命令 都 是 针对 行 的 编辑 命令 。g 命令 可 以 与 这 些 面向 行 的 命令 联合 使 
， 它 的 作用 是 修饰 这 些 命令 ， 为 其 确定 满足 某 个 条 件 的 目标 行 。 在 g 命令 的 修饰 下 ， 
这 些 行 编辑 命令 就 可 用 来 完成 面向 全 文 的 、 按 模式 筛选 的 编辑 操作 。g 命令 与 其 他 命令 
联合 使 用 的 格式 是 
:BDI/ 命 令 ”对 所 有 包含 pl 的 行 执行 指定 的 命令 。 
:gWpl1/ 命 令 ”对 所 有 不 包含 pl 的 行 执行 指定 的 命令 。 
例如 ，p 命令 的 功能 是 显示 行 ，:g/and/p 命令 将 显示 所 有 含有 and 的 行 ，d 命令 的 功 


内 


能 是 删除 行 ，:g!/Note/d 命令 将 删除 所 有 不 含 Note 的 行 。 

4. 全 局 替换 

s 命令 是 面向 行 的 字符 串 替换 命令 。s 命令 经 常 与 g 命令 联合 使 用 ， 实 现 更 灵活 、 细 
致 的 全 局 替换 功能 。 

全 局 替换 命令 的 一 般 格 式 是 

g 命令 /s 命令 

全 局 替换 的 含义 是 : 先 用 g 命令 在 文件 中 搜索 含有 某 个 模式 的 行 ， 并 做 标记 ， 然 后 


s 命令 对 所 有 有 标记 的 行 执行 搜索 和 替换 。 

常用 的 全 局 替换 命令 的 格式 有 

:8g/pl/s/p2/p3/g ”将 文件 中 所 有 含有 pl 的 行 中 的 p2 用 p3 替换 。 

:gWp1/s/p2/p3/g ”将 文件 中 所 有 不 含有 pl 的 行 中 的 p2 用 p3 替换 。 

:g/pl/s//p2/g 将 文件 中 所 有 的 pl 用 p2 替换 。 这 里 :g/p1/s//p2/g 是 : g/p1/s/pl1/p2/g 
的 简写 ， 即 ， 当 s 命令 的 搜索 模式 与 g 命令 的 搜索 模式 相同 时 ， 
可 以 省 略 s 中 的 搜索 模式 。 注 意 : 此 处 /之 间 没有 空格 。 

例 3-6 全 局 替换 命令 的 用 法 : 
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:g/the/s//The/ 将 文中 所 有 行 的 第 1 个 the 改 为 The 

:g/is/s//are/g 将 文中 所 有 is 改 为 are 

:g/Mary/s/1988//g 将 所 有 含有 Mary 的 行 中 的 所 有 1988 去 掉 
:g/printf/s/val/sum/gc 将 所 有 含有 printf 的 行 中 的 所 有 val 改 为 sum。 替 摘 前 先 确认 
:g1/*/s/IF/if/g 将 所 有 不 包含 * 的 行 中 的 所 有 IF 用 if 替代 


3.3.2 文件 操作 与 退出 命令 


文件 操作 命令 包括 读 文 件 和 写 文件 操作 。 读 文件 就 是 将 文件 的 内 容 读 入 编辑 缓冲 区 
中 ， 写 文件 就 是 将 编辑 缓冲 区 的 内 容 保存 到 文件 中 。 在 退出 Yi 时 ， 可 以 选择 是 否 保存 文 
件 。 以 下 是 常用 的 退出 和 文件 操作 命令 : 

:w[ 文 件 ] 写 入 指定 文件 。 若 未 指定 文件 则 写 入 当前 文件 。 

:9 未 修改 原文 件 ， 不 保存 文件 ， 直 接 退出 。 

:q! 修改 了 原文 件 ， 不 保存 文件 ， 退 出 。 

:wq、: 保存 文件 并 退出 。 

:el 放弃 修改 ， 编 辑 区 恢复 为 文件 原样 。 

:e 文 件 打开 指定 的 文件 调 入 编辑 区 。 

:文件 读 入 指定 的 文件 ， 将 文件 内 容 插 入 到 光标 位 置 。 


3.3.3 ”其 他 常用 命令 


1. 行 编辑 命令 
行 编辑 命令 用 于 对 指定 的 行进 行 编辑 。 在 指定 行 范围 时 ， 可 以 用 “.” 代 表 当 前 行 ， 
“$” 代 表 最 后 一 行 ， 用 “% ”代表 所 有 行 。 常 用 的 行 编辑 命令 如 下 : 
in 跳 至 第 n 行 。 
:nl,n2con3 ”将 第 nl 至 1n2 行 之 间 的 内 容 复制 到 第 n3 行 下 。 
:nl,n2mn3 ”将 第 nl 至 n2 行 之 间 的 内 容 移 至 到 第 n3 行 下 。 
:nl,n2d 将 第 nl 至 n2 行 之 间 的 内 容 删 除 。 
Pp 显示 当前 行 的 内 容 。 
2. 执行 Shell 命令 
用 vi 编辑 文件 时 ,可 以 在 不 退出 vi 的 情况 下 执行 Shell 命令 。 执行 命令 期 间 vi 暂时 
挂 起 ， 待 命令 执行 结束 后 返回 vi 继续 运行 。 执 行 Shell 命令 的 格式 是 : 
:lcommand ”执行 Shell 命令 ，command 为 命令 行 。 
3. 设 定 vi 选项 
vi 是 一 个 高 度 可 定制 的 编辑 器 ， 用 户 可 以 通过 设置 vi 的 选项 来 规定 vi 的 一 些 外 观 
和 行为 特性 ， 使 其 满足 特定 的 需求 。 设 定 vi 选项 的 方法 之 一 是 使 用 set 命令 。 常 用 的 选 
项 如 下 : 
:set all 显示 所 有 选项 。 
:set ai、:set noai 设 定 、 取 消 自动 缩 进 。 


:set nu、:set nonu 设 定 、 取 消 行 号 显示 。 


Xl 
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:help 显示 vi 的 帮助 手册 。 
习题 


vi 编辑 器 的 工作 方式 有 哪些 ? 相互 之 间 如 何 转换 ? 

Vi --help 命令 查看 如 何 用 vi 打开 一 个 文件 ， 并 将 光标 定位 在 第 10 行 上 。 
解释 下 述 vi 命令 的 功能 : 

20G 18| dM x cw 1l0cc 3rk $s 7S /this :g/int/ 

要 将 文件 中 的 所 有 字符 串 strl 全 部 用 字符 串 str2 蔡 换 , 应 使 用 什么 命令 ? 若 只 替换 
每 行 中 的 第 一 个 str1， 应 使 用 什么 命令 ? 

在 Vi 中 复制 一 行文 字 并 粘贴 到 另 一 位 置 用 什么 命令 ? 

如 何在 Yi 中 显示 文本 的 行 号 ? 

如 何 恢复 对 一 行文 本 所 作 过 的 修改 ? 如 何 重 复 上 一 次 修改 操作 ? 

如 何 放 弃 对 一 个 文件 的 修改 并 退出 ?如 何 将 编辑 过 的 文件 用 不 同 的 文件 名 保存 ? 


Linux C 编程 基础 


C 语言 是 Linux 系统 的 标准 编程 语言 ， 绝 大 多 数 Linux 的 系统 程序 都 是 用 C 语言 开 
发 的 。 因 此 ， 每 一 位 Linux 程序 员 都 需要 掌握 C 编程 技能 。 本 章 主要 介绍 在 Linux 系统 
下 进行 C 程序 开发 的 基础 知识 , 包括 C 编译 的 基本 方法 、 步 又 和 工具 ， 并 不 涉及 C 语言 
编程 的 基础 知识 。 有 关 Linux 开发 环境 及 辅助 工具 的 介绍 请 参看 附录 B。 


4.1 Linux C 编程 方法 概述 


开发 一 个 C 应 用 程序 需要 经 过 编辑 、 编 译 、 调 试 、 运 行 等 多 个 步骤 。 在 不 同 的 开发 
环境 中 ,实现 这 些 步骤 的 方法 有 所 不 同 。 与 Windows 系统 的 集成 式 开发 环境 不 同 , Linux 
的 主流 开发 环境 是 由 一 个 个 独立 的 工具 构成 的 工具 集 ， 每 个 工具 用 于 完成 一 项 特定 的 工 
作 。 因 此 ， 从 事 Linux C 程序 的 开发 首先 需要 了 解 这 些 工 具 及 其 使 用 方法 。 

在 Linux 系统 上 进行 C 程序 开发 的 基本 方法 和 工具 如 下 。 

1. 编辑 源 代 码 

在 Linux 系统 中 ， 任 何 一 款 文 本 编辑 器 都 可 以 用 来 编写 程序 源 代 码 ， 其 中 尤 以 vi 和 
emacs 最 为 强大 。 除 了 一 般 编辑 功能 外 ， 这 两 款 编辑 器 还 具有 强大 的 定制 功能 ， 可 以 根 
据 需 要 进行 定制 以 适合 编程 的 各 种 需要 和 习惯 ， 因 而 被 誉 为 程序 员 的 编辑 利器 。 关 于 vi 
的 介绍 见 第 3 章 。 此 外 ， 图 形 界面 的 编辑 器 (如 gedit 等 ) 因 便于 使 用 而 得 到 初学 者 的 

2. 编译 可 执行 代码 

编译 器 用 于 将 程序 源 代码 转换 为 目标 系统 的 二 进 制 可 执行 代码 。Linux 系统 上 默认 
的 C 编译 器 是 gcc。 关 于 gcc 的 介绍 见 4.2 节 。 
对 于 具有 一 定 规模 的 软件 项 目 来 说 ， 由 于 源 程序 数量 较 多 ， 单 独 使 用 gcc 生成 可 执 
行文 件 并 不 方便 。 此 时 还 需要 借助 工具 来 辅助 构造 软件 。Linux 系统 上 默认 的 软件 构造 
工具 是 make。 关 于 make 的 介绍 见 附录 B.2 节 。 

3. 调试 代码 
可 执行 代码 中 可 能 存在 运行 时 (runtime) 错误 。 查 找 和 修改 运行 时 错误 的 过 程 称 为 
调试 (debug)。 最 简单 的 调试 手段 是 在 程序 代码 的 适当 位 置 加 入 fprintf0) 函 数 ， 输 出 程序 
的 动态 运行 信息 。 通 过 分 析 这 些 信息 来 判断 出 错 的 位 置 和 原因 。 更 为 便利 有 效 的 手段 是 
利用 调试 工具 来 辅助 调试 。 Linux 系统 上 最 常用 的 调试 器 是 gdb。 关 于 gdb 的 介绍 见 附 录 
六 人 
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4. 运行 程序 

Linux 系统 将 用 户 的 可 执行 程序 与 系统 自 带 的 命令 一 样 看 待 ， 它 们 的 区 别 仅 在 于 所 
处 的 目录 位 置 可 能 不 同 。 系 统 命令 对 应 的 可 执行 文件 位 于 系统 默认 的 标准 路 径 下 (包括 
/ust/bin、/bin 等 )， 而 用 户 自己 编写 的 程序 则 可 以 位 于 任何 地 方 。Shell 在 执行 一 个 命令 
时 ， 需 要 首先 查找 并 加 载 其 对 应 的 可 执行 文件 ， 若 命令 行 中 没有 指明 文件 的 路 径 名 ， 则 
默认 地 在 系统 标准 路 径 下 查找 。 因 此 ， 执 行 一 个 系统 命令 时 可 以 省 略 路 径 ， 而 执行 用 户 
自己 编写 的 程序 时 ， 如 果 其 没有 位 于 标准 目录 中 ， 则 需要 指明 程序 的 路 径 名 。 例 如 ， 要 
执行 当前 目录 下 的 一 个 可 执行 文件 myprog， 命 令 行 应 是 .myprog。 若 省 略 了 路 径 前 绥 ./， 
系统 会 因 找 不 到 可 执行 文件 而 报错 。 

S. 寻求 帮助 

对 编程 的 全 过 程 均 有 帮助 的 工具 是 系统 自 带 的 联机 手册 man， 它 可 以 取代 C 语言 也 
参考 手册 ， 供 程序 员 随 时 查询 。 关 于 联机 手册 的 介绍 见 4.3 节 。 


4.2 ”gee 编译 基础 


gcc 是 Linux 系统 上 的 C 编译 器 。 它 是 一 个 完全 免费 的 、 符 合 ANSI C/C++ 标准 的 多 
平台 编译 系统 ,广泛 使 用 在 UNIX/Linux 平台 上 。 与 其 他 编译 工具 相 比 ，gcc 的 性 能 表现 
二 分 优越 ， 编 译 出 的 目标 代码 具有 非常 高 的 运行 效率 。 本 节 介 绍 gce 的 编译 原理 和 基本 
用 法 。 


4.2.1 gcc 编译 过 程 


编译 器 的 工作 是 将 源 代码 翻译 成 可 执行 代码 。gcc 编译 的 全 过 程 分 为 4 个 阶段 进行 ， 
包括 预 处 理 、 编 译 、 汇 编 和 连接 ， 如 图 4-1 所 示 。 


C 源 代码 … 一 一 | 目标 代码 
C 产 代 但 | 可 人 理 局 | | 计 编 代 的 | | 日 标 但 i 
(ec、. 人 (S) | (0) | 


预 处 理 


编译 汇编 连接 
(gcc -E) (gcc) (as) (1d) 
图 4-1 CC 程序 的 编译 过 程 


以 上 编译 过 程 可 以 一 次 完成 ， 也 可 以 分 阶段 进行 。 程 序 员 可 以 通过 gcc 命令 的 过 程 
控制 选项 来 灵活 地 控制 整个 编译 过 程 。 

1 预 处 理 

源 代码 中 包含 着 一 些 预 处 理 语句 ， 如 ##nclude、#define 等 。 预 处 理 (preprocessing) 
的 任务 是 解析 和 处 理 源码 中 的 预 处 理 语句 ， 执 行 如 文件 包含 、 宏 替换 、 条 件 编译 等 预 处 
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理工 作 。 预 处 理 的 输入 是 若干 源 代码 文件 (.c 文件 和 .h 文件 )， 预 处 理 的 结果 是 生成 一 个 
后 缀 名 为 “.i” 的 不 含有 预 处 理 语句 的 源 代码 文件 。 在 新 版 gcc 中 ， 这 步 工作 由 gcc 
完成 。 

编程 者 需要 了 解 gcc 对 于 include 预 处 理 语句 的 处 理 方式 ， 使 gcc 能 够 正确 地 找到 头 
文件 的 存放 位 置 。C 语言 定义 了 两 种 头 文件 的 说 明 方式 ， 一 种 是 系统 标准 头 文件 ， 用 尖 
括号 括 起 ， 如 ##nclude <***.h>; 另 一 种 是 用 户 自 定义 的 头 文件 ， 用 双 引 号 括 起 ， 如 
#include "***.h"。 两 者 的 区 别 在 于 gcc 搜索 头 文件 的 默认 路 径 有 所 不 同 。 对 于 标准 头 文 
件 ，gcc 将 在 系统 默认 的 头 文件 目录 (通常 是 /usr/include〉 中 搜寻 ; 对 于 用 户 自 定义 的 头 
文件 ，gcc 将 先 在 被 编译 的 .c 源 文件 所 在 的 目录 中 搜寻 ， 如 果 没 有 ， 再 到 系统 默认 的 头 
文件 目录 中 搜寻 。 如 果 所 需 的 头 文件 放 在 默认 路 径 之 外 的 其 他 目录 中 ， 就 需要 在 命令 中 
使 用 头 文件 选项 ， 指 示 gcc 增加 头 文件 的 搜索 路 径 。 

2. 编译 与 汇编 

编译 (compilation〉 的 工作 是 对 预 处 理 后 的 源 代码 进行 词法 和 语法 分 析 ， 生 成 目标 
系统 的 汇编 代码 文件 ， 后 级 名 为 “.s”"。 这 步 工作 由 gcc 完成 。 汇 编 (assembly) 的 工作 
是 对 汇编 代码 进行 优化 ， 生 成 目标 代码 文件 ， 后 级 名 为 “.o”。 这 步 工作 由 gce 调用 汇编 
器 as 完成 。 

在 默认 情况 下 ，gcc 会 按照 源 代码 中 的 语句 直接 编译 生成 目标 代码 。 也 就 是 说 ， 编 
译 后 的 代码 的 执行 次 序 与 源 代码 完全 相同 , 没有 经 过 优化 处 理 。 这 种 目标 代码 易于 调试 ， 
且 编 译 的 时 间 也 最 短 。 若 要 生成 更 紧凑 和 更 快速 的 目标 代码 ， 可 以 在 编译 时 使 用 代码 优 
化 选项 。 对 于 大 型 程序 来 说 ， 优 化 可 以 大 幅度 提高 运行 速度 ， 减 小 代码 的 尺寸 。 不 过 ， 
代码 优化 是 以 牺牲 代码 的 易 调 试 性 和 编译 时 间 为 代价 的 , 所 以 通常 只 用 于 生成 最 终 产品 。 

另外 ， 若 要 使 用 调试 工具 对 生成 的 代码 进行 调试 ， 就 需要 在 编译 时 加 入 调试 选项 ， 
指示 gcc 在 生成 的 代码 中 加 入 额外 的 调试 信息 。 

3. 连接 

目标 代码 是 机 器 语言 的 代码 ， 但 还 不 是 可 执行 的 代码 ， 因 为 模块 化 程序 通常 会 有 多 
个 .c 源 文件 ， 每 个 都 对 应 一 个 目标 文件 。 另 外 ， 程 序 中 还 要 引用 一 些 库 函数 ， 它 们 的 目 
标 代码 存放 在 系统 库 的 目录 下 。 这 些 目标 模块 之 间 存 在 着 某 种 引用 关系 ， 需 要 建立 连接 
后 才 可 以 工作 。 连 接 (linking) 的 任务 就 是 解析 目标 代码 中 的 外 部 引用 ， 将 多 个 目标 代 
码 文件 连接 为 一 个 可 执行 文件 .可 执行 文件 是 计算 机 可 以 直接 运行 的 程序 , 如同 Windows 
系统 的 .exe 文件 。 默 认 的 可 执行 文件 名 是 aout。 不 过 为 了 避免 重 名 ， 通 常 的 做 法 是 在 命 
令 中 用 输出 选项 为 它 指定 一 个 名 字 。 与 Windows 系统 不 同 ，Linux 不 限定 可 执行 文件 的 
后 级 名 ， 通常 是 不 带 后 级 名 。 

连接 工作 由 gce 调用 连接 器 1d 完成 。 连接 程序 ld 在 进行 连接 时 , 在 系统 默认 的 函数 
库 目录 (Clib、Amsvlib) 中 寻找 并 加 载 所 需要 的 库 文 件 。 如 果 要 使 用 放 在 其 他 目录 下 的 库 
文件 ， 需 要 在 gcc 命令 行 中 用 连接 库 选 项 指示 ld 到 指定 的 目录 中 去 寻找 。 

对 每 个 C 程序 ，ld 都 将 自动 加 载 C 标准 库 libc， 它 包含 了 ANSI C 所 定义 的 所 有 标 
准 C 函数 。 如 果 程 序 中 用 到 了 其 他 库 ， 如 数学 库 、 图 形 库 、 线 程 库 、 套 接 字库 等 ， 需 要 
用 连接 库 选 项 显 式 地 指示 ld 加 载 该 库 。 


可 


Se/ Linux 操作 系统 基础 、 原 理 与 应 用 (第 = 版 ) 


C 函数 库 分 为 静态 库 ( 后 级 名 为 “.a”) 和 共享 库 ( 后 级 名 为 “.so”) 两 种 ， 


是 C 库 函 数 的 目标 代码 的 集合 ， 在 连接 时 被 连 入 到 可 执行 文件 中 。 两 者 的 区 别 在 于 ， 当 
程序 与 静态 库 连接 时 ， 所 有 程序 中 用 到 的 库 函 数 的 目标 代码 都 被 复制 到 最 终 的 可 执行 文 


两 者 都 


件 中 ; 而 当 程序 与 共享 库 连 接 时 ， 可 执行 文件 中 只 包含 程序 中 用 到 的 函数 的 引用 


不 是 函数 的 目标 代码 ， 这 些 函数 的 目标 代码 只 有 在 有 程序 调用 它们 时 才 被 调 入 内 存 ， 并 


表 ， 而 


且 可 以 被 多 个 程序 共享 。 因 此 ， 连 接 共 享 库 的 可 执行 文件 比较 小 ， 节 省 磁盘 空间 


和 内 存 


空间 。 由 于 共享 库 的 优点 ， 在 两 种 版 本 的 库 都 存在 的 情况 下 ，1d 将 优先 使 用 共享 库 进行 


连接 。 如 果 需 要 使 用 静态 库 ， 须 在 命令 行 中 用 连接 库 选 项 指定 。 


4.2.2 gcc 命令 


项 


gcc 命令 的 格式 是 
gcc [选项 ] 文件 列表 


gcc 命令 用 于 实现 C 程序 编译 的 全 过 程 。 文 件 列表 参数 指定 了 gcc 的 输入 文件 ， 
于 定制 gce 的 行为 。gcc 根据 选项 的 规定 将 输入 文件 编译 生成 适当 的 输出 文件 。 
gcc 的 选项 非常 多 ， 这 里 只 介绍 一 些 常用 的 选项 ， 它 们 大 致 可 以 分 为 以 下 几 类 。 
1. 过 程控 制 选项 

过 程控 制 选项 用 于 控制 gce 的 编译 过 程 。 无 过 程控 制 选项 时 ,gcc 将 默认 地 执行 全 


编译 过 程 ， 产 生 可 执行 代码 。 常 用 的 过 程控 制 选 项 如 下 : 


-” 预 处 理 ， 产 生 预 处 理 过 的 源 代码 ， 不 编译 。 

-S 。” 预 处 理 + 编译 ， 产 生 汇编 代码 ， 不 汇编 。 

-c ” 预 处 理 + 编译 t+ 汇编， 产生 目标 代码 ， 不 连接 。 

2. 输出 选项 

输出 选项 用 于 指定 gce 的 输出 特性 等 ， 常 用 的 输出 选项 如 下 : 

-0filename ”指定 生成 文件 的 文件 名 为 filename。 无 此 选项 时 使 用 默认 的 文件 名 
各 编译 阶段 有 各 自 的 默认 文件 名 。 可 执行 文件 的 默认 名 为 aout， 其 


选 


部 


o 


他 


阶段 的 默认 输出 文件 名 是 由 输入 文件 名 更 换 相应 的 后 缀 名 后 得 到 的 。 


如 输入 文件 为 foo.c， 则 -EE 过 程 输出 的 默认 文件 名 为 foo.i，-S 过 程 
出 的 默认 文件 名 为 foo.s，-c 过 程 输出 的 默认 文件 名 为 foo.0。 


-Wall 显示 所 有 的 警告 信息 ， 而 不 是 只 显示 默认 类 型 的 警告 。 建 议 使 用 。 
3. 头 文件 选项 
与 头 文件 相关 的 选项 如 下 : 


-ldirmname ”将 dirname 目录 加 入 到 头 文件 搜索 目录 列表 中 。 当 gcc 在 默认 的 路 
中 没有 找到 头 文件 时 ， 就 到 本 选项 指定 的 目录 中 去 找 。 

4. 连接 库 选 项 

与 连接 库 相 关 的 选项 如 下 : 
-Ldirname ”将 dirname 目录 加 入 到 库 文件 的 搜索 目录 列表 中 。 
-lname 加 载 名 为 ibname.a 或 libname.so 的 函数 库 。 例 如 ，-lm 表示 连接 名 


输 


径 


为 
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libm.so 的 数学 函数 库 。 

-static 使 用 静态 库 。 注 意 : 在 命令 行 中， 静态 加 载 的 库 必 须 位 于 调用 该 库 的 
目标 文件 之 后 。 

5. 代码 优化 选项 


gcc 提供 了 几 种 不 同 级 别 的 代码 优化 方案 ， 分 别 是 0、1、2、3 和 s 级 ， 用 -Olevel 选 
项 表示 。 默 认 是 0 级 ， 即 不 进行 优化 。 典 型 的 优化 选项 如 下 : 

-O ”对 代码 进行 基本 优化 (1 级 优化 )。 在 大 多 数 情况 下 ， 这 种 优化 会 使 程序 执行 得 
更 快 。 

-02 对 代码 进行 深度 优化 ， 产 生 尽 可 能 小 和 快 的 代码 。 这 是 GNU 发 布 软件 的 默认 
优化 级 别 。 如 无 特殊 要 求 ， 不 建议 使 用 02 以 上 级 别 的 优化 。 

-Os 生成 最 小 的 可 执行 文件 ， 适 合用 于 霸 入 式 软件 。 

6. 调试 选项 

gcc 支持 数 种 调试 选项 ， 最 常用 的 如 下 : 

-g ”产生 能 被 gdb 调试 器 使 用 的 调试 信息 。-g 可 以 和 -O、-02 连用 ， 以 便 在 与 最 终 
产品 尽 可 能 相近 的 情况 下 调试 代码 。 

-pg 在 程序 中 加 入 额外 的 代码 ， 执 行 时 产生 供 性 能 分 析 工 具 gprof 使 用 的 剖析 信息 ， 
以 便 了 解 程序 的 耗 时 情况 。 


4.2.3 ”gcc 应 用 举例 


以 下 用 几 个 简单 的 “say hello” 程 序 来 说 明 gcc 的 用 法 。 
例 4-1 最 简单 的 hellol 程序 : 


此 例 中 ，gce 的 输入 文件 为 源 文件 hello.c， 选 项 -o hellol 指定 了 输出 文件 的 名 称 。 
例 4-2 有 多 个 源 文件 和 自 定义 头 文件 的 hello2 程序 : 


此 例 中 ， 编 译 过 程 分 为 3 步 完 成 ， 先 分 别 编译 两 个 源 文件 ， 再 将 它们 的 目标 代码 连 
接 起 来 。 这 3 个 gcc 命令 可 以 合并 为 一 个 命令 , 即 gcc -o hello2 hello.c print.c。 在 最 初 
的 编译 过 程 (前 3 个 gcc 命令 ) 中 ，hello.c 文件 与 printh 文件 都 在 当前 目录 中 ， 因 此 执 
行 正确 ; 将 printh 文件 移 到 子 目录 中 后 ，gce 命令 因 找 不 到 头 文件 而 报错 。 使 用 -I 选项 
指定 头 文件 目录 后 ，gcc 得 以 正确 进行 编译 。 
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例 4-3 使 用 特定 的 函数 库 的 hello3 程序 : 


Hello world! 


图 4-2 ”hello3 执行 时 的 屏幕 显示 


此 例 中 使 用 了 curses 函数 库 ( 需 安装 ncurses-devel 软件 包 ， 安 装 命令 可 参看 11.7.3 
节 的 例子 )， 用 于 实现 字符 方式 的 全 屏幕 输入 输出 。 在 第 1 个 gcc 命令 中 ， 连 接 时 ld 因 
无 法 找到 curses 函数 的 目标 代码 而 报错 。 加 入 -lcurses 选项 后 ，1d 加 载 libcurses.so 库 使 
连接 成 功 。 


联机 手册 (manual) 是 Linux 系统 的 标准 联机 技术 文档 , 每 个 Shell 命令 、 系 统 调 用 、 
C 标准 库 函数 、 配 置 文件 等 都 有 相应 的 手册 页 (manual page)。 查 看 手册 页 的 工具 是 man 
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4.3 联机 手册 


命令 。2.2.4 节 介 绍 了 用 man 命令 查询 Linux 命令 的 手册 页 的 方法 ， 本 节 进 一 步 介绍 如 何 


从 联机 手册 中 获取 编程 的 技术 支持 。 


联机 手册 按 内 容 分 为 9 节 (section)， 每 节 对 应 一 种 类 型 的 手册 页 。 其 中 第 1 节 是 
Linux 命令 手册 ， 涵 盖 了 所 有 Linux 命令 ; 第 2、3 节 是 Linux 程序 员 手 册 ， 分 别 包含 了 
所 有 的 系统 调用 和 C 库 函数 的 手册 页 。 这 些 手 册页 提供 了 开发 C 程序 所 需 的 最 准确 、 最 
完整 的 资料 ， 因 而 是 编程 者 的 有 力 工具 。 


man 命令 的 格式 是 


man [选项 ] 名 称 


名 称 是 要 查询 的 对 象 的 名 称 ， 选 项 指定 查询 的 方式 。 默 认 情 况 下 ，man 命令 按 节 号 
从 前 向 后 顺序 查找 全 部 手册 ， 并 显示 第 一 个 与 名 称 相 匹配 的 手册 页 。 若 要 查询 某 特定 的 
节 则 需要 使 用 选项 来 指定 。 常 用 的 选项 有 以 下 几 个 : 
ip] 指定 在 第 i 节 中 查找 ,1 为 系统 命令 ,2 为 系统 调用 ,3 为 C 库 函 数 .p 表示 POSIX 
手册 页 ， 即 : lp 为 POSIX 命令 ，3p 为 POSIX 库 函 数 。 
上 飞 以 给 定 的 名 称 作为 关键 字 ， 查 询 与 之 相 匹配 的 所 有 手册 页 及 简短 说 明 。 如 果 记 
不 清 命令 或 函数 的 完整 名 字 ， 用 此 选项 。 
-查询 全 部 与 名 称 相符 的 手册 页 。 如 果 想 了 解 一 个 名 称 的 含义 ， 用 此 选项 。 
例 4-4 使 用 man 命令 查询 联机 手册 : 


$ man exit 

$ man 2 exit 

$ man 3 exit 

$ man -k exit 
Exit (2) 
_Exit (3p) 


$ man -f exit 
exit (3p) 
exit (1) 
exit (lp) 

$ 


# 显示 exit 命令 的 手册 页 ， 等 同 于 man 1 exit 
# 显示 exit () 系统 调用 的 手册 页 
# 显示 exit () 函数 的 手册 页 
# 显示 所 有 名 称 中 含有 exit 的 手册 页 及 其 说 明 
terminate the calling process 
terminate a process 


# 显示 所 有 名 称 为 exit 的 手册 页 及 其 说 明 
terminate a Process 
bash built-in commands, see bash(1) 
cause the shell to exit 


习 题 


4-1 gcc 的 编译 过 程 分 为 哪 几 个 阶段 ? 各 阶段 的 主要 工作 是 什么 ? 
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4-2” 设 有 源 文件 myprog.c 和 misc.c，misc.c 用 到 了 数学 库 的 一 些 函数 。 
(1) 给 出 将 两 个 源 文件 直接 编译 生成 可 执行 文件 prog 的 命令 。 
(2) 给 出 将 两 个 源 文件 分 别 编辑 生成 目标 文件 myprog.o 和 misc.o 的 命令 。 
(3) 给 出 将 两 个 目标 文件 连接 生成 可 执行 文件 prog 的 命令 。 

4-3 ”修改 例 4-3 中 的 程序 hello3.c， 尝 试 改变 文字 的 显示 属性 〈 如 反 显 、 下 画 线 、 加 粗 、 
彩色 等 )。 提示: curses 函数 库 中 的 attron() 和 attroff() 函 数 用 于 设置 和 取消 指定 的 字 
符 显 示 属 性 ， 查 询 man 手册 页 (man curs_attr) 学 习 使 用 curs_attr 函数 族 的 相关 


在 多 道 程序 系统 中 ， 同 时 存在 多 个 程序 在 运行 。 它 们 共享 系统 的 资源 ， 轮 流 使 
CPU， 彼 此 之 间 相互 制约 和 依赖 ， 表 现 出 复杂 的 行为 特性 。 进 程 是 为 了 刻画 并 发 程序 
执行 过 程 而 引入 的 概念 ,进程 管理 就 是 对 并 发 程序 的 运行 过 程 的 管理 ， 也 就 是 对 CPU 的 
管理 。 

进程 管理 的 功能 是 跟踪 和 控制 所 有 进程 的 活动 ， 为 它们 分 配 和 调度 CPU， 协 调 进程 
的 运行 步调 。 进 程 管理 的 目标 是 最 大 限度 地 发 挥 CPU 的 处 理 能 力 , 提高 进程 的 运行 效率 。 


5.1 进 程 


进程 是 现代 操作 系统 的 核心 概念 ， 它 用 来 描述 程序 的 执行 过 程 ， 是 实现 多 任务 操作 
系统 的 基础 。 操 作 系统 的 其 他 所 有 内 容 都 是 围绕 着 进程 展开 的 。 因 此 ， 正 确 地 理解 和 认 
识 进 程 是 理解 操作 系统 原理 的 基础 和 关键 。 


5.1.1 程序 的 顺序 执行 与 并 发 执行 


1. 程序 的 顺序 执行 

如 果 程 序 的 各 操作 步骤 之 间 是 依 序 执行 的 ， 程 序 与 程序 之 间 是 串 行 执行 的 ， 这 种 执 
行程 序 的 方式 就 称 为 顺序 执行 。 顺 序 执行 是 单 道 程 序 系统 中 的 程序 的 运行 方式 。 

程序 的 顺序 执行 具有 如 下 特点 : 

(1) 顺序 性 。CPU 严格 按照 程序 规定 的 顺序 执行 ， 仅 当 一 个 操作 结束 后 ， 下 一 个 操 
作 才 能 开始 执行 。 多 个 程序 要 运行 时 ， 仅 当 一 个 程序 全 部 执行 结束 后 另 一 个 程序 才能 
开始 。 

(2) 封闭 性 。 程 序 在 封闭 的 环境 中 运行 ， 即 程序 运行 时 独占 全 部 系统 资源 ， 只 有 程 
序 本 身 才能 改变 程序 的 运行 环境 。 因 而 程序 的 执行 过 程 不 受 外 界 因素 的 影响 ， 结 果 只 取 
决 于 程序 自身 。 

(3) 可 再 现 性 。 程 序 执行 的 结果 与 运行 的 时 间 和 速度 无 关 ， 结 果 总 是 可 再 现 的 ， 即 
无 论 何 时 重复 执行 该 程序 都 会 得 到 同样 的 结果 。 

总 的 说 来 ， 这 种 执行 程序 的 方式 简单 ， 且 便于 调试 。 但 由 于 顺序 程序 在 运行 时 独占 
全 部 系统 资源 ， 因 而 系统 资源 利用 率 很 低 。DOS 程序 就 是 采用 顺序 方式 执行 的 。 

2. 程序 的 并 发 执行 


Pea 
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统 的 基本 特征 。 由 于 同时 有 多 个 程序 在 系统 中 运行 ， 使 系统 资源 得 到 充分 的 利用 ， 系 统 
效率 大 大 提高 。 

程序 的 并 发 执行 是 指 若干 程 序 或 程序 段 同时 运行 。 它 们 的 执行 在 时 间 上 是 重奏 的 。 
程序 的 并 发 执行 有 以 下 特点 : 
(1) 间断 性 。 并 发 程序 之 间 因 竞争 资源 而 相互 制约 ， 导 致 程序 运行 过 程 的 间断 。 例 
， 在 单 CPU 的 系统 中 ， 多 个 程序 需要 轮流 占用 CPU 运行 ， 未 获得 CPU 的 程序 就 必须 
待 


看 侣 


(2) 没有 封闭 性 。 当 多 个 程序 共享 系统 资源 时 ， 一 个 程序 的 运行 受 其 他 程序 的 影响 ， 
其 运行 过 程 和 结果 不 完全 由 自身 决定 。 例 如 ， 一 个 程序 计划 在 某 一 时 刻 执行 一 个 操作 ， 
但 很 可 能 在 那个 时 刻 到 来 时 它 没有 获得 CPU， 因 而 也 就 无 法 完成 该 操作 。 
(3) 不 可 再 现 性 。 由 于 没有 了 封闭 性 ， 并 发 程序 的 执行 结果 与 执行 的 时 机 以 及 执行 
的 速度 有 关 ， 结 果 往 往 不 可 再 现 。 

可 以 看 出 ， 并 发 执行 程序 虽然 可 以 提高 系统 的 资源 利用 率 和 吞吐 量 ， 但 程序 的 行为 
变 得 复杂 和 不 确定 。 这 使 程序 难以 调试 ， 若 处 理 不 当 还 会 带 来 许多 潜在 问题 。 

3. 并 发 执行 的 潜在 问题 

程序 在 并 发 执行 时 会 导致 执行 结果 的 不 可 再 现 性 ， 这 是 多 道 程序 系统 必须 解决 的 问 
题 。 我 们 用 下 面 的 例子 来 说 明 并 发 执行 过 程 对 运行 结果 的 影响 ， 从 而 了 解 产生 问题 的 
原因 。 

设 某 停车 场 使 用 程序 控制 电子 公告 牌 来 显示 空闲 车 位 数 。 空 闲 车 位 数 用 一 个 计数 器 
C 记录 。 车 辆 入 库 时 执行 程序 A， 车 辆 出 库 时 执行 程序 B， 它 们 都 要 更 新 同一 个 计数 器 
C。 程 序 A 和 程序 B 的 片段 如 图 5-1 所 示 。 


Program A: Program B: 

{ 
read C into N; read C into M; 
N=N-1: C M=M+1; 
output N to C; output M to C; 

! } 


图 5-1 两 个 程序 并 发 运行 ， 访 问 计数 器 C 


更 新 计数 器 C 的 操作 对 应 的 机 器 语言 有 3 个 步骤 : 读 取 内 存 C 单元 的 数据 到 一 个 寄 
存 器 中 ， 修 改 寄存 器 的 数值 ， 然 后 再 将 其 写 回 C 单元 中 。 
于 车 辆 出 入 库 的 时 间 是 随机 的 , 程序 A 与 程序 B 的 运行 时 间 也 就 是 不 确定 的 。 当 
出 入 库 同 时 发 生 时 ， 将 使 两 个 程序 在 系统 中 并 发 运行 。 它 们 各 运行 一 次 后 C 计数 器 的 值 
应 保持 不 变 。 但 结果 可 能 不 是 如 此 。 
如 果 两 个 程序 的 运行 时 序 如 图 5-2 〈a) 所 示 ， 即 一 个 程序 对 C 进行 更 新 的 操作 是 在 
另 一 个 程序 的 更 新 操作 全 部 完成 之 后 才 开 始 ， 则 C 被 正确 地 更 新 了 。 如 果 两 个 程序 的 运 
行 时 序 如 图 5-2 (b) 所 示 穿 插 地 进行 ， 即 当 一 个 程序 正在 更 新 C， 更 新 操作 还 未 完成 时 ， 
CPU 发 生 了 切换 ， 另 一 个 程序 被 调度 运行 ， 并 且 也 对 C 进行 更 新 。 在 这 种 情况 下 会 导致 
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错误 的 结果 
时 间 TO Tl 1 T3 T4 诸 
程序 A CoN| N-1 | NoC 
程序 B CoM | M+ | MaC 
C 的 值 100 100 99 99 99 100 


(a) 两 个 程序 顺序 访问 C, 更 新 正确 


时 间 To Tl Ey 了 T4 15 
程序 A C 一 N Nr1 N 一 C 

程序 B C 一 M MI1 M 一 C 
C 的 值 100 100 100 100 99 101 


(b) 两 个 程序 交叉 访问 C, 更 新 错误 
图 5-2 并 发 程序 的 执行 时 序 影响 执行 结果 


可 以 看 出 ， 导 致 C 更 新 错误 的 原因 是 两 个 程序 交叉 地 执行 了 更 新 C 的 操作 。 概 括 地 
说 ,， 当 多 个 程序 在 访问 共享 资源 时 的 操作 是 交叉 执行 时 , 则 会 发 生 对 资源 使 用 上 的 错误 。 


5.1.2 ”进程 的 概念 


进程 的 概念 最 早出 现在 20 世纪 60 年 代 中 期 , 此 时 操作 系统 进入 多 道 程序 设计 时 代 。 
多 道 程序 并 发 显著 地 提高 了 系统 的 效率 , 但 同时 也 使 程序 的 执行 过 程 变 得 复杂 与 不 确定 。 
为 了 更 好 地 研究 、 描 述 和 控制 并 发 程序 的 执行 过 程 ， 操 作 系统 引入 了 进程 的 概念 。 进 程 
概念 对 于 理解 操作 系统 的 并 发 性 有 着 极为 重要 的 意义 。 

1. 进程 
进程 (process〉 是 一 个 可 并 发 执行 的 程序 在 一 个 数据 集 上 的 一 次 运行 。 简 单 地 说 
进程 就 是 程序 的 一 次 运行 过 程 。 
进程 与 程序 的 概念 既 相互 关联 又 相互 区 别 。 程 序 是 进程 的 一 个 组 成 部 分 ， 是 进程 的 
执行 文本 ， 而 进程 是 程序 的 执行 过 程 。 两 者 的 关系 可 以 比喻 为 电影 与 胶片 的 关系 : 胶片 
是 静态 的 ， 是 电影 的 放映 素材 。 而 电影 是 动态 的 ， 一 场 电影 就 是 胶片 在 放映 机 上 的 一 次 
“运行 ”对 进程 而 言 ， 程 序 是 静态 的 指令 集合 ， 可 以 永久 存在 ; 而 进程 是 动态 的 过 程 实 
体 ， 动 态 地 产生 、 发 展 和 消失 。 

此 外 ， 进 程 与 程序 之 间 也 不 是 一 一 对 应 的 关系 ， 表 现在 以 下 两 点 

(1) 一 个 进程 可 以 顺序 执行 多 个 程序 ， 如 同一 场 电影 可 以 连续 播放 多 部 胶片 一 样 。 

(2) 一 个 程序 可 以 对 应 多 个 进程 ， 就 像 一 本 胶片 可 以 放映 多 场 电影 一 样 。 程 序 的 每 
次 运行 就 对 应 了 一 个 不 同 的 进程 。 更 重要 的 是 ， 一 个 程序 还 可 以 同时 对 应 多 个 进程 。 例 
如 系统 中 只 有 一 个 vi 程序， 但 它 可 以 被 多 个 用 户 同时 执行 ,编辑 各 自 的 文件 。 每 个 用 户 
的 编辑 过 程 都 是 一 个 不 同 的 进程 。 

2. 进程 的 特性 
进程 与 程序 的 不 同 主要 体现 在 进程 有 一 些 程序 所 没有 的 特性 。 要 真正 理解 进程 ， 首 
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先 应 了 解 它 的 基本 性 质 。 进 程 具有 以 下 几 个 基本 特性 : 

(1) 动态 性 。 进 程 由 “创建 ”而 产生 ， 由 “撤销 ”而 消亡 ， 因 “调度 ”而 运行 ， 因 
“等 待 ”而 停顿 。 进 程 从 创建 到 消失 的 全 过 程 称 为 进程 的 生命 周期 。 

(2) 并 发 性 。 在 同一 时 间 段 内 有 多 个 进程 在 系统 中 活动 。 它 们 宏观 上 是 在 并 发 运行 ， 
而 微观 上 是 在 交替 运行 。 

(3) 独立 性 。 进 程 是 可 以 独立 运行 的 基本 单位 ， 是 操作 系统 分 配 资源 和 调度 管理 的 
基本 对 象 。 因 此 ， 每 个 进程 都 独立 地 拥有 各 种 必要 的 资源 ， 独 立地 占有 CPU 运行 。 

(4) 异步 性 。 每 个 进程 都 独立 地 执行 ， 各 自 按照 不 可 预知 的 速度 向 前 推进 。 进 程 之 
间 的 协调 运行 由 操作 系统 负责 。 

3. 进程 的 基本 状态 

在 多 道 系统 中 ， 进 程 的 个 数 总 是 多 于 CPU 的 个 数 ， 因 此 它们 需要 轮流 地 占用 CPU。 
从 宏观 上 看 ， 所 有 进程 同时 都 在 向 前 推进 ， 而 在 微观 上 ， 这 些 进程 是 在 走 走 停 停 之 间 完 
成 整个 运行 过 程 的 。 为 了 刻画 一 个 进程 在 各 个 时 期 的 动态 行为 特征 , 通常 采用 状态 模型 。 

进程 有 3 个 基本 的 状态 : 

(1) 就 绪 态 。 进 程 已 经 分 配 到 了 除 CPU 之 外 的 所 有 资源 ， 这 时 的 进程 状态 称 为 就 绪 
状态 。 处 于 就 绪 态 的 进程 ， 一 旦 获得 CPU 便 可 立即 执行 。 系 统 中 通常 会 有 多 个 进程 处 于 
就 绪 态 ， 它 们 排 成 一 个 就 绪 队 列 。 

(2) 运行 态 。 进 程 已 经 获得 CPU， 正 在 运行 ， 这 时 的 进程 状态 称 为 运行 态 。 在 单 
CPU 系统 中 ， 任 何 时 刻 只 能 有 一 个 进程 处 于 运行 态 。 

(3) 等 待 态 。 进 程 因 某 种 资源 不 能 满足 ， 或 希望 的 某 事 件 尚未 发 生 而 暂停 执行 时 ， 
则 称 它 处 于 等 待 态 。 系 统 中 常常 会 有 多 个 进程 处 于 等 待 态 ， 它 们 按 等 待 的 事件 分 类 ， 排 
成 多 个 等 待 队 列 。 

4. 进程 状态 的 转换 

进程 诞生 之 初 处 于 就 绪 态 ， 在 其 后 的 生存 期 间 内 不 断 地 从 一 个 状态 转换 到 另 一 个 状 
态 ， 最 后 在 运行 态 结束 。 图 5-3 所 示 是 一 个 进程 的 状态 转换 图 。 


5-3 ”进程 的 状态 转换 图 
引起 状态 转换 的 原因 如 下 : 


。 运行 态 一 等 待 态 :正在 执行 的 进程 因为 等 待 菜 事件 而 无 法 执行 下 去 。 例 如， 进程 
申请 某 种 资源 ， 而 该 资源 恰好 被 其 他 进程 占用 ， 则 该 进程 将 交 出 CPU， 进 入 等 


。 等 待 态 一 就 绪 态 : 处 于 等 待 状态 的 进程 ， 当 其 所 申请 的 资源 得 到 满足 时 ， 则 系统 
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将 资源 分 配给 它 ， 并 将 其 状态 变 为 就 绪 态 。 


。 运行 态 一 就 绪 态 : 正在 执行 的 进程 的 时 间 片 用 完了 , 或 者 有 更 高 优先 级 的 进程 到 
来 ， 系 统 会 暂停 该 进程 的 运行 ， 使 其 进入 就 绪 态 ， 然 后 调度 其 他 进程 运行 。 

。 就 绪 态 一 运行 态 ， 处 于 就 绪 态 的 进程 ， 当 被 进程 调度 程序 选中 后 ， 即 进入 CPU 
运行 。 此 时 该 进程 的 状态 变 为 运行 态 。 


5.1.3 ”进程 控制 块 


进程 由 程序 、 数据 和 进程 控制 块 3 个 基本 部 分 组 成 。 程序 是 进程 执行 的 可 执行 代码 ， 
数据 是 进程 所 处 理 的 对 象 , 进程 控制 块 用 于 记录 有 关 进 程 的 各 种 信息 。 它们 存在 于 内 存 ， 
其 内 容 会 随 着 执行 过 程 的 进展 而 不 断 变化 。 在 某 个 时 刻 的 进程 的 执行 内 容 〈 指 代码 、 数 
据 和 堆栈 ) 被 称 为 进程 映像 (process image)。 进 程 映像 可 以 看 作 是 进程 的 剧本 ， 决 定 了 
进程 推进 的 路 线 和 行为 。 进 程控 制 块 则 是 进程 的 档案 。 系 统 中 每 个 进程 都 是 唯一 的 。 即 
使 两 个 进程 执行 的 是 同一 映像 ， 它 们 也 都 有 各 自 的 进程 控制 块 ， 因 此 是 不 同 的 进程 。 
进程 控制 块 (Process Control Block，PCB ) 是 为 管理 进程 而 设置 的 一 个 数据 结构 ， 
用 于 记录 进程 的 相关 信息 。 当 创建 一 个 进程 时 ， 系 统 为 它 生 成 PCB; 进程 完成 后 ， 撤 销 
它 的 PCB。 因 此 ,PCB 是 进程 的 代表 ,PCB 存在 则 进程 就 存在 ， PCB 消失 则 进程 也 就 结 
束 了 。 在 进程 的 生存 期 中 ， 系 统 通过 PCB 来 感知 进程 ， 了 解 它 的 活动 情况 ， 通 过 它 对 进 
程 实施 控制 和 调度 。 因 此 ，PCB 是 操作 系统 中 最 重要 的 数据 结构 之 一 。 

PCB 记录 了 有 关 进 程 的 所 有 信息 ， 主 要 包括 以 下 4 方面 的 内 容 。 

(1) 进程 描述 信息 。 

进程 描述 信息 用 于 记录 一 个 进程 的 标识 信息 和 身份 特征 , 如 家 族 关 系 和 归属 关系 等 。 
通过 这 些 信 息 可 以 识别 该 进程 ， 了 解 进程 的 权限 ， 以 及 确定 这 个 进程 与 其 他 进程 之 间 的 
关系 。 

系统 为 每 个 进程 分 配 了 一 个 唯一 的 整数 作为 进程 标识 号 PID， 这 是 最 重要 的 标识 信 
息 。 系 统 通过 PID 来 标识 各 个 进程 。 

(2) 进程 控制 与 调度 信息 。 
进程 的 运行 需要 由 系统 进行 控制 和 调度 。 进 程控 制 块 记录 了 进程 的 当前 状态 、 调 度 
策略 、 优 先 级 、 时 间 片 等 信息 。 系 统 依据 这 些 信息 实施 进程 的 控制 与 调度 。 
(3) 资源 信息 。 
进程 的 运行 需要 占用 一 些 系统 资源 ， 必 要 的 资源 包括 进程 的 地 址 空间 、 要 访问 的 文 
件 和 设备 以 及 要 处 理 的 信号 等 。 进 程 是 系统 分 配 资源 的 基本 单位 。 系 统 将 分 配给 进程 的 
资源 信息 记录 在 进程 的 PCB 中 。 通 过 这 些 信息 ， 进 程 就 可 以 访问 分 配 到 的 各 种 资源 。 

(4) 现场 信息 。 
进程 现场 也 称 为 进程 上 下 文 (process context)， 包 括 CPU 的 各 个 寄存 器 的 值 。 这 些 
值 刻画 了 进程 的 运行 状态 和 环境 。 退 出 CPU 的 进程 必须 保存 好 这 些 现 场 信 息 ， 以 便 在 下 
次 被 调度 时 继续 运行 。 当 进程 被 重新 调度 运行 时 ， 系 统 用 它 的 PCB 中 的 现场 信息 恢复 
CPU 现场 。 现 场 一 旦 恢复 ， 进 程 就 可 以 从 上 次 运行 的 断 点 处 继续 执行 下 去 了 。 
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5.1.4 Linux 系统 中 的 进程 


在 Linux 系统 中 ， 进 程 也 称 为 任务 (task)， 两 者 的 概念 是 一 致 的 。 
1. Linux 进程 的 状态 


Linux 系统 的 进程 有 5 种 基本 状态 , 即 可 执行 态 (运行 态 与 就 绪 态 )、 可 中 断 睡眠 态 、 
不 可 中 断 睡眠 态 、 和 暂停 态 和 僵 死 态 。 状 态 转 换 图 如 图 5-4 所 示 。 
暂停 信号 退出 


图 5-4 Linux 系统 的 进程 状态 转换 图 


Linux 进程 的 基本 状态 定义 如 下 : 

(1) 可 执行 态 (runnable): 可 执行 态 包含 上 述 状态 图 中 的 运行 和 就 绪 两 种 状态 。 处 
于 可 执行 态 的 进程 均 已 具备 运行 条 件 。 它 们 或 正在 运行 ， 或 准备 运行 。 

(2) 睡眠 态 (sleeping): 即 等 待 态 。 此 时 进程 正在 等 待 某 个 事件 或 某 个 资源 。 睡 眠 
态 又 细 分 为 可 中 断 的 〈interruptable) 和 不 可 中 断 的 〈uninterruptable) 两 种 。 它 们 的 区 别 
在 于 ， 在 睡眠 过 程 中 ， 处 于 不 可 中 断 状态 的 进程 会 忽略 信号 ， 而 处 于 可 中 断 状态 的 进程 
如 果 收 到 信号 会 被 唤醒 而 进入 可 执行 态 ， 待 处 理 完 信号 后 再 次 进入 睡眠 态 。 

(3) 暂停 态 (stopped 或 traced): 处 于 暂停 态 的 进程 是 由 运行 态 转换 而 来 的 ， 等 待 某 
种 特殊 处 理 。 当 进程 收 到 一 个 暂停 信号 时 则 进入 暂停 态 ， 等 待 恢复 运行 的 信号 。 

(4) 僵 死 态 〈zombie): 进程 运行 结束 或 因 某 些 原因 被 终止 时 ， 它 将 释放 除 PCB 外 
的 所 有 资源 。 这 种 占有 PCB 但 已 经 无 法 运行 的 进程 就 处 于 僵 死 态 。 

2. Linux 进程 的 状态 转换 过 程 

Linux 进程 的 状态 转换 过 程 如 下 。 

新 创建 的 进程 处 于 可 执行 的 就 绪 态 ， 等 待 调度 执行 。 

处 于 可 执行 态 的 进程 在 就 绪 态 和 运行 态 之 间 轮 回 。 就 绪 态 的 进程 一 旦 被 调度 程序 选 
中 ， 就 进入 运行 状态 。 当 进程 的 时 间 片 耗 尽 或 有 更 高 优先 级 的 进程 就 绪 时 ， 调 度 程 序 将 
选择 新 的 进程 来 抢占 CPU 运行 。 被 抢占 的 进程 将 交 出 CPU， 转 入 就 绪 态 等 待 下 一 次 的 
调度 。 处 于 此 轮回 的 进程 在 运行 态 与 就 绪 态 之 间 不 断 地 高 速 切 换 ， 可 谓 瞬息 万 变 。 因 此 ， 
对 观察 者 (系统 与 用 户 ) 来 说 ， 将 此 轮回 概括 为 一 个 相对 稳定 的 可 执行 态 才 有 意义 。 

运行 态 、 睡 眠 态 和 就 绪 态 形成 一 个 回路 。 处 于 运行 态 的 进程 ， 有 时 需要 等 待 菜 种 资 
源 或 某 个 事件 的 发 生 ， 这 时 已 无 法 占有 CPU 继续 运行 ， 于 是 它 退出 CPU， 转 入 睡眠 态 。 
当 该 进程 等 待 的 事件 发 生 后 ， 进 程 被 唤醒 ， 进 入 就 绪 态 。 

运行 态 、 和 暂停 态 和 就 绪 态 也 构成 一 个 回路 。 当 处 于 运行 态 的 进程 接收 到 暂停 执行 信 
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号 时 ， 它 就 放弃 CPU,， 进 入 和 暂停 态 。 当 暂停 的 进程 获得 恢复 执行 信号 时 ， 就 转 入 就 绪 态 。 


处 于 运行 态 的 进程 执行 结束 后 进入 僵 死 态 。 待 父 进程 〈 即 创建 此 进程 的 进程 ) 对 其 
进行 相应 处 理 后 撤销 它 的 PCB。 此 时 ， 这 个 进程 就 完成 了 它 的 使 命 ， 从 僵 死 走向 彻底 


3. Linux 的 进程 描述 符 


Linux 系统 
的 PCB。 系 统 品 


用 task_struct 结构 来 记录 进程 的 信息 , 称 为 进程 描述 符 , 也 就 是 通常 所 说 
每 创建 一 个 新 的 进程 ， 就 给 它 建立 一 个 task_struct 结构 ， 并 填 入 进程 的 


控制 信息 。task_struct 中 的 字段 很 多 ， 主 要 包括 以 下 内 容 : 
。 进程 标识 号 (pid): 标识 该 进程 的 一 个 整数 。 
。 归属 关系 (vid、gid): 进程 的 属 主 和 属 组 的 标识 号 。 


针 。 


退出 码 


0 0。 0。 。 。 。 


状态 (state):; 进程 当前 的 状态 。 
调度 信息 (policy、prio、time_slice): 调度 使 用 的 调度 策略 、 优 先 级 和 时 间 片 等 。 
记 时 信息 〈start_ time、utime、stime): 进程 建立 的 时 间 以 及 执行 用 户 代码 与 系统 
代码 的 累计 时 间 。 
信号 信息 (signal、sighand): 进程 收 到 的 信号 以 及 使 用 的 信号 处 理 程 序 。 


家 
指 
链接 指针 tasks、run_list): 将 进程 链 入 进程 链表 和 可 执行 队列 的 指针 。 
状 
调 


族 关系 (parent、children、sibling): 关联 父 进程 、 子 进程 及 兄弟 进程 的 链接 


(Cexit code): 进程 运行 结束 后 的 退出 代码 ， 供 父 进程 查询 用 。 


文件 系统 信息 (fs、files): 包括 文件 系统 及 打开 文件 的 信息 。 

地 址 空间 信息 (mm): 进程 使 用 的 地 址 空间 。 

硬件 现场 信息 (thread): 进程 切换 时 保存 的 CPU 寄存 器 的 内 容 。 

运行 信息 (thread_info): 有 关 进 程 运 行 环境 、 状 况 的 CPU 相关 信息 。 
. 查看 进程 的 信息 


查看 进程 信息 的 命令 是 ps (process status) 命令 。 该 命令 可 查看 记录 在 进程 描述 符 


task_struct 中 的 


ps 命令 


几乎 所 有 信息 。 


【功能 】 查 看 进程 的 信息 。 


【格式 】ps 
【选项 】 


[选项 ] 


-e 显示 所 有 进程 。 

-ttty 显示 终端 ty 上 的 进程 。 

性 以 全 格式 显示 。 

-0 以 用 户 定义 的 格式 显示 。 

a 显示 所 有 终端 上 的 所 有 进程 。 


只 


共 


以 面向 用 户 的 格式 显示 。 
显示 所 有 不 控制 终端 的 进程 。 
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-Ccmqd ”显示 命令 名 为 cmd 的 进程 。 
n 显示 PID 为 n 的 进程 。 
【说 明 】 
(1) 默认 只 显示 在 本 终端 上 运行 的 进程 ， 除 非 指定 了 -e、a、x 等 选项 。 
(2) 没有 指定 显示 格式 时 ， 采 用 以 下 默认 格式 ， 分 4 列 显示 : 
PID TIY _ TIME CMD 
各 字段 的 含义 如 下 : 
PID 进程 标识 号 。 
TTY ”进程 对 应 的 终端 ,“?” 表 示 该 进程 不 占用 终端 。 
TIME ”进程 累计 使 用 的 CPU 时间 。 
CMD ”进程 执行 的 命令 名 。 
(3) 指定 -f 选 项 时 ， 以 全 格式 分 8 列 显示 : 
UD PID PPID C SIIME TTY TIME CMD 
各 字段 的 含义 如 下 : 
UD 进程 属 主 的 用 户 标识 号 。 
PPID ” 父 进程 的 标识 号 。 
区 进程 最 近 使 用 的 CPU 时 间 。 
STIME ”进程 开始 时 间 。 
其 余 同 上 。 
(4) 指定 u 选 项 时 ， 以 用 户 格式 分 11 列 显示 : 
USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND 
各 字段 的 含义 如 下 : 
USER 同 UD。 
%CPU 进程 占用 CPU 的 时 间 与 进程 总 运行 时 间 之 比 。 
%MEM 进程 | 的 内 存 与 总 内 存 之 比 。 
VSZ 进程 虚拟 内 存 的 大 小 ， 以 KB 为 单位 。 
RSS 占用 实际 内 存 的 大 小 ， 以 KB 为 单位 。 
STAT 进程 当前 状态 ， 用 字母 表示 。 含 义 如 下 : 
R ”可 执行 态 ; 
S ”可 中 断 睡 卢 态 ; 
不 可 中 断 睡眠 态 ; 
T 暂停 态 ; 
Z 僵 死 态 。 
START 同 STIME。 
COMMAND 同 CMD。 
其 余 同 上 。 


已 
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例 S-1 ps 命令 用 法 示例 : 


5.2 ”进程 的 运行 模式 


进程 的 运行 紧密 依赖 于 操作 系统 的 内 核 。 因 此 ， 理 解 进程 的 运行 机 制 需 要 首先 认识 
内 核 ， 了 解 内 核 的 运行 方式 ， 进 而 了 解 进程 在 核心 态 与 用 户 态 下 的 不 同 执行 模式 。 


5.2.1 操作 系统 的 内 核 


操作 系统 的 内 核 是 硬件 的 直接 操控 者 ， 因 此 不 同 硬件 平台 的 内 核实 现 也 有 所 不 同 。 
对 PC 机 来 说 ，x86 是 32 位 PC 机 的 硬件 架构 ，x86-64 是 在 x86 的 基础 上 扩展 而 成 的 64 
位 架构 ， 简 称 为 x64。 这 两 种 架构 也 是 目前 最 为 流行 的 硬件 平台 。 因 此 ， 本 教材 中 的 内 
核 部 分 将 以 x86 和 x64 为 基础 架构 ， 介 绍 32 位 和 64 位 Linux 系统 的 实现 技术 。 

1. x86/x64 CPU 的 执行 模式 

CPU 的 基本 功能 就 是 执行 指令 。 通常，CPU 指令 集 的 指令 可 以 划分 为 两 类 : 特权 指 
令 和 非特 权 指 令 。 特 权 指 令 是 指 对 指令 本 身 或 指令 的 操作 数 具有 特殊 权限 限制 的 指令 。 
这 类 指令 可 以 访问 系统 中 所 有 寄存 器 、 内 存单 元 和 IO 端口 ， 修 改 系统 的 关键 设置 。 例 
如 向 控制 寄存 器 加 载 地 址 、 清 理 内 存 、 设 置 时 钟 、 进 入 中 断 等 都 是 由 特权 指令 完成 的 。 
而 非特 权 指 令 是 那些 用 于 一 般 性 的 运算 和 处 理 的 指令 。 这 些 指令 只 能 访问 用 户 程序 自己 
的 内 存 地 址 空间 。 

特权 指令 的 权限 高 ， 如 果 使 用 不 当 则 可 能 会 破坏 系统 或 其 他 用 户 的 数据 ， 甚 至 导致 
系统 崩溃 。 为 了 安全 起 见 ， 这 类 指令 只 允许 操作 系统 的 内 核 程序 使 用 ， 而 普通 的 应 用 程 
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序 只 能 使 用 那些 没有 和 危险 的 非特 权 指 令 。 实现 这 种 限制 的 方法 是 在 CPU 中 设置 了 一 个 代 
表 特 权 级 别 的 状态 字 ( 即 cs 寄存 器 中 的 DPL 字段 )， 修 改 这 个 状态 字 就 可 以 切换 CPU 
的 运行 模式 。 

x86/x64 的 CPU 支持 4 种 不 同 特 权 级 别 ，Linux 系统 只 用 到 了 其 中 两 个 ， 即 称 为 核 
心态 的 最 高 特权 级 模式 ring0 和 称 为 用 户 态 的 最 低 特权 级 模式 ring3。 在 核心 态 下 ，CPU 
能 不 受 限 制 地 执行 所 有 指令 ， 访 问 全 部 的 内 存 地 址 ， 从 而 表现 出 最 高 的 特权 。 而 在 用 户 
态 下 ，CPU 只 能 执行 一 般 的 非特 权 指 令 ， 访 问 受 限 的 地 址 空间 ， 因 而 也 就 没有 特权 。 

2. 操作 系统 内 核 

一 个 完整 的 操作 系统 由 一 个 内 核 和 一 些 系统 服务 程序 构成 。 内 核 (kemel) 是 操作 系 
统 的 核心 ， 它 负责 最 基本 的 资源 管理 和 硬件 控制 工作 ， 为 进程 提供 运行 的 环境 。 内 核 在 
系统 引导 时 载 入 并 常 驻 内 存 。 它 运行 在 核心 态 ， 因 而 能 够 访问 所 有 的 系统 资源 。 

从 进程 的 角度 看 ， 内 核 的 功能 有 两 个 : 一 是 支持 进程 的 运行 , 包括 为 进程 分 配 资源 ， 
控制 和 调度 进程 的 运行 ， 二 是 为 进程 提供 服务 ， 也 就 是 提供 一 些 内 核 函 数 〈 称 为 系统 调 
) 供 进 程 调用 。 由 于 进程 运行 在 用 户 态 ， 不 能 访问 系统 资源 ， 因 此 当 需 要 使 用 某 些 系 
统 资源 时 ， 例 如 向 显示 屏 输出 一 些 文字 ， 都 需要 通过 调用 内 核 的 服务 来 完成 。 

3. Linux 系统 的 内 核 

图 5-5 是 Linux 系统 的 体系 结构 。 系 统 分 为 3 层 。 最 底层 是 硬件 层 ， 包 括 了 各 种 系 
统 硬件 和 设备 。 硬 件 层 之 上 是 核心 层 ， 它 形成 了 对 硬件 的 第 一 层 包 装 。 对 下 ， 它 管理 和 
控制 硬件 ， 对 上 ， 它 提供 系统 服务 。 用 户 层 由 系统 的 核 外 程序 和 用 户 程序 组 成 ， 它 们 都 
是 以 用 户 进程 的 方式 运行 在 核心 之 上 ， 为 用 户 提供 更 高 层次 的 系统 包装 。 


而 用 户 层 
系统 调用 接口 
| 进程 调度 ] 
[ee 1 进 文件 ”| 网络 
进程 通信 | 恬 一 | 系统 | 通信 | 核 层 
理 
内 存 管理 设备 驱动 
硬件 控制 与 中 断 处 理 
人 硬件 层 


5-5 Linux 系统 的 内 核 结构 


Linux 系统 的 内 核 主要 由 以 下 成 分 构成 : 

(1) 系统 调用 接口 。 这 是 进程 与 内 核 的 接口 ， 进 程 通过 此 接口 调用 内 核 的 功能 。 
(2) 进程 管理 子 系统 。 负 责 支 持 、 控 制 和 调度 进程 的 运行 。 包 括 以 下 模块 : 

。 核心 管理 模块 kemel， 管 理 CPU， 调 度 和 协调 进程 的 运行 。 


第 5 章 ”进程 管理 区 
。 进程 通信 模块 pc， 实现 进程 间 的 本 地 通信 。 
。 内 存 管理 模块 mm， 管理 内 存 和 进程 的 地 址 空间 。 

(3) 文件 与 IO 子 系统 。 负 责 管理 文件 、 设 备 和 IO 操作 。 包 括 以 下 模块 : 

。 文件 系统 模块 人， 为 进程 提供 访问 文件 和 设备 的 服务 。 

。 网 络 模块 net， 管 理 网 络 接 口 设备 ， 提 供 进程 间 的 网 络 通信 服务 。 

e。 设备 驱动 模块 drivers， 了 驱动 设备 的 运行 。 

(4) 硬件 控制 接口 。 提 供与 硬件 平台 的 接口 ， 负 责 控制 硬件 并 响应 和 处 理 中 断 。 


5.2.2 ”中 断 与 系统 调用 


图 5-5 可 以 看 出 ， 内 核 与 外 界 的 接口 是 来 自用 户 层 的 系统 调用 和 来 自 硬件 层 的 中 
断 ， 而 系统 调用 本 身 也 是 一 种 特殊 的 中 断 。 因 此 可 以 说 内 核 是 中 断 驱 动 的 ， 它 的 主要 功 
能 就 体现 在 系统 调用 和 中 断 处 理 中 。 因 此 ， 了 解 内 核 的 运行 机 制 首 先 要 了 解 中 断 和 系统 
调用 的 概念 。 

1. 中 断 

在 现代 系统 中 ，CPU 与 各 种 设备 是 并 发 工作 的 。 当 CPU 需要 与 设备 传输 数据 时 ， 
它 向 设备 发 出 命令 ， 启 动 设 备 执行 IO 操作 ， 然 后 继续 执行 进程 。 当 设备 完成 操作 后 ， 
向 CPU 发 出 一 个 特定 的 中 断 信号 ， 打 断 CPU 的 运行 。CPU 响应 中 断后 暂停 正在 执行 的 
进程 ， 转 去 执行 专门 的 中 断 处理 程 序 ， 然 后 再 返回 原 进 程 继 续 执行 。 这 个 过 程 就 是 中 断 。 

中 断 的 概念 是 为 实现 CPU 与 设备 并 行 操作 而 引入 的 。 然 而 ， 这 个 概念 后 来 被 大 大 地 
扩展 了 。 现 在 ， 系 统 中 所 有 异步 发 生 的 事件 都 是 通过 中 断 机 制 来 处 理 的， 包括 IO 设备 
中 断 、 系 统 时 钟 中 断 、 硬 件 故障 中 断 、 软 件 故障 中 断 等 。 每 个 中 断 都 对 应 一 个 中 断 处 理 
程序 。 中 断 发 生 后 ，CPU 通过 中 断 处 理 入 口 转 入 相应 的 处 理 程序 来 处 理 中 断 事件 。 关 于 
中 断 技术 的 更 多 介绍 见 8.2.1 节 和 8.6.7 节 。 

2. 系统 调用 

一 般 的 中 断 都 是 源 自 CPU 外 部 的 事件 , 但 还 有 一 种 特殊 的 中 断 , 其 中 断 源 来 自 CPU 
内 部 , 是 在 CPU 执行 了 某 个 特殊 指令 时 引发 的 。 这 种 因 执 行 指令 而 主动 引发 的 中 断 称 为 
“陷入 ”(traps)， 引 发 陷入 的 指令 就 称 为 陷入 指令 。 陷 入 的 处 理 过 程 与 一 般 中 断 的 处 理 过 
程 相似 ， 就 是 暂停 当前 进程 的 执行 ， 转 去 执行 专门 的 处 理 程序 ， 然 后 再 返回 继续 执行 。 
陷入 的 作用 是 使 得 用 户 进程 可 以 执行 内 核 中 的 服务 程序 ， 主 要 用 于 实现 系统 调用 。 

系统 调用 是 系统 内 核 提供 给 用 户 进程 的 一 组 特殊 的 函数 。 与 普通 函数 的 不 同 之 处 在 
于 ， 系 统 调用 是 内 核 中 的 程序 代码 ， 它 们 具有 访问 系统 资源 的 特权 ， 而 普通 函数 是 用 户 
进程 的 程序 代码 ， 它 们 的 和 运行 会 受到 系统 的 限制 ， 不 能 访问 系统 资源 。 当 用 户 进程 需要 
执行 涉及 系统 资源 的 操作 时 ， 需 要 通过 系统 调用 ， 让 内 核 来 完成 。 
系统 调用 是 通过 陷入 机 制 实现 的 。 当 用 户 进程 需要 调用 一 个 内 核 中 的 系统 调用 函数 
时 ， 只 需 执行 一 个 系统 调用 陷入 指令 ， 转 去 执行 内 核 中 的 系统 调用 函数 ， 待 执行 完毕 后 
再 返回 继续 执行 。 关 于 系统 调用 的 更 多 介绍 见 9.4 节 。 
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5.2.3 ”进程 的 运行 模式 


Linux 的 内 核 运行 在 核心 态 ， 而 用 户 程序 则 只 能 运行 在 用 户 态 。 从 用 户 态 转换 为 核 
心态 的 唯一 途径 是 中 断 (包括 陷入 )。 一 旦 CPU 响应 了 中 断 ， 则 将 CPU 的 状态 切换 到 核 
心态 ， 待 中 断 处 理 结束 返回 时 ， 再 将 CPU 状态 切换 回 用 户 态 。 

于 进程 在 其 运行 期 间 经 常会 被 中 断 打 断 ， 也 经 常 需要 调用 系统 调用 函数 ， 因 此 
CPU 也 经 常 地 会 在 用 户 态 与 核心 态 之 间 切 换 。 在 进行 通常 的 计算 和 处 理 时 ， 进 程 运行 在 
用 户 态 ， 执 行 系统 调用 或 中 断 处 理 程序 时 进入 核心 态 ， 执 行内 核 代 码 。 调 用 返回 后 又 回 
到 用 pe 图 5-6 ee et 团 换 。 


A A 己 ay 
中 断 中 断 处 理 返回 陷入 系统 调用 返回 


图 5-6 用 户 进程 的 运行 模式 切换 


设 一 个 进程 正在 用 户 态 下 运行 (A 期 间 ), 执行 的 是 用 户 程序 代码 。 运 行 到 某 一 时 刻 
时 发 生 了 中 断 , 进程 被 打 断 , 随即 CPU 切换 到 核心 态 , 执行 的 是 内 核 的 中 断 处 理 程序 (B 
期 间 )。 中 断 处 理 完 成 后 返回 ，CPU 切换 回 用 户 态 ， 继 续 执行 用 户 进程 〈C 期 间 )。 一 段 
时 间 后 进程 调用 了 某 个 系统 调用 ， 陷 入 内 核 空间 ， 执 行 的 是 内 核 的 系统 调用 程序 (D 期 
间 )， 系 统 调用 结束 后 返回 ，CPU 切换 回 用 户 态 ， 继 续 执行 用 户 进程 (E 期 间 )。 从 图 中 
可 以 看 出 ， 在 进程 的 这 段 执行 期 间 中 共 插 入 执行 了 两 段 内 核 代 码 。B 是 由 中 断 引发 而 随 
机 插入 的 ， 与 进程 本 身 无 关 。D 则 是 因 进 程 调用 了 系统 调用 引发 的 ， 它 是 进程 的 一 个 执 
行 环节 ， 是 由 内 核 程序 代理 用 户 进程 执行 的 。 也 就 是 说 ， 进 程 的 实际 运行 轨迹 是 A、C、 
D、E， 其 中 A、C、E 运行 在 用 户 态 ，D 运行 在 核心 态 


5.3 ”进程 的 描述 与 组 织 


为 了 实现 对 进程 的 控制 和 调度 ， 内 核 需要 采用 多 种 数据 结构 来 描述 进程 ， 记 录 进 程 
的 运行 信息 、 资 源 信息 以 及 组 织 信息 。 这 些 描述 结构 都 是 围绕 PCB 建立 的 。 


5.3.1 进程 的 资源 


进程 需要 一 定 的 资源 才能 运行 。 最 重要 的 资源 是 内 存 地 址 空间 ， 此 外 还 可 能 需要 使 
用 文件 、 设 备 等 。 这 些 资 源 均 由 内 核 负 责 管理 和 分 配 。 分 配给 进程 的 资源 登记 在 进程 的 
PCB 中 。 
1. 进程 的 地 址 空间 

进程 的 一 个 重要 构成 成 分 是 进程 映像 ， 即 进程 所 执行 的 代码 、 加 工 的 数据 和 使 用 的 
堆栈 等 。 为 了 容纳 进程 的 映像 ， 每 个 进程 都 有 一 个 自己 的 地 址 空间 ， 这 是 进程 运行 的 必 
备 条 件 。 在 PC 机 上 ，32 位 的 Linux 进程 拥有 4GB 的 地 址 空间 ，64 位 的 Linux 进程 则 拥 
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有 256TB 的 地 址 空间 。 


进程 有 用 户 态 和 核心 态 两 种 运行 模式 , 在 不 同 的 模式 下 可 访问 的 地 址 空间 也 不 相同 。 
因此 进程 的 地 址 空间 被 划分 为 用 户 空间 和 内 核 空间 
两 部 分 , 如 图 5-7 所 示 。 用户 空 间 容 纳 进程 自己 的 映 


进程 的 地 址 空间 


像 ， 内 核 空间 容纳 内 核 映 像 。 当 进程 运行 在 用 户 态 。 进程 共享 内 核 代码 
时 执行 的 是 用 户 空间 中 的 进程 映像 ， 陷 入 核心 大 时 | 内 核 空间 
执行 的 是 内 核 空间 中 的 内 核 映 像 。 i 
为 便于 管理 ， 进 程 的 映像 被 按 类 划分 为 多 个 区 ， 
主要 有 代码 区 、 数 据 区 和 堆栈 区 。 代 码 区 中 包含 的 
是 可 执行 程序 的 代码 ， 数 据 区 中 包含 的 是 各 种 类 型 进取 有 | | | 进香 人 碍 | | | 和 
的 数据 ， 栈 属于 特殊 的 数据 区 ， 用 于 记录 与 运行 相 
关 的 动态 数据 。 在 用 户 空间 和 内 核 空 间 中 都 各 包含 二 


若干 代码 区 、 数 据 区 和 一 个 栈 。 由 于 每 个 进程 都 可 
能 会 通过 系统 调用 执行 内 核 代码 ， 因 此 内 核 空间 的 图 5-7 Linux 进程 的 地 址 空间 
代码 和 数据 区 由 所 有 进程 所 共享 ， 但 每 个 进程 都 单 
独 拥有 一 个 内 核 栈 。 所 以 ， 内 核 栈 和 用 户 空 间 是 进程 的 私有 财产 ， 也 是 最 重要 的 资源 。 

栈 是 代码 运行 时 必须 使 用 的 内 存 区 。 内 核 代码 使 用 内 核 栈 ， 用 户 进程 代码 使 用 用 户 
栈 。 因 此 在 模式 切换 时 ， 进 程 的 栈 也 要 跟着 切换 。 内 核 栈 的 作用 尤为 重要 ， 除 了 要 存放 
核心 态 下 的 运行 数据 外 , 还 要 存放 进程 模式 切换 以 及 进程 切换 时 要 保留 的 部 分 现场 信息 。 
更 重要 的 是 ， 内 核 栈 中 还 嵌 有 有 关 进 程 运行 的 一 些 关 键 信息 ， 在 稍 后 的 5.3.2 节 中 将 会 
介绍 。 

需要 注意 的 是 ,进程 的 地 址 空间 是 一 个 虚拟 的 空间 , 并 非 进程 实际 占有 的 内 存 空间 。 
实际 的 内 存 空间 需要 通过 地 址 空间 来 分 配 和 使 用 。 有 关 进 程 地 址 空间 的 概念 和 描述 将 在 
6.4.2 节 中 做 进一步 的 介绍 。 

2. 进程 的 文件 与 设备 

文件 是 信息 的 长 久保 存 形式 ， 应 用 程序 经 常 要 使 用 或 处 理 文件 。 此 外 ， 应 用 程序 还 
需要 使 用 设备 来 与 外 界 传输 数据 。 因 此 文件 和 设备 都 是 进程 的 常用 资源 。 在 Linux 系统 
中 设备 被 当 作文 件 来 处 理 ， 因 此 两 者 都 由 文件 系统 来 管理 。 

在 使 用 文件 前 ， 进 程 需要 执行 打开 操作 ， 让 文件 系统 为 其 建立 与 文件 的 连接 。 所 有 
被 进程 打开 的 文件 都 是 进程 可 用 的 文件 资源 。 文 件 使 用 完毕 须 执行 关闭 操作 ， 释 放 文 件 
资源 。 

有 关 文 件 管理 的 内 容 将 在 第 7 章 中 介绍 。 有 关 设 备 管理 的 内 容 将 在 第 8 章 中 介绍 。 

3. 进程 的 信号 通信 

进程 并 非 孤 立地 在 运行 。 它 需要 能 够 接收 和 处 理 系统 或 其 他 进程 发 来 的 信号 ， 这 些 
信号 可 能 是 通知 它 某 个 事件 或 控制 命令 ， 比 如 暂停 运行 、 终 止 运行 等 。 进 程 通过 设 定 的 
信号 处 理 程序 来 对 信号 做 出 响应 。 为 实现 信号 通信 ， 进 程 需 要 拥有 信号 队列 以 及 信号 处 
理 程 序 。 有 关 进 程 的 信号 队列 描述 及 信号 通信 方法 的 更 多 内 容 将 在 5.7.2 节 中 介绍 。 

以 上 这 些 资源 的 用 途 不 同 , 分 配 策 略 也 就 不 同 。 内存 、 文 件 和 设备 资源 是 按 需 分 配 ， 
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即 用 时 分 配 ， 用 完 即 回收 ; 地 址 空间 和 信号 是 进程 执行 的 必要 资源 ， 它 们 在 进程 创建 时 
分 配 ， 在 进程 的 整个 运行 期 间 都 一 直 占 有 ; 内 核 栈 属于 进程 的 固有 资源 ， 它 和 进程 描述 
符 一 样 ， 在 进程 创建 时 分 配 ， 并 保持 在 进程 的 整个 存在 期 间 。 也 就 是 说 即使 是 僵尸 进程 
也 会 保有 它 的 描述 符 和 内 核 栈 。 
5.3.2 ”进程 的 描述 结构 

如 前 所 述 ， 进 程 描 述 符 task_struct 是 进程 的 PCB， 它 记录 了 进程 的 所 有 必要 信息 。 
图 5-8 描述 了 进程 描述 符 与 内 核 栈 和 几 个 主要 资源 的 连接 结构 。 

内 核 栈 task_struct 资源 描述 符 


信号 /处 理 描述 符 


sp 寄存 器 
栈 项 指针 | 


图 5-8 Linux 进程 的 描述 结构 


从 图 5-8 中 可 以 看 到 ， 在 内 核 栈 的 尾 端 〈 低 地 址 端 ) 有 一 个 称 为 线程 描述 符 的 
thread info 结构 ， 这 个 结构 中 保存 了 有 关 进 程 运 行 环境 的 一 些 标志 信息 ， 如 执行 代码 的 
类 型 、 进 程 地 址 空间 的 范围 、 是 否 使 用 了 浮 点 运算 单元 、 是 和 否 有 挂 起 的 信号 、 是 否 需要 
重新 调度 、 是 否 允许 内 核 抢 占 等 。 严 格 地 说 ，thread_info 与 task_struct 合 起 来 才 是 一 个 
完整 的 PCB。 将 thread_info 结构 植 入 内 核 栈 是 为 了 加 快 CPU 对 进程 PCB 的 访问 速度 。 
正 是 这 种 安排 赋予 了 内 核 栈 特 别 的 意义 : 它 必 须 存 在 于 进程 的 整个 存在 期 间 。 

在 CPU 中 有 一 个 栈 指针 寄存 器 sp (stack point)， 在 x86 中 称 为 esp， 在 x64 中 称 为 
Isp。 当 运行 在 核心 态 时 ，sp 指向 当前 进程 的 内 核 栈 的 栈 项 , 通过 它 可 以 立即 计算 出 当前 
进程 的 thread_info 结构 的 地 址 。 因 此 ， 将 那些 有 关 进 程 的 执行 方式 、 状 况 和 事件 的 最 基 
本 、 最 频繁 使 用 的 信息 放 在 thread info 中 ， 内 核 就 快速 地 获取 这 些 信息 。 当 需要 获取 进 
程 的 其 他 信息 时 , 通过 thread_info 中 的 task 指针 即 可 快速 地 访问 当前 进程 的 task_struct。 


5.3.3 ”进程 的 组 织 


管理 进程 就 是 管理 进程 的 PCB。 一 个 系统 中 通常 可 能 拥有 数 百 乃 至 上 千 个 进程 ， 为 
了 有 效 地 管理 如 此 多 的 PCB， 系 统 需要 采用 适当 的 方式 将 它们 组 织 在 一 起 。 通 常 采用 的 
组 织 结构 有 数组 、 散 列表 和 链表 3 种 方式 。 

数组 方式 是 将 所 有 的 PCB 顺序 存放 在 一 个 一 维 数组 中 。 这 种 方式 比较 简单 ,但 操作 
起 来 效率 低 。 例 如 ， 要 查找 某 个 PCB 时 需要 扫描 全 表 。 链 表 方式 是 将 PCB 链接 成 一 个 
链表 。 链 式 结构 的 特点 是 灵活 ， 便 于 插入 和 删除 PCB。 散 列表 方式 是 通过 在 PCB 数组 或 
链表 上 设置 散 列表 ， 以 加 快 访问 速度 。 实 际 的 系统 中 通常 会 综合 采用 这 些 方法 ， 以 求 达 
到 最 好 的 效率 。 

Linux 系统 采用 了 多 种 方式 来 组 织 进程 的 描述 符 task_struct， 主 要 有 以 下 几 种 。 
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(1) 进程 链表 。 


系统 将 所 有 进程 的 描述 符 链 成 一 个 双向 循环 链表 ， 每 个 task_struct 结构 中 都 有 一 个 
tasks 字段 ， 通 过 它 链 入 到 进程 链表 中 。 表 头 指针 在 0 号 进程 的 描述 符 中 。 遍 历 该 链表 即 
可 顺序 地 找到 每 个 进程 的 描述 符 。 

(2) PID 散 列 表 。 

在 许多 情况 下 ， 内 核 需要 根据 进程 的 标识 号 PID 来 查找 进程 。 顺 序 扫描 进程 链表 并 
逐个 检查 其 中 的 PID 是 相当 低 效 的。 为 了 加 快 查找 速度 ， 内 核 中 设置 了 若干 个 散 列表 ， 
其 中 PID 散 列 表 用 于 将 PID 映射 到 进程 的 描述 符 。PID 散 列 表 是 一 个 链 式 Hash 表 ， 每 
个 task_struct 结构 都 通过 它 的 pid 字段 链 入 到 这 个 Hash 表 中 。 用 PID 查找 散 列 表 就 可 快 
速 找 到 对 应 的 进程 描述 符 。 

(3) 进程 树 链表 。 

Linux 系统 的 进程 之 间 存 在 着 父子 和 兄弟 关系 。 每 个 进程 都 有 一 个 父 进 程 ， 即 创建 
了 此 进程 的 进程 。 一 个 进程 可 以 创建 0 至 多 个 进程 ， 称 为 它 的 子 进 程 。 具 有 相同 父 进程 
的 进程 称 为 兄弟 进程 。 这 样 ， 系 统 中 的 所 有 进程 形成 了 一 棵 家 族 树 ， 每 个 进程 都 是 树 中 
的 一 个 节点 ， 树 的 根 是 1 号 进程 〈 传 统 版 本 的 1 号 进程 是 init 进程 ， 新 版 本 的 1 号 进程 
是 systemd 进程 )， 它 是 所 有 进程 的 祖先 进程 。 

在 task struct 结构 中 设置 有 父 进 程 指针 parent、 子 进程 指针 children 和 兄弟 进程 指针 
sibling， 它 们 构造 出 了 进程 树 的 结构 。 进 程 通过 这 些 指针 可 以 直接 找到 它 的 家 族 成 员 。 

(4) 可 执行 队列 。 

为 了 方便 进程 的 调度 ， 系 统 把 所 有 处 于 可 执行 状态 的 进程 组 织 成 可 执行 队列 ， 处 于 
可 执行 状态 的 进程 通过 task_struct 结构 中 的 rt.run_list 或 se.run_node 字段 链 入 适当 的 队 
列 中 。 在 进程 切换 时 ， 进 程 调度 程序 从 可 执行 队列 中 选择 一 个 让 其 运行 。 

(5) 等 待 队列 。 

进程 因 不 同 的 原因 而 睡 卢 。 例 如 ， 等 待 磁盘 操作 的 数据 、 等 待 某 系 统 资源 可 用 或 等 
待 固定 的 时 间 间 隔 。 系 统 将 睡眠 的 进程 分 类 管理 ， 每 类 对 应 一 个 特定 的 事件 ， 用 一 个 等 
待 队 列 链接 。 等 待 队列 的 结 点 并 不 是 进程 描述 符 本 身 ， 而 是 代表 一 个 等 待 进程 的 结 点 ， 
其 中 包含 了 指向 进程 描述 符 的 指针 。 当 某 一 事件 发 生 时 ， 内 核 会 唤醒 相应 的 等 待 队列 中 
的 进程 ， 将 唤醒 的 进程 结 点 从 队列 中 删除 ， 将 该 进程 的 描述 符 加 入 到 可 执行 队列 中 。 


5.4 进程 控制 


进程 控制 是 指 对 进程 的 生命 周期 进行 有 效 的 管理 ， 实 现 进 程 的 创建 、 撤 销 以 及 进程 
各 状态 之 间 的 转换 等 控制 功能 。 进 程控 制 的 目标 是 使 多 进程 能 够 平稳 高 效 地 并 发 执行 ， 
5.4.1 进程 控制 的 功能 
进程 控制 的 功能 是 控制 进程 在 整个 生命 周期 中 各 种 状态 之 间 的 转换 〈 不 包括 就 绪 态 
与 运行 态 之 间 的 转换 ， 那 是 由 进程 调度 来 实现 的 )。 进 程控 制 的 任务 主要 有 以 下 几 个: 
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(1) 创建 进程 。 创 建 一 个 新 进程 的 操作 是 : 根据 创建 参数 建立 进程 的 PCB， 为 其 分 
配 资源 ， 然 后 将 PCB 链 入 进程 链表 和 可 执行 队列 中 ， 等 待 运行 。 

(2) 撤销 进程 。 当 一 个 进程 运行 终止 时 需要 撤销 它 。 撤 销 进程 的 操作 是 : 将 进程 的 
PCB 从 进程 队列 及 链表 中 摘出 ， 释 放 进 程 所 占用 的 资源 ， 最 后 销 去 PCB。 

(3) 阻塞 进程 。 当 正在 运行 的 进程 因 某 种 原因 而 无 法 运行 下 去 时 需要 转 入 等 待 状态 。 
阻塞 进程 的 工作 是 完成 从 运行 态 到 等 待 态 的 转换 。 阻塞 进程 的 操作 是 : 中 断 进程 的 执行 ， 
为 其 保存 CPU 的 现场 ， 然 后 将 其 PCB 插入 到 相应 的 等 待 队列 中 。 最 后 调用 进程 调度 程 
序 ， 从 可 执行 队列 中 选择 一 个 进程 投入 运行 。 

(4) 唤醒 进程 。 当 处 于 等 待 状态 的 进程 所 等 待 的 事件 出 现时 内 核 会 唤醒 它 。 唤 醒 进 
程 就 是 将 其 从 等 待 态 转换 到 就 绪 态 。 唤 醒 进 程 的 操作 是 : 在 等 待 队列 中 找到 满足 唤醒 条 
件 的 进程 ， 将 其 PCB 插入 到 可 执行 队列 中 。 


5.4.2 Linux 系统 的 进程 控制 


在 Linux 系统 中 ， 进 程控 制 的 功能 是 由 内 核 的 进程 管理 子 系统 实现 的 ， 用 户 进程 可 
以 通过 内 核 提供 的 系统 调用 来 实现 对 进程 的 控制 。 

1. 进程 的 创建 与 映像 更 换 

进程 不 能 凭空 出 现 ， 它 是 由 另 一 个 进程 创建 的 。 新 创建 的 进程 称 为 子 进程 ， 创 建 子 
进程 的 进程 称 为 父 进程 。 系 统 中 所 有 的 进程 都 是 1 号 进程 的 子孙 进程 。 

UNIX/Linux 系统 建立 新 进程 的 方式 与 众 不 同 。 许 多 操作 系统 采用 生产 〈spawn) 机 
制 来 创建 进程 ， 即 一 步 构造 出 新 的 进程 。Linux 则 是 采用 克隆 〈clone) 的 方法 ， 用 先 复 
制 再 变 身 的 两 个 步骤 来 创建 进程 ， 即 先 按照 父 进程 创建 一 个 子 进程 ， 再 更 换 子 进程 的 
映像 。 

1) 创建 进程 

创建 一 个 进程 的 系统 调用 是 fork0， 方 法 是 按 父 进程 复制 一 个 子 进程 。fork0 的 主要 
操作 是 : 为 子 进程 分 配 一 个 PD、 内 核 栈 和 task_struct 结构 ， 将 thread_info 和 task_struct 
肯 针 连接 起 来 ， 将 父 进 程 的 内 核 栈 和 task_struct 结构 中 的 资源 描述 等 内 容 复制 到 子 进 
程 的 对 应 结构 中 ， 将 PID 和 家 族 关 系 等 信息 填 入 task struct 结构 ， 初 始 化 那些 非 继承 性 
的 数 据 ， 如 时 间 片 、 运 行 统计 数据 等 。 至 此 ， 子 进程 的 描述 符 已 建立 完成 (如 图 5-8 所 
示 )。 后 续 操 作 是 将 它 的 描述 符 链 入 进程 链表 ， 状 态 置 为 “可 执行 态 ”， 插 到 可 执行 队 
列 中 。 

forkO 返 回 后 ， 子 进程 已 就 绪 ， 等 待 进程 调度 。 此 后 父子 进程 并 发 执行 ， 它 们 执行 的 
是 同一 个 代码 映像 ， 使 用 的 是 同样 的 资源 。 不 过 ， 两 进程 各 自 拥 有 自己 的 执行 环境 ， 所 
以 彼此 独立 ， 并 无 必然 的 约束 关系 。 


fork0 系 统 调 用 

【功能 】 创 建 一 个 新 的 子 进程 。 
【调用 格式 】int fork(); 
【返回 值 】 
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0 向 子 进 程 返回 的 返回 值 ， 总 为 0。 
>0 ”向 父 进程 返回 的 返回 值 ， 它 是 子 进程 的 PID。 


-1 ”创建 失败 。 
【说 明 】 若 forkO 调 用 成 功 ， 它 向 父 进程 返 。 原 齐 各 i 

回 子 进程 的 PID， 并 向 新 建 的 子 进程 返回 0。 | pe 
图 5-9 描述 了 fork() 系 统 调用 的 执行 结果 。 fo | ft0 
从 图 5-9 中 可 以 看 出 ， 当 一 个 进程 成 功 执 1 

行 了 fork0 后 , 从 该 调用 点 之 后 分 裂 成 了 两 个 进 六 一 各 

程 : 一 个 是 父 进程 , 从 fork0 后 的 代码 处 继续 运 。 父 进程 子 进程 

行 ; 另 一 个 是 新 创建 的 子 进程 ,从 fork0 后 的 代 | 


码 处 开始 运行 。 由 fork0 产 生 的 进程 分 裂 在 结构 图 5-9 fork0 系 统 调用 的 执行 结果 
上 很 像 一 把 又 子 ， 故 得 名 fork。 
与 一 般 函 数 不 同 ，forkO 是 “一 次 调用 ， 两 次 返回 ”， 因 为 调用 成 功 后 ， 已 经 是 两 个 
进程 了 。 由 于 子 进程 是 从 父 进程 那里 复制 的 代码 映像 , 因此 父子 进程 执行 的 是 同一 个 程序 ， 
它们 在 执行 时 的 区 别 只 在 于 得 到 的 返回 值 不 
| 同 。 父 进程 得 到 的 返回 值 是 一 个 大 于 0 的 数 ， 
全 它 是 子 进程 的 PID; 子 进 程 得 到 的 返回 值 为 0。 
如 果 程序 中 不 考虑 forkO 的 返回 值 的 话 ， 


有 2 则 父子 进程 的 行为 就 完全 一 样 了 。 但 创建 一 

> 个 子 进程 的 目的 是 想 让 它 做 男 一 件 事 。 所 以 ， 

通常 的 编程 方法 是 在 fork0 调 用 后 判断 forkO 

执行 ”执行 ”| 的 返回 值 ， 分 别 为 父 进程 和 子 进程 设计 不 同 

Ee 了 进程 支 |】 ”的 执行 分 支 。 这样， 父子 进程 执行 的 虽 是 同 

1 | 一 个 代码 ， 执 行路 线 却 分 道 扬 蚀 。 图 5-10 描 
述 了 用 fork0 创 建 子 进程 的 标准 流程 。 

例 $-2 一 个 简单 的 fork test 程序 : 


图 5-10 用 fork0 创 建 子 进 程 


#include <stdio.h> 
#include <unistd.h> 
int main() 
tnt rhods 
rid = fork(); 
1£ (Eid < 0) :0 priDEE(”EoOLK rrOrL")s? Leturn >; 和 
BE (ld > 0 // 父 进程 分 支 
printf ("I am parent, my rid is %d, my PID is %d\n", rid, getpid()); 
else // 子 进程 分 支 
printf ("I am child, my rid is %d, my PID is %d\n", rid, getpid()); 


注 : 程序 中 的 getpid0 是 一 个 系统 调用 ， 它 返回 本 进程 的 PID。 该 程序 运行 时 ， 父 子 
进程 会 分 别 输出 自己 的 信息 。 由 于 是 并 发 运行 ， 输 出 的 先后 顺序 并 不 确定 ， 结 果 可 能 如 
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下 所 未 


$ ./fork test 
I am parent, my rid is 5770, my PID is 5769 
I am child, my rid is 0, my PID is 5770 


$ 


2) 更 换 进程 映像 
新 创建 的 子 进程 执行 的 是 与 父 进程 相同 的 代码 。 然 而 ， 通 常 我 们 需要 的 是 让 新 进程 


执行 另外 一 个 程序 。Linux 系统 的 做 法 是 在 子 进程 中 调 上 
脱胎 换 骨 ， 变 换 为 一 个 全 新 的 进程 。 


exec() 来 更 换 进程 映像 ， 使 自己 


exec() 系 统 调用 的 功能 是 根据 参数 指定 的 路 径 名 找到 可 执行 文件 , 把 它 装 入 进程 的 地 


址 空间 ， 


覆盖 原来 的 进程 映像 ， 从 而 形成 一 个 不 同 于 父 进程 的 全 新 的 子 进程 。 除 了 进程 


映像 被 更 换 外 ， 子 进程 描述 符 中 的 其 他 属性 均 保持 不 变 ， 就 像 是 一 个 新 的 进程 “借壳” 
原来 的 子 进程 开始 运行 。 


exec0 系 统 调用 

【功能 】 改 变 进程 的 映像 ， 使 其 执行 男 外 的 程序 。 

【调用 格式 】exec0 是 一 个 系统 调用 系列 ， 共 有 6 种 调用 格式 ， 其 中 execve(0) 是 真正 
的 系统 调用 ， 其 余 是 对 其 包装 后 的 C 库 函 数 。 它 们 的 区 别 在 于 参数 设置 的 方法 不 同 。 


int 
int 
int 
int 
int 


execl (const char *path, const char *arg，…) 7 

execlp(const char *file, const char *arg, *…); 

execle(const char *path, const char *arg, **, char * Const envp[]); 
execv (const char *path, char *const argv[]); 

execvp (const char *file, char *const argv[]); 


int execve(const char *path, char *const argv[], char *const envp[]); 
【参数 】 
(1) 可 执行 文件 ， 以 p 结尾 的 函数 用 file 指定 ， 只 需 指 定 文件 名 ， 如 ls; 其 他 函数 


(2% 


用 path 指定 ， 应 是 绝对 路 径 名 ， 如 /bin/ls。 


运行 参数 :以 execv 开头 的 函数 用 argv[] 字 符 串 数组 传递 运行 参数 ， 以 execl 


开头 的 函数 用 若干 个 arg 字符 串 指定 运行 参数 。 无论 是 数组 方式 还 是 列表 方式 ， 首 个 参 


数字 符 


“execlp(' 


为 程序 名 ， 后 续 字符 串 为 程序 的 运行 参数 ， 最 后 以 NULL 结束 。 例 如 ， 
'echo", "echo", "hello! ", NULL): ”表示 更 换 进程 映像 为 echo 文件 ， 执 行 的 命令 


行 是 “echo hellol”。 


(39 


其 他 的 函数 没有 这 个 参数 ， 它 们 将 使 用 默认 的 环境 变量 。 
【返回 值 】 调 用 成 功 后 ， 不 返回 ; 调用 失败 后 ， 返 回 -1。 


运行 环境 : 以 e 结尾 的 函数 使 用 envp[D] 数 组 来 指定 传递 给 应 用 程序 的 环境 变量 ; 


与 一 般 的 函数 不 同 ，execO0 是 “一 次 调用 ， 零 次 返回 ?”， 因 为 调用 成 功 后 ， 进 程 的 映 
像 已 经 被 替换 ， 无 处 可 回 了 。 图 5-11 描述 了 用 exec0 系 统 调用 更 换 进 程 映 像 的 流程 。 子 


进程 开始 运行 后 ， 立 即 调用 exec0， 变 身 成 功 后 即 开始 执行 新 的 程序 了 。 
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id 
创下 
rid>0 rid=0 
多 进程 < p> 子 进程 


执行 
原 进程 映像 


图 5-11 用 esee0 更 换 进程 的 映像 
例 5-3 一 个 简单 的 fork-exec_test 程序 : 


该 程序 的 运行 结果 如 下 : 


fork0 〇 返回 后 ， 父 子 进程 分 别 执行 各 自 的 分 支 ， 输 出 各 自 的 信息 。 子 进程 随后 调用 
exec()， 变 换 为 echo 进程 。echo 开始 执行 后 输出 字符 串 “hello!”。 

3) 写 时 复制 技术 

创建 新 进程 的 效率 决定 了 系统 快速 执行 任务 的 能 力 。 传 统 的 fork0 系 统 调用 是 将 父 
进程 的 映像 复制 给 新 的 子 进程 ， 这 个 操作 是 耗 时 的 。 如 果 新 进程 创立 后 立即 调用 exec()， 
则 刚 复制 进来 的 进程 映像 又 会 立刻 被 覆盖 ， 这 显然 是 非常 低 效 的。 为 了 优化 fork0 的 性 
能 ，Linux 使 用 了 “ 写 时 复制 ”(copy on write) 技术 ， 就 是 当 fork0 完 成 后 并 不 立刻 复制 
父 进程 的 映像 内 容 ， 而 是 让 子 进 程 共享 父 进程 的 同一 个 复 本 ， 直 到 遇 到 有 一 方 执行 写 入 
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操作 〈 即 修改 了 映像 )》 时 才 进行 复制 ， 使 父子 进程 拥有 各 自 独立 的 复 本 。 也 就 是 说 ， 复 
制 操作 被 推迟 到 真正 需要 的 时 候 才 进 行 。 然 而 ， 多 数 情况 下 子 进程 诞生 后 会 立刻 执行 
exec()， 使 得 复制 操作 根本 就 不 会 发 生 ， 这 样 就 大 大 提高 了 创建 进程 的 效率 。 

2. 进程 的 终止 与 等 待 

1) 进程 的 终止 与 退出 码 


导致 一 个 进程 终止 运行 的 方式 有 两 种 : 一 种 是 程序 中 使 用 退出 语句 主动 退出 ， 称 为 
正常 终止 ; 另 一 种 是 被 某 个 信号 杀 死 〈 例 如 ， 在 进程 运行 时 按 Ctrltc 键 终止 其 运行 )， 称 


为 非 正常 终止 。 
用 C 语言 编程 时 ， 可 以 通过 以 下 4 种 方式 主动 退出 ; 

(1) 调用 exit(status) 函 数 来 结束 程序 。 

(2) 在 main0 函 数 中 用 retum status 语句 结束 。 

(3) 在 main0 函 数 中 用 retum 语句 结束 。 

(4) 程序 执行 至 main() 函 数 结束 。 

以 上 4 种 情况 都 会 使 进程 正常 终止 , 前 3 种 为 显 式 地 终止 程序 的 运行 , 后 一 种 为 
隐 式 地 终止 。 正 常 终止 的 进程 可 以 返回 给 系统 一 个 退出 代码 ， 即 前 两 种 语句 中 的 
status。 通 常 的 约定 是 :0 表示 正常 ; 非 0 表示 异常 ， 不 同 取 值 表示 异常 的 具体 原因 。 
例如 ， 对 一 个 计算 程序 ， 可 以 约定 退出 码 为 0 表示 计算 成 功 ，-1 表示 运算 数 有 错 ，-2 
表示 运算 符 有 错 ， 等 等 。 如 果 程 序 结束 时 没有 指定 退出 码 〈 如 后 两 种 退出 )， 则 它 的 
退出 码 不 确定 。 

退出 码 保 存在 进程 描述 符 的 exit_code 字段 中 。 设置 退出 码 的 作用 是 通知 父 进程 有 关 
此 次 运行 的 状况 ， 以 便 父 进程 做 相应 的 处 理 。 因 此 ， 显 式 地 结束 程序 并 返回 退出 码 是 一 
个 好 的 Linux 编程 习惯 ， 这 样 的 程序 可 以 很 好 地 与 系统 和 其 他 程序 合作 。 

2) 终止 进程 

进程 无 论 以 哪 种 方式 退出 ， 最 终 都 会 调用 exit0 系 统 调用 ， 终 止 自己 的 运行 。exitO) 
系统 调用 执行 以 下 操作 : 释放 进程 所 占有 的 资源 ， 只 保留 其 描述 符 和 内 核 栈 ， 向 进程 描 
述 符 中 写 入 进程 退出 码 和 一 些 统计 信息 : 置 进程 状态 为 “ 僵 死 态 ” 如 果 有 子 进程 的 话 就 
为 它们 找 一 个 新 的 父 进程 来 “领养 ” 通知 父 进程 回收 自己 ; 最 后 调用 进程 调度 程序 切换 
进程 


至 此 ， 进 程 已 变 为 “僵尸 进程 ” 它 不 再 具备 任何 执行 条 件 ， 只 是 它 的 描述 符 和 
内 核 栈 还 在 ， 也 就 是 还 没有 销 户 。 保 留 进程 描述 符 和 内 核 栈 的 目的 是 为 了 保存 有 关 该 
进程 运行 情况 的 重要 信息 ， 例 如 退出 码 、 运 行 时 间 统计 、 收 到 信号 的 数目 等 ， 以 备 父 
如 果 一 个 进程 由 于 某 种 原因 先 于 子 进程 终止 ， 它 的 子 进程 就 会 成 为 “孤儿 ”进程 。 
父 进 程 在 退出 前 要 做 的 一 件 事 就 是 为 孤儿 进程 寻找 一 个 新 的 父 进 程 来 收养 它 。 新 的 父 进 
程 可 以 是 同 组 进程 中 的 另 一 个 进程 (进程 组 的 概念 见 5.8.4 节 )， 没 有 同 组 进程 的 话 就 是 
1 号 进程 。 由 于 1 号 进程 不 会 退出 ， 所 以 所 有 的 孤儿 进程 都 会 被 收养 。 最后， 在 系统 关 
机 前 ，1 号 进程 负责 结束 所 有 的 进程 。 
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exit0 系 统 调用 

【 功能】 主动 终 止 进程 。 

【调用 格式 】void exit(int status): 

【参数 】status 是 要 传递 给 父 进程 的 一 个 整数 ， 用 于 向 父 进程 通报 进程 运行 的 结果 。 
status 的 含义 通常 是 : 0 表示 正常 终止 ， 非 0 表示 运行 有 错 ， 异 常 终止 。 

3) 等 待 与 回收 进程 
僵尸 进程 最 后 的 回收 工作 一 般 由 其 父 进程 负责 。 这 是 因为 在 许多 情况 下 父 进程 需要 
了 解 子 进 程 的 执行 结果 。 回 收 (reap) 的 主要 操作 是 从 僵尸 子 进程 的 描述 符 中 收集 必要 
的 信息 ， 然 后 撤销 其 剩余 资源 ， 即 进程 描述 符 和 内 核 栈 。 至 此 子 进程 彻底 消失 。 

然而 ， 在 并 发 执行 的 环境 中 ， 父 子 进 程 的 运行 速度 是 无 法 确定 的 ， 父 进程 有 可 能 
于 子 进程 结束 。 如 果 希 望 父 进程 对 子 进程 进行 回收 ， 就 需要 通过 某 种 手段 来 同步 父子 进 
程 的 进展 。 这 个 手段 就 是 利用 waitO 系 统 调 用 来 阻塞 父 进程 的 运行 ， 使 其 等 待 子 进程 
结束 。 

子 进程 结束 时 会 用 SIGCHLD 信和 号 通知 父 进 程 ， 而 父 进程 默认 地 忽略 该 信号 ， 不 予 
处 理 。 然 而 ， 利 用 wait0 系 统 调用 ， 父 进程 可 以 主动 去 等 待 和 回收 子 进程 。 在 适当 的 位 
置 调用 waitO 后 ，waitO 将 检查 是 否 有 要 回收 的 僵尸 子 进程 。 若 找到 就 回收 ， 和 否则 就 将 自 
己 阻塞 ， 等 待 子 进程 结束 。 子 进程 终止 时 会 唤醒 父 进程 ，waitO 继 续 运行 ， 对 僵尸 子 进程 
进行 回收 。wait(0) 返 回 后 。 子 进程 已 回收 完毕 ， 父 进程 继续 运行 。 


wait0 系 统 调用 

【功能 】 阻 塞 进程 直到 子 进程 结束 时 ， 回 收 子 进程 。 

【调用 格式 】int wait(int *statloc); 

【参数 】*statloc 保存 了 子 进程 的 一 些 状态 。 如 果 是 正常 退出 ， 则 其 末 字 节 为 0， 第 2 
字 节 为 退出 码 ， 如 果 是 非 正常 退出 ( 即 被 某 个 信号 所 终止 )， 则 其 末 字 节 不 为 0， 末 字 节 
的 低 7 位 为 导致 进程 终止 的 信号 的 信号 值 。 若 不 关心 子 进程 是 如 何 终止 的 , 可 以 用 NULL 
作 人 参数 ， 即 wait(NULL)。 

【返回 值 】 

>0 子 进程 的 PD。 

-1 调用 失败 。 

0 ”其 他 。 

图 5-12 描述 了 用 waitO 系 统 调 用 等 待 子 进程 的 流程 。 

例 5-4 一 个 简单 的 wait-exit test 程序 : 

#include <stdio.h> 

#include <stdlib.h> 

#include <unistd.h> 

#include <sys/wait.h> 

int main() 

{ int Tid cid, status? 

rid = fork(); 
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rid=fork() 
创建 子 进程 


图 5-12 用 wait 实现 进程 的 等 待 


父 进程 在 创建 子 进程 时 若 失败 则 调用 exit(1) 退 出 , 否则 调用 wait0 阻 塞 自 己 ; 子 进程 
运行 时 先 输出 信息 ， 睡 眠 10 秒 后 用 exit(0) 退 出 ， 向 父 进 程 发 SIGCHLD 信号 并 唤醒 父 进 
程 。 父 进程 被 唤醒 后 ， 继 续 执行 wait0， 回 收 子 进程 。waitO 返 回 后 ， 父 进程 根据 wait() 
返回 的 信息 获得 子 进程 的 PID 和 退出 码 ， 判 断 子 进程 的 运行 情况 并 输出 相应 的 信息 ， 然 
后 用 exit(0) 退 出 。 该 程序 的 运行 结果 如 下 : 


4) 子 进程 的 回收 策略 

子 进 程 结 束 后 留 下 僵尸 是 为 了 让 父 进程 采集 运行 信息 ， 只 有 经 父 进程 回收 后 僵尸 才 
能 消失 。 如 果 因 某 种 原因 父 进程 未 能 回收 子 进程 ， 就 会 造成 僵尸 积累 ， 占 用 系统 资源 ( 主 
要 是 PID 号 )， 严 重 时 会 导致 forkO 失 败 。 这 就 是 僵尸 问题 。 
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为 避免 遗留 子 进 程 僵尸 ,内 核 会 在 进程 退出 后 接管 它 的 回收 工作 。 一 个 进程 结束 后 ， 
如 果 它 的 子 进程 还 未 结束 ， 则 养父 进程 或 1 号 进程 将 收养 它们 ， 并 负责 它们 的 回收 。 如 
果 它 有 未 回收 的 子 进程 僵尸 ，1 号 进程 会 例 行 调用 wait0 将 它们 全 部 回收 。 也 就 是 说 ， 父 
进程 一 结束 ， 僵 尸 也 就 被 清理 了 。 因 此 ， 普 通 的 进程 不 必 担心 僵尸 问题 。 但 对 于 长 久 运 
行 不 退出 的 服务 进程 来 说 ， 僵 尸 的 回收 就 是 一 个 必须 面 对 的 问题 。 

例 5-4 中 采用 的 是 “等 待 -回收 ”策略 ， 即 : 父 进程 执行 wait0) 阻 塞 自己 ， 等 待 子 进 
程 结束 ， 当 检测 到 僵尸 子 进程 后 就 进行 回收 。 这 种 方式 的 特点 是 回收 及 时 ， 不 会 遗留 便 
尸 进程 。 但 父 进程 的 运行 会 受阻 ， 因 此 对 负载 重 的 服务 进程 不 适用 。 

服务 进程 的 特点 是 任务 繁重 且 子 进程 众多 。 出 于 性 能 考虑 ， 服 务 进程 往往 无 法 等 待 
或 无 暇 回收 子 进程 。 对 于 这 些 进程 来 说 ， 最 好 的 回收 策略 是 利用 信号 机 制 进行 回收 。 如 
果 父 进程 不 能 等 待 子 进程 ， 它 可 以 选择 捕获 子 进程 的 结束 信号 SIGCHLD， 在 信号 处 理 
程序 中 调用 wait0 回 收 子 进程 ， 如 果 父 进程 不 关心 子 进程 的 执行 结果 ， 它 可 以 通知 内 核 
忽略 SIGCHLD 信号 ， 让 1 号 进程 接管 子 进程 的 回收 工作 。 关 于 信号 的 具体 应 用 方法 在 
5.7.2 节 介 绍 。 

3. 进程 的 阻塞 与 唤醒 

运行 中 的 进程 若 需要 等 待 一 个 特定 事件 的 发 生 而 不 能 继续 运行 下 去 时 ， 则 主动 放弃 
CPU， 进 入 睡眠 态 。 等 待 的 事件 可 能 是 一 段 时 间 、 从 磁盘 上 读 出 的 文件 数据 、 来 自 键盘 
的 输入 或 是 某 个 硬件 事件 。 进 程 通过 调用 内 核 函数 来 阻塞 自己 。 阻 寨 进程 的 操作 步骤 是 ; 
建立 一 个 等 待 队 列 的 结 点 ， 填 入 本 进程 的 信息 ， 将 它 链 入 相应 的 等 待 队列 中 ;将 进程 的 
状态 置 为 睡眠 态 ， 调 用 进程 调度 程序 ， 进 程 调度 程序 会 将 其 从 可 执行 队列 中 删 去 ， 并 选 
择 其 他 进程 运行 。 具 体 的 实现 策略 通常 还 有 些 优化 ， 例 如 ， 进 程 在 即将 改变 状态 前 先 检 
测 等 待 条 件 ， 如 果 条 件 满足 则 不 必 进 入 睡眠 态 。 

每 个 等 待 队 列 都 定义 了 自己 的 唤醒 条 件 ， 当 等 待 的 事件 发 生 时 ， 被 等 待 的 一 方 将 负 
责 唤 醒 等 待 队列 中 的 所 有 进程 。 例 如 ， 父 进程 要 等 待 子 进程 结束 ， 它 调用 wait0 将 自己 
挂 到 “等 待 子 进程 退出 ”(wait_chldexit) 队列 中 。 该 队列 的 唤醒 条 件 是 子 进程 运行 结束 。 
当 子 进程 调用 exitO 退 出 时 ， 就 会 对 这 个 队列 执行 唤醒 操作 。 唤 醒 进 程 的 操作 步骤 是 : 置 
进程 状态 为 可 执行 态 ， 将 进程 的 结 点 从 等 待 队列 中 删除 ， 链 入 到 可 执行 队列 中 。 如 果 此 
进程 的 优先 级 高 于 当前 进程 的 优先 级 ， 则 会 触发 进程 调度 程序 重新 进行 调度 ， 选 择 此 进 
程 运行 。 
被 唤醒 的 进程 通常 还 要 判断 一 下 该 事件 是 否 满足 自己 的 等 待 条 件 ， 例 如 ， 结 束 的 子 
进程 是 否 是 自己 所 等 待 的 子 进程 。 如 果 是 则 进行 处 理 ， 然 后 继续 运行 ， 如 果 不 是 则 再 次 
睡眠 ， 等 待 下 一 次 唤醒 。 处 于 可 中 断 睡 眠 态 的 进程 也 可 以 被 信号 唤醒 。 被 信号 唤醒 称 为 
伪 唤 醒 ， 即 唤醒 并 非 因为 等 待 的 事件 发 生 。 伪 唤醒 的 进程 在 处 理 完 信号 后 可 能 会 改变 状 
态 ， 也 可 能 会 再 次 睡眠 。 


5.4.3 ”Shell 命令 的 执行 过 程 


Shell 程序 的 功能 就 是 执行 Shell 命令 。 执 行 命令 的 主要 方式 是 创建 一 个 子 进程 ， 让 
这 个 子 进程 来 执行 命令 的 映像 文件 。 因此 , Shell 进程 是 所 有 在 其 下 执行 的 命令 的 父 进程 。 
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图 5-13 示意 了 Shell 执行 命令 的 流程 , 从 中 可 以 看 到 一 个 进程 从 诞生 到 消失 的 整个 过 程 。 


1 
显示 命令 提示 符 
1 
读 入 并 解析 命令 
1 
id=fork() 
创建 子 进程 
子 进程 
3 id=0 exec() 
so “| 更 新 进程 映像 
1 
运行 命令 的 
可 执行 代码 
1 
wait() 子 进 程 退 出 通知 exit() 
等 待 子 进程 了 终止 运行 


5-13 ”Shell 命令 的 执行 过 程 


Shell 进程 初始 化 完成 后 ， 在 屏幕 上 显示 命令 提示 符 ， 等 待命 令 行 输入 。 接 收 到 一 个 
命令 行 后 ，Shell 对 其 进行 解析 ， 确 定 要 执行 的 命令 及 其 选项 和 参数 ， 以 及 命令 的 执行 方 
式 ， 然 后 创建 一 个 子 Shell 进程 。 如 果 命 令 行 后 面 没 有 带 后 台 运 行 符 “&”， 则 子 进程 在 
前 台 开 始 运行 ，Shell 则 阻塞 自己 ， 等 待命 令 执 行 结束 。 如 果 命 令 行 后 面 带 有 “&” 符 ， 
则 子 进程 在 后 台 开 始 运行 ,同时 Shell 也 继续 执行 下 去 。 它 立即 显示 命令 提示 符 , 接受 下 
一 个 命令 。 子 进程 开始 运行 后 立即 将 映像 更 换 为 要 执行 的 命令 的 映像 文件 ， 执 行 该 命令 
直到 结束 。 子 进程 退出 时 会 用 信号 和 唤醒 操作 通知 Shell 对 其 进行 回收 。 对 前 台子 进程 的 
回收 通常 是 在 Shell 被 唤醒 后 进行 , 对 后 台子 进程 的 回收 通常 是 在 处 理 信号 时 进行 。 回收 
完成 后 Shell 继续 运行 。 


5.5 进程 调度 


在 多 任务 系统 中 ， 进 程 调度 是 CPU 管理 的 一 项 核心 工作 。 进 程 调 度 决 定 了 CPU 的 
使 用 方式 和 进程 的 运行 效率 ， 因 而 是 系统 内 核 设计 中 最 为 关键 的 一 个 环节 。 


5.5.1 ”进程 调度 的 基本 原理 


1. 进程 调度 的 功能 

进程 调度 的 功能 是 按照 一 定 的 策略 把 CPU 分 配给 就 绪 进 程 , 使 它们 轮流 地 使 用 CPU 
运行 。 进 程 调度 实现 了 进程 就 绪 态 与 运行 态 之 间 的 转换 。 进 程 调 度 的 功能 由 内 核 中 的 进 
程 调度 程序 实现 。 当 正在 运行 的 进程 因 某 种 原因 放弃 CPU 时 , 进程 调度 程序 就 会 被 调用 。 
调度 操作 包括 以 下 两 项 内 容 : 
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(1) 选择 进程 : 即 按 一 定 的 调度 算法 ， 从 就 绪 进 程 队列 中 选 一 个 进程 。 

(2) 切换 进程 : 为 换 下 的 进程 保留 现场 ， 为 选中 的 进程 恢复 现场 ， 使 其 运行 。 

2. 进程 调度 的 算法 

进程 调度 的 算法 用 于 实现 对 CPU 资源 的 分 配 策略 , 也 就 是 决定 什么 时 刻 让 什么 进程 

运行 。 调 度 算法 是 系统 效率 的 关键 ， 它 直接 决定 着 系统 最 本 质 的 性 能 指标 ， 如 响应 速度 、 

吞吐 量 等 。 进 程 调度 算法 的 目标 首先 是 要 充分 发 挥 CPU 的 处 理 能 力 ， 满 足 进 程 对 CPU 

的 需求 。 此 外 还 要 尽量 作 到 公平 对 待 每 个 进程 ， 使 它们 都 能 得 到 合理 的 运行 机 会 。 
进程 调度 算法 还 要 考虑 对 不 同 进程 的 调度 策略 。 通 常 的 策略 是 :实时 进程 (如 视频 

播放 、 机 器 人 控制 、 实 时 数据 采集 等 ) 要 求 系统 即时 响应 ; 交互 式 进程 (如 Shell、 文 本 

编辑 、 桌 面 系统 等 ) 需要 及 时 响应 ;后 台 批 处 理 进 程 〈 如 系统 清理 、 银 行 轧 账 等 ) 允许 

延缓 响应 。 

常用 的 调度 算法 有 以 下 几 种 : 

(1) 先进 先 出 法 。 按 照 进程 在 可 执行 队列 中 的 先后 次 序 来 调度 。 这 是 最 简单 的 调度 
法 ， 但 缺点 是 对 一 些 紧迫 任务 的 响应 时 间 过 长 。 

(2) 短 进程 优先 法 。 优 先 调 度 短 进 程 运行 ， 以 提高 系统 的 吞吐 量 ， 但 对 长 进程 不 利 。 

(3) 时 间 片 轮转 法 。 进 程 按 规定 的 时 间 片 轮流 使 用 CPU。 这 种 方法 可 满足 系统 对 用 
户 响应 时 间 的 要 求 ， 有 很 好 的 公平 性 。 时 间 片 长 度 的 选择 应 适当 ， 过 短 会 引起 频繁 的 进 
程 调度 ， 过 长 则 对 用 户 的 响应 较 慢 。 

(4) 优先 级 调度 法 。 为 每 个 进程 设置 优先 级 ， 调 度 时 优先 选择 优先 级 高 的 进程 运行 ， 
使 紧迫 的 任务 可 以 优先 得 到 处 理 。 更 为 细致 的 调度 法 又 将 优先 级 分 为 静态 优先 级 和 动态 
优先 级 。 静态 优先 级 是 预先 指定 的 ， 动 态 优先 级 则 随 进程 的 运行 时 间 而 降低 或 升 高 。 两 
种 优先 级 组 合 调度 ， 既 可 以 保证 对 高 优先 级 进程 的 响应 ， 也 不 致 过 度 忽 略 低 优先 级 的 
进程 。 

实际 应 用 中 ， 经 常 是 多 种 策略 结合 使 用 。 如 时 间 片 轮转 法 中 也 可 适当 考虑 优先 级 因 
素 ， 对 于 紧急 的 进程 可 以 分 配 一 个 长 一 些 的 时 间 片 ， 或 连续 运行 多 个 时 间 片 等 。 

3. 进程 调度 的 时 机 

引发 进程 调度 的 情况 可 归纳 为 下 面 几 种 : 

(1) 当前 进程 放弃 CPU， 转 入 睡眠 、 和 暂停 或 僵 死 态 。 

(2) 当前 进程 让 出 CPU， 转 入 就 绪 态 。 

(3) 当前 进程 的 时 间 片 用 尽 。 

(4) 有 更 高 优先 级 的 进程 就 绪 。 

以 上 情况 中 ， 第 1 种 是 进程 因 运 行 条 件 不 满足 而 放弃 CPU; 第 2 种 是 进程 (通常 是 
一 些 设备 驱动 程序 ) 出 于 协作 的 目的 让 出 CPU。 这 两 种 情况 都 是 由 进程 主动 调用 调度 程 
序 来 切换 进程 的 。 后 两 种 情况 则 不 同 ， 它 们 都 是 由 系统 强制 进行 重新 调度 的 。 这 种 强制 
性 的 调度 称 为 抢占 (preemption)。 抢占 是 现代 操作 系统 的 特征 ,在 必要 时 抢占 CPU 可 以 
保证 系统 具有 良好 的 响应 性 和 公平 性 。 人 允许 抢占 的 系统 称 为 抢占 式 系统 ， 不 允许 抢占 的 
系统 称 为 协作 式 系统 。 现 在 的 UNIX、Linux 和 Windows 等 都 是 抢占 式 系统 ， 也 就 是 都 
支持 上 述 4 种 调度 方式 。 
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5.5.2 Linux 系统 的 进程 调度 


Linux 系统 的 进程 调度 简洁 而 高 效 。 尤 其 是 2.6 版 后 的 内 核 采用 了 新 的 调度 算法 , 在 
高 负载 、 多 CPU 及 桌面 系统 中 都 执行 得 极为 出 色 。 

1. 进程 调度 的 信息 

Linux 的 进程 描述 符 中 记录 了 与 进程 调度 相关 的 信息 ， 主 要 有 : 

(1) 调度 策略 〈policy): 对 进程 的 调度 算法 ， 决 定 了 调度 程序 应 如 何 调度 该 进程 。 
Linux 将 进程 分 为 实时 进程 与 普通 〈 非 实时 ) 进程 两 类 ， 分 别 采 用 不 同 的 调度 策略 。 实 
时 进程 采用 实时 调度 策略 ， 普 通 进程 采用 普通 调度 策略 。 

(2) 实时 优先 级 〈rt_priority): 实时 进程 的 优先 级 ， 标 志 实时 进程 优先 权 的 高 低 ， 
取 值 范围 为 0 最低) ~99 (最 高 )。 实 时 进程 此 项 为 1-99， 非 实时 进程 此 项 为 0。 

(3) 静态 优先 级 (static_prio): 进程 的 基本 优先 级 。 进 程 在 创建 之 初 继承 了 一 个 表 
示 优 先 程度 的 “nice 数 ”( 见 11.6.2 节 介 绍 )， 它 决定 了 进程 的 静态 优先 级 。 普 通 进程 的 
static_prio 取 值 范围 为 100 (最高) ~139《〈 最 低 )， 默 认为 120; 实时 进程 的 此 项 无 实际 

(4) 动态 优先 级 (prio): 进程 调度 使 用 的 实际 优先 级 。 它 是 对 静态 优先 级 的 调整 。 
普通 进程 的 prio 的 取 值 范围 为 100 (最高) ~139 (最 低 )， 可 以 在 需要 时 变化 (例如 在 某 
段 时 间 为 避免 被 其 他 进程 打 断 而 临时 性 地 提高 优先 级 ,过 后 再 降 回 来 ); 实时 进程 的 prio 
值 为 99-rt_priority， 取 值 范围 为 0 (最 高 ) ~99 (最 低 )， 不 再 变化 。 

(5) 时 间 片 (time_slice): 进程 当前 剩余 的 时 间 。 普 通 进程 的 时 间 片 的 初始 大 小 取 
决 于 进程 的 静态 优先 级 ， 取 值 范围 为 5~800ms， 优 先 级 越 高 则 时 间 片 越 长 。 实 时 进程 的 
时 间 片 大 小 由 内 核 设 定 。 随 着 进程 的 运行 ， 时 间 片 不 断 减少 。 时 间 片 减 为 0 的 进程 将 不 
会 被 调度 ， 直 到 它 再 次 获得 新 的 时 间 片 。 

进程 的 调度 策略 和 优先 级 等 是 在 进程 创建 时 从 父 进 程 那 里 继承 来 的 ， 不 过 进程 可 以 
通过 系统 调用 改变 它们 。setpriority0 和 nice() 用 于 设置 静态 优先 级 ，sched_setparam() 用 于 
设置 实时 优先 级 ，sched_setscheduler() 用 于 设置 调度 策略 和 参数 。 

2. 进程 调度 的 机 制 

1) 调度 策略 

Linux 进程 调度 的 宗旨 是 及 时 地 响应 实时 进程 ， 公 平地 响应 普通 进程 。 在 调度 策略 
上 ， 实 时 进程 的 优先 级 要 高 于 普通 进程 。 因 此 系统 中 只 要 有 实时 进程 就 绪 ， 内 核 就 会 调 
度 它们 运行 ， 直 至 全 部 完成 (在 实时 进程 运行 期 间 ， 调 度 程序 仍 会 保留 约 5% 的 时 间 给 
普通 进程 )。 对 待 普通 进程 ， 内 核 则 采用 均衡 的 调度 策略 ,力图 使 所 有 进程 都 能 公平 地 获 
得 执行 机 会 。 

实时 进程 的 调度 算法 比较 简单 ， 基 本 原则 就 是 按 优先 级 调度 。 普 通 进程 的 调度 算法 
则 比较 复杂 ， 需 要 兼顾 系统 的 响应 速度 、 公 平 性 和 整体 效率 ， 因 此 受到 更 多 的 关注 和 研 
究 , 版 本 也 在 不 断 地 更 新 。 旧 版 本 (2.4 版 内 核 的 调度 程序 在 选择 进程 时 需要 遍历 所 有 
的 就 绪 进 程 ， 因 而 效率 较 低 。2.5 版 内 核 改进 了 调度 算法 和 数据 结构 ， 使 算法 的 复杂 度 达 
到 O(1) 级 , 故 称 为 O(1) 调 度 器 。O(1) 调 度 器 的 负载 性 能 极 佳 , 但 在 公平 性 上 做 得 不 够 好 ， 
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因此 不 久 就 被 “完全 公平 调度 器 ” Cole Scheduler，CFS) 所 取代 。CFS 调度 
算法 在 公平 性 和 效率 方面 都 令 人 满意 ， 因 而 成 为 目前 新 内 核 的 默认 调度 器 。 

2) 调度 程序 

Linux 的 主 调度 程序 是 schedule0 函 数 。schedule() 是 调度 的 入 口 ， 每 当 需 要 切换 进程 
时 都 要 调用 这 个 函数 。schedule() 的 工作 就 是 选择 下 一 个 要 运行 的 进程 ， 然 后 切换 现场 ， 
让 选中 的 进程 运行 。 选 择 进程 的 工作 是 通过 调用 具体 的 调度 程序 完成 的 。Linux 提供 了 
两 个 具体 调度 程序 ， 即 用 于 实时 进程 的 RT 调度 器 (Realtime Scheduler) 和 用 于 普通 进 
程 的 CFS 调度 器 。 选 择 的 顺序 是 先 RT 后 CFS， 即 : 0 寺 进 程 就 调用 RT 
调度 器 ， 选 择 一 个 实时 进程 ， 否 则 就 调用 CFS 调度 器 ， 选 择 一 个 普通 进程 。 选 中 进程 后 
的 切换 操作 在 5.5.3 节 介 绍 。 

除了 主 调度 函数 schedule0 外 ， 内 核 中 还 有 一 个 周期 性 的 节拍 调度 函数 scheduler_ 
tick0。 在 每 个 时 钟 节拍 的 中 断 处 理 程序 中 都 会 调用 这 个 函数 。 节 拍 调度 函数 负责 更 新 进 
程 运行 时 间 的 统计 量 ， 并 判断 是 否 需要 重新 调度 。 判 断 工作 也 是 由 具体 调度 器 完成 的 。 
若 当前 进程 是 实时 进程 ，scheduler tick0) 就 会 调用 RT 调度 器 进行 判断 ; 若 当 前 进程 是 普 
通 进程 ， 就 调用 CFS 调度 器 进行 判断 。 如 果 调 度 器 认为 需要 换 下 当前 进程 ， 它 就 会 通知 
内 核 ， 由 内 核 启 动 主 调度 器 schedule0) 进 行进 程 切换 。 

3) 调度 实体 与 队列 

调度 程序 的 操作 对 象 并 不 是 进程 描述 符 本 身 ， 而 是 包含 在 进程 描述 符 中 的 一 个 称 为 
调度 实体 〈sched_entity) 的 结构 变量 。 调 度 实 体 中 包含 了 调度 算法 所 需 的 所 有 信息 ， 它 
代表 进程 参与 调度 。 实 时 进程 的 调度 实体 是 rt， 普 通 进程 的 调度 实体 是 se。 

调度 程序 所 使 用 的 最 基本 的 数据 结构 是 可 执行 队列 (runqueue)， 也 称 为 就 绪 队 列 。 
队列 中 包含 了 所 有 等 待 CPU 的 可 执行 进程 〈 指 进程 的 调度 实体 )。 新 内 核 的 runqueue 队 
列 采用 rq 结构 描述 ， 每 个 CPU 有 一 个 1q。rq 结构 中 含有 多 个 子 运行 队列 ， 每 个 调度 器 
对 应 一 个 子 运行 队列 。 用 于 RT 调度 器 的 队列 为 rt_ rq, 用 于 CFS 调度 器 的 队列 为 cfs_rq。 

4) 调度 方式 

调度 的 方式 分 为 主动 调度 与 抢占 调度 两 种 。 主动 调度 就 是 由 进程 直接 调用 schedule() 
函数 ， 主 动 放弃 CPU; 抢占 调度 是 由 内 核 调用 schedule0 函 数 ， 强 制 切换 进程 。 抢 占 调 
度 又 分 为 周期 性 抢占 与 优先 级 抢占 。 周 期 性 抢占 是 在 每 个 时 钟 节拍 中 判断 是 否 需要 切换 
进程 ， 如 果 需 要 就 通知 内 核 重 新 调度 。 优 先 级 抢占 是 当 有 高 优先 级 的 进程 就 绪 时 ， 内 核 
将 中 断 当 前 进程 ， 调 度 更 高 优先 级 的 进程 运行 。 

通知 内 核 重新 调度 的 方式 是 设置 重新 调度 标志 need_resched。 该 标志 位 于 当前 进程 
的 thread info 结构 中 ， 用 TIF NEED RESCHED 标志 位 表示 ， 为 1 时 将 引发 进程 抢占 。 
重新 调度 的 需求 通常 是 在 中 断 处 理 过 程 中 提出 的 。 例 如 ， 在 时 钟 中 断 的 处 理 程 序 中 ， 如 
果 节 拍 调度 函数 判断 需要 重新 调度 ， 就 会 设置 这 个 标志 ; 当 一 批 磁盘 数据 传输 完成 时 ， 
磁盘 VO 中 断 的 处 理 程 序 会 唤醒 等 待 这 批 数据 的 睡眠 进程 ， 并 设置 这 个 标志 。 

抢占 的 时 机 是 在 进程 从 核心 态 返 回 到 用 户 态 时 。 每 当 进程 从 中 断 处 理 或 系统 调用 返 
加 用 户 态 时 ， 内 核 都 会 检查 need_resched 标志 ， 如 果 已 被 设置 则 调用 schedule0 函 数 进行 
调度 。 当 回 到 用 户 态 时 ， 再 运行 的 可 外 已 是 另 一 进 程 了 。 由 于 中 断 处 理 和 系统 调用 总 在 
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频繁 地 发 生 ， 使 得 高 优先 级 进程 能 够 在 需要 时 及 时 抢占 运行 。 

5) 内 核 抢占 方式 

上 述 抢占 机 制 属于 用 户 级 的 抢占 ， 特 点 是 切换 操作 都 是 在 用 户 态 下 发 生 的 。 多 数 操 
作 系 统 (包括 2.4 版 内 核 之 前 的 Linux) 都 只 支持 这 种 抢占 机 制 。 在 这 样 的 系统 中 ， 内 核 
代码 会 一 直 运 行 到 完成 ， 其 间 不 允许 重新 调度 。 假 如 一 个 中 断 处 理 的 过 程 中 又 婴 套 了 其 
他 的 中 断 处 理 ， 则 要 在 全 部 处 理 都 执行 完 后 返回 用 户 空间 时 才 允 许 进程 调度 ， 这 显然 会 
延长 系统 对 高 优先 级 进程 的 响应 时 间 。2.6 版 之 后 的 内 核 引 入 了 更 为 先进 的 抢占 机 制 ， 即 
内 核 抢占 〈kernel preemption 机 制 。 内 核 抢占 允许 运行 在 核心 态 下 的 进程 主动 放弃 
CPU， 或 是 在 可 以 保证 内 核 代码 安全 的 前 提 下 被 其 他 进程 抢占 。 抢 占 的 时 机 是 在 中 断 处 
理 结束 返回 内 核 空间 时 。 内 核 抢占 使 得 系统 的 实时 性 能 显著 提高 ， 这 对 嵌入 式 系统 来 说 
更 为 重要 。 

为 了 支持 内 核 抢 占 ，Linux 在 进程 的 thread info 结构 中 设置 了 preempt_ count 变量 。 
该 变量 值 为 0 时 表示 允许 执行 内 核 抢 占 。 每 当 返 回 内 核 空间 时 ， 内 核 都 会 检查 
need_resched 和 preempt_count 的 值 。 如 果 need_resched 被 设置 ， 表明 有 一 个 更 高 优先 级 
的 任务 需要 执行 。 此 时 如 果 preempt_count 为 0， 调 度 程序 就 会 被 调用 ， 如 果 preempt_ 
count 不 为 0， 则 说 明 当 前 任务 不 允许 抢占 ， 内 核 将 直接 从 中 断 返回 。 

3. 实时 进程 的 调度 

实时 进程 的 调度 原则 是 严格 按 优先 级 进行 调度 ， 在 同一 优先 级 上 则 采用 先进 先 出 或 
轮转 法 进行 调度 。 所 有 的 实时 进程 都 由 RT 调度 器 进行 调度 。 

1) 实时 进程 的 可 执行 队列 

实时 进程 的 可 执行 队列 采用 rt_rq 结构 描述 ， 其 中 包括 了 实时 调度 所 需 的 各 种 信息 。 
实时 进程 是 按 优 先 级 进行 调度 的 ， 因 此 rt_rq 中 设立 了 100 (0~99) 个 优先 级 队列 ， 每 个 
就 绪 的 实时 进程 按 优先 级 链接 到 对 应 的 优先 级 队列 中 ， 所 有 队列 的 头 部 都 记录 在 数组 
active[] 中 ， 按 优先 级 顺序 排列 。 此 外 ， 为 了 提高 查找 进程 的 效率 ，rt_rq 结构 中 还 包含 了 
一 个 优先 级 位 图 ， 每 位 代表 一 个 优先 级 队列 ， 为 1 表示 该 队列 中 有 就 绪 进 程 ，0 表示 队 
空 。 因 此 ， 优 先 级 位 图 中 第 一 个 值 为 1 的 位 所 对 应 的 优先 级 队列 的 队 头 就 是 当前 就 绪 的 
最 高 优先 级 进程 。 每 次 有 进程 入 队 和 出 队 时 ， 调 度 器 都 要 相应 地 修改 优先 级 位 图 ， 以 反 
映 队 列 的 最 新 状况 。 

2) 实时 进程 的 调度 策略 

实时 进程 的 调度 策略 包括 先进 先 出 法 (SCHED FIFO)、 时 间 片 轮转 法 (SCHED_RR) 
和 最 后 期 限 法 (SCHED DEADLINE )。 以 前 两 种 最 为 常用 。 

(1) 先进 先 出 法 (First-In，First-Out，FIFO): 调度 程序 依次 选择 当前 最 高 优先 级 的 
FIFO 类 型 的 进程 ， 调 度 其 运行 。 投 入 运行 的 FIFO 类 进程 将 一 直 运 行 ， 直 到 终止 、 睡 眠 
或 者 是 被 具有 更 高 优先 级 的 FIFO 类 进程 抢占 。 

(2) 轮转 法 (Round Robin，RR): RR 调度 算法 的 基本 思想 是 给 每 个 实时 进程 分 配 
一 个 时 间 片 ， 然 后 按照 它们 的 优先 级 加 入 到 相应 的 优先 级 队列 中 。 调 度 程序 按 优先 级 依 
次 调度 ， 具 有 相同 优先 级 的 进程 采用 轮换 法 ， 每 次 运行 一 个 时 间 片 。 当 进程 的 时 间 片 
完 时 ， 它 就 要 让 出 CPU， 重 新 计算 时 间 片 后 加 入 到 同一 优先 级 队列 的 队 尾 ， 等 待 下 一 次 
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和 运行。 只 有 当前 优先 级 队列 为 空 时 才 会 调度 下 一 优先 级 队列 中 的 进程 。RR 算法 也 采 | 
了 优先 级 抢占 策略 。 在 进程 的 运行 过 程 中 ， 如 果 有 更 高 优先 级 的 实时 进程 就 绪 ， 调 度 程 
序 就 会 中 止 当前 进程 而 去 响应 高 优先 级 的 进程 。 

严格 地 说 ， 这 两 种 实时 都 属于 软 实 时 ， 也 就 是 统计 意义 上 的 实时 ， 并 不 能 提供 像 实 
时 Linux 系统 那样 精确 的 响应 时 间 保 证 。 相 比 之 下 ，FIFO 算法 更 为 简单 ， 但 在 一 些 特殊 
情况 下 有 欠 公 平 。 例 如 ， 一 个 很 短 的 进程 排 在 了 一 个 很 长 的 进程 之 后 ， 它 可 能 要 花费 很 
多 的 时 间 来 等 待 。 因 此 ，FIFO 适用 于 那些 每 次 运行 时 间 较 短 的 实时 进程 。RR 算法 在 追 
求 响应 速度 的 同时 还 兼顾 到 公平 性 ， 因 而 适合 于 那些 运行 时 间 较 长 的 实时 进程 。 

3) 实时 调度 的 实施 

当 一 个 实时 进程 就 绪 时 ， 内 核 将 根据 它 的 优先 级 将 其 放 入 相应 队列 的 尾部 。 如 果 该 
进程 的 优先 级 高 于 当前 进程 的 优先 级 ,内核 将 调用 schedule0 函 数 进行 抢占 ,否则 就 排 在 
队 中 等 待 调度 机 会 。 每 次 调度 时 ， 若 schedule0) 函 数 发 现 有 实时 进程 就 绪 ， 它 就 会 调 | 
RT 调度 器 的 pick _ next task rtO) 函 数 , 选择 下 一 个 要 运行 的 实时 进程 ， 令 其 运行 。 选 择 方 
法 是 扫描 优先 级 位 图 ， 找 到 当前 存 有 就 绪 进 程 的 最 高 优先 级 队列 ， 然 后 取出 该 队列 中 的 
第 1 个 进程 。 

在 每 个 时 钟 节拍 的 中 断 处 理 中 ， 节 拍 调度 函数 scheduler tickO 都 将 运行 。 如 果 当 前 
进程 是 实时 进程 ， 则 它 会 调用 RT 调度 器 的 task tick rt0 函 数 。 这 个 函数 的 操作 是 : 如果 
当前 进程 是 FIFO 进程 ， 则 什么 也 不 做 ， 直接 返 回 ， 如 果 是 RR 进程 ， 则 递减 进程 的 时 间 
片 ， 若 时 间 片 减 到 了 0， 就 为 其 重新 赋予 时 间 片 并 链 入 到 原 队列 的 尾部 ， 然 后 设置 
need_resched 标记 。 中 断 返 回 时 ， 内 核发 现 该 标志 就 会 进行 抢占 ， 调 度 下 一 个 进程 运行 。 

4. 普通 进程 的 调度 

普通 进程 的 调度 策略 是 普通 (SCHED_NORMAL) 调度 法 。 在 新 内 核 中 ， 普 通 调度 
法 就 是 完全 公平 调度 法 (CFS)。 

1) 调度 策略 的 公平 性 

相 比 实时 进程 ， 普 通 进程 的 调度 更 加 强调 公平 性 。 公 平 性 好 的 系统 给 用 户 的 感觉 就 
是 用 起 来 很 流畅 ， 不 卡 顿 。 公 平 性 不 好 则 会 使 有 些 进程 受到 忽视 ， 导 致 响应 延 时 。 

理想 的 公平 是 各 个 进程 均 同 时 向 前 推进 。 但 由 于 在 单个 CPU 上 进程 是 交替 运行 的 ， 
总 会 有 先 有 后 ， 因 此 只 能 实现 宏观 并 行 ， 微 观 串 行 。 如 果 以 所 有 进程 都 得 到 至 少 一 次 运 
行 机 会 的 时 间 段 为 一 个 周期 , 则 这 个 周期 越 短 就 越 接 近 于 同时 运行 的 效果 ,也 就 越 公平 。 
按照 这 个 标准 来 衡量 ， 传 统 的 时 间 片 轮转 法 并 不 够 好 。 按 O(1) 的 调度 法 ， 默 认 优 先 级 
(static_prio 为 120) 的 时 间 片 长 度 是 100ms。 假 设 就 绪 队 列 中 有 4 个 默认 优先 级 的 进程 ， 
则 4 个 进程 各 执行 一 次 的 调度 周期 为 400ms。 进 程 数 越 多 或 时 间 片 越 长 ， 则 调度 周期 就 
越 长 ， 对 进程 的 响应 也 就 越 慢 。 
时 间 片 轮转 法 不 够 公平 的 原因 是 采用 了 固定 长 度 的 时 间 片 , 使 得 调度 周期 无 法 控制 ， 
公平 性 也 就 得 不 到 保证 。 基 于 这 个 分 析 ，CFS 放弃 了 时 间 片 概念 , 将 CPU 的 时 间 由 定量 
分 配 改 为 定 比 分 配 , 也 就 是 将 CPU 的 时 间 按 比例 分 配给 各 个 就 绪 进 程 ， 保 证 它们 在 预定 
的 调度 周期 内 都 能 按 分 到 的 比例 获得 运行 机 会 。 假 设 有 4 个 相同 优先 级 的 就 绪 进 程 ， 则 
它们 应 各 分 得 25% 的 CPU 时 间 。 如 果 调 度 周 期 设 为 20ms， 则 在 每 个 周期 内 4 个 进程 都 
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可 得 到 5ms 的 时 间 ， 交 蔡 运 行 。 可 见 ， 按 比例 分 配 可 以 有 效 地 将 调度 周期 控制 在 合理 范 
围 内 ， 使 所 有 进程 的 响应 时 间 都 得 到 保证 。 
调度 周期 也 不 是 越 短 越 好 。 过 短 的 周期 会 导致 过 于 频繁 的 进程 切换 ， 加 重 CPU 的 负 
担 。 因 此 周期 的 长 度 应 按 进 程 的 数量 和 对 响应 时 间 的 需求 来 设 定 。 周 期 内 的 时 间 也 不 会 
是 按 进 程 平 分 ， 优 先 级 高 的 进程 会 得 到 更 多 的 运行 机 会 ， 但 优先 级 低 的 进程 也 不 会 被 完 
全 忽视 。 这 就 是 CFS 所 追求 的 目标 ， 即 在 兼顾 系统 性 能 和 优先 级 因素 的 前 提 下 实现 最 大 
程度 上 的 公平 。 

2) CFS 的 调度 原理 

CFS 调度 法 的 要 点 之 一 是 将 CPU 的 使 用 权 按 比例 分 配给 各 就 绪 进 程 , 据 此 算出 各 进 
程 在 一 个 调度 周期 内 应 运行 的 时 间 。 分 配 的 依据 是 进程 的 负载 权重 (load weight)。 每 个 
进程 都 有 一 个 负载 权重 ， 这 个 权重 是 根据 进程 的 静态 优先 级 计算 而 来 的 。 从 100~139， 
优先 级 越 高 〈 优 先 数 越 小 ) 则 权重 越 大 ， 每 级 递增 约 23%。 进 程 的 权重 与 当前 所 有 就 绪 
进程 的 权重 总 和 之 比 就 是 该 进程 的 权重 比 , 这 个 权重 比 就 是 该 进程 应 获得 的 CPU 使 用 比 
例 。 调 度 周 期 的 长 度 是 根据 当前 就 绪 队 列 中 的 进程 数 设置 的 ,经 验 值 是 进程 数 乘 以 4ms， 
最 低 20ms。 权重 比 乘 以 调度 周期 就 是 该 进程 在 一 个 周期 内 应 该 获得 的 CPU 的 时 间 配 额 ， 
称 为 该 进程 的 “理想 运行 时 间 ”。 例 如 ， 假 设 就 绪 队 列 中 有 A、B、C 三 个 进程 ， 优 先 级 
分 别 为 119、120 和 121。 根 据 系统 的 设置 ， 这 三 个 优先 级 对 应 的 权重 分 别 为 1277、1024 
和 820， 所 以 它们 的 权重 比分 别 为 41%、33% 和 26%。 在 20ms 的 周期 中 ， 它 们 的 理想 运 
行 时 间 分 别 是 8.2ms、6.6ms 和 5.2ms。 

CFS 调度 法 的 另 一 个 要 点 是 根据 进程 的 理想 时 间 公 平地 调度 各 进程 运行 。 由 于 各 进 
程 的 理想 时 间 长 短 不 等 ， 根 据 它们 的 实际 运行 时 间 进 行 调度 比较 麻烦 。 为 此 ，CFS 引入 
了 虚拟 时 钟 的 概念 。 每 个 进程 都 设 有 一 个 虚拟 时 钟 (vruntime)， 用 于 计量 进程 已 消耗 的 
CPU 时 间 。 虚 拟 时 钟 所 计量 的 是 虚拟 运行 时 间 ， 是 对 实际 运行 时 间 加 权 后 的 结果 。 因 此 
虚拟 时 钟 的 前 进步 调 可 能 快 于 或 慢 于 实际 时 钟 ， 这 取决 于 进程 的 权重 ， 或 者 说 优先 级 。 
默认 优先 级 进程 的 虚拟 时 钟 与 实际 时 钟 的 步调 相同 。 优 先 级 低 的 进程 其 虚拟 时 钟 的 步调 
较 快 ， 而 优先 级 高 的 步调 则 较 慢 ， 每 级 递减 约 23%。 例 如 ， 对 于 前 面 例子 中 的 A、B、C 
进程 来 说 ， 它 们 各 自 的 虚拟 运行 时 间 与 实际 运行 时 间 之 比分 别 为 0.8、1 和 1.25。 可 以 算 
出 ， 它 们 的 理想 运行 时 间 所 对 应 的 虚拟 运行 时 间 都 是 6.5ms 左右 。 这 就 是 说 ， 虚 拟 运 行 
时 间 抹 平 了 进程 权重 带 来 的 差异 ， 所 有 进程 分 到 的 虚拟 运行 时 间 是 相等 的 。 

有 了 虚拟 时 钟 ，CFS 的 调度 算法 变 得 十 分 简单 ， 只 需 协调 各 进程 ， 按 自己 的 虚拟 时 
钟 向 前 推进 。 做 法 更 简单 ， 每 次 切换 时 都 选 虚 拟 时 钟 值 最 小 的 那个 进程 运行 。 这 样 就 使 
得 各 个 进程 的 虚拟 时 钟 相互 追赶 ， 并 在 周期 末尾 追 平 ， 然 后 开始 下 一 轮 的 相互 追赶 与 等 
待 。 各 进程 的 虚拟 时 钟 从 相同 、 追 赶 到 再 次 相同 的 过 程 正 是 一 轮 周期 的 体现 。 不 过 ， 调 
度 周 期 不 是 简单 的 重复 。 随 着 就 绪 队 列 中 进程 数量 的 变化 ， 总 权重 、 调 度 周期 长 度 及 各 
进程 的 理想 运行 时 间 都 会 随 之 动态 地 调整 ， 这 些 调整 的 结果 将 即时 反映 在 当前 调度 周 
期 中 。 

3) CFS 的 可 执行 队列 

CFS 调度 器 的 可 执行 队列 用 cfs_rq 结构 描述 ， 包 含 了 队列 本 身 以 及 队列 的 属性 信息 
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和 统计 数据 ， 如 当前 进程 数目 、 总 权重 、 当 前 最 小 vruntime 值 等 。cfs_rq 中 的 队列 不 是 
一 个 线性 队列 ， 而 是 一 棵 以 vruntime 为 键 值 的 红 黑 树 (red-black tree)。 树 中 的 叶子 结 点 
是 调度 实体 se， 其 中 包含 了 进程 的 全 部 调度 数据 ， 如 进程 的 权重 、vruntime、 开 始 运行 
时 间 、 累 计 运 行 时 间 等 。vruntime 值 越 小 的 结 点 越 靠近 树 的 左 端 。 因 此 ， 红 黑 树 中 最 左 
端 结 点 对 应 的 进程 就 是 当前 vruntime 值 最 小 的 进程 。 

当 一 个 进程 转 入 就 绪 状 态 后 ， 内 核 将 其 插入 红 黑 树 中 的 适当 位 置 ， 当 一 个 进程 被 选 
中 运行 时 ， 它 的 结 点 就 被 从 树 中 摘 去 。 每 次 出 入 队 操 作 都 要 对 红 黑 树 进行 平衡 调整 ， 并 
相应 地 更 新 队列 的 统计 数据 。 

4) CFS 调度 的 实施 

当 一 个 普通 进程 就 绪 时 ，CFS 调度 器 根据 它 的 vruntime 值 将 其 插入 红 黑 树 中 。 对 于 
重 眼 后 被 唤醒 的 进程 来 说 ， 它 的 vruntime 值 的 增长 通常 会 落后 于 其 他 进程 ， 因 此 它 会 被 
插入 到 前 面 的 位 置 ， 得 到 优先 调度 的 机 会 。 每 次 调度 时 ， 若 没有 实时 进程 ，schedule() 函 
数 就 会 调用 CFS 调度 器 的 pick_next_task_fair0 函 数 ， 从 红 黑 树 中 选 出 下 一 个 要 运行 的 进 
程 ， 令 其 运行 。 

在 每 个 时 钟 节拍 的 中 断 处 理 中 ， 如 果 当 前 进程 是 普通 进程 ， 节 拍 调度 函数 
scheduler_tick() 就 会 调用 CFS 调度 器 的 task_tick_fair0 函 数 。 这 个 函数 的 操作 是 : 根据 队 
列 中 的 进程 数 设 定 调度 周期 ， 再 用 队列 的 总 权重 、 当 前 进程 的 权重 和 调度 周期 计算 出 当 
前 进程 的 理想 运行 时 间 ， 然 后 更 新 当前 进程 的 实际 运行 时 间 和 虚拟 运行 时 间 ， 再 判断 是 
否 需 要 切换 此 进程 。 切 换 的 条 件 是 当前 进程 的 实际 运行 时 间 超 过 了 它 的 理想 运行 时 间 ， 
或 它 的 虚拟 运行 时 间 大 于 就 绪 队列 中 的 最 小 vruntime 值 。 如 果 判 断 当前 进程 满足 切换 条 
件 ， 则 将 它 插入 红 黑 树 中 ， 然 后 设置 need_resched 标记 ， 通 知 内 核 进行 抢占 ， 如 果 不 满 
足 切换 条 件 则 直接 返回 ， 让 当前 进程 继续 运行 。 


5.5.3 Linux 系统 的 进程 切换 


当 schedule0 选 中 一 个 新 的 进程 后 ， 下 一 步 就 是 调用 context switchO 函 数 ， 完 成 进程 
的 切换 。 切 换 操 作 包括 两 个 步骤 : 一 是 切换 进程 的 地 址 空间 ; 二 是 切换 进程 的 执行 环境 ， 
包括 内 核 栈 和 CPU 硬件 环境 。 

切换 地 址 空间 就 是 为 CPU 安装 上 新 进程 的 地 址 空间 , 使 其 访问 新 的 进程 映像 。 这 一 
步 的 切换 操作 由 switch_ mm() 函 数 完成 ， 具 体 动作 将 在 6.4.2 节 中 介绍 。 由 于 各 进程 的 内 
核 地 址 空间 是 相同 的 , 而 这 步 操作 改变 的 只 是 用 户 空间 , 故 不 会 影响 第 二 步 操作 的 执行 。 
本 节 介 绍 的 是 第 二 步 切换 执行 环境 的 操作 ， 是 由 switch_to0 函 数 完成 的 。 
1. 进程 的 执行 环境 
进程 在 运行 时 ，CPU 中 各 寄存 器 的 值 就 构成 了 进程 的 执行 环境 。 进 程 切换 时 ， 执 行 
环境 也 要 跟着 改变 。 在 切换 点 上 的 执行 环境 的 值 就 称 为 进程 的 现场 。 调 度 程序 需要 为 换 
下 的 进程 保存 完整 的 现场 ， 这 样 当 进程 再 次 获得 运行 机 会 时 才能 够 恢复 原状 继续 执行 。 
对 于 不 同 的 体系 架构 ，CPU 寄存 器 的 配置 也 不 同 。 表 5-1 列 出 了 x86 和 x64 CPU 的 
主要 寄存 器 的 名 称 与 用 途 。 
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表 5-1 x86/x64 CPU 的 主要 寄存 器 


分 类 x86 CPU x64 CPU 用 途 
通用 寄存 器 eax、 ebx、ecx、edx rax、 Ibx, rcx、 rdx 通用 ， 存 放 数 据 
通用 寄存 器 通用 ，esi、edi 变 址 用 
通用 寄存 器 通用 ，ebp 存放 栈 基 址 
通用 寄存 器 通用 ， 存 放 栈 指针 
通用 寄存 器 通用 ， 存 放 数据 
段 寄存 器 cs ds、 es、 ss、 fs、 gs 存放 段 描述 符 索 引 
标志 寄存 器 eflags 存放 程序 标志 
控制 寄存 器 cr0~cr4 crO~cr4、cr8 存放 系统 运行 配置 
系统 地 址 寄存 器 gdtr、 ldtr、 idtr、 tr 存放 系统 表格 的 地 址 


x86 与 x64 寄存 器 的 主要 区 别 是 位 数 : x86 的 寄存 器 是 32 位 的 ， 而 x64 的 寄存 器 是 
64 位 的 。 为 了 向 下 兼容 ，x64 为 64 位 的 通用 寄存 器 设 了 新 的 名 字 ， 而 它们 的 低 32 位 仍 
可 作为 32 位 通用 寄存 器 , 按 x86 的 原名 使 用 。 为 叙述 方便 ， 以 下 将 基于 x86 架构 来 描述 
进程 的 执行 环境 及 切换 过 程 ， 其 原理 与 操作 也 同样 适用 于 x64 系统 。 

具体 地 说 ， 在 x86 系统 中 ， 进 程 的 执行 环境 由 以 下 两 部 分 构成 : 

(1) 与 程序 相关 的 执行 环境 。 

与 程序 执行 相关 的 寄存 器 包括 通用 寄存 器 、 段 寄存 器 、 指 令 地 址 寄存 器 和 标志 寄存 
器 。 这 些 寄存 器 给 出 了 程序 运行 所 需 的 指令 、 数 据 、 地 址 和 状态 等 信息 ， 它 们 的 内 容 随 
着 指令 的 执行 而 变化 。 我 们 称 这 部 分 环境 为 程序 执行 环境 。 由 于 进程 在 用 户 态 与 核心 态 
所 执行 的 映像 不 同 ， 程 序 的 执行 环境 也 就 不 同 。 例 如 ， 在 用 户 态 下 esp 指向 用 户 栈 ， 而 
在 核心 态 下 它 指 向 内 核 栈 。 所 以 ， 当 进程 的 运行 态 改变 时 需要 切换 它 的 程序 执行 环境 。 

(2) 与 硬件 相关 的 执行 环境 。 

与 CPU 运作 相关 的 寄存 器 包括 控制 寄存 器 、 调 试 寄存 器 以 及 一 些 有 关 浮 点 计算 及 
CPU 模式 设 定 的 寄存 器 。 此 外 还 有 一 些 CPU 所 使 用 的 系统 表 和 数据 区 ， 如 内 存 描述 表 
GDT 和 LDT、 中 断 向 量 表 IDT 和 任务 状态 段 TSS。 这 些 表 的 地 址 保存 在 系统 地 址 寄存 
器 中 。 我 们 称 这 部 分 环境 为 硬件 执行 环境 。 硬 件 执行 环境 确定 了 支持 进程 运行 的 硬件 条 


件 及 系统 设置 ， 通 常 不 与 程序 自身 的 执行 相关 ， 只 与 当前 进程 相关 ， 因 而 在 进程 切换 时 
需要 切换 硬件 执行 环境 。 


2. 进程 现场 的 保存 与 恢复 
于 保存 进程 现场 的 设施 是 内 核 栈 和 进程 描述 符 task_struct 中 的 thread 结构 。 内 核 
栈 用 于 存放 程序 现场 ， 即 程序 执行 环境 的 现场 ;thread 结构 用 于 存放 硬件 现场 ， 即 硬件 
执行 环境 的 现场 。 
1) 程序 执行 环境 的 切换 
程序 执行 环境 的 切换 发 生 在 进程 的 运行 模式 转换 时 。 当 进程 因 中 断 或 系统 调用 进入 
核心 态 时 , 它 的 用 户 态 程序 现场 被 保存 在 内 核 栈 中 , CPU 切换 到 核心 态 的 程序 执行 环境 ; 
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当 进 程 返回 用 户 态 时 ， 内 核 栈 中 保存 的 程序 现场 被 恢复 到 CPU， 进 程 又 回 到 它 的 用 户 态 
程序 执行 环境 。 

切换 程序 执行 环境 的 操作 要 用 到 TSS。TSS 是 一 段 CPU 使 用 的 系统 数据 区 ， 其 中 保 
存 了 当前 进程 的 重要 运行 数据 。 不 过 Linux 仅 使 用 其 中 的 两 个 字段 ， 即 当前 进程 的 内 核 
栈 指针 初 值 esp0 和 JO 权限 位 图 。 当 进程 从 用 户 态 转 入 核心 态 时 ， 内 核 首 先 通 过 TSS 中 
的 esp0 来 确定 该 进程 的 内 核 栈 地 址 ， 然 后 再 进行 保存 现场 和 切换 操作 。 在 进程 切换 时 ， 
TSS 中 的 这 两 个 字段 也 会 被 随 之 替换 。 

2) 进程 的 切换 

进程 切换 发 生 在 进程 重新 调度 时 。 由 于 调度 程序 运行 在 核心 态 ， 所 以 此 时 新 旧 两 进 
程 的 程序 现场 都 已 在 各 自 的 内 核 乒 中 ， 进 程 切换 时 只 要 切换 内 核 栈 和 硬件 现场 即 可 。 硬 
件 现场 切换 后 , 在 返回 用 户 态 时 程序 现场 也 被 恢复 , 则 整个 CPU 的 执行 环境 都 换 为 新 进 
程 的 了 。 

进程 切换 操作 主要 依靠 thread 结构 完成 。thread 中 保存 了 所 有 硬件 现场 的 数据 ， 除 
此 之 外 还 保存 了 esp 和 eip 两 个 寄存 器 的 值 ， 作 为 恢复 运行 时 的 初始 值 。esp 是 恢复 运行 
时 的 内 核 栈 指针 ，eip 是 恢复 运行 时 的 起 始 指令 地 址 。 进 程 切 换 的 基本 方法 是 利用 thread 
中 的 esp 来 切换 内 核 栈 ,利用 thread 中 的 硬件 现场 切换 CPU 的 硬件 执行 环境 ， 最 后 利 上 
thread 中 的 eip 引导 进程 恢复 运行 。 

3. 进程 的 切换 过 程 

如 上 所 述 ，switch to0 要 做 的 操作 是 切换 内 核 栈 和 CPU 硬件 现场 。 要 使 CPU 平稳 地 
从 一 个 执行 环境 过 渡 到 另 一 个 执行 环境 是 一 个 复杂 的 过 程 , 这 里 只 简单 说 明 主要 的 步骤 。 
设 A 为 当前 进程 ，B 为 被 调度 程序 选中 的 新 进程 。 在 执行 切换 操作 前 ，A 的 用 户 态 程序 
现场 已 保存 在 它 的 内 核 栈 中 了 ，B 的 全 部 现场 已 在 上 次 被 换 下 时 保存 在 它 的 内 核 栈 条 
thread 中 了 《〈 这 里 暂 不 考虑 B 是 新 建 进程 的 情况 )。 以 下 是 switch_to0) 执 行 用 B 换 下 A 
的 主要 操作 步骤 

(1) 将 后 面 操作 要 用 到 的 寄存 器 〈eflags、ebp) 的 值 压 入 A 的 内 核 栈 中 。 

(2) 将 内 核 栈 指针 esp 寄存 器 的 值 保存 到 A 的 thread 中 ,将 B 的 thread 中 保存 的 
esp 值 设置 到 esp 寄存 器 中 ， 这 样 就 完成 了 内 核 栈 的 切换 。 由 于 CPU 是 通过 内 核 栈 中 的 
thread_info 来 访问 当前 进程 的 描述 符 task_struct 的 ， 所 以 此 时 的 当前 进程 已 变 为 B 了 。 

(3) 将 A 的 thread 中 eip 值 设 为 一 个 特定 的 “标记 1” 地 址 。 这 是 A 恢复 运行 时 的 

(4) 将 B 的 thread 中 的 eip 值 压 入 栈 中 。 由 于 之 前 了 也 是 被 switch_to0 换 下 的 ， 所 
以 这 个 eip 值 就 是 在 那 次 切换 的 第 〈3) 步 设置 的 “标记 1” 地 址 。 

(5) CPU 跳 转 到 switch to0) 函 数 入 口 ， 开 始 执行 硬件 环境 的 切换 。 该 函数 将 那些 硬 
件 相关 寄存 器 的 值 保 存在 A 的 thread 中 ， 然 后 用 B 的 thread 中 的 内 容 更 新 CPU 的 硬件 
执行 环境 。 至 此 B 的 执行 环境 已 建立 ， 函 数 返回 。 

(6) 返回 指令 从 栈 中 弹出 返回 地 址 到 eip 寄存 器 。 这 个 地 址 就 是 第 (4) 步 入 栈 的 “ 标 
记 1” 地 址 ， 即 B 恢复 运行 的 起 点 地 址 。CPU 随即 转 到 这 个 地 址 处 执行 。 此 处 的 指令 执 
行 的 是 出 栈 操作 ， 就 是 恢复 在 第 〈1) 步 时 压 入 栈 内 的 两 个 寄存 器 。 注 意 现在 的 栈 是 B 
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的 栈 ， 所 以 恢复 的 是 B 上 次 被 换 下 时 的 第 (1) 步 所 保存 的 值 。 至 此 切换 操作 结束 ， 返 
回 schedule()。 

切换 完成 后 ，schedule0 进 行 结束 处 理 〈 主 要 是 对 A 进行 必要 的 处 理 )， 然 后 用 B 内 
核 栈 中 的 程序 现场 恢复 B 的 程序 执行 环境 ， 返 回 用 户 空间 。 至 此 CPU 已 完全 处 于 B 的 
执行 环境 中 ， 于 是 B 恢复 运行 。 
如 果 B 是 一 个 新 创建 的 进程 , 则 建立 时 在 它 的 thread 中 设置 的 eip 值 是 fork0 返 回 点 
处 的 指令 地 址 ， 这 是 进程 首次 运行 的 起 点 地 址 。 因 此 切换 操作 的 第 (6) 步 执行 的 是 这 个 
电 址 处 的 指令 ， 它 跳 过 了 第 (6) 步 中 的 出 栈 操作 ， 直 接 进 入 schedule() 的 结束 处 理 阶 段 ， 
然后 恢复 现场 返回 用 户 空间 。 此 处 的 恢复 现场 操作 实际 上 是 为 B 建立 起 初始 运行 环境 ， 
的 是 父 进程 创建 它 时 复制 在 其 内 核 栈 中 的 程序 现场 。 随 后 B 就 开始 了 它 的 首次 运行 。 


5.6 ”进程 的 互 斥 与 同步 


多 个 进程 在 同一 系统 中 并 发 执行 ， 共 享 系统 资源 ， 因 此 它们 不 是 孤立 存在 的 ， 而 是 
会 互相 影响 或 互相 合作 。 为 保证 进程 不 因 竞 争 资源 而 导致 错误 的 执行 结果 ， 需 要 通过 某 
种 手段 实现 相互 制约 。 这 种 手段 就 是 进程 的 互 斥 与 同步 。 


5.6.1 进程 间 的 制约 关系 


并 发 进程 彼此 间 会 产生 相互 制约 的 关系 。 进 程 之 间 的 制约 关系 有 两 种 方式 : 一 是 进 
程 的 同步 ， 即 相关 进程 为 协作 完成 同一 任务 而 引起 的 直接 制约 关系 ; 二 是 进程 的 互 斥 ， 
即 进程 间 因 竞争 系统 资源 而 引起 的 间接 制约 关系 。 

1. 临界 资源 与 临界 区 

临界 资源 (critical resource) 是 一 次 仅 允 许 一 个 进程 使 用 的 资源 。 例 如 ， 共 享 的 打印 
机 就 是 一 种 临界 资源 。 当 一 个 进程 在 打印 时 ， 其 他 进程 必须 等 待 ， 否 则 会 使 各 进程 的 输 
出 混在 一 起 。 共 享 内 存 、 缓 冲 区 、 共 享 的 数据 结构 或 文件 等 都 属于 临界 资源 。 

临界 区 (critical region) 是 程序 中 访问 临界 资源 的 程序 片段 。 划 分 临界 区 的 目的 是 
为 了 明确 进程 的 互 斥 点 。 当 进程 运行 在 临界 区 之 外 时 ， 不 会 引发 竞争 条 件 ;， 而 当 进 程 运 
行 在 临界 区 内 时 ， 它 正在 访问 临界 资源 ， 此 时 应 阻止 其 他 进程 进入 访问 同一 资源 的 临 
界 区 


Sa 


在 5.1.1 节 中 描述 了 一 个 停车 场 车 位 计数 器 的 例子 ( 见 图 5-1)。 当 A、B 两 个 进程 同 
时 修改 计数 器 C 时 就 会 发 生 更 新 错误 , 因此 C 是 一 个 临界 资源 , 而 进程 A 和 B 中 访问 C 
的 程序 段 就 称 为 临界 区 ， 如 图 5-14 所 示 。 

2. 进程 的 互 斥 与 同步 机 制 

因 共 享 临界 资源 导致 错误 的 发 生 , 其 原因 在 于 多 个 进程 访问 该 资源 的 操作 穿插 进 
要 避免 这 种 错误 ,关键 是 要 用 某 种 方式 来 阻止 多 个 进程 同时 访问 临界 资源 ， 这 就 是 互 
进程 的 互 斥 (mutex ) 就 是 禁止 多 个 进程 同时 进入 各 自 的 访问 同一 临界 资源 的 临界 
以 保证 对 临界 资源 的 排他 性 使 用 。 以 停车 场 车 位 计数 器 为 例 ， 当 进程 A 运行 在 A 的 临 
区 内 时 ， 进 程 B 不 能 进入 也 的 临界 区 执行 ， 而 必须 等 待 ， 直 到 A 离开 A 的 临界 区 后 ， 


1 


~ 


区 未 
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Process A: Process B: 
{ 
ACT ll nw T 
进程 A 的 临界 区 ， NEN-1 C M=M+1; 进程 B 的 临界 区 
output N to C; output M to C; 1 
. 3 歼 
图 $-14 临界 资源 与 临界 区 
才 可 进入 B 的 临界 区 运行 。 
进程 的 同步 (synchronization〉 是 指 进程 间 为 合作 完成 一 个 任务 而 互相 等 待 、 协 调 步 
调 。 例如， 两 个 进程 合作 处 理 一 批 数 据 ， 进 程 A 先 对 一 部 分 数据 进行 某 种 预 处 理 ， 然 后 
通过 缓冲 区 传 给 进程 B 做 进一步 的 处 理 。 这 个 过 程 要 循环 多 次 , 直至 全 部 数据 处 理 完毕 。 


访问 缓冲 区 是 一 个 典型 的 进程 同步 问题 。 缓 冲 区 是 两 进程 共享 的 临界 资源 ， 当 一 个 
进程 存 取 缓 冲 区 时 ， 另 一 个 进程 是 不 能 同时 访问 的 。 但 两 进程 之 间 并 不 仅仅 是 简单 的 互 
斥 关 系 ， 它 们 还 要 以 正确 的 顺序 来 访问 缓冲 区 。 即 ， 必 须 A 进程 写 缓冲 区 在 前 ，B 进程 
读 缓冲 区 在 后 ， 且 读 与 写 操作 必须 一 一 交替 ， 不 能 出 现 连续 多 次 的 读 或 写 操作 。 例 如 ， 
当 A 进程 写 满 缓 冲 区 后 ， 即 使 B 进程 因 某 种 原因 还 没有 占用 缓冲 区 ，A 也 不 能 去 占用 组 
冲 区 再 次 写 数据 ， 它 必须 等 待 B 将 缓冲 区 读 空 后 才能 再 次 写 入 。 

可 以 看 出 ， 同 步 是 一 种 更 为 复杂 的 互 斥 ， 而 互 斥 是 一 种 特殊 的 同步 。 广 义 地 讲 ， 互 
斥 与 同步 实际 上 都 是 一 种 同步 机 制 。 

3. 互 斥 与 同步 的 实现 方法 

实现 进程 互 斥 与 同步 的 手段 有 多 种 ， 在 现代 操作 系统 中 用 得 较 多 的 有 原子 操作 、 互 
斥 锁 和 信号 量 。 原 子 操作 是 用 特定 汇编 语言 实现 的 操作 ， 它 的 操作 过 程 受 硬件 的 支持 ， 
具有 不 可 分 割 性 。 原 子 操作 主要 用 于 实现 资源 的 计数 。 互 斥 锁 机 制 通过 给 资源 加 /解锁 的 
方式 来 实现 互 斥 访问 资源 ， 主 要 用 于 数据 的 保护 。 信 号 量 是 一 种 比 互 斥 锁 更 为 灵活 的 机 
制 ， 主 要 用 于 进程 的 同步 。 


5.6.2 ”信号 量 同步 机 制 


信号 量 是 最 早出 现 的 进程 同步 机 制 。 因 其 简洁 有 效 而 被 广泛 地 用 来 解决 各 种 互 斥 与 
同步 问题 。 

1. 信号 量 与 P、V 操作 

信号 量 (semaphore〉 是 一 个 整 型 变量 s， 它 为 某 个 临界 资源 而 设置 ， 表 示 该 资源 的 
可 用 数目 。s 大 于 0 时 表示 有 资源 可 用 ，s 的 值 就 是 资源 的 可 用 数 ，s 小 于 或 等 于 0 时 表 
示 资 源 已 被 占用 ，s 的 绝对 值 就 是 正在 等 待 此 资源 的 进程 数 。 

信号 量 是 一 种 特殊 的 变量 ， 它 仅 能 被 两 个 标准 的 操作 来 访问 和 修改 。 这 两 个 操作 分 
别称 为 P 操 作 和 V 操作 。 

P(s) 操 作 定义 为 : s=s-1; if (s<0) block(s):。 
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V(s) 操 作 定义 为 : s=s+1; if (s<=0) wakeup(s);。 

P、V 操作 是 原子 操作 ， 也 就 是 说 其 执行 过 程 是 不 可 分 割 的 。P、V 操作 中 用 到 两 个 
进程 控制 操作 。 其 中 ，block(s) 操 作 将 进程 变换 为 等 待 状态 ， 放 入 等 待 s 资源 的 队列 中 ; 
wakeup(s) 操 作 将 s 的 等 待 队列 中 的 进程 唤醒 ， 将 其 放 入 就 绪 队 列 。 

P(s) 操 作用 于 申请 资源 s。P(s) 操 作 使 资源 的 可 用 数 减 1。 如 果 此 时 s 是 负数 ， 表 示 资 
源 不 可 用 《〈 即 已 被 别 的 进程 占用 )， 则 该 进程 等 待 。 如 果 此 时 s 是 0 或 正 数 ， 表 示 资 源 可 
用 ， 则 该 进程 进入 临界 区 和 运行， 使 用 该 资源 。 

V(s) 操 作用 于 释放 资源 s。V(s) 操 作 使 资源 的 可 用 数 加 1。 如 果 此 时 s 是 负数 或 0， 
表示 有 进程 在 等 待 此 资源 ， 则 用 信号 唤醒 等 待 的 进程 。 如 果 此 时 s 是 正 数 ， 表 示 没 有 进 
程 在 等 待 此 资源 ， 则 无 须 进行 唤醒 操作 。 

举例 来 说 ， 某 本 图 书 的 库存 有 3 本 〈 即 s 初 值 为 3)， 有 5 人 要 借 此 书 。 每 次 借 书 时 
库存 减 1 (P 操作 )， 还 书 时 库存 加 1 (V 操作 )。 按 照 顺 序 ， 前 3 人 借 书 时 库存 为 正 数 ， 
因此 都 能 顺利 借 到 书 。3 次 借 书 后 库存 降 为 0， 第 4、5 人 再 借 时 只 能 登记 并 等 待 。 此 时 
库存 变 为 -2, 表示 欠缺 2 本 书 , 也 就 是 有 2 人 在 等 待 .之 后 , 第 1 人 还 书后 库存 变 为 -1， 
因而 判断 有 人 在 等 待 此 书 ， 则 通知 第 4 人 取 书 。 同 样 ， 第 2 人 还 书后 库存 变 为 0， 则 通 
知 第 5 人 取 书 。 第 3 人 还 书后 库存 为 1， 表 示 没 有 人 需要 通知 了 。 

2. 用 P、V 操作 实现 进程 互 斥 

设 进程 A 和 进程 B 都 要 访问 临界 资源 C, 为 实现 互 斥 访问 ， 需 要 为 临界 资源 C 设置 
一 个 信号 量 s， 初 值 为 1。 当 进程 运行 到 临界 区 开始 处 时 ， 先 要 做 P(s) 操 作 ， 申 请 资源 s。 
当 进程 运行 到 临界 区 结束 处 时 ， 要 做 V(s) 操 作 ， 释 放 资 源 s。 进 程 A 和 进程 B 执行 过 程 
如 图 5-15 所 示 。 


Process A: Process B: 
P(s); P(s); 

read C into N; read C into M; 
N=N-1; | M=M+1; 
output N to C; Ly output M to C; 
VS); VS); 


5-15 用 P、YV 操作 实现 进程 的 互 斥 


于 s 的 初 值 是 1， 当 一 个 进程 执行 P(s) 进 入 临界 区 后 ，s 的 值 变 为 0。 此 时 若 另 一 
个 进程 执行 到 P(s) 操 作 时 就 会 被 挂 起 ，s 的 值 变 为 -1， 从 而 阻止 了 其 进入 临界 区 执行 。 当 
一 个 进程 退出 其 临界 区 时 执行 V(s) 操 作 ， 若 此 时 s=1 表示 没有 进程 在 等 待 此 资源 ， 若 此 
时 s=0 表示 有 一 个 进程 在 等 待 此 资源 ， 系 统 将 唤醒 该 进程 ， 使 之 可 以 进入 临界 区 运行 。 
这 样 就 保证 了 两 个 进程 总 是 互 斥 地 访问 临界 资源 。 如 果 用 前 面 的 借 书 例子 来 比喻 的 话 ， 
这 个 互 斥 过 程 就 是 两 个 人 在 借 同 一 本 书 时 的 情形 。 
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3. 用 P、V 操作 实现 进程 同步 


设 两 进程 为 协作 完成 某 一 项 工作 ， 需 要 共享 一 个 缓冲 区 。 首 先 一 个 进程 C 往 缓冲 区 
中 写 数据 ， 然 后 另 一 个 进程 D 从 缓冲 区 中 读 取 数据 ， 如 此 循环 直至 处 理 完 毕 。 缓 冲 区 属 
站 


于 临界 资源 ， 为 使 这 两 个 进程 能 够 协调 步调 ， 串 行 地 访问 缓冲 区 ， 需 用 P、V 操 
步 两 进程 。 这 种 工作 模式 称 为 “生产 者 -消费 者 模式 ”。 同 步 的 方法 如 下 。 


将 缓冲 区 看 作 是 两 个 临界 资源 : 一 个 是 可 读 缓 冲 区 ， 也 就 是 “ 满 ” 缓 冲 区 ; 
是 可 写 缓冲 区 ， 也 就 是 “ 空 ” 缓 冲 区 。 分 别 为 它们 设置 一 个 信号 量 。sl 是 可 读 资 


作 来 


另 一 个 


男 
源 的 信 


号 量 。s1l=1 时 表示 可 读 缓冲 区 数 为 1，s1=0 时 表示 没有 可 读 缓冲 区 ; s2 是 可 写 资源 的 信 


号 量 。s2=] 时 表示 可 写 缓冲 区 数 为 1，s2=0 时 表示 没有 可 写 的 缓冲 区 。s1 的 初 值 为 0， 


s2 的 初 值 为 1 。 
进程 C 和 进程 D 执行 过 程 如 图 5-16 所 示 。 


Process C: Process D: 


Pei 


read buffer; 
buffer 


V(s2); 


| | 


图 5-16 用 P、V 操作 实现 进程 的 同步 


由 于 sl 的 初 值 是 0，s2 的 初 值 是 1， 故 最 初时 只 有 一 个 可 写 的 缓冲 区 。 进 程 
P(s2) 可 以 进入 临界 区 ， 向 缓冲 区 写 入 ， 而 进程 D 在 执行 P(s1) 时 就 会 被 挂 起 ， 因 


C 执 行 
此 保证 


了 先 写 后 读 的 顺序 。 此 后 两 者 的 同步 过 程 是 : 当 C 写 满 缓冲 区 后 , 执行 V(s1) 操 作 , 使 D 


得 以 进入 它 的 临界 区 进行 读 缓冲 区 操作 。 在 D 读 缓 冲 区 时 ，C 无 法 写 下 一 批 数 据 
再 次 执行 Ps2) 时 将 阻止 它 进入 临界 区 。 当 D 读 空 缓冲 区 后 ， 执 行 V(s2) 操 作 ， 使 


， 因 为 
C 得 以 


进入 它 的 临界 区 进行 写 缓冲 区 操作 。 在 C 写 缓冲 区 时 ，D 无 法 读 下 一 批 数据 ， 因 


执行 P(s1) 时 将 阻止 它 进入 临界 区 。 这 样 就 保证 了 两 个 进程 总 是 互相 等 待 ， 串 行 访 
区 。 访 问 的 顺序 只 能 是 “ 写 、 读 、 写 、 读 ……”， 而 不 会 出 现 “ 读 、 写 、 读 、 写 … 
“ 读 、 读 、 写 ……”“ 写 、 写 、 读 ……” 之 类 的 错误 顺序 。 


5.6.3 Linux 的 信号 量 机 制 


在 Linux 系统 中 存在 两 种 信号 量 的 实现 机 制 ， 一 种 是 针对 系统 的 临界 资源 设 
内 核 使 用 的 信号 量 ， 另 一 种 是 供用 户 进程 使 用 的 。 

内 核 管理 着 整个 系统 的 资源 ， 其 中 许多 系统 资源 都 属于 临界 资源 ， 包 括 内 核 
结构 、 文 件 、 设 备 、 缓 冲 区 等 。 为 防止 对 这 些 资 源 的 竞争 导致 错误 ， 内 核 采用 了 
机 制 。 内 核 将 信号 量 定义 为 semaphore 结构 类 型 ， 其 中 包含 了 3 个 字段 : 自 旋 锁 
资源 可 用 数 count 以 及 该 资源 的 等 待 队列 wait_list。 内 核 同时 还 提供 了 操作 这 种 信 


为 再 次 
问 缓冲 


置 的 ， 


的 数据 
信号 量 
lock、 

号 量 芯 
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几 个 函数 ， 


其 中 down0 和 up0O 分 昂 


对 应 于 了 操作 和 V 操作 。 如 果 在 这 两 个 操作 中 阻塞 或 


唤醒 了 进程 ， 都 会 调用 schedule0 函 数 引 发 一 次 进程 调度 。 


用 户 进程 在 使 用 系统 资源 时 是 通过 调用 内 核 函 数 来 实现 的 。 这 些 内 核 函数 的 运行 
内 核 信号 量 进行 同步 ， 因 此 用 户 进程 不 必 考 虑 有 关 针 对 系统 资源 的 互 斥 与 同步 问题 。 但 


如 果 是 用 户 自己 定义 的 某 种 临界 资源 ， 例 如 前 面 例子 中 的 停车 场 计数 器 ， 则 不 能 使 用 内 
核 的 信号 量 机 制 。 这 是 因为 内 核 的 信号 量 机 制 只 是 在 内 核 内 部 使 用 ， 并 未 向 用 户 提供 系 


统 调用 接口 。 


为 了 解决 用 户 进程 级 上 的 互 斥 与 同步 问题 ，Linux 以 进程 通信 的 方式 提供 了 一 种 信 


号 量 机 制 ， 


5.6.4” 死 锁 问题 


死 锁 〈deadlock) 是 指 系统 中 若干 进程 相互 “无 知 地 ”等 待 对 方 所 占有 的 资源 而 无 
限 地 处 于 等 待 状态 的 一 种 僵持 局 面 ， 其 现象 是 若干 进程 均 停顿 不 前 ， 且 无 法 自行 恢复 。 

死 锁 是 并 发 进程 因 相 互 制约 不 当 而 造成 的 最 严重 后 果 ， 是 并 发 系统 的 潜在 隐患 。 一 
旦 发 生死 锁 ， 通常 采取 的 措施 是 强制 地 撤销 一 个 或 几 个 进程 ， 释 放 它 们 占用 的 资源 。 这 
些 进程 将 前 功 尽 弃 ， 因 而 死 锁 是 对 系统 资源 极 大 的 浪费 。 


它 具有 内 核 信 号 量 所 具有 的 一 切 特性 。 用 于 实现 进程 间 信号 量 通 信 的 系统 调 
用 有 : semget0,， 用 于 创建 信号 量 ; 
用 于 控制 信号 量 ， 如 初始 化 等 。 用 户 进程 可 以 通过 这 几 个 系统 调用 对 自 定义 临界 资源 的 
访问 进行 互 斥 与 同步 。 


semop(0， 用 于 操作 信号 量 , 如 P、V 操作 等 ; semctl0， 


死 锁 的 根本 原因 是 系统 资源 有 限 ， 而 多 个 并 发 进程 因 竞 争 资源 而 相互 制约 。 相 互 制 


约 的 进程 需要 彼此 等 待 ， 在 极端 情况 下 ， 就 可 能 出 现 死 锁 。 图 5-17 示意 了 可 能 引发 死 锁 
的 一 种 运行 情况 。 


Process A: Process R: 
资 fF PGUD; 2 资 「 PG2); 
源 | .. 资源 1 源 | .… 
网 P(s2) 次 隐 P(s1); 】 资 
ml 源 看 去 源 
区 LveD; 2 到 区 【人 ve2); 》 1 
临 证 临 
ves 界 资源 2 sas 界 
VG2); 了 区 VGD); 了 区 
图 5-17 可 能 导致 死 锁 的 资源 使 用 方式 


A、B 两 进程 在 运行 过 程 中 都 要 使 用 两 个 临界 资源 。 若 两 个 进程 执行 时 在 时 间 点 上 
是 错开 的 ， 则 不 会 发 生 任何 问题 。 但 如 果 不 巧 在 时 序 上 出 现 这 样 一 种 情形 : 进程 A 在 执 
行 完 P(s1) 操 作 后 进入 资源 1 的 临界 区 运行 , 但 还 未 执行 到 P(s2) 操 作 时 发 生 了 进程 切换 ， 
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进程 B 开始 运行 。 进 程 B 执行 完 P(s2) 操 作 后 进入 资源 2 的 临界 区 运行 ， 在 运行 到 P(s1) 
操作 时 将 被 挂 起 ， 转 入 睡眠 态 等 待 资源 1。 当 再 度 调度 到 进程 A 运行 时 ， 它 运行 到 P(s2) 
操作 时 也 被 挂 起 ， 等 待 资源 2。 此 时 两 个 进程 彼此 需要 对 方 占有 的 资源 ， 却 不 放弃 各 自 
占有 的 资源 ， 因 而 无 限 地 被 封锁 ， 陷 入 死 锁 状态 。 

分 析 死 锁 的 原因 ， 可 以 归纳 出 产生 死 锁 的 4 个 必要 条 件 : 

(1) 资源 的 独占 使 用 。 资 源 由 占有 者 独占 ， 不 允许 其 他 进程 同时 使 用 。 

(2) 资源 的 非 抢占 式 分 配 。 资源 一 旦 分 配 就 不 能 被 剥夺 ,直到 占用 者 使 用 完毕 释放 。 

(3) 对 资源 的 保持 和 请 求 。 进 程 因 请 求 资源 而 被 阻塞 时 ， 对 已 经 占有 的 资源 保持 
不 放 。 

(4) 对 资源 的 循环 等 待 。 每 个 进程 已 占用 一 些 资源 ， 而 又 等 待 别 的 进程 释放 资源 。 

上 例 中 ， 资 源 1 和 资源 2 都 是 独占 资源 ， 不 可 同时 共享 ， 具 备 了 条 件 1; 资源 由 进 
程 保持 , 直到 它 用 V 操作 主动 释放 资源 , 具备 了 条 件 2; 进程 A 在 请 求 资源 2 被 阻塞 时 ， 
对 资源 1 还 未 释放 ， 进 程 B 也 是 如 此 ， 有 具备 了 条 件 3， 两 个 进程 在 已 占据 一 个 资源 时 ， 
又 在 相互 等 待 对 方 的 资源 ， 这 形成 了 条 件 4。 所 有 这 些 因 素 次 到 一 起 就 导致 了 死 锁 的 
发 生 。 

解决 死 锁 的 方案 就 是 破坏 死 锁 产 生 的 必要 条 件 之 一 ， 方 法 如 下 

(1) 预防 。 对 资源 的 用 法 进行 适当 的 限制 。 

(2) 检测 。 在 系统 运行 中 随时 检测 死 锁 的 条 件 ， 并 设法 避 开 。 

(3) 恢复 。 死 锁 发 生 时 ， 设 法 以 最 小 的 代价 退出 死 锁 状态 。 

预防 是 指 采取 某 种 策略 ， 改 变 资源 的 分 配 和 控制 方式 ， 使 死 锁 的 条 件 无 法 产生 。 但 
这 种 作法 会 导致 系统 的 资源 也 无 法 得 到 充分 的 利用 。 检 测 是 指 对 资源 使 用 情况 进行 监视 ， 
遇 到 有 可 能 引发 死 锁 的 情况 就 采取 措施 避 开 。 这 种 方法 需要 大 量 的 系统 开销 ， 通 常 以 降 
低 系统 的 运行 效率 为 代价 。 因 此 ， 一 般 系统 都 采取 恢复 的 方法 ， 就 是 在 死 锁 发 生 后 ， 检 
测 死 锁 发 生 的 位 置 和 原因 ， 用 外 力 撤销 一 个 或 几 个 进程 ， 或 重新 分 配 资源 ， 使 系统 从 死 
锁 状 态 中 恢复 过 来 。 

每 个 并 发 系统 都 潜在 地 存在 死 锁 的 可 能 ，UNIX/Linux 系统 也 不 例外 。 但是， 出 于 对 
系统 效率 的 考虑 ，UNIX/Linux 系统 对 待 死 锁 采 取 的 是 “ 鲍 乌 算法 ”， 即 系统 并 不 去 检测 
和 解除 死 锁 ， 而 是 忽略 它 。 这 是 因为 对 付 死 锁 的 成 本 过 高 ， 而 死 锁 发 生 的 概率 过 低 〈 大 
约 连续 开机 半年 才 会 出 现 一 次 )。 如 果 采 用 死 锁 预防 或 者 检测 算法 会 严重 降低 系统 的 
效率 。 


5.7 进程 通信 


进程 间 为 实现 相互 制约 和 合作 需要 彼此 传递 信息 。 然 而 每 个 进程 都 只 在 自己 独立 的 
地 址 空间 中 和 运行， 无 法 直接 访问 其 他 进程 的 空间 。 因 此 ， 当 进程 间 需 要 交换 数据 时 ， 必 
须 采 用 某 种 特定 的 手段 , 这 就 是 进程 通信 。 进程 通信 (Inter-Process Communication, IPC) 
是 指 进程 间 采 用 某 种 方式 互相 传递 信息 ， 少 则 是 一 个 数值 ， 多 则 是 一 大 批 字 节 数据 。 

为 实现 互 斥 与 同步 ， 进 程 使 用 信号 量 相互 制约 ， 这 实际 上 就 是 一 种 进程 通信 ， 即 进 
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程 利 用 对 信号 量 的 P、V 操作 ， 间 接地 传递 资源 使 用 状态 的 信息 。 更 广泛 地 讲 ， 进 程 通 
信 是 指 在 某 些 有 关联 的 进程 之 间 进 行 的 信息 传递 或 数据 交换 。 这 些 具 有 通信 能 力 的 进程 
不 再 是 孤立 地 运行 ， 而 是 协同 工作 ， 共 同 实现 更 加 复杂 的 并 发 处 理 。 


5.7.1 ”进程 通信 的 方式 
进程 间 的 通信 有 多 种 方式 ， 大 致 可 以 分 为 信号 量 、 信 和 号、 管道、 消息 和 共享 内 存 


几 类 。 
从 通信 的 功能 来 分 ， 进 程 通信 方式 可 以 分 为 低级 通信 和 高 级 通信 两 类 。 低 级 通信 只 
是 传递 少量 的 数据 ， 用 于 通知 对 方 某 个 事件 ， 高 级 通信 则 可 以 用 来 在 进程 之 间 传 递 大 量 
的 信息 。 低 级 通信 的 方式 有 信号 量 和 信号 ， 高 级 通信 的 方式 有 消息 、 管 道 和 共享 内 存 等 。 

按 通信 的 同步 方式 来 分 ， 进 程 通信 又 分 为 同步 通信 与 异步 通信 两 类 。 同 步 通信 是 指 
通信 双方 进程 共同 参与 整个 通信 过 程 ， 步 调 协调 地 发 送 和 接收 数据 。 这 就 像 是 打 电 话 ， 
双方 必须 同时 在 线 ， 同 步 地 交谈 。 异 步 通信 则 不 同 ， 通 信 双 方 的 联系 比较 松散 ， 通 信 的 
发 送 方 不 必 考 虑 对 方 的 状态 ， 发 送 完 就 继续 运行 。 接 收 方 也 不 关心 发 送 方 的 状态 ， 在 自 
己 适合 的 时 候 接 收 数据 。 异 步 通信 方式 就 如 同 发 送 电 子 邮 件 ， 不 必 关 心 对 方 何 时 接收 。 
管道 和 共享 内 存 等 都 属于 同步 通信 ， 而 信号 、 消 息 则 属于 异步 通信 。 

现代 操作 系统 一 般 都 提供 了 多 种 通信 机 制 。 利 用 这 些 机 制 ， 用 户 可 以 方便 地 进行 并 
发 程序 设计 ， 实 现 多 进程 之 间 的 相互 协调 和 合作 。 

Linux 系统 支持 以 下 几 种 IPC 机 制 : 

(1) 信号 量 (semaphore)。 信 号 量 分 为 内 核 信号 量 与 IPC 信号 量 。IPC 信号 量 是 上 
户 态 进 程 使 用 的 同步 与 互 斥 机 制 。 关 于 信号 量 的 介绍 见 5.6.3 节 。 

(2) 信号 〈signal)。 信 和 号 是 进程 间 可 互相 发 送 的 控制 信息 ， 一 般 只 是 几 个 字 节 的 数 
据 ， 用 于 通知 进程 有 某 个 事件 发 生 。 信 号 属于 低级 进程 通信 ， 传 递 的 信息 量 小 ， 但 它 是 
Linux 进程 天 生 具 有 的 一 种 通信 能 力 ， 即 每 个 进程 都 具有 接收 信号 和 处 理 信 号 的 能 力 。 
系统 通过 一 组 预定 义 的 信号 来 控制 进程 的 活动 ， 用 户 也 可 以 定义 自己 的 信号 来 通告 进程 
某 个 约定 事件 的 发 生 。 关 于 信号 的 介绍 见 5.7.2 节 。 

(3) 管道 (pipe)。 管 道 是 连接 两 个 进程 的 一 个 数据 传输 通路 ， 一 个 进程 向 管道 写 数 
据 ， 另 一 个 进程 从 管道 读数 据 ， 实 现 两 进程 之 间 同 步 传递 字 节 流 。 管 道 的 信息 传输 量 大 ， 
速度 快 ， 内 置 同步 机 制 ， 使 用 简单 。 关 于 管道 的 介绍 见 5.7.3 节 。 

(4) 消息 队列 (message queue)。 消 息 是 结构 化 的 数据 ， 消 息 队 列 是 由 消息 链接 而 成 
的 链 式 队列 。 进 程 之 间 通 过 消息 队列 来 传递 消息 ， 有 写 权 限 的 进程 可 以 向 队列 中 添加 消 
息 ， 有 读 权限 的 进程 则 可 以 读 走 队 列 中 的 消息 。 与 管道 不 同 的 是 ， 这 是 一 种 异步 的 通信 
方式 : 消息 的 发 送 方 把 消息 送 入 消息 队列 中 ， 然 后 继续 运行 ;接收 进程 在 合适 的 时 机 去 
消息 队列 中 读 取 自己 的 消息 。 相 比 信号 来 说 ， 消 息 队 列传 递 的 信息 量 更 大 ， 能 够 传递 格 
式 化 的 数据 。 更 主要 的 是 ， 消 息 通信 是 异步 的 ， 适 合 于 在 异步 运行 的 进程 间 交 换 信 息 。 

(5) 共享 内 存 (shared-memory)。 共 享 内 存 通信 方式 就 是 在 内 存 中 开辟 一 段 存储 区 ， 
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将 这 个 区 映射 到 多 个 进程 的 地 址 空间 中 ， 使 得 多 个 进程 共享 这 个 内 存 区 。 通 信 双 方 直接 
读 写 这 个 存储 区 即 可 达到 数据 共享 的 目的 。 由 于 共享 内 存 区 就 在 进程 自己 的 地 址 空间 内 ， 


因此 访问 速度 最 快 ， 只 要 发 送 进程 将 数据 写 入 共享 内 存 ， 接 收 进 程 就 可 立即 得 到 数据 。 
共享 内 存 的 效率 在 所 有 IPC 中 是 最 高 的 ， 特 别 适 月 


上 于 传递 大 量 的 、 实 时 的 数据 。 但 它 没 


有 内 置 的 同步 机 制 , 需要 配合 使 用 信号 量 或 互 斥 锁 来 实现 进程 的 同步 。 因此, 较 之 管道 ， 


共享 内 存 的 使 用 较 复杂 。 


本 节 将 只 介绍 Linux 的 信号 和 管道 这 两 种 通信 机 制 的 概念 与 实现 原理 。 对 于 Linux 
系统 的 使 用 者 来 说 ， 了 解 这 两 种 进程 通信 方式 可 以 更 好 地 理解 系统 的 运行 机 制 。 而 对 于 


并 发 软件 的 开发 者 来 说 ， 还 应 该 进一步 地 学 习 和 掌握 


5.7.2 Linux 信号 通信 原理 


他 几 种 通信 方式 。 


信号 是 来 自 UNIX 系统 的 最 古老 的 了 PC 机 制 之 一 ， 用 于 在 进程 之 间 传递 控制 信号 。 
信号 属于 低级 通信 ， 因 简单 有 效 而 得 到 广泛 使 用 ， 任 何 一 个 进程 都 具有 接收 和 处 理 信号 


的 能 力 。 
1. 信号 的 概念 


信号 是 一 组 正 整数 常量 ， 进 程 之 间 通 过 传送 信号 来 通信 ， 通 知 进程 发 生 了 某 事 件 。 
例如 ， 当 用 户 按 下 cal+e 键 时 ， 当 前 进程 就 会 收 到 一 个 信号 ， 通 知 它 结束 运行 。 子 进程 


在 结束 时 也 会 用 信号 通知 父 进程 。 
Linux 系统 定义 了 32 个 常规 信号 ， 


另外 还 有 32 个 扩展 信号 。 表 5-2 列 出 了 常用 的 信 
号 及 其 用 途 和 默认 处 理 方式 。 用 kill -1 命令 可 以 列 出 系统 的 全 部 可 用 信号。 


表 5-2 Linux 常用 信号 定义 


信号 值 信号 名 用 途 默认 处 理 
1 SIGHUP 终端 挂 断 信 号 终止 运行 
2 SIGINT 来 自 键盘 〈Ctrl 十 c) 的 终止 信号 终止 运行 
3 SIGQUIT 来 自 键盘 〈Ctrl 十 \) 的 终止 信号 终止 运行 并 转 储 
8 SIGFPE 浮 点 异常 信号 ， 表 示 发 生 了 致命 的 运算 错误 。 | 终止 运行 并 转 储 
9 SIGKILL 立即 结束 运行 信号 ， 杀 死 进程 终止 运行 
14 SIGALRM 时 钟 定时 信号 终止 运行 
15 SIGTERM 结束 运行 信号 ， 命 令 进程 主动 终止 终止 运行 
I SIGCHLD 子 进程 结束 信号 忽略 
18 SIGCONT 恢复 运行 信号 ， 使 暂停 的 进程 继续 运行 继续 运行 
19 SIGSTOP 暂停 执行 信号 ， 通 常用 来 调试 程序 停止 运行 
20 SIGTSTP 来 自 键盘 (Ctrl 十 z) 的 暂停 信号 停止 运行 


注 : 转 储 (dump) 是 指 在 进程 退出 时 产生 内 核 转 储 文件 (core 文件 )， 供 调试 使 用 。 


2. Linux 的 信号 描述 结构 


Linux 系统 用 于 信号 管理 的 主要 数据 结构 是 信号 描述 符 signal_struct、 信 号 处 理 描述 
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符 sighand_struct 以 及 信号 队列 结构 sigpending， 信 号 描述 结构 如 图 5-18 所 示 。 


网 signal_struct 
task_struct sigpending sigqueue 


wait_chldexit 
shared_pending 


世 | 信 上 -| 信号 


|- | 信号 | 一 一 … 共享 信号 队列 


a 信号 [| 信号 = … 私有 信号 队列 


sigaction 


| 


action[63] 


5-18 ”Linux 进程 的 信号 描述 结构 


进程 收 到 的 信号 保存 在 信号 队列 中 。 信 号 队列 是 一 个 双向 链表 ， 头 部 是 sigpending 
结构 ， 其 中 包含 了 一 个 信号 位 图 。 每 个 信号 在 位 图 中 占 一 位 ， 通 过 它 可 以 快速 判断 进程 
收 到 了 哪些 信号 。 队 列 的 结 点 为 sigqueue 结构 ， 每 个 结 点 记录 一 个 收 到 信号 的 信息 。 每 
个 进程 有 一 个 自己 的 私有 信号 队列 ， 属 于 同一 进程 组 的 进程 共享 一 个 共享 信号 队列 。 

信号 描述 符 signal struct 用 于 记录 进程 的 信号 现 况 信息 , 其 中 的 shared_pending 是 进 
程 的 共享 信号 队列 ，wait_chldexit 是 被 waitO 函 数 所 阻塞 的 进程 的 等 待 队列 ， 该 队列 的 唤 
醒 条 件 是 收 到 子 进 程 结 束 信号 SIGCHLD。 信 号 处 理 描述 符 sighand_struct 包含 了 有 关 信 
号 处 理 函 数 的 相关 信息 ， 其 中 的 action[] 数 组 指定 了 各 个 信号 的 处 理 函 数 ， 每 个 信号 对 应 
数组 中 的 一 项 ， 以 信号 值 为 序 排列 。 通 过 对 应 的 数组 项 中 的 sa_handler 字段 即 可 得 到 信 
号 的 处 理 函 数 。 

在 进程 描述 符 task_struct 中 设 有 几 个 信号 相关 的 字段 ， 其 中 的 signal 是 指向 信号 描 
述 符 的 指针 ，sighand 是 指向 信号 处 理 描述 符 的 指针 ，Ppending 是 进程 的 私有 信号 队列 ， 
blocked 是 阻塞 信号 位 图 ， 用 于 设置 要 阻塞 的 信号。 

3. 信号 的 处 理 过 程 

一 个 信号 从 出 现 到 处 理 完 毕 需 要 经 历 两 个 阶段 : 一 个 是 信号 产生 (generation) 阶段 ， 
即 形成 待 处 理 的 信号 ; 另 一 个 是 信号 交付 〈deliver) 阶段 ， 就 是 将 产生 的 信号 交付 处 理 。 

1) 信号 的 产生 

信号 产生 的 过 程 可 分 为 发 出 、 发 送 和 通知 几 个 步骤 。 首 先是 信和 号 源 发 出 信号 ， 内 核 
随即 将 信号 发 送 给 目标 进程 ， 也 就 是 存 入 它 的 信号 队列 ， 然 后 通知 目标 进程 有 信和 号 待 
处 理 。 

信号 可 以 由 某 个 进程 发 出 ， 也 可 以 从 键盘 中 断 中 产生 。 内 核 在 系统 故障 或 软件 错误 
的 情况 下 也 会 发 出 信号 。 发 信号 常用 的 系统 调用 是 kill0。 

当 有 信号 产生 时 ， 内 核 就 把 信号 的 相关 信息 保存 到 目标 进程 的 信号 队列 中 。 发 送 给 
F 程 组 的 信号 保存 在 共享 队列 中 ， 发 送 给 特定 进程 的 信号 保存 在 私有 队列 中 。 保 存 信 号 


NX 
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的 操作 是 向 队列 中 添加 一 个 信号 结 点 ， 并 在 队列 的 信号 位 图 中 标记 该 信号 。 由 于 信号 是 
异步 发 送 的 ， 目 标 进 程 不 一 定 能 立即 进行 处 理 。 它 也 许 还 没有 获得 运行 的 机 会 ， 也 许 正 
忙于 处 理 其 他 事务 。 这 些 已 经 存 入 信号 队列 但 还 没有 被 处 理 的 信号 称 为 悬挂 信号 
(pending signal) 。 

当 目 标 进程 不 方便 处 理 某 个 信号 时 可 以 选择 阻塞 这 个 信号 ， 方 法 是 用 sigprocmask() 
系统 调用 设置 信号 掩 码 。 信 号 掩 码 就 是 进程 描述 符 中 的 blocked 位 图 ， 位 图 中 的 每 位 对 
应 一 个 信号 ， 为 1 表示 该 信号 被 阻塞 。 被 阻塞 的 信号 将 被 悬挂 在 队列 中 不 予 处 理 ， 直 到 
阻塞 解除 。 注 意 ，SIGSTOP 信号 和 SIGKILL 信和 号 是 不 可 阻塞 的 ，blocked 位 图 对 它们 不 
起 作用 。 
如 果 存 入 队列 的 信号 是 非 阻 塞 的 ， 则 内 核 会 通知 目标 进程 有 信和 号 待 处 理 。 通 知 的 方 
法 是 在 进程 的 thread_ info 结构 中 设置 “悬挂 信号 ”标志 (TIF SIGPENDING 标志 位 )。 
如 果 此 时 目标 进程 正在 睡眠 则 唤醒 它 。 至 此 信号 已 产生 完毕 ， 当 该 进程 再 次 运行 时 即 可 
得 到 通知 ， 进 行 信号 处 理 。 

2) 信号 的 交付 

信号 的 交付 过 程 包括 检测 、 提 取 与 处 理 几 个 步骤 。 

每 当 一 个 进程 即将 从 核心 态 返回 用 户 态 时 ， 内 核 都 要 检查 该 进程 是 否 有 未 被 阻塞 的 
悬挂 信号 〈 即 TIF_SIGPENDING 标志 为 1)， 如 果 有 ， 则 予以 响应 ， 也 就 是 调用 内 核 函 
数 do_signal0 来 处 理 它 。 由 于 每 次 中 断 处 理 结束 都 将 使 进程 返回 用 户 态 ， 因 此 运行 中 的 
进程 对 信号 的 响应 时 间 一 般 不 超过 lms 时钟 中 断 周 期 )。 处 于 可 中 断 睡 眠 态 的 进程 会 
内 核 唤醒 ， 在 开始 运行 前 响应 信号 。 不 可 中 断 睡 眠 态 的 进程 将 不 会 响应 信和 号。 

do_signal() 的 工作 就 是 将 信号 从 信号 队列 中 提取 出 来 ， 交 付 信号 处 理 程序 进行 处 理 。 
提取 信号 的 操作 是 从 信号 队列 中 删除 该 信号 结 点 ， 清 除 信号 位 图 中 对 应 的 信号 位 。 交 付 
信号 的 操作 是 根据 提取 的 信号 在 action[] 数 组 中 找到 对 应 的 项 ， 执 行 该 项 指定 的 处 理 操 
作 。 至 此 信号 处 理 已 完成 ， 信 号 也 就 彻底 消失 了 。 一 个 进程 可 能 会 有 多 个 悬挂 信号 ， 当 
所 有 信号 都 处 理 完 后 ，TIF_SIGPENDING 标志 会 被 清除 ， 进 程 才 会 返回 用 户 态 。 

3) 信号 的 处 理 方式 

信号 的 处 理 方式 分 为 以 下 3 种 : 

(1) 忽略 (ignore): 不 做 任何 处 理 。 

(2) 默认 (default): 调用 内 核 的 默认 处 理 函数 来 处 理 信 号 。 

(3) 捕获 〈catch): 执行 进程 自己 设置 的 信号 处 理 函 数 。 

在 action[] 数 组 项 中 ，sa_handler 字段 指定 了 对 应 信号 所 关联 的 处 理 函 数 ， 可 以 是 忽 
上 (SIG_IGN)、 默 认 (SIG_DFL) 或 用 户 安装 的 信号 处 理 程 序 。 前 两 种 由 内 核 直接 处 理 ， 
后 一 种 需要 切换 到 用 户 模式 ， 执 行 完 用 户 的 信号 处 理 程序 后 再 返回 内 核 。 这 个 过 程 称 为 
捕获 。 

不 做 特别 设置 的 话 ，sa_handler 为 SIG_DFL,， 也 就 是 默认 方式 。Linux 对 每 种 信号 都 
规定 了 默认 操作 ( 见 表 5-2)， 多 数 是 终止 或 停止 进程 ， 少 数 〈 如 SIGCHLD 等 ) 是 忽略 。 
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如 果 不 希 望 采用 默认 方式 的 话 ， 可 以 用 signal0 系 统 调用 来 设置 信号 的 处 理 方式 ， 选 择 忽 
略 或 捕获 信号 。 如 果 要 捕获 信号 ， 可 用 sigaction0 系 统 调 来 安装 自己 的 信号 处 理 函数 。 
进程 可 以 忽略 或 捕获 绝 大 部 分 信号 ， 但 有 两 个 信号 除外 ， 这 就 是 令 进 程 暂停 的 
SIGSTOP 信号 和 令 进程 终止 的 SIGKILL 信和 号。 也 就 是 说 ， 这 两 个 信号 必须 按 默认 的 操 
作 进行 处 理 ， 即 停止 或 终止 进程 。 至 于 其 他 信和 号， 进程 可 以 按 需要 进行 设 定 ， 以 达到 不 
同 的 目的 。 
以 SIGCHLD 信号 为 例 。 在 5.4.2 节 曾 经 提 到 ， 服 务 进程 往往 无 法 等 待 子 进程 ， 因 此 
最 好 利用 SIGCHLD 信号 实现 子 进程 的 回收 。 然 而 SIGCHLD 信号 的 默认 处 理 (SIG_DFL) 
是 忽略 ， 即 什么 都 不 做 。 这 样 就 可 能 会 造成 大 量 的 僵尸 累积 。 而 用 捕获 方式 则 可 以 解决 
这 个 问题 。 当 子 进程 结束 时 ， 父 进程 会 在 运行 中 捕获 SIGCHLD 信和 号， 然后 执行 自己 的 
信号 处 理 程序 ， 用 wait0 回 收 子 进程 。 这 种 方式 的 好 处 是 可 以 及 时 地 回收 子 进程 ， 但 对 
子 进程 过 多 的 并 发 服务 进程 来 说 ， 频 频 被 信号 处 理 打 断 也 将 影响 服务 器 的 处 理性 能 。 所 
以 ， 如 果 父 进程 不 关心 子 进程 的 运行 结果 ， 可 以 采用 显 式 忽略 方式 ， 即 用 signal0 函 数 将 
SIGCHLD 信号 设 为 SIG_IGN 方式 。 注 意 显 式 忽略 与 默认 忽略 的 区 别 。 同 样 是 什么 都 不 
做 ， 默 认 处 理 无 论 如 何 做 都 是 处 理 了 信号 ， 而 显 式 忽略 则 是 告知 内 核 本 进程 不 处 理 该 信 
号 ， 将 其 交 由 内 核 处 理 。 对 于 显 式 忽略 的 SIGCHLD 信号 ， 内 核 的 做 法 是 让 1 号 进程 接 
管子 进程 的 回收 工作 ， 这 样 父 进程 就 可 摆脱 回收 的 负担 了 。 

4. 信号 的 应 用 

进程 使 用 kill0 等 系统 调用 来 发 信号 ， 控 制 进程 的 运行 。 终 端 用 户 可 以 用 kill 命令 来 
达到 同样 的 目的 。kill 命令 是 对 kill0 系 统 调用 的 命令 级 封装 ， 它 可 以 向 指定 的 进程 发 信 
号 。 对 前 台 进 程 还 可 以 用 键盘 按键 〈 见 表 5-2) 发 送信 号 。 

kill 命令 

【功能 】 向 进程 发 信号 ， 常 用 于 终止 进程 的 运行 。 

【格式 】kill [选项 ] 进程 号 

【选项 】 

-Ss ”向 进程 发 s 信号 。s 可 以 是 信号 值 或 信号 名 。 常 用 的 终止 进程 运行 的 信号 为 15 

(SIGTERM)、2 (SIGINT)、9 (SIGKILL)。 若 未 指定 -s 选项 则 默认 地 发 信号 
6 

- 列 出 系统 支持 的 所 有 信号 。 

下 面 以 一 个 小 程序 为 对 象 ， 测 试 普通 进程 〈 未 对 信号 处 理 作 特 殊 设 置 的 进程 ) 对 信 
号 的 默认 反应 。 

例 $-$ 信号 的 应 用 示例 : 

$ cat > loop.c 提 编 写 一 个 简单 的 程序 10op.c 

int main(){ while(1); } 

<Cctrlt+d> 

$ gcc -o loop loop.c 
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此 例 中 首先 生成 了 一 个 简单 的 无 限 循环 程序 loop， 然 后 启动 了 3 个 loop 进程 。 随 后 
用 kill 命令 向 它们 发 送信 号 。 通 过 观察 它们 对 信号 的 反应 可 以 看 出 ， 处 于 运行 态 的 进程 
能 够 及 时 响应 SIGTERM、SIGSTOP 等 多 种 信号 〈 如 第 1、2 个 kill 命令 )， 处 于 暂停 态 
的 进程 会 阻塞 对 许多 信号 的 处 理 〈 如 第 3 个 kill 命令 )， 但 可 以 响应 SIGCONT 信号 (如 
第 4 个 kill 命令 )， 当 然 还 有 SIGKILL 信号 〈 如 第 5 个 kill 命令 )。 

许多 系统 进程 都 忽略 SIGTERM 信和 号， 必须 用 SIGKILL 信号 才能 杀 死 。 例 如 ， 要 终 
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止 一 个 bash 进程 只 能 用 kill -9 命令 ， 但 这 也 将 导致 终端 窗口 关闭 。 因 此 ， 用 kill -9 命 
令 杀 死 系统 进程 可 能 会 造成 不 可 预料 的 后 果 ， 除 非 必要 时 不 要 使 用 。 


5.7.3 Linux 管道 通信 原理 


管道 是 Linux 系统 中 一 种 常用 的 IPC 机 制 。 管 道 可 以 看 成 是 连接 两 个 进程 的 一 条 通 
信 信 道 。 利 用 管道 ， 一 个 进程 的 输出 可 以 成 为 另 一 个 进程 的 输入 ， 因 此 可 以 在 进程 间 快 
速 传递 大 量 字 节 流 数据 。 

管道 通信 具有 以 下 特点 : 

(1) 管道 是 单 向 的 ， 即 数据 只 能 单 向 传输 。 需 要 双向 通信 时 ， 要 建立 两 个 管道 。 

(2) 管道 的 容量 是 有 限 的 ， 通 常 是 一 个 内 存 页 面 大 小 。 

(3) 管道 所 传送 的 是 无 格式 字 节 流 ， 使 用 管道 的 双方 必须 事先 约定 好 数据 的 格式 。 

管道 是 通过 文件 系统 来 实现 的 。Linux 将 管道 看 作 是 一 种 特殊 类 型 的 文件 ， 而 实际 
上 它 是 一 个 以 虚拟 文件 的 形式 实现 的 内 存 高 速 缓存 区 。 管 道 文件 建立 后 由 两 个 进程 共享 ， 
其 中 一 个 进程 写 管道 ， 另 一 个 进程 读 管道 ， 从 而 实现 信息 的 单 向 传递 。 读 写 管道 的 进程 
之 间 的 同步 由 内 核 负 责 。 

终端 用 户 在 命令 行 中 使 用 管道 符 “|” 时 ，Shell 会 为 管道 符 前 后 的 两 个 命令 的 进程 建 
立 起 一 个 管道 。 前 面 的 进程 写 管道 ， 后 面 的 进程 读 管道 。 用 户 程序 中 可 以 使 用 pipe0 系 
统 调用 来 建立 管道 ， 而 读 写 管道 的 操作 与 读 写 文件 的 操作 完全 一 样 。 


5.8 线 程 


在 传统 的 操作 系统 中 ， 一 直 将 进程 作为 能 独立 运行 的 基本 单位 。20 世纪 80 年 代 中 
期 , 由 Microsoft 公司 最 先 提出 了 比 进程 更 小 的 基本 运行 单位 一 一 线程 。 线程 的 引入 提高 
了 系统 并 发 执行 的 程度 ， 因 而 得 到 广泛 的 应 用 。 现 代 操 作 系 统 中 大 都 支持 线程 ， 应 用 软 
件 也 普遍 地 采用 了 多 线程 设计 ， 使 系统 和 应 用 软件 的 性 能 进一步 提高 。 


5.8.1 ”线程 的 概念 


早期 的 进程 概念 是 每 个 进程 上 只 对 应 一 条 执行 线索 ， 进 程 内 的 各 个 操作 步 是 顺序 执 
行 的。 虽然 多 个 进程 可 以 并 发 执行 ， 但 各 个 进程 内 部 却 只 能 串 行 执行 。 这 种 单 执行 线 
索 的 进程 难以 利用 多 CPU 体系 结构 的 优势 ， 因 为 一 个 进程 只 能 运行 在 一 个 CPU 上 。 
此 外 ， 多 进程 并 发 执行 时 ， 进 程 的 切换 过 程 要 耗费 相当 多 的 系统 资源 和 CPU 时 间 ， 影 
响 了 系统 的 整体 效率 。 为 了 提高 应 用 程序 的 并 发 性 和 执行 效率 ， 操 作 系统 引入 了 线程 
的 概念 。 
现代 操作 系统 提供 了 对 单个 进程 中 多 条 执行 线索 的 支持 ， 这 些 执行 线索 被 称 为 线程 
(thread)。 线 程 是 构成 进程 的 可 独立 运行 的 单元 ， 是 进程 内 的 一 个 执行 流 。 一 个 进程 可 以 
一 个 或 多 个 线程 构成 ， 并 以 线程 作为 调度 实体 ,， 占有 CPU 运行 。 此 时 的 进程 可 以 看 作 
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是 一 个 容器 ， 它 可 以 容纳 多 个 线程 ， 为 它们 的 运行 提供 所 有 必要 的 资源 。 进 程 内 的 所 有 
线程 共享 进程 拥有 的 资源 ， 分 别 按照 各 自 的 路 径 执行 。 例 如 ， 一 个 Word 进程 中 包含 了 
多 个 线程 ， 当 一 个 线程 处 理 文字 编辑 时 ， 另 一 个 线程 可 能 正在 做 文件 备份 ， 还 有 一 个 线 
程 正在 检索 版 本 更 新 。 网 络 下 载 软件 通常 也 含有 多 个 线程 ， 每 个 线程 负责 一 路 下 载 ， 多 
路 下 载 都 在 独立 地 、 并 发 地 向 前 推进 。 这 些 以 多 线程 方式 实现 的 应 用 虽然 具有 一 个 进程 ， 
却 表现 出 内 在 的 高 度 并 发 性 、 良 好 的 响应 性 和 运行 效率 。 


5.8.2 ”线程 与 进程 的 比较 


在 早期 系统 中 开发 并 发 应 用 采用 的 是 传统 的 多 进程 方式 ， 即 由 主 进程 派生 多 个 子 
进程 协作 完成 某 个 任务 。 例 如 ， 一 个 子 进程 负责 接收 卫星 数据 ， 一 个 子 进程 负责 处 理 
数据 ， 一 个 子 进程 负责 输出 图 表 。 线 程 出 现 后 ， 并 发 应 用 基本 上 都 采用 了 多 线程 的 方 
式 ， 将 原本 由 子 进程 完成 的 工作 改 为 由 线程 来 处 理 。 两 种 方式 之 间 的 差别 表现 在 以 下 
几 个 方面 : 

(1) 在 资源 分 配方 面 ， 进 程 是 操作 系统 资源 分 配 的 基本 单位 。 每 个 进程 都 有 自己 独 
立 的 地 址 空间 和 各 种 系统 资源 ， 如 打开 的 文件 和 设备 、 收 到 的 信号 等 ， 线 程 基本 上 不 拥 
有 自己 的 资源 ， 只 拥有 一 点 在 运行 中 必 不 可 少 的 资源 (如 堆栈 等 )。 它 与 同一 进程 中 的 其 
他 线程 共享 该 进程 的 资源 。 在 创建 和 撤销 进程 时 系统 都 要 进行 资源 分 配 和 回收 工作 ， 而 
创建 和 撤销 线程 的 系统 开销 要 小 得 多 。 

(2) 在 CPU 调度 方面 ， 线 程 是 调度 执行 的 基本 单位 。 进 程 切换 时 ， 系 统 需要 保存 和 
切换 进程 的 整个 运行 环境 信息 , 这 要 消耗 一 定 的 系统 资源 和 CPU 时 间 ; 线程 切换 是 在 进 
程 内 部 的 切换 ， 只 需 保 存 少量 的 寄存 器 ， 不 涉及 现场 切换 操作 ， 因 而 切换 速度 很 快 。 另 
外 ， 在 多 CPU 系统 中 ， 一 个 应 用 的 多 个 线程 可 以 同时 被 调度 到 不 同 的 CPU 上 执行 ， 使 
CPU 资源 得 到 充分 的 利用 ， 使 并 发 进行 得 更 为 彻底 。 因 此 ， 对 于 切换 频繁 的 任务 ， 多 线 
程 方式 比 多 进程 方式 提供 了 更 高 的 运行 和 响应 速度 。 

(3) 在 通信 方面 ， 由 于 多 个 线程 共享 同一 内 存 地 址 空间 ， 线 程 之 间 的 通信 犹如 同一 
房间 内 的 人 之 间 的 对 话 ， 因 而 更 容易 实现 。 而 进程 间 通 信 必 须 通 过 系统 提供 的 进程 间 通 
信 (UPC) 机制 来 完成 ， 就 像 不 同房 间 的 人 需要 借助 电话 或 电邮 等 手段 来 实现 通信 。 

总 的 来 说 ， 多 进程 是 一 种 “昂贵 ”而 “笨拙 ”的 多 任务 方式 ， 资 源 消耗 高 ， 效 率 也 
差 一 些 ， 多 线程 是 一 种 “节俭 ”而 “敏捷 ”的 多 任务 方式 ， 资 源 消耗 小 且 效 率 高 。 因 此 ， 
多 线程 方式 明显 优 于 多 进程 方式 。 不 过 ， 多 线程 应 用 也 存在 一 些 潜在 的 问题 。 例 如 ， 一 
个 线程 朋 溃 可 能 会 导致 整个 应 用 的 裔 溃 。 这 就 如 同 多 人 同 处 一 个 房间 ， 一 人 失误 毁坏 了 
房间 设施 ， 其 他 人 也 不 能 幸免 。 在 这 方面 ， 多 进程 的 应 用 显得 更 为 健壮 。 


5.8.3 内核 级 线程 与 用 户 级 线程 


线程 机 制 主要 有 “用 户 级 线程 ”与 “内 核 级 线程 ”之 分 ， 区 别 在 于 线程 的 调度 是 在 
核 内 还 是 在 核 外 进行 的 。 用 户 级 线程 不 需要 内 核 支持 ， 对 线程 的 管理 和 调度 完全 由 用 户 
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程序 完成 。 内 核 级 线程 则 是 由 内 核 完成 对 线程 的 管理 和 调度 工作 。 尽 管 这 两 种 方案 都 可 
实现 多 线程 运行 ， 但 它们 在 性 能 等 方面 相差 很 大 ， 可 以 说 各 有 优 缺 点 。 

用 户 级 线程 的 切换 速度 比 内 核 级 线程 要 快 得 多 。 但 如 果 有 一 个 用 户 线程 被 阻塞 ， 则 
内 核 将 整个 进程 置 为 等 待 态 ， 使 该 进程 的 其 他 线程 也 失去 运行 的 机 会 。 内 核 级 线程 则 没 
有 这 样 的 问题 ， 即 当 一 个 线程 被 阻塞 时 ， 其 他 线程 仍 可 被 调度 运行 。 内 核 级 线程 也 更 利 
于 并 发 使 用 多 CPU 资源 。 

在 实现 方面 ， 要 支持 内 核 级 线程 ， 操 作 系统 内 核 需要 设置 描述 线程 的 数据 结构 ， 提 
供 独 立 的 线程 管理 方案 和 专门 的 线程 调度 程序 ， 这 些 都 增加 了 内 核 的 复杂 性 。 而 用 户 线 
程 不 需要 额外 的 内 核 开 销 ， 内 核 的 实现 相对 简单 得 多 ， 同 时 还 节省 了 系统 进行 线程 管理 
的 时 间 和 空间 开销 。 


5.8.4 Linux 系统 的 线程 
Linux 实现 线程 的 机 制 非常 独特 。 从 内 核 的 角度 来 说 ， 并 没有 线程 这 个 概念 。Linux 


上 ， 内 核 把 线程 当 作 一 种 特殊 的 进程 来 看 待 ， 它 和 普通 的 进程 一 样 ， 只 不 过 该 进程 要 和 
其 他 一 些 进程 共享 地 址 空间 和 信和 号 等 资源 。 Linux 称 这 样 的 不 独立 拥有 资源 的 进程 为 “ 轻 
量 级 进程 ”(Light Weight Process，LWP)。 以 轻 量 级 进程 的 方式 来 实现 线程 ， 既 省 去 了 
内 核 级 线程 的 复杂 性 ， 又 避免 了 用 户 级 线程 的 阻塞 问题 。 

在 Linux 中 实现 多 线程 应 用 的 策略 是 : 为 每 个 线程 创建 一 个 LWP， 线 程 的 调度 由 内 
核 的 进程 调度 程序 完成 ， 线 程 的 管理 在 核 外 函数 库 中 实现 。 开 发 多 线程 应 用 的 函数 库 是 
pthread 线程 库 ， 它 提供 了 一 组 完备 的 函数 来 实现 线程 的 创建 、 终 止 和 同步 等 操作 。 

创建 LWP 的 方式 与 创建 普通 进程 类 似 ， 只 不 过 是 用 clone0 系 统 调用 来 完成 的 。 与 
fork0 的 区 别 是 ，cloneO 允 许 在 调用 时 多 传递 一 些 参数 标志 来 指明 需要 共享 的 资源 。 父 进 
程 用 创建 LWP 子 进程 的 方式 派生 出 多 个 线程 ,它们 拥有 自己 的 PID、 进 程 描述 符 和 内 核 
栈 等 私有 资源 ， 共 用 父 进程 的 共享 资源 。 一 个 进程 的 所 有 线程 构成 一 个 线程 组 (在 Linux 
中 也 称 之 为 进程 组 )， 其 中 第 一 个 创建 的 线程 是 领头 线程 ， 领 头 线程 的 PID 就 作为 该 线 
程 组 的 组 标识 号 TGID。 线 程 组 中 的 成 员 具 有 紧密 的 关系 ， 它 们 工作 在 同一 应 用 数据 集 
上 ， 相 互 协作 ， 独 立地 完成 各 自 的 任务 。 由 于 具有 进程 的 属性 ， 每 个 线程 都 是 被 独立 地 
调度 的 ， 一 个 线程 阻塞 不 会 影响 其 他 线程 ， 由 于 具有 轻 量 级 的 属性 ， 线 程 之 间 的 切换 速 
度 很 快 ， 使 得 整个 应 用 能 够 顺利 地 并 发 执行 。 

例 S$-6 启动 Firefox 浏览 器 ， 查 看 它 的 线程 组 : 

$ ps -ef | grep firefox | grep -v grep 

cherry 6100 1 0 09:54 tty2 00:00:06 /usr/lib64/firefox/firefox 

$ ps -Lo pid,]lwp,tgid,nlwp,cmd -p 6100 

PID LWP TGID NLWP CMD 


6100 6100 6100 40 /usr/1ib64/firefox/firefox 
6100 6124 6100 40 /usr/1lib64/firefox/firefox 
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6100 6125 6100 40 /usr/1lib64/firefox/firefox 
6100 6126 6100 40 /usr/1lib64/firefox/firefox 


$ 


第 一 个 ps 命令 显示 出 firefox 进程 的 PID， 第 2 个 ps 命令 用 工 选项 输出 了 它 的 线 


程 组 信息 。 输 出 信息 中 ， 第 2、3、4 列 分 别 为 线程 标识 号 LWP、 组 标识 号 TGID 和 线程 
数 NLWP。 结 果 显示 : 6100 号 进程 的 线程 组 中 目前 有 40 个 线程 ， 每 个 线程 各 有 自己 的 
LWP 标识 号 , 领头 线程 是 6100 号 线程 , 它 的 标识 号 6100 就 成 为 这 个 firefox 线程 组 的 组 
标识 号 。 它 们 执行 的 程序 都 是 Firefox。 


本 章 前 面 介绍 的 有 关 进 程 的 概念 可 以 看 作 是 多 线程 进程 的 一 个 特例 ， 它 的 线程 组 是 
一 个 线程 构成 的 。 有 关 进 程 的 原理 和 操作 大 多 适用 于 多 线程 的 线程 组 。 实 际 上 ， 线 程 


组 在 许多 方面 对 外 表现 为 一 个 进程 整体 。 例 如 ， 用 kill 命令 向 一 个 线程 发 终止 信号 ， 信 
号 会 进入 该 线程 的 共享 信号 队列 share pending， 因 此 整个 线程 组 都 将 收 到 此 信号 而 终止 
(例如 对 上 例 进程 执行 kill 6126 命令 ， 则 Firefox 将 关闭 )。 再 如 ， 线 程 组 中 的 一 个 成 员 终 
止 后 ， 若 组 中 还 有 别 的 线程 在 ， 则 其 子 进 程 就 不 会 成 为 孤儿 。 它 将 被 “过 继 ” 给 组 中 其 
他 成 员 而 不 是 1 号 进程 。 因 此 ， 若 要 针对 某 个 特定 的 线程 而 不 是 线程 组 进行 操作 的 话 ， 


需要 使 用 系统 提供 的 线程 专用 的 系统 调用 。 例 如 ， 要 向 一 个 特定 的 线程 发 送信 号 应 使 用 


tkil0 或 tgkill0 系 统 调用 ， 将 信号 放 入 该 线程 的 私有 信号 队列 pending。 
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习 是 


什么 是 进程 ? 为 什么 要 引入 进程 概念 ? 
进程 的 基本 特征 是 什么 ? 它 与 程序 的 主要 区 别 是 什么 ? 
进程 控制 块 的 作用 是 什么 ? 它 通 常 包括 哪些 内 容 ? 
为 什么 进程 会 有 不 同 的 运行 模式 ? 用 户 进程 如 何 访问 系统 资源 ? 
支持 Linux 进程 运行 的 必 备 资源 有 哪些 ? 
进程 控制 的 功能 是 什么 ? 
Linux 是 如 何 创建 进程 的 ? 写 时 复制 技术 的 目的 是 什么 ? 
fork()、exec() 和 wait() 系 统 调用 写 一 个 简单 的 测试 程序 。 父 进程 创建 一 个 子 进程 ， 
执行 date 命令 。 子 进程 结束 后 ， 父 进程 输出 子 进程 的 PID 和 退出 码 。 
简 述 Shell 的 工作 原理 。 
进程 调度 的 功能 是 什么 ? 
什么 情况 会 引发 进程 调度 ? 什么 时 候 执行 进程 调度 ? 
Linux 进程 调度 策略 有 哪 几 种 ? 普通 进程 采用 哪 种 调度 策略 ? 
比较 用 户 抢占 与 内 核 抢占 的 区 别 。 
引起 并 发 进程 相互 制约 的 原因 是 什么 ? 
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什么 是 临界 资源 和 临界 区 ? 什么 是 进程 的 互 斥 和 同步 ? 
什么 是 死 锁 ? 产生 死 锁 的 原因 和 必要 条 件 是 什么 ? 
进程 间 有 哪些 通信 方式 ? 它们 各 有 什么 特点 ? 

信号 的 处 理 方式 有 哪 几 种 ? 

什么 是 线程 ? 说 明 线程 与 进程 的 区 别 。 


存储 管理 


程序 在 运行 前 必须 首先 调 入 内 存 中 存放 。 对 于 多 道 程序 并 发 的 系统 来 说 ， 内 存 中 同 
时 要 容纳 多 个 程序 。 然 而 ， 计 算 机 的 内 存 资源 是 有 限 的 ， 这 就 需要 通过 有 效 的 管理 机 制 
来 满足 各 个 进程 对 内 存 的 需求 。 存 储 管理 的 任务 是 合理 地 管理 系统 的 内 存 资源 ， 使 多 个 
进程 能 够 在 有 限 的 物理 存储 空间 内 共存 ， 安 全 并 高 效 地 运行 。 


6.1 存储 管理 概述 


操作 系统 中 用 于 管理 内 存 空间 的 模块 称 为 内 存 管理 模块 ， 它 负责 内 存 的 全 部 管理 工 
作 ， 具 体 地 说 就 是 要 完成 以 下 4 个 功能 
存储 空间 的 分 配 ; 
存储 地 址 的 变换 ， 
存储 空间 的 保护 ; 
存储 空间 的 扩充 。 


6.1.1 内 存 的 分 配 与 回收 


内 存 分 配 是 为 进入 系统 准备 运行 的 进程 分 配 内 存 空间 ， 内 存 回收 是 当 进程 运行 结束 
后 回收 其 所 占用 的 内 存 空间 。 为 实现 此 功能 ， 系 统 须 跟踪 并 记录 所 有 内 存 空 间 的 使 用 情 
况 ， 按 照 一 定 的 算法 为 进程 分 配 和 回收 内 存 空间 。 

存储 分 配 的 方案 决定 了 存储 空间 的 利用 率 以 及 存储 分 配 的 效率 ， 因 而 对 系统 的 整体 
性 能 有 很 大 的 影响 。 存 储 分 配方 案 主 要 包括 以 下 要 素 : 

(1) 存储 空间 的 描述 结构 。 系 统 需 采用 某 种 数据 结构 来 登记 当前 内 存 使 用 情况 以 及 
空闲 区 的 分 布 情况 ， 供 存储 分 配 时 使 用 。 在 每 次 分 配 或 回收 操作 后 ， 系 统 都 要 相应 地 修 
改 这 些 数 据 结构 以 反映 这 次 分 配 或 回收 的 结果 。 

(2) 存储 分 配 的 策略 。 系 统 需 确定 内 存 分 配 和 回收 的 算法 。 好 的 算法 应 既 能 满足 进 
程 的 运行 要 求 ， 又 能 充分 利用 内 存 空间 。 


6.1.2 存储 地 址 变换 
于 用 户 在 编写 程序 时 无 法 预先 确定 程序 在 内 存 中 的 具体 位 置 ， 所 以 只 能 采用 逻辑 


地 址 进行 编程 。 而 当 程序 进入 内 存 后 ， 必 须 把 程序 中 的 逻辑 地 址 转换 为 程序 所 在 的 实际 
内 存 地 址 。 这 一 转换 过 程 称 为 存储 空间 的 地 址 变换 ， 或 称 为 地 址 映射 。 存 储 地 址 变换 是 
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由 内 存 管理 模块 与 硬件 的 地 址 变换 机 构 共同 完成 的 。 

1. 地 址 的 概念 

1) 符号 地 址 

在 用 高 级 语言 编写 的 源 程序 中 ,编程 者 使 用 符号 名 (变量 名 、 函 数 名 、 语 句 标号 等 ) 
来 表示 操作 对 象 或 控制 转移 的 地 址 。 例 如 用 变量 名 代表 一 个 存储 单元 ， 用 函数 名 代表 函 
数 的 入 口 地 址 ， 用 语句 标号 代表 跳 转 地 址 ， 等 等 。 这 些 符号 名 的 集合 称 为 符号 名 空间 。 
因此 ， 高 级 语言 程序 使 用 的 空间 是 符号 名 空间 ， 编 程 者 不 须 考虑 程序 代码 和 数据 的 具体 
存放 地 址 。 

例 6-1 以 下 是 一 个 C 源 程序 的 片段 ， 其 中 包含 了 几 个 符号 地 址 : 


此 源 程 序 中 没有 具体 地 址 ， 只 有 符号 名 。 这 里 main 代表 的 是 程序 的 入 口 地 址 ,i 代 
表 的 是 一 个 数据 的 存放 地 址 。 

2) 逻辑 地 址 

编译 程序 将 源 代码 中 的 语句 逐条 翻译 为 机 器 指令 ， 为 每 个 变量 分 配 存储 单元 ， 并 用 
存储 单元 的 地 址 替换 变量 名 。 这 些 指令 和 数据 顺序 存放 在 一 起 ， 从 0 开始 编排 地 址 ， 形 
成 目标 代码 。 目 标 代码 所 占有 的 地 址 范围 称 为 逻辑 地 址 空间 , 范围 是 0~n-1, n 为 目标 代 
码 的 长 度 。 迪 辑 地 址 空间 中 的 地 址 称 为 逻辑 地 址 或 相对 地 址 。 在 访问 内 存 的 指令 中 用 迪 
辑 地 址 来 指定 一 个 操作 数 的 地 址 ， 在 跳 转 指令 中 用 逻辑 地 址 来 表示 要 跳 转 到 的 那 条 指令 
的 地 址 。 

例 6-2 对 例 6-1 的 源 程序 进行 编译 ， 生 成 的 目标 代码 的 反 汇 编 结 果 如 下 : 


不 同 硬件 平台 上 的 汇编 代码 差异 较 大 。 为 简单 起 见 , 此 例 所 示 的 代码 是 在 16 位 单 片 
机 上 编译 产生 的 。 左 侧 列 出 的 是 指令 和 数据 的 逻辑 地 址 ， 从 0 地 址 开始 顺序 排列 。i 变量 
被 分 配 到 逻辑 地 址 0x0060 处 ，it+ 语 句 被 译 为 LDS、ADIW 和 STS 三 条 指令 ， 它 们 排 在 
逻辑 地 址 0x004B、0x004D 和 0x004E 处 。 在 目标 代码 的 指令 中 已 看 不 到 符号 名 ， 而 代 之 
以 具体 的 地 址 值 。 例如 LDS 和 STS 指令 的 操作 数 地址 是 0x0060, 表示 要 到 这 个 地 址 (也 
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就 是 i 变量 ) 读 写 数 据 。 

3) 物理 地 址 

物理 内 存 由 一 系列 的 内 存单 元 组 成 ， 这 些 存储 单元 从 0 开始 按 字 节 编 址 ， 称 为 内 存 
地 址 。 当 目标 程序 加 载 到 内 存 中 时 ， 它 所 占据 的 实际 内 存 空 间 就 是 它 的 物理 存储 空间 
物理 空间 中 的 地 址 称 为 物理 地 址 ， 或 称 为 绝对 地 址 。 

每 次 程序 加 载 时 所 获得 的 实际 地 址 空间 取决 于 系统 当时 的 运行 状态 ， 因 而 是 不 确定 
的 。 但 用 户 进程 的 物理 地 址 空间 不 会 是 从 0 开始 的 ， 因 为 内 存 的 低 端 地 址 通常 被 操作 系 
统 占用 。 由 此 可 看 出 ， 程 序 的 逻辑 地 址 空间 与 物理 地 址 空间 是 不 同 的 。 由 于 编译 程序 无 
法 预知 程序 执行 时 的 实际 内 存 地 址 ， 所 以 目标 程序 中 的 地 址 都 是 从 0 开始 的 逻辑 地 址 ， 
而 实际 地 址 只 有 在 程序 加 载 时 才能 得 知 。 

假设 上 面 例子 的 程序 加 载 到 内 存 ， 它 分 配 到 的 内 存 地 址 空间 是 从 1024〔 即 十 六 进 制 
的 0x0400) 开始 的 ， 则 程序 中 各 条 指令 和 变量 的 地 址 是 原来 的 相对 地 址 加 上 1024 这 个 
基 址 。 因 此 程序 在 内 存 的 起 始 地 址 为 0x0400，LDS、ADIW 和 STS 三 条 指令 的 绝对 地 址 
分 别 为 0x044B、0x044D 和 0x044E，i 变量 的 绝对 地 址 为 0x0460。 

图 6-1 是 内 存 地 址 的 示意 图 。 仍 以 前 面 的 程序 为 例 ， 源 程序 中 的 i 变量 是 用 符号 名 i 
标识 的 一 个 存储 单元 , 它 没有 具体 的 地 址 值 。i++ 语 句 的 操作 就 是 对 这 个 存储 单元 进行 的 
操作 。 编 译 时 , 编译 程序 为 1 分 配 了 具体 的 存储 单元 , 并 用 该 单元 的 编号 地 址 96 (0x0060) 
蔡 换 所 有 i 符号 名 。 程 序 在 加 载 时 获得 实际 的 内 存 空间 。 如 果 得 到 的 内 存 空间 的 起 始 地 
址 是 1024， 则 程序 中 的 相对 地 址 96 单元 就 是 实际 内 存 的 1120 (0x0460) 单元 。 


1024 
-7 1120 
0 n 
| 96 古 | 
nl 5 ed 
符号 地 址 空间 逻辑 地 址 空间 物理 内 存 空间 


图 6-1 内 存 地 址 的 概念 


2. 地 址 变换 

用 户 编程 时 使 用 的 是 多 辑 地 址 ,而 CPU 执行 指令 时 使 用 的 是 物理 地 址 ， 因 此 必须 在 
$§ 今 执 行 前 进行 地 址 变换 , 将 指令 中 的 逻辑 地 址 转换 为 CPU 可 直接 寻 址 的 物理 地 址 ， 这 
样 才能 保证 CPU 访问 到 正确 的 存储 单元 。 

假设 例 6-2 的 程序 加 载 到 内 存 ， 它 分 配 到 的 内 存 地 址 空间 是 从 1024 开始 的 ， 则 程序 
中 各 条 指令 和 变量 的 地 址 都 是 原来 的 相对 地 址 加 上 1024。 为 了 适应 这 个 变化 ， 指 令 中 引 
用 的 操作 数 地 址 也 应 进行 相应 的 调整 。 这 个 调整 操作 就 是 地 址 变换 。 下 面 所 示 是 经 过 地 
三 变换 后 的 目标 代码 ， 粗 体 部 分 为 变换 后 的 操作 数 的 绝对 地 址 。 

例 6-3 对 例 6-2 的 目标 代码 进行 地 址 变换 后 的 结果 如 下 : 
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00000400: 
0000044B: LDS R24, 0x0460 ;从 0460 地 址 取 数 据 ， 加 载 到 R24 寄存 器 
0000044D: ADIW R24,0x01 ;R24 寄存 器 内 容 加 1 

0000044E: SsTS Ox0460, R24 ;将 R24 寄存 器 内 容 写 回 0460 地 址 
00000460: 0zx0001 ; 工 变 量 的 存储 单元 

地 址 变换 的 方式 有 两 种 : 


(1) 静态 地 址 变换 。 程 序 在 装 入 内 存 前 一 次 性 完成 地 址 转换 。 程 序 装 入 内 存 后 即 可 
直接 执行 。DOS 系统 的 程序 就 是 采用 这 种 方式 加 载 的 。 采 用 静态 地 址 变换 的 程序 在 内 存 
中 始终 处 于 最 初 加 载 的 位 置 ， 不 可 移动 。 这 种 方式 不 利于 内 存 管理 ， 目 前 已 被 淘汰 。 

(2) 动态 地 址 变换 。 程 序 在 装 入 内 存 时 不 进行 地 址 变换 ， 而 是 保持 指令 中 的 逻辑 地 
址 不 变 。 在 程序 执行 过 程 中 ， 每 执行 一 条 指令 时 ， 如 果 指 令 中 用 到 了 逻辑 地 址 ， 地 址 变 
换 机 构 就 会 自动 进行 地 址 变换 , 将 其 变换 为 实际 地 址 。 例 如 , 当 CPU 取 到 LDS R24，0x0060 
指令 时 , 先 将 0x0060 这 个 逻辑 地 址 变换 为 绝对 地 址 0x0460, 然 后 再 执行 LDS R24,0x0460 
此 令 。 动 态 地 址 变换 是 现代 操作 系统 普遍 采用 的 方式 ， 其 特点 是 程序 在 内 存 中 可 移动 、 
可 共享 。 


6.1.3 内 存 的 保护 


内 存 保护 的 含义 是 要 确保 每 个 进程 都 在 自己 的 地 址 空间 中 运行 ， 互 不 干扰 ， 尤 其 是 
不 允许 用 户 进程 访问 操作 系统 的 存储 区 域 。 对 于 允许 多 个 进程 共享 的 内 存 区 域 ， 每 个 进 
程 也 只 能 按 自己 的 权限 只 读 、 读 写 或 执行 进行 访问 ， 不 允许 超越 权限 进行 访问 。 

许多 程序 错误 都 会 导致 地 址 越界 ， 比 如 引用 了 未 赋值 的 “ 野 ” 指 针 或 空 指针 等 。 还 
有 一 些 程序 代码 则 属于 恶意 的 破坏 。 存 储 保护 的 目的 是 为 了 防止 因为 各 种 原因 导致 的 程 
序 越界 和 越权 行为 。 为 此 ， 系 统 必须 设置 内 存 保护 机 制 ， 对 每 条 指令 所 访问 的 地 址 进行 
检查 。 一 旦 发 现 非法 的 内 存 访 问 就 会 中 断 程序 的 运行 ， 由 操作 系统 进行 干预 。 现 代 操作 
系统 都 具有 良好 的 存储 保护 功能 ， 因 此 程序 错误 通常 只 会 导致 进程 的 异常 结束 ， 而 不 会 
造成 系统 的 朋 溃 。 

常用 的 存储 保护 措施 如 下 : 

(1) 界限 保护 。 在 CPU 中 设置 界限 寄存 器 ， 限 制 进程 的 活动 空间 。 

(2) 保护 键 。 为 共享 内 存 区 设置 一 个 读 写 保护 键 ， 在 CPU 中 设置 保护 键 开关 ， 表 示 
程 的 读 写 权 限 。 只 有 进程 的 开关 代码 和 内 存 区 的 保护 键 匹配 时 方 可 进行 访问 。 

(3) 保护 模式 。 将 CPU 的 工作 模式 分 为 用 户 态 与 核心 态 。 核 心态 下 的 进程 可 以 访问 
整个 内 存 地 址 空间 ， 而 用 户 态 下 的 进程 只 能 访问 在 界限 寄存 器 所 规定 范围 内 的 空间 。 


6.1.4 内 存 的 扩充 


尽管 内 存 容量 不 断 提高 ， 但 与 应 用 规模 的 增长 相 比 ， 内 存 总 是 不 够 的 。 因 此 ， 内 存 
扩充 始终 是 存储 管理 的 一 个 重要 功能 。 扩 充 存储 器 空间 的 基本 思想 是 借用 外 存 空 间 来 扩 


oe 
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展 内 存 空间 ， 方 法 是 让 程序 的 部 分 代码 进入 内 存 ， 其 余 驻 留 在 外 存 ， 在 需要 时 再 调 入 内 
存 。 主 要 的 实现 方法 有 以 下 3 种 。 
1. 覆盖 技术 
覆盖 〈overlay) 技术 的 原理 是 将 一 个 程序 划分 为 几 个 模块 。 程 序 的 必要 模块 〈 主 控 
或 常用 功能 ) 常 驻 内 存 ， 其 余 模块 共享 一 个 或 几 个 存储 空间 。 它 们 平时 驻 留 在 外 存 中 ， 
在 需要 时 才 装 入 内 存 ， 履 盖 某 个 暂时 不 用 的 模块 。 

覆盖 技术 的 缺点 是 必须 在 编程 时 对 程序 进行 模块 划分 ， 并 确定 程序 模块 之 间 的 覆盖 
关系 。 这 无 疑 增加 了 编程 的 复杂 度 

2. 交换 技术 

在 多 个 程序 并 发 执行 时 ， 往 往 有 一 些 程序 因 等 待 某 事件 而 暂时 不 能 运行 。 如 果 将 暂 
时 不 能 运行 的 程序 换 到 外 存 中 ， 就 可 以 获得 空闲 内 存 空间 来 运行 别 的 程序 。 这 就 是 交换 
(swapping〉 技 术 的 思想 。 与 覆盖 技术 不 同 的 是 ， 交 换 是 以 进程 为 单位 进行 的 。 

交换 技术 的 优点 是 增加 了 可 并 发 运行 的 程序 数目 ， 且 对 程序 结构 没有 要 求 。 其 缺点 
是 对 整个 进程 进行 换 入 、 换 出 的 操作 往往 需要 花费 大 量 的 CPU 时 间 。 

3. 虚拟 存储 器 

以 上 两 种 存储 扩充 技术 都 不 能 称 为 虚拟 存储 技术 ， 因 为 在 用 户 〈 编 程 者 ) 眼 里 看 到 
的 还 是 实际 大 小 的 内 存 。 虚 拟 存储 (virtual memory) 的 原理 是 只 将 程序 的 部 分 代码 调 入 
内 存 ， 其 余 驻 留 在 外 存 空 间 中 ， 在 需要 时 调 入 内 存 。 程 序 代 码 的 换 入 和 换 出 完全 由 系统 
动态 地 完成 ， 用 户 察觉 不 到 。 因 此 ， 用 户 看 到 的 是 一 个 比 实际 内 存 大 得 多 的 虚拟 内 存 。 

虚拟 存储 技术 的 特点 是 方便 用 户 编程 ， 存 储 扩充 的 性 能 也 是 最 好 的 。 关 于 虚拟 存储 
器 的 介绍 见 6.3 节 。 


6.2 ”存储 管理 方案 


随 着 操作 系统 的 发 展 , 存储 管理 的 方案 也 在 逐步 地 发 展 和 演变 ， 从 早期 的 简单 分 区 
可 重 定位 分 区 ， 到 现在 的 段 式 、 页 式 和 段 页 式 管理 ， 内 存 管理 的 效率 在 不 断 提升 。 本 节 
将 简要 介绍 目前 普遍 采用 的 段 式 和 页 式 存储 管理 方案 的 原理 和 特点 。 


6.2.1 段 式 存储 管理 


按 模块 化 设计 准则 ， 一 个 应 用 程序 通常 划分 为 一 个 主 模块 、 若 干 子 模 块 和 数据 模块 
等 。 划 分 模块 的 好 处 是 可 以 分 别 编写 和 编译 源 程序 ， 并 且 可 以 实现 代码 共享 、 动 态 链接 
等 编程 技术 。 段 式 存储 分 配 就 是 为 了 适应 用 户 对 程序 结构 的 需求 而 设计 的 存储 管理 
方案 。 

1. 段 的 概念 

在 段 式 存 储 管理 系统 中 ， 程 序 的 地 址 空间 由 若干 大 小 不 等 的 段 组 成 。 段 (segment) 
是 逻辑 上 完整 的 信息 单位 ， 划 分 段 的 依据 是 信息 的 逻辑 完整 性 以 及 共享 和 保护 等 需要 。 
分 段 后 ， 程 序 的 逻辑 地 址 空间 是 一 个 二 维 空 间 ， 其 逻辑 地 址 由 段 号 和 有 段 内 位 移 两 部 分 组 
成 。 图 6-2 示意 了 一 个 分 段 式 程序 的 逻辑 地 址 空间 。 


区 
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2 段 
1119 


0 段 
图 6-2 分 段 式 程序 的 逻辑 地 址 空间 


图 6-2 中 的 程序 分 了 3 个 段 ， 每 个 段 都 是 从 0 开始 编 址 。 若 要 访问 图 中 标记 的 存储 
单元 ， 应 使 用 的 逻辑 地 址 是 : 2 段 ，210。 

2. 段 式 分 配 思想 

段 式 分 配 策略 是 以 段 为 单位 分 配 内 存 ， 每 个 段 分 配 一 个 连续 的 分 区 。 段 与 段 间 可 以 
不 相 邻 接 ， 用 段 表 描述 进程 的 各 段 在 内 存 中 的 存储 位 置 。 段 表 中 包括 段 长 和 段 起 始 地 址 
等 信息 。 图 6-3 描述 了 段 式 存储 的 分 配方 式 和 段 表 的 结构 。 


进程 地 址 空间 内 存 空间 
0 站 
2200 一 一 + 
1119 段 号 段 长 起 始 地 址 Be +1120 
0 段 0| 1120 | 2200 
0 1| 340 | 7300 
339 2|_ 500 | 6200 上 十 一 6200 
起 段 表 2 段 }” 
0 L7300 
1 段 ] am 
499 
? 段 SS 


图 6-3 段 式 分 配 示意 图 


3. 段 的 分 配 与 释放 

段 式 分 配 的 方法 是 : 系统 用 表格 记录 已 分 配 分 区 和 空闲 分 区 的 分 布 和 使 用 情况 。 当 
进程 建立 时 ， 系 统 为 进程 的 各 段 分 配 一 个 连续 的 存储 区 ， 并 为 它 建立 段 表 。 进 程 结 束 后 ， 
系统 回收 段 所 占用 的 分 区 ， 并 撤销 段 表 。 进 程 在 运行 过 程 中 也 可 以 动态 地 请 求 分 配 或 释 
放 某 个 段 。 

4. 段 式 地 址 变换 

段 式 系统 通过 段 表 进行 动态 地 址 变换 。 每 个 进程 有 一 个 段 表 , 另外 在 CPU 中 设 有 一 
个 段 表 寄 存 器 。 当 进程 开始 执行 时 ， 进 程 的 段 表 信 息 被 装 入 CPU 的 段 表 寄存 器 中 , 之 后 
CPU 就 可 以 通过 段 表 进行 地 址 变换 了 。 

当 CPU 执行 到 一 条 需要 访问 内 存 的 指令 时 , 指令 中 的 逻辑 地 址 被 装 入 逻辑 地 址 寄存 
器 ， 分 段 地 址 变换 机 构 硬 件 会 自动 地 进行 地 址 变换 ， 形 成 实际 的 内 存 地 址 。 地 址 变换 的 
过 程 是 ， 以 逻辑 地 址 中 的 段 号 为 索引 去 检索 段 表 ， 得 到 该 段 在 内 存 的 起 始 地 址 ， 与 逻辑 
地 址 中 的 段 内 位 移 相 加 就 可 得 到 实际 的 内 存 地 址 。 图 6-4 描述 了 这 一 地 址 变换 过 程 。 

在 图 6-4 的 示例 中 ，CPU 的 当前 指令 要 访问 的 逻辑 地 址 为 2 段 的 210 位 移 处 。 查 段 
表 获 得 2 段 的 起 始 地 址 为 6200， 将 其 与 段 内 位 移 210 相 加 ， 得 到 的 实际 地 址 为 6410。 
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段 表 寄存 器 内 存 空间 
眉 表 长 | 段 示 基 二 二 
段 长 起 始 地 址 
0[1120 | 2200 
EF 1| 340 7300 
查 小 于 表 长 > 是 2| 500 | 6200 
段 表 6200 
十 网 中 i = 
A 二 物理 地 址 
段 号 ” 段 内 位 移 国 
2 | 210 
逻辑 地 址 越界 中 断 Se 


图 6-4 段 式 地 址 变换 过 程 


5. 段 式 存储 的 共享 、 保 护 与 扩充 

段 式 存储 允许 以 段 为 单位 的 存储 共享 。 段 的 共享 就 是 内 存 中 只 保留 该 段 的 一 个 副本 ， 
供 多 个 进程 使 用 。 当 进程 需要 共享 内 存 中 的 某 段 程序 或 数据 时 ， 只 要 在 进程 的 段 表 中 填 
入 共享 段 的 信息 ， 并 置 以 适当 的 读 写 控制 权 ， 就 可 以 访问 该 段 了 。 

段 式 存储 的 保护 方式 主要 是 界限 保护 。 当 CPU 访问 某 逻 辑 地 址 时 ,硬件 将 段 号 与 段 
表 长 度 进行 比较 ， 同 时 还 要 将 段 内 地 址 与 段 表 中 该 段 长 度 进行 比较 ， 如 果 访 问 地 址 合法 
则 进行 地 址 变换 ， 否 则 产生 地 址 越界 中 断 信号 。 对 共享 段 还 要 检验 进程 的 访问 权限 ， 权 
限 匹配 则 可 进行 访问 ， 否 则 产生 读 写 保护 中 断 。 

段 式 存储 空间 的 扩充 采用 段 式 虚拟 存储 器 技术 ， 在 此 不 作 介绍 。 

6. 段 式 存储 管理 的 特点 与 问题 

段 式 管理 的 特点 是 便于 程序 模块 化 处 理 ， 可 以 充分 实现 分 段 共享 和 保护 。 但 由 于 段 
需要 连续 存储 ， 可 能 出 现 “ 碎 片 ”问题 。 内 存 碎 片 是 指 分 布 在 内 存 中 的 不 相 邻 的 小 块 空 
闲 区 域 。 随 着 进程 不 断 地 进入 和 退出 系统 ， 存 储 管理 不 断 地 分 配 和 回收 空闲 空间 ， 一 段 
时 间 后 ， 内 存 中 的 空闲 空间 就 会 变 得 支离破碎 。 这 些 碎 片 总 和 可 能 足够 大 ， 但 因为 单个 
碎片 的 尺寸 容 不 下 一 个 段 ， 不 能 被 利用 ， 因 而 降低 了 存储 空间 的 利用 率 。 

解决 碎片 问题 的 一 个 方法 是 存储 紧缩 技术 ， 即 通过 将 内 存 中 的 数据 搬家 ， 使 碎片 合 
并 在 一 起 ， 从 而 消除 碎片 。 存 储 紧 缩 技 术 提 高 了 存储 空间 的 利用 率 ， 但 紧缩 操作 比较 耗 
时 ， 系 统 为 之 付出 的 代价 过 高 。 


6.2.2 ”页 式 存储 管理 


产生 碎片 问题 的 根源 在 于 进程 映像 要 求 连续 的 存储 空间 ， 而 解决 这 一 问题 的 根本 措 
施 就 是 突破 这 一 限制 ， 使 其 可 以 分 散 地 存放 在 不 连续 的 存储 空间 中 。 分 散 存 储 使 得 内 存 
中 每 一 个 空闲 的 区 域 都 可 以 被 程序 利用 ， 这 就 是 页 式 存储 分 配 的 基本 思想 。 

1. 分 页 的 概念 

分 页 (paging) 的 概念 是 : 将 进程 的 逻辑 地 址 空间 分 成 若干 大 小 相等 的 片段 ， 称 为 
页 面 (page)， 用 0，1，2，… 序 号 表示 ; 同时 ， 把 内 存 空间 也 按 同 样 大 小 分 为 若干 区 域 ， 
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称 为 页 帧 (page frame)， 也 用 0，1，2，… 序 号 表示 。 
经 过 分 页 后 ， 进 程 使 用 的 逻辑 地 址 可 看 成 由 两 部 分 组 成 ， 即 页 号 + 页 内 位 移 。x86 体 
系 结构 的 逻辑 地 址 为 32 位 ，x64 体系 结构 的 逻辑 地 址 为 48 位 。 若 页 面 大 小 为 4KB， 则 
逻辑 地 址 的 低 12 位 为 页 内 位 移 ， 余 下 的 高 位 为 页 号 ， 如 图 6-5 所 示 。 
31/47 12 11 0 
页 号 页 内 位 移 


图 6-5 页 式 存储 的 逻辑 地 址 结构 


按照 这 种 划分 方式 可 以 计算 出 逻辑 地 址 对 应 的 页 号 和 页 内 位 移 。 例 如 ， 逻 辑 地 址 是 
0x0001527A， 则 其 页 号 为 0x54， 页 内 位 移 为 0x27A。 

应 当 注 意 分 页 与 分 段 概念 的 不 同 。 两 者 的 区 别 在 于 : 段 是 信息 的 逻辑 单位 ， 长 度 不 
避 定 ， 由 用 户 进行 划分 ;页 是 信息 的 物理 单位 ， 长 度 固 定 ， 由 系统 进行 划分 ， 用 户 不 可 
见 。 另 外 ， 页 式 的 地 址 空间 是 一 维 的 ， 段 式 的 地 址 空间 是 二 维 的 。 

2. 页 式 分 配 思想 

页 式 分 配 的 思想 是 以 页 为 单位 为 进程 分 配 内 存 ， 每 个 页 帧 装 一 页 。 一 个 进程 的 逻辑 


地 址 空间 的 各 个 页 面 可 分 散 存 放 在 不 相 邻 的 页 帧 中 ， 用 页 表 记 录 页 号 与 页 帧 号 之 间 的 映 
射 关系 。 图 6-6 描述 了 这 种 分 配方 式 和 页 表 结 构 。 
内 存 空 间 
进程 地 址 空间 ”页 号 “页 帧 号 
0 of 9 1 
1 10 2 
P24 FE 3| 硬 风光 
3 5 4 
进程 A 页 表  [L 赴 小 = 5| A3 
6 
进程 B 地 址 空间 ”页 号 ”页 帧 号 1 ?Ee 
0 0 7 二 一 8 B.1 
| | 1 9 A0 
pa | p 3 | -一 一 10| A.l 


) 


6-6 页 式 分 配 示意 图 


页 表 是 进程 的 一 个 重要 资源 ， 它 记录 了 进程 的 页 面 与 页 帧 的 对 应 关系 。 用 迪 辑 地 址 
的 页 号 查找 页 表 中 对 应 的 表 项 即 可 获得 该 页 所 在 的 内 存 的 页 帧 号 。 上 例 中 ， 进 程 A 的 由 
辑 地 址 空间 被 划分 为 4 页 ， 分 别 加 载 到 内 存 的 第 9、10、3 和 5 号 页 帧 中 。 进 程 B 的 由 
辑 地 址 空间 被 划分 为 3 页 ， 分 别 加 载 到 内 存 的 第 7、8 和 11 号 页 帧 中 。 它 们 的 页 表 如 
图 6-6 所 示 。 虽然 它们 都 不 是 连续 存放 的 , 但 通过 页 表 可 以 得 到 分 散 的 各 页 的 逻辑 顺序 。 

3. 页 面 的 分 配 与 释放 

系统 设 有 一 个 内 存 分 配 表 ， 记 录 系 统 内 所 有 页 帧 的 分 配 和 使 用 状况 。 内 存 分 配 表 可 
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采用 位 图 的 方式 或 空闲 链表 方式 表示 。 位 图 用 一 系列 的 二 进 制 位 来 描述 各 个 页 帧 的 状态 ， 
每 个 位 对 应 一 个 页 帧 ，0 表示 空闲 ，]1 表示 占用 。 空 闲 链表 是 用 拉链 的 方式 来 组 织 空闲 页 
帧 。 系 统 根据 内 存 分 配 表 进 行 存储 分 配 和 释放 ， 每 次 分 配 和 释放 操作 后 都 要 相应 地 修改 

不 考虑 虚拟 存储 技术 时 ， 页 式 分 配 和 释放 算法 都 比较 简单 。 当 进程 建立 时 ， 系 统 根 
据 进程 地 址 空间 的 大 小 查找 内 存 分 配 表 ， 若 有 足够 的 空闲 页 帧 则 分 配给 进程 ， 为 其 建立 
页 表 并 将 页 表 信息 填 入 进程 的 PCB 中 。 若 没有 足够 的 空闲 页 帧 则 拒绝 进程 装 入 。 进 程 结 
束 时， 系统 将 进程 占用 的 页 帧 回收 ， 并 撤销 进程 的 页 表 。 

4. 页 式 地 址 变换 

页 式 系统 通过 页 表 进 行动 态 地 址 变换 。 每 个 进程 有 一 个 页 表 ， 通 常 存放 在 内 存 中 ， 
页 表 的 长 度 和 内 存 地 址 等 信息 则 存放 在 进程 的 PCB 中 。 另 外 ， 在 CPU 中 设 有 一 个 页 表 
寄存 器 ， 用 来 存放 正在 执行 的 进程 的 页 表 长 度 和 内 存 地 址 。 当 进程 进入 CPU 执行 时 ， 进 
程 的 页 表 信 息 被 装 入 页 表 寄 存 器 ，CPU 根据 页 表 寄 存 器 即 可 找到 该 进程 的 页 表 。 

当 CPU 执行 到 一 条 需要 访问 内 存 的 指令 时 , 指令 中 的 逻辑 地 址 被 装 入 逻辑 地 址 寄存 
器 ， 分 页 地 址 变换 机 构 会 自动 地 进行 地 址 转换 ， 形 成 实际 的 内 存 地 址 。 地 址 转换 的 过 程 
是 : 将 逻辑 地 址 按 位 分 成 页 号 和 页 内 位 移 两 部 分 ， 再 以 页 号 为 索引 去 检索 页 表 ， 得 到 该 
页 号 对 应 的 页 帧 号 。 将 页 内 位 移 与 页 帧 号 拼接 即 得 到 实际 内 存 地 址 。 图 6-7 描述 了 这 一 


页 表 长 ” 页 表 首 地 址 内 存 空间 
5 页 表 寄 存 器 6 ju 
页 帧 号 1 
0[ 1 
1| 6 2 
否 _ 人 表演 > 是 -， 2| 4 
3| 1u 3 
4| 12 Se 
越界 中 断 页 表 4 2180 
页 号 ”页 内 位 移 页 帧 号 ”页 内 位 移 加 四 
2 2180 4 2180 
| 
逻辑 地 址 (10372) 物理 地 址 (18564) | 一 | 


6-7 ”页 式 地 址 变换 过 程 


设 系统 的 页 面 大 小 为 4KB (4096B)，CPU 的 当前 指令 要 访问 的 逻辑 地 址 为 10372， 
则 该 地 址 对 应 的 页 号 为 2 (10372/4096 的 商 )， 页 内 位 移 为 2180 (10372/4096 的 余数 )。 
经 查 页 表 后 ， 页 号 2 变换 为 页 帧 号 4， 与 位 移 2180 拼接 ， 得 到 实际 地 址 为 18564 (4X 
4096+2180)。 注 意 : 运算 公式 只 是 为 了 释义 ， 实 际 操作 是 将 逻辑 地 址 拆 分 、 转 换 ， 最 后 
拼接 得 到 物理 地 址 。 这 些 都 是 纯粹 的 硬件 动作 ， 因 而 速度 极 快 。 
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5. 页 式 存储 的 保护 与 扩充 

页 式 存储 的 地 址 保护 是 通过 对 访问 地 址 的 页 号 进行 控制 来 实现 的 。 在 地 址 变换 前 ， 
硬件 将 页 号 与 页 表 长 度 进行 比较 ， 如 果 没 有 超出 页 表 长 度 ， 则 进行 转换 ， 和 否则 产生 地 址 
越界 中 断 信 号 。 对 共享 页 面 的 操作 是 通过 访问 权限 来 限制 的 ， 方 法 是 在 页 表 中 增加 一 个 
读 写 权限 字段 ， 只 有 当 对 该 页 的 访问 操作 与 此 权限 的 设置 相 匹 配 时 方 可 访问 ， 否 则 产生 


读 写 保护 中 断 。 
页 式 存储 管理 的 存储 扩充 功能 是 通过 页 式 虚 拟 存储 器 来 实现 的 ， 具 体 介 绍 见 6.3 节 。 
6. 页 式 存储 管理 的 特点 


页 式 存储 管理 是 目前 大 部 分 系统 所 采用 的 内 存 管 理 方案 。 页 式 管 理 的 优点 是 解决 了 
内 存 碎 片 问题 ， 有 效 地 利用 了 内 存 ， 使 存储 空间 的 利用 率 大 大 地 提高 。 不 过 页 式 管理 也 
有 “页 内 碎片 ”问题 ， 即 进程 地 址 空间 的 最 后 一 页 不 一 定 正好 放 满 ， 空 余 的 部 分 成 为 了 
碎片 。 不 过 页 内 碎片 平均 为 每 个 进程 半 页 ， 约 2KB 左右 ， 这 个 数目 是 可 以 接受 的 。 


6.3 ”虚拟 存储 管理 


6.3.1 虚拟 存储 技术 


1. 程序 的 局 部 性 原理 

实验 证 明 ， 在 进程 的 执行 过 程 中 ，CPU 不 是 随机 地 访问 整个 程序 或 数据 范围 ， 而 是 
在 一 个 时 间 段 中 只 集中 地 访问 程序 或 数据 的 某 一 个 部 分 。 进 程 的 这 种 访问 特性 称 为 局 章 
性 (locality) 原理 。 局 部 性 原理 表明 ， 在 进程 运行 的 每 个 较 短 的 时 间 段 中 ， 进 程 的 地 址 
空间 中 只 有 部 分 空间 是 活动 的 ， 即 被 CPU 访问 的 ， 其 余 的 空间 则 处 于 不 活动 的 状态 。 这 
些 不 活动 的 代码 和 数据 可 能 在 较 长 的 时 间 内 不 会 被 用 到 (比如 初始 化 和 结束 处 理 ), 甚至 
在 整个 运行 期 间 都 可 能 不 会 被 用 到 (比如 出 错 处 理 )。 它 们 完全 可 以 不 在 内 存 中 驻 留 ， 只 
当 被 用 到 时 再 调 入 内 存 ， 这 就 是 虚拟 存储 器 的 思想 。 可 以 说 ， 程 序 的 局 部 性 使 虚拟 存储 
成 为 可 能 。 

2. 虚拟 存储 器 原理 

虚拟 存储 器 virtual memory) 的 原理 是 用 外 存 模拟 内 存 ， 实 现 内 存 空间 的 扩充 。 做 
法 是 : 在 外 存 开辟 一 个 存储 空间 ， 称 为 交换 区 。 进 程 启动 时 ， 只 有 部 分 程序 代码 进入 内 
存 ， 其 余 驻 留 在 外 存 交 换 区 中 ， 在 需要 时 调 入 内 存 。 它 与 覆盖 技术 的 不 同 之 处 在 于 : 履 
盖 是 用 户 有 意识 地 进行 的 ， 用 户 所 看 到 的 地 址 空间 还 是 实际 大 小 的 空间 ， 而 在 虚拟 存储 
技术 中 ， 内 存 与 交换 空间 之 间 的 交换 完全 由 系统 动态 地 完成 ， 应 用 程序 并 不 会 察觉 ， 因 
而 进程 看 到 的 是 一 个 比 实际 内 存 大 得 多 的 虚拟 内 存 。 它 与 交换 技术 的 不 同 之 处 在 于 ， 交 
换 是 对 整个 进程 进行 的 ， 进 程 映像 的 大 小 仍 要 受 实际 内 存 的 限制 ， 而 在 虚拟 存储 中 ， 进 
程 的 逻辑 地 址 空间 可 以 超越 实际 内 存 容量 的 限制 。 因 此 ， 虚 拟 存 储 管理 是 实现 内 存 扩展 
为 最 有 效 的 手段 。 
不 过 ， 读 写 硬盘 的 速度 比 读 写 内 存 要 慢 得 多 ， 因 此 访问 虚拟 存储 器 的 速度 比 访问 真 
正 内 存 的 速度 要 慢 ， 所 以 这 是 一 个 以 时 间 换 取 空 间 的 技术 。 另 外 ， 虚 拟 空间 的 容量 也 是 
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有 限制 的 。 虚 存 容量 理论 上 受 地 址 线 位 数 的 限制 , 实际 上 还 要 受 硬件 和 操作 系统 的 限制 。 
3. 虚拟 存储 器 的 实现 技术 
虚拟 存储 器 的 实现 技术 主要 有 页 式 虚 存 和 段 式 虚 存 两 种 。 目前 页 式 虚 存 是 最 常用 的 ， 
也 是 Linux 系统 所 采用 的 虚 存 技术 ， 因 此 本 节 将 只 介绍 页 式 虚 存 技术 。 


6.3.2 ”页 式 虚拟 存储 器 原理 


页 式 虚拟 存储 器 的 思想 就 是 在 页 式 存 储 管理 基础 上 加 入 以 页 为 单位 的 内 外 存 空间 的 
交换 来 实现 存储 空间 扩充 功能 。 这 种 存储 管理 方案 称 为 请 求 页 式 存储 〈demand paged 
Virtual memory ) 。 

1. 请 求 页 式 存 储 管理 

在 请 求 页 式 存储 管理 系统 中 ， 最 初 只 将 进程 地 址 空间 中 的 若干 页 面 调 入 内 存 ， 其 余 
的 页 面 则 保存 在 外 存 的 交换 区 中 。 当 程序 运行 中 访问 的 页 面 不 在 内 存 时 就 会 引发 缺 页 中 
断 。 系 统 响应 此 中 断 ， 将 缺 页 从 外 存 交换 区 中 调 入 内 存 。 

请 求 页 式 的 页 表 中 除了 页 帧 号 外 还 增加 了 一 些 信息 字段 ， 设 置 这 些 信息 是 为 了 实施 
页 面 的 管理 和 调度 ， 如 地 址 变换 、 缺 页 处 理 、 页 面 淘汰 以 及 页 面 保护 等 。 实 际 系统 的 页 
表 结 构 会 有 所 不 同 ， 这 取决 于 系统 的 页 面 管理 和 调度 策略 。 图 6-8 所 示 是 一 种 典型 的 请 
求 页 式 的 页 表 结 构 。 其 中 ,“ 状 态 位 ”表示 该 页 当前 是 否 在 内 存 ,“ 修 改 位 ”表示 该 页 装 
入 内 存 后 是 否 被 修改 过 ,“ 访 问 位 ”表示 该 页 最 近 是 否 被 访问 过 ,“ 权 限 位 ”表示 进程 对 
此 页 的 读 写 权 限 。 


页 号 “页 帧 号 “状态 位 修改 位 访问 位 权限 位 


n-l | 


图 6-8 请 求 页 式 页 表 


2. 地 址 变换 过 程 

请 求 页 式 的 地 址 变换 过 程 增加 了 对 缺 页 故障 的 检测 。 当 要 访问 的 页 面 对 应 的 页 表 项 
的 状态 位 为 N 时 ,硬件 地 址 变换 机 构 会 立即 产生 一 个 缺 页 中 断 信号 。 CPU 响应 此 中 断后 ， 
暂停 当前 进程 的 运行 ， 转 去 执行 中 断 处 理 程序 。 缺 页 中 断 的 处 理 程序 负责 将 缺 页 调 入 内 
存 ， 并 相应 地 修改 进程 的 页 表 。 待 原 进程 再 次 运行 时 即 可 使 用 该 页 了 。 

图 6-9 是 一 个 地 址 变换 过 程 的 示例 。 设 系统 的 页 面 大 小 为 4KB，CPU 的 当前 指令 要 
访问 的 逻辑 地 址 为 0x83080， 则 该 地 址 对 应 的 页 号 为 3， 页 内 位 移 为 0x80。 设 进程 当前 的 
页 表 为 图 中 左面 的 页 表 。 由 于 3 号 页 面 当前 不 在 内 存 ， 故 引起 缺 页 中 断 ，CPU 开始 执行 
缺 页 中 断 处 理 程序 ， 调 度 页 面 。 中 断 处 理 的 结果 是 2 号 页 面 被 淘汰 ，3 号 页 面 被 调 入 ， 
覆盖 了 2 号 页 面 。 修 改 后 的 页 表 为 图 中 右面 的 页 表 。 中 断 返 回 后 原 进程 恢复 运行 ， 重 新 
执行 引发 缺 页 中 断 的 那 条 指令 ， 并 成 功 地 将 逻辑 地 址 0x3080 变换 为 0x9080。 在 整个 处 
理 过 程 中 ， 进 程 是 没有 察觉 的 。 
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逻辑 地 址 物理 地 址 内 存 空 间 
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缺 页 中 断 缺 页 中 断 处 理 : 
淘汰 ?号 页 ， 调 入 3 号 页 


图 6-9 请 求 页 式 地 址 变换 过 程 举 例 


3. 缺 页 中 断 的 处 理 
发 生 缺 页 中 断后 ，CPU 暂停 原 进程 的 运行 ， 转 去 执行 缺 页 中 断 的 处 理 程序 ， 它 的 任 
务 是 将 进程 请 求 的 页 面 调 入 内 存 。 图 6-10 描述 了 缺 页 中 断 的 处 理 过 程 。 
缺 页 中 断 


保存 进程 现场 


ee 选择 一 项 淘 沁 


将 该 页 写 回 外 存 


6-10” 缺 页 中 断 处 理 


缺 页 处 理 的 流程 是 ， 先 查 到 该 页 在 外 存 的 位 置 ， 如 果 内 存 中 还 有 空闲 页 帧 ， 则 将 缺 
页 直接 调 入 。 如 果 没 有 空闲 页 帧 了 ， 就 需要 选择 淘汰 一 个 已 在 内 存 的 页 面 ， 再 将 缺 页 调 
入 ， 覆 盖 被 淘汰 的 页 面 。 在 覆盖 被 淘汰 的 页 面前 ， 先 检查 该 页 在 内 存 驻 留 期 间 是 否 曾 被 
修改 过 (页 表 中 的 修改 位 为 1 )。 如 果 被 修改 过 ， 则 要 将 其 写 回 外 存 交 换 区 ， 以 保持 内 外 
存 数据 的 一 致 性 。 缺 页 调 入 后 ， 还 要 相应 地 修改 进程 页 表 和 系统 的 内 存 分 配 表 。 缺 页 处 
理 完成 后 执行 中 断 返回 。 

需要 说 明 的 是 , 缺 页 中 断 属 于 同步 发 生 于 CPU 内 部 的 异常 中 断 , 而 异常 处 理 是 可 以 
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被 阻塞 的 。 如 果 在 页 面 淘汰 时 涉及 比较 耗 时 的 写 回 外 存 操作 ， 则 原 进程 可 能 被 阻塞 ， 内 
核 将 调度 其 他 进程 运行 。 待 调 页 完成 后 原 进程 将 就 绪 ， 被 重新 调度 后 再 投入 运行 。 

4. 页 面 淘汰 算法 

在 缺 页 中 断 处 理 中 , 页 面 淘汰 算法 对 系统 的 性 能 影响 至 关 重 要 。 如 果 淘汰 算法 不 当 ， 
系统 可 能 会 产生 “抖动 ”(thrashing) 现象 ， 即 刚 调 出 的 页 很 快 又 被 访问 到 ， 马 上 又 被 调 
入 。 抖 动 的 系统 处 于 频繁 的 页 交换 状态 ，CPU 的 大 量 时 间 都 花 在 处 理 缺 页 中 断 上 ， 故 系 
统 效 率 大 幅度 降低 。 

从 理论 上 讲 ， 最 优 的 算法 应 该 是 淘汰 以 后 不 再 访问 或 很 久 以 后 才 会 访问 的 页 面 ， 然 
而 最 优 的 算法 是 无 法 确定 的 。 实 际 常用 的 是 估计 的 方法 ， 即 优先 淘汰 那些 估计 最 近 不 太 
可 能 被 用 到 的 页 面 。 常 用 页 面 淘汰 算法 有 以 下 3 种 。 

1) 先进 先 出 法 (First-In，First-Out，FIFO) 

FIFO 算法 的 思想 是 优先 淘汰 最 先进 入 内 存 的 页 面 ， 即 在 内 存 中 驻 留 时间 最 久 的 页 
面 。 不 过 在 有 些 时 候 ， 页 面 调 入 的 先后 并 不 能 反映 页 面 的 使 用 情况 。 最 先进 入 内 存 执行 
的 代码 可 能 也 是 最 常用 到 的 ， 如 程序 的 主 控 部 分 。 因 此 ，FIFO 算法 性 能 比较 差 , 通常 还 
要 附加 其 他 的 判断 来 优化 此 算法 。 

FIFO 算法 的 实现 比较 简单 ， 只 要 用 一 个 队列 记录 页 面 进 入 内 存 的 先后 顺序 , 淘汰 时 
选择 队 头 的 页 面 即 可 。 

2) 最 近 最 少 使 用 法 (Least Recently Used，LRU) 

LRU 算法 不 是 简单 地 以 页 面 进入 内 存 的 先后 顺序 为 依据 , 而 是 根据 页 面 调 入 内 存 后 
的 使 用 情况 进行 决策 。 由 于 无 法 预测 各 页 面 将 来 的 使 用 情况 ， 只 能 利用 “最 近 的 过 去 ” 
作为 “最 近 的 将 来 ”的 近似 。 因 此 ，LRU 算法 选择 淘汰 在 最 近 的 一 个 时 间 段 内 最 久未 被 
访问 的 页 面 予以 淘汰 。 

LRU 算法 有 多 种 实现 和 变种 。 基 本 的 就 是 在 页 表 中 设置 一 个 访问 字段 ， 记 录 页 面 在 
最 近 时 间 段 内 被 访问 的 次 数 或 自 上 次 访问 以 来 所 经 历 的 时 间 ， 当 需要 淘汰 一 个 页 面 时 ， 
选择 现 有 页 面 中 最 近 访 问 次 数 最 少 或 访问 时 间 值 最 早 的 予以 淘汰 。 

实际 应 用 证 明 LRU 算法 的 性 能 相当 好 ， 它 产生 的 缺 页 中 断 次 数 已 很 接近 理想 算法 。 
但 LRU 算法 实现 起 来 不 太 容易 ， 需 要 增加 硬件 或 软件 的 开销 。 与 之 相 比 ，FIFO 算法 性 
能 尽管 不 是 最 好 ， 却 更 容易 实现 。 

3) 最 小 使 用 频率 法 (Least Frequently Used，LFU) 

LFU 算法 是 LRU 的 一 个 近似 算法 。 它 选择 淘汰 最 近 时 期 使 用 频率 最 小 的 页 面 。 实 
现时 需要 为 每 个 页 面 设置 一 个 访问 计数 器 (也 可 以 用 移 位 寄存 器 实现 ), 用 来 记录 该 页 面 
被 访问 的 频率 。 需 要 淘汰 页 面 时 ， 选 择 计 数值 最 小 的 页 面 淘汰 。 

遗憾 的 是 ， 无 论 哪 种 算法 都 不 可 能 完全 避免 拌 动 发 生 。 产 生 拌 动 的 原因 一 个 是 页 面 
调度 不 当 ， 另 一 个 就 是 实际 内 存 过 小 。 对 系统 来 说 应 当 尽 量 优化 淘汰 算法 ， 减 少 抖动 发 

; 而 对 用 户 来 说 ， 加 大 物理 内 存 是 解决 抖动 的 最 有 效 方法 。 此 外 ， 页 面 的 换 入 换 出 会 
全 进程 在 执行 时 间 上 有 较 大 的 不 确定 性 ， 故 在 实时 系统 中 不 宜 采用 。 为 此 ，Linux 等 操 
FE 系统 都 提供 了 专门 的 系统 调用 来 开启 或 关闭 页 面 交换 机 制 。 关 闭 虚 存 后 系统 的 实时 性 
会 提高 ， 但 要 求 有 足够 的 内 存 来 保证 任务 的 执行 。 
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总 的 来 说 , 请 求 页 式 存储 管理 实现 了 虚拟 存储 器 , 因而 可 以 容纳 更 大 或 更 多 的 进程 ， 
提高 了 系统 的 整体 性 能 。 但 是 ， 空 间 性 能 的 提升 是 以 牺牲 时 间 性 能 为 代价 的 ， 过 度 扩展 
有 可 能 产生 拌 动 ， 应 权衡 考虑 。 一 般 来 说 ， 外 存 交 换 空间 为 实际 内 存 空 间 的 1~2 倍 比较 
合适 。 


6.4 Linux 的 存储 管理 


Linux 的 存储 管理 功能 是 由 内 核 的 内 存 管 理 模块 (mm) 实现 的 。 它 的 主要 功能 包括 
维护 进程 的 地 址 空间 、 管 理 和 分 配 物 理 内 存 空 间 以 及 实现 虚拟 内 存 的 页 面 交换 。 


6.4.1 Linux 的 内 存 访问 机 制 


1.x86/x64 内 存 寻 址 模式 

早期 的 16 位 8086 架构 PC 机 为 了 弥补 地 址 线 位 数 的 不 足 而 采用 了 段 式 存储 模式 ， 
这 种 模式 也 沿用 至 今 。 目 前 的 x86/x64 架构 的 内 存 模式 仍 是 段 式 ， 但 在 段 式 的 基础 上 可 
以 选择 启用 页 式 机 制 。 当 CPU 的 cr0 寄存 器 中 的 “PG 位 ”为 1 时 启用 分 页 机 制 ， 为 0 
则 不 启用 。 运 行 Linux 系统 需要 启动 分 页 机 制 。 

x86/x64 的 地 址 分 为 3 种 ， 即 虚拟 地 址 、 线 性 地 址 和 物理 地 址 。 虚 拟 地 址 就 是 程序 中 
使 用 的 逻辑 地 址 。 由 于 是 段 式 存储 模式 ， 所 以 虚拟 地 址 是 二 维 的 ， 用 段 基 址 和 段 内 位 移 
表示 。 线 性 地 址 是 虚拟 地 址 经 过 段 式 变换 得 到 的 一 维 地 址 。 物 理 地 址 是 线性 地 址 经 过 页 
式 变换 得 到 的 实际 内 存 地 址 。 这 个 地 址 被 送 到 地 址 总 线 上 , 定位 实际 要 访问 的 内 存单 元 。 

实现 地 址 变换 的 硬件 是 CPU 中 的 内 存 管理 单元 (Memory Management Unit, MMU)。 
当 CPU 执行 到 一 条 需要 访问 内 存 的 指令 时 ，CPU 的 执行 单元 ‘Execution Unit，EU) 会 
发 出 一 个 虚拟 地 址 。 这 个 虚拟 地 址 被 MMU 截获 ， 经 过 段 式 和 页 式 变换 后 ， 将 其 转换 为 
物理 地 址 。 

2. 段 式 地 址 变换 

在 x86/x64 系统 中 ， 进 程 的 虚拟 地 址 空间 被 按 类 划分 为 车 干 段 ， 包 括 代 码 段 、 数 据 
段 、 栈 段 等 。 每 个 段 由 一 个 段 描述 符 来 描述 。 段 描述 符 中 记录 了 该 段 的 基 址 、 长 度 和 访 
问 权 限 等 属性 。 各 段 的 段 描述 符 连 续 存 放 ， 形 成 段 描述 符 表 〈 即 GDT 和 LDT)。 

在 CPU 执行 单元 中 设 有 几 个 段 寄 存 器 ,其 中 存放 的 是 段 描述 符 的 索引 项 。 主 要 的 段 
寄存 器 是 cs、ds 和 ss， 分 别 用 于 检索 代码 段 、 数 据 段 和 栈 段 的 段 描 述 符 。 段 式 地 址 变换 
的 过 程 是 ;根据 指令 类 型 确定 其 对 应 的 段 〈 如 跳 转 类 指令 用 cs 段 ， 读 写 类 指令 用 ds 段 
等 ), 再 通过 对 应 的 段 寄 存 器 在 段 描述 符 表 中 选 出 段 描述 符 ; 用 指令 给 出 的 虚拟 地 址 作为 
段 内 位 移 ， 对 照 段 描述 符 进行 界限 和 权限 检查 ; 检查 通过 后 ， 将 段 内 位 移 值 与 段 描述 符 
中 的 段 基 址 相 加 ， 形 成 线性 地 址 。 

Linux 系统 采用 的 是 页 式 存储 机 制 , 并 不 需要 段 式 变换 。 在 大 多 数 硬件 平台 上 , Linux 
的 页 式 存储 机 制 都 能 很 好 地 工作 , 但 在 x86/x64 平台 上 却 不 行 。 为 了 适应 分 段 机制 , Linux 
巧妙 地 利用 了 共享 0 基 址 段 的 方式 ， 使 段 式 映射 实际 上 不 起 作用 。 对 于 Linux 来 说 ， 虚 
拟 地 址 与 线性 地 址 是 一 样 的 ， 只 需 进 行 页 式 映 射 即 可 得 到 物理 内 存 地 址 。 
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虽然 没有 进行 实质 的 段 式 变换 ,但 Linux 系统 仍然 利用 了 分 段 机 制 的 保护 作用 。Linux 
的 进程 映像 被 划分 为 多 个 段 ， 包 括 用 户 态 与 核心 态 的 各 个 代码 段 、 数 据 段 和 栈 段 等 。 这 
些 段 的 基 址 都 被 设 为 0， 因 而 起 不 到 段 映 射 的 作用 。 但 每 个 段 除了 基 址 外 还 有 “ 存 取 权 
限 ” 和 “特权 级 别 ” 设 置 ， 这 些 设 置 可 以 起 到 段 保 护 的 作用 。 代 码 段 和 数据 段 的 存 取 权 
限 不 同 ， 可 以 限制 进程 对 不 同 内 存 区 的 访问 操作 ; 用 户 态 的 段 与 核心 态 的 段 的 特权 级 别 
不 同 , 在 进程 运行 模式 切换 时 段 寄 存 器 也 被 切换 ， 从 而 使 进程 获得 或 失去 内 存 访 问 特权 。 

3. 页 式 地 址 变换 

1) 线性 地 址 与 物理 地 址 

x86/x64 的 物理 地 址 按 位 划分 为 两 个 部 分 ， 即 页 帧 号 和 页 内 位 移 。x86 的 物理 地 址 为 
32 位 ，x64 的 物理 地 址 为 36~52 位 ， 具 体位 数 取决 于 CPU (可 查看 /prov/cpuinfo 文件 )。 
两 者 的 页 面 大 小 都 为 4KB。 因 此 ， 物 理 地 址 的 低 12 位 为 页 内 位 移 ， 余 下 的 高 位 为 页 帧 号 。 

x86 的 线性 地 址 为 32 位 , x64 的 线性 地 址 为 48 位 。 线 性 地 址 的 低 12 位 为 页 内 位 移 ， 
高 20 位 或 36 位 为 页 号 ， 用 于 检索 页 表 。 页 式 地 址 变换 的 作用 就 是 将 线性 地 址 中 的 页 号 
变 为 物理 地 址 中 的 页 帧 号 ， 这 是 通过 页 表 映 射 完 成 的 。 

2) 页 表 项 的 结构 
进程 映像 的 每 个 页 面 都 对 应 一 个 页 表 项 (Page Table Entry，PTE )。 页 表 项 中 记录 了 
该 页 面 在 内 存 中 的 页 帧 号 。 由 于 内 存 中 的 页 帧 都 是 按 4K 边界 对 齐 〈4K align) 划分 的 ， 
也 就 是 说 所 有 页 帧 的 起 始 地 址 的 低 12 位 都 为 0。 因 此 将 页 帧 号 与 12 位 0 相 拼 即 是 页 帧 


的 地 址 ， 与 线性 地 址 的 低 12 位 相 拼 即 是 它 的 物理 地 址 。 图 6-11 描述 了 页 表 项 的 结构 。 
31/63 12 11 0 
P[PTUTR 
页 帧 号 忽略 |Glolplalclwl/|/ lp 
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图 6-11 x86/x64 页 表 项 结构 


x86 的 页 表 项 长 度 为 32 位 ，x64 的 页 表 项 长 度 为 64 位 。 除 页 帧 号 外 ,页 表 项 中 还 包 
含 了 一 些 标志 位 ， 用 于 描述 页 的 属性 。 主 要 的 标志 位 有 “存在 位 P”(Present)、“ 读 写 位 
R/W”(Read/Write)、“ 模 式 位 U/S”(User/Supervisor)、“ 访 问 位 A”(Accessed) 和 “ 修 
改 位 D”(Dirty)。CPU 能 够 识别 这 些 标志 位 并 根据 访问 情况 做 出 反应 。 例 如 ， 读 一 个 页 
后 会 设置 它 的 A 位 ; 写 一 个 页 后 会 设置 它 的 DD 位 ; 访问 一 个 P 位 为 0 的 页 将 引起 缺 页 中 
断 ; 用 户 态 进程 访问 一 个 U/S 为 0 的 页 , 或 写 一 个 RIW 位 为 0 的 页 , 都 将 引起 保护 中 断 。 
这 些 因 访 问 页 而 引起 的 中 断 称 为 页 故障 。 
页 表 项 的 内 容 由 操作 系统 填写 。 页 表 项 的 初 值 为 全 0， 表 示 尚 未 映射 任何 页 帧 。 当 
对 应 的 页 面 被 调 入 内 存 时 页 表 项 的 信息 被 建立 ， 此 时 P 位 为 1。 当 页 面 被 换 出 内 存 时 页 
表 项 的 P 位 被 清 零 ， 此 时 其 余 位 被 Linux 系统 用 来 保存 该 页 面 的 换 出 地 址 。 

3) 页 表 的 结构 

x86 的 32 位 线性 地 址 可 表达 的 地 址 空间 是 4GB， 也 就 是 IM2 个 页 面 。x64 的 48 位 


@ 为 便于 读者 理解 ， 这 里 用 M 表示 2”。 下 文 用 G 表 示 2”， 用 玉 表 示 2”。 
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线性 地 址 可 表达 的 地 址 空间 是 256TB， 页 面 多 达 256G 个 。 如 果 将 所 有 页 面 对 应 的 页 表 
项 都 存放 在 一 个 页 表 中 ， 页 表 将 十 分 庞大 ， 不 但 浪费 空间 ， 检 索 起 来 也 很 低 效 。 解 决 此 
问题 的 有 效 方案 就 是 采用 多 级 分 页 机 制 。 多 级 分 页 的 思想 是 : 将 页 表 项 组 织 成 多 个 页 表 
(Page Table，PT)。 每 个 页 表 大 小 为 一 页 ， 存 放 在 一 个 页 帧 中 。 再 在 页 表 上 增加 一 个 页 目 
录 表 (Page Directory Table，PDT)， 每 个 页 目录 表 项 记录 一 个 页 表 的 页 帧 地 址 。 这 些 页 
表 和 页 目录 表 就 形成 了 一 个 二 级 页 表 。 对 于 32 位 系统 来 说 ， 二 级 分 页 已 经 足够 了 ， 但 
64 位 系统 则 需要 更 多 级 的 分 页 机 制 ， 也 就 是 在 页 目录 表 之 上 再 增加 一 到 两 级 的 上 级 页 目 
录 表 ， 从 而 形成 一 个 多 级 的 树 形 页 表 。 

x86 采用 的 是 二 级 分 页 机 制 。 所 有 的 页 表 项 按 1K 为 单位 划分 为 若干 个 (1~1K 个 》 
页 表 ， 每 个 页 表 项 占 4B， 则 每 个 页 表 的 大 小 为 4KB (1]Kx4B)， 正 好 占据 一 个 页 帧 。 在 
页 表 之 上 另 设置 了 一 个 页 目录 表 ， 页 目录 表 的 表 项 结构 与 页 表 项 的 结构 基本 相同 ， 只 不 
过 它 记录 的 不 是 被 映射 页 面 的 页 帧 号 , 而 是 下 级 页 表 的 页 帧 号 ,页 目录 表 的 项 数 也 是 1K， 
占据 一 个 页 帧 。 由 此 可 以 算出 ，x86 上 的 32 位 进程 的 页 表 由 一 个 页 目录 表 和 至 多 1K 个 
页 表 组 成 ， 最 多 占用 约 4MB 空间 ， 可 映射 的 最 大 内 存 地 址 空间 为 4GB。 

x64 采用 四 级 分 页 机 制 ， 在 页 表层 上 还 有 页 中 间 目 录 、 页 上 级 目录 和 页 全 局 目录 。 
各 级 页 目录 表 和 页 表 也 是 4KB 大 小 ， 但 由 于 表 项 的 长 度 增加 到 8B， 因 此 每 个 表 中 可 存 
放 512 个 表 项 。 不 用 计算 就 可 看 出 ， 四 级 页 表 可 映射 的 内 存 地址 空间 远 远大 于 目前 的 实 
际 内 存 容量 。 

4) 二 级 分 页 地 址 变换 

与 二 级 分 页 机 制 相 适应 ，x86 的 32 位 线性 地 址 被 划分 为 3 个 部 分 : 高 10 位 为 页 目 
录 号 ， 中 间 10 位 为 页 表 号 ， 低 12 位 为 页 内 位 移 。10 位 的 页 目录 号 和 页 表 号 的 寻 址 范围 
都 是 1024, 12 位 页 内 位 移 的 寻 址 范围 为 4096。 二 级 分 页 的 地 址 变换 过 程 如 图 6-12 所 示 。 
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6-12 x86 架构 二 级 分 页 地 址 变换 示意 图 


当 进 程 运行 时 ， 它 的 页 目录 表 地 址 被 加 载 到 cr3 控制 寄存 器 中 。CPU 通过 cr3 得 到 
页 目录 表 的 地 址 ， 进 行 地 址 变换 。 变 换 的 过 程 是 ， 先 用 页 目录 号 作为 索引 ， 在 页 目录 表 
中 定位 对 应 的 表 项 (实际 操作 是 将 10 位 页 目录 号 后 面 补 2 位 0， 作 为 页 内 位 移 拼 加 在 页 
目录 表 所 在 的 页 帧 地 址 上 ), 从 中 得 到 页 表 的 页 帧 号 。 同样 再 以 页 表 号 为 索引 在 页 表 中 找 
到 对 应 的 页 表 项 ， 从 中 得 到 被 映射 地 址 的 页 帧 号 。 页 帧 号 与 页 内 位 移 相 拼 即 得 到 物理 地 
址 。 这 个 逐 级 查 表 的 过 程 称 为 页 表 走 查 (page table walk )。 
于 页 目录 表 和 页 表 都 存放 在 内 存 中 ， 页 表 走 查 需 要 多 次 访问 内 存 才能 完成 ， 这 显 
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然 降低 了 指令 的 执行 速度 。 为 缩短 查 页 表 的 时 间 ，x86/x64 系统 采用 了 快 表 技 术 ， 即 在 
CPU 中 设置 页 表 高 速 缓存 TLB (Translation Lookaside Buffer)， 其 访问 速度 接近 于 CPU 
的 寄存 器 ， 所 以 也 称 为 快 表 。TLB 中 存放 了 常用 的 页 表 项 。 在 地 址 映射 时 ，MMU 会 优 
先 在 TLB 中 查找 页 表 项 ， 如 果 命 中 则 立即 形成 物理 地 址 ,否则 就 从 内 存 页 表 中 查找 ， 并 
将 找到 的 页 表 项 加 载 到 TLB 中 ， 以 备 下 次 使 用 。 

5) 四 级 分 页 地 址 变换 

Linux 的 通用 分 页 模型 是 四 级 分 页 ， 四 级 页 表 分 别 是 页 全 局 目录 (Page Global 
Directory，PGD)、 页 上 级 目录 (Page Upper Directory，PUD)、 页 中 间 目 录 (Page Middle 
Directory，PMD) 和 页 表 (PT)。 在 四 级 分 页 机 制 下 ， 一 个 完整 的 线性 地 址 也 相应 地 分 
为 5 部 分 ， 即 PGD 号 、PUD 号 、PMD 号 、PT 号 和 页 内 位 移 。 

x64 的 硬件 分 页 机 构 采 用 的 是 四 级 分 页 ， 与 Linux 的 分 页 模型 一 致 ， 只 是 页 表 的 命 
名 有 所 不 同 。x64 的 48 位 线性 地 址 分 为 5 个 部 分 。 低 12 位 为 页 内 位 移 ， 高 36 位 分 为 4 
段 , 分 别 作 为 3 级 页 目录 表 和 页 表 的 索引 。 每 个 索引 段 占 9 位 , 寻 址 范围 是 512。 图 6-13 
描述 了 在 x64 架构 上 实现 的 Linux 四 级 分 页 地 址 变换 机 制 。 

PGD 

0 PUD 


cr 寄存 器 -一 全 0 PT 


511 | 
2 物理 地 志 
511 和 本 


线性 地 址 | 页 全 局 目录 号 | 页 上 级 目录 号 | 页 中 间 目录 号 | ”页 表 号 | ”页 内 位 移 
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图 6-13 ”Linux 四 级 分 页 地 址 变换 示意 图 


四 级 页 表 的 走 查 过 程 与 二 级 页 表 的 方式 类 似 ， 就 是 从 PGD 开始 逐 级 查 到 PT。 每 级 

都 是 用 9 位 索引 号 在 表 中 查 到 对 应 的 表 项 〈 将 9 位 索引 号 后 面 补 3 位 0， 作 为 页 内 位 移 
拼 加 在 表 的 页 帧 地 址 上 )， 从 中 获得 下 一 级 表 的 地 址 。 
四 级 分 页 是 一 种 通用 的 分 页 模型 , 而 不 同类 型 的 硬件 架构 采用 的 分 页 机 制 是 不 同 的 。 
例如 ， 普 通 的 x86 系统 采用 的 是 二 级 页 表 ， 启 用 了 PAE 的 x86 系统 采用 三 级 页 表 ，x64 
系统 采用 四 级 页 表 。 为 了 兼容 不 同 的 硬件 平台 ，Linux 采用 了 一 种 简单 的 结构 映射 策略 ， 
将 四 级 分 页 结构 映射 为 硬件 支持 的 分 页 结构 。 以 x86 的 二 级 分 页 机 构 为 例 ， 分 页 结构 的 
映射 方式 就 是 将 线性 地 址 中 的 页 全 局 目录 PGD 和 页 表 PT 对 应 于 x86 的 页 目录 PDT 和 页 
表 PT, 取消 页 上 级 目录 PUD 和 页 中 间 目 录 PMD 字段 , 并 把 它们 都 看 作 0。 从 结构 上 看 ， 
PUD 表 和 PMD 表 中 都 只 含有 一 个 0 号 表 项 ， 也 就 失去 了 目录 索引 的 功能 。 它 们 的 作用 
只 是 将 PGD 的 索引 直接 传递 到 页 表 上 , 形成 实质 上 的 二 级 分 页 。 这样 既 保持 了 系统 架构 
的 兼容 性 ， 又 兼顾 了 硬件 的 寻 址 特性 和 效率 。 
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6.4.2 ”进程 地 址 空间 的 管理 
1. 进程 的 地 址 空间 


进程 的 地 址 空间 是 进程 可 以 使 用 的 全 部 线性 地 址 的 集合 ， 因 此 也 称 为 线性 地 址 空间 


或 虚拟 地 址 空间 。 进 程 地 址 空间 是 进程 看 待 内 存 空间 的 一 个 抽象 视图 ， 它 屏蔽 了 物理 存 
储 器 的 实际 大 小 和 分 布 细节 ， 使 进程 得 以 在 一 个 看 似 连续 且 足 够 大 的 存储 空间 中 布置 进 


程 映像 。 


为 便于 管理 ， 进 程 的 地 址 空间 被 分 为 两 个 部 分 : 供 内 核 使 用 的 空间 称 为 内 核 空间 ， 
供用 户 进程 使 用 空间 称 为 用 户 空间 。 内 核 映像 和 内 核 栈 都 位 于 内 核 空间 ， 而 用 户 进程 的 
映像 和 栈 则 存放 在 用 户 空间 。 因 为 每 个 进程 都 可 以 通过 系统 调用 执行 内 核 代码 ， 因 此 ， 


内 核 空间 由 系统 内 的 所 有 进程 共享 ， 而 用 户 空间 则 是 进程 的 私有 空间 。 


地 址 空间 的 大 小 取决 于 线性 地 址 的 位 数 。x86 的 线性 地 址 是 32 位 ， 可 表达 4GB 的 
地 址 空间 。 因 此 每 个 运行 在 x86 上 的 32 位 Linux 进程 都 拥有 4GB 的 地 址 空间 。 这 4GB 


的 空间 中 高 端的 1GB 为 内 核 空 间 ， 低 端的 3GB 为 用 户 空 


但 只 有 低 48 位 地 址 是 有 效 的， 余下 的 高 16 位 作为 第 47 


间 。x64 的 线性 地 址 是 64 位 ， 
位 的 符号 扩充 。48 位 地 址 可 表 


达 256TB 的 地 址 空间 。 因 此 ， 每 个 运行 在 x64 上 的 64 位 Linux 进程 拥有 256TB 的 地 址 
空间 , 其 中 高 端的 128TB 为 内 核 空间 , 低 端 的 128TB 为 用 户 空间 。 图 6-14 描述 了 x86/x64 


架构 上 的 Linux 进程 的 地 址 空间 及 划分 结构 。 


32 位 进程 的 地 址 空间 64 位 进程 的 地 址 空间 
OxFFFFFFFF OxFFFFFFFFFFFF 
内 核 空间 
1GB 
0xCU000000 内 核 空间 
OxBFFFFFFF 128TB 
Ox800000000000 
Ox7TFFFFFFFFFFF 
用 户 空 间 
3GB 
用 户 空间 
128TB 
Ox00000000 Ox000000000000 


图 6-14 Linux 进程 的 地 址 空间 


2. 地 址 空间 的 结构 
1) 映像 文件 


进程 的 原始 映像 以 映像 文件 的 形式 驻 留 在 硬盘 存储 空间 ， 映 像 文 件 就 是 二 进 制 的 可 


执行 文件 。Linux 的 可 执行 文件 为 ELF 格式 ， 整 个 文件 


若干 片段 (section) 组 成 ， 主 


要 的 片段 是 代码 段 、 数 据 段 和 BSS 段 等 。 另 在 文件 的 头 部 有 一 个 段 头 表 〈section header 
table)， 其 中 保存 了 各 段 的 属性 信息 ， 如 段 的 名 字 、 长 度 、 在 文件 中 的 偏 移 、 读 写 权限 等 。 
加 载 映像 时 ， 内 核 就 是 通过 段 头 表 来 获取 各 段 的 位 置 和 属性 信息 的 。 用 readelf 命令 可 以 


查看 一 个 ELF 文件 的 结构 信息 。 


文件 中 的 映像 只 是 静态 的 代码 数据 ， 不 具备 运行 时 的 格局 ， 也 无 法 直接 进入 内 存 运 
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行 。 文件 映像 需要 借助 地 址 空间 所 构建 的 映像 布局 才能 被 内 核 加 载 进 内 存 , 被 进程 使 
2) 虚 存 区 
进程 准备 运行 时 ， 内 核 将 为 其 建立 地 址 空间 ， 0 FE 间 中 。3GB 或 
128TB 是 用 户 空间 的 上 限 ， 实 际 的 进程 映像 只 会 占用 其 中 的 部 分 地 址 。 为 方便 空间 管理 
和 访问 控制 ， ye 个 连续 区 间 , 大 小 为 页 的 整数 倍 。 
这 些 被 映像 占用 的 地 址 区 间 称 为 “ 虚 存 区 ”(Virtual Memory Area，VMA)。 根 据 映 像 类 
型 的 不 同 ， 虚 存 区 主要 分 为 以 下 几 种 : 
。 代码 区 (text): 用 于 容纳 程序 代码 ， 对 应 映像 文件 中 的 代码 段 。 
。 数据 区 〈data): 用 于 容纳 已 初始 化 的 全 局 变量 ， 对 应 映像 文件 中 的 数据 段 。 
。 BSS 区 (bss):; 用 于 容纳 未 初始 化 的 全 局 变量 ， 对 应 映像 文件 中 的 BSS 段 。 


堆 (heap): 用 于 动态 存储 分 配 的 区 。 
栈 (stack): 用 于 容纳 局 部 变量 、 函 数 参数 、 返 回 地 址 和 返回 值 等 动态 数据 。 
每 个 虚 存 区 中 的 映像 都 是 同一 类 型 的 映像 ， 拥 有 一 致 的 属性 和 操作 ， 因 而 可 以 作为 
单独 的 内 存 对 象 来 管理 ， 独 立地 设置 各 自 的 存 取 权 限 和 共享 特性 。 例 如 ， 代 码 区 允许 读 
和 执行 ， 数 据 区 可 以 是 只 读 的 或 读 写 的 ， 共 享 代码 区 允许 多 进程 共享 ， 等 等 。 
3) 进程 的 可 用 地 址 空间 
用 虚 存 区 的 概念 来 讲 ， 一 个 进程 实际 使 用 的 虚拟 地 址 空间 是 由 分 布 在 整个 地 址 空间 
中 的 多 个 虚 存 区 组 成 的 。 用 pmap 命令 可 以 查看 一 个 进程 所 拥有 的 所 有 虚 存 区 ， 命 令 格 
式 是 
pmap 进程 号 
图 6-15 是 根据 pmap 命令 的 输出 结果 绘制 的 一 个 32 位 小 进程 的 地 址 空间 。 为 简化 示 
例 ， 这 个 程序 采用 了 静态 库 编译 ， 因 此 结构 构成 非常 简单 。 实 际 的 进程 默认 采用 动态 库 
编译 ， 结 构 要 复杂 些 


560KB 4KB 8KB 136KB 132KB 


区 


text data | bss heap stack | 


0 3G-1 
图 6-15 ”Linux 进程 地 址 空间 的 结构 示意 图 


图 6-15 显示 该 进程 拥有 5 个 虚 存 区 ， 分布 在 进程 的 用 户 空间 中 。 图 中 未 获 盖 的 空白 
区 是 没有 被 占用 的 空地 址 ， 是 进程 不 可 用 的 。 不 过 进程 在 运行 时 可 以 根据 需要 动态 地 添 
加 或 删除 虚 存 区 ， 从 而 改变 自己 的 可 用 地 址 空间 。 

注意 ， 虚 存 区 是 从 进程 的 观点 对 地 址 空间 的 逻辑 划分 ， 并 非 实际 内 存 的 布局 。 划 分 
虚 存 区 的 意义 在 于 能 够 在 一 维 的 线性 地 址 空间 中 实现 映像 的 分 区 共享 与 保护 。 因 此 说 ， 
Linux 虽然 采用 的 是 页 式 存储 ， 却 具备 了 段 式 存储 的 模块 化 优势 ， 而 且 管理 上 要 简单 
得 多 。 

3. 地 址 空间 的 映射 

如 前 所 述 ， 由 虚 存 区 构成 的 地 址 空间 是 一 个 虚拟 空间 的 概念 ， 是 进程 可 用 的 地 址 编 
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号 的 范围 ， 并 不 存在 实际 的 存储 单元 。 进 程 映像 只 是 被 分 配 使 用 这 些 虚 拟 地 址 ， 而 不 是 
存储 在 其 中 。 进程 映像 具 能 存放 在 物理 存储 空间 中 ， 如 磁盘 或 物理 内 存 。 在 页 式 虚 存 中 ， 
正在 运行 的 映像 会 进入 物理 内 存 ， 其 余部 分 则 以 文件 的 形式 驻 留 在 磁盘 的 后 备 存储 空间 
中 。 两 个 物理 存储 空间 之 间 的 联系 纽带 就 是 进程 的 地 址 空间 ， 而 联系 的 方式 就 是 地 址 空 
间 的 映射 。 

作为 联系 纽带 ， 进 程 地 址 空间 上 需要 建立 两 方面 的 映射 : 一 是 虚 存 地 址 空间 到 文件 
空间 的 映射 ， 称 为 文件 映射 ;二 是 虚 存 地 址 空间 到 内 存 空 间 的 映射 ， 称 为 页 表 映 射 。 文 
件 映射 将 映像 从 文件 映射 进 虚 存 区 ， 页 表 映 射 则 将 映像 从 虚 存 区 映射 到 内 存 。 此 外 ， 页 
式 虚 存 需要 在 内 存 与 交换 区 之 间 交 换 页 面 , 因此 还 需要 建立 内 存 空间 到 交换 空间 的 映射 ， 
称 为 交换 映射 。 图 6-16 描述 了 各 个 地 址 空间 之 间 的 映射 方式 。 


进程 地 址 空间 物理 内 存 空 间 
内 核 空间 
文件 空间 交换 空间 
六 训 友 | 匿名 喘 射 下、 | 页 表 喘 射 交换 映射 
| xf AT 一 


bss 

文件 映射 
映像 data 
文件 (J 这 


图 6-16 ”进程 地 址 空间 的 映射 关系 示意 图 


1) 文件 映射 

在 进程 创建 时 需要 用 映像 文件 中 相应 部 分 的 内 容 构建 虚 存 区 。 当 然 喘 像 不 是 被 调 入 
虚 存 区 ， 而 是 在 映像 文件 与 虚 存 区 之 间 建 立地 址 映射 ， 包 括 文件 映射 〈file-backed 
mapping) 和 匿名 映射 (anonymous mapping) 两 种 。 

(1) 文件 映射 : 文件 被 打开 后 ， 文 件 系统 会 为 其 建立 一 个 文件 对 象 ， 并 在 页 高 速 组 
存 区 (page cache) 中 建立 一 个 文件 空间 来 缓存 文件 的 内 容 。 文 件 映射 就 是 将 虚 存 区 的 地 
址 映射 到 文件 空间 的 一 段 地 址 上 ， 这 样 就 可 以 通过 虚 存 区 的 线性 地 址 获得 该 段 文件 的 内 
容 了 。text 和 data 虚 存 区 都 是 以 这 种 方式 映射 到 映像 文件 的 代码 段 和 数据 段 ， 从 中 获取 
代码 和 数据 的 映像 。 

(2) 匿名 映射 : 这 是 一 种 特殊 的 文件 映射 。 匿 名 映射 的 虚 存 区 没有 对 应 任何 实际 的 
文件 对 象 ， 内 核 隐 含 地 将 其 映射 到 一 个 抽象 的 “ 零 页 ”文件 。 也 就 是 说 通过 虚 存 区 的 线 
ei 0 的 文件 内 容 。stack、bss 和 heap 虚 存 区 都 是 采用 匿名 方式 映射 的 ， 

它们 获得 的 初 值 为 全 0。 

ee 它们 所 履 盖 的 地 址 空间 就 是 进程 可 以 访问 的 、 有 效 的 地 址 空间 。 此 
时 的 进程 已 具备 运行 的 条 件 ， 一 旦 映像 被 调 入 内 存 就 可 以 实际 地 运行 了 。 

2) 页 表 映 射 

文件 映射 只 是 将 文件 中 的 映像 映射 进 了 虚 存 空间 ， 而 进入 了 物理 内 存 的 映像 则 是 通 
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过 页 表 来 映射 的 。 页 表 映 射 是 在 虚 存 区 的 线性 地 址 到 物理 内 存 的 页 帧 地 址 间 建 立 的 映射 
关系 。 建 立 了 页 表 映 射 的 地 址 空间 部 分 是 进程 实际 占有 的 、 可 直接 访问 的 内 存 空间 。 进 
程 开始 执行 时 ， 只 有 很 少 一 部 分 映像 被 装 入 内 存 ， 其 余部 分 则 是 在 被 访问 到 时 才 调 入 内 
存 。 因 此 ， 页 表 映 射 会 随 着 进程 的 执行 而 改变 。 

每 个 进程 都 有 一 个 页 表 ， 内 核 中 另 有 一 个 独立 的 内 核 页 表 。 进 程 的 页 表 可 分 为 两 个 
部 分 ， 用 于 映射 用 户 空间 的 部 分 是 进程 的 私有 页 表 ， 用 于 映射 内 核 空间 的 部 分 则 共享 内 
核 页 表 。 当 进程 运行 在 用 户 态 时 使 用 的 是 进程 自己 的 页 表 ， 一 旦 陷入 内 核 就 开始 使 用 内 
核 页 表 了 。 

32 位 系统 的 进程 的 页 全 局 目录 共有 1024 项 ， 其 中 前 768 项 (对 应 0~3G 线性 地 址 ) 
是 进程 的 私有 页 表 ， 后 256 项 (对 应 3G~4G 线性 地 址 ) 则 共享 内 核 页 表 。64 位 系统 的 
进程 的 页 全 局 目录 共有 512 项 ， 其 中 前 256 项 是 进程 的 私有 页 表 ， 后 256 项 是 共享 的 内 
核 页 表 。 当 然 不 是 所 有 项 都 会 被 使 用 。 全 0 的 页 目录 表 项 为 空 项 ， 不 对 应 下 级 页 目录 表 
或 页 表 。 同 样 ， 全 0 的 页 表 项 也 不 映射 任何 页 帧 。 
用 户 空 间 的 页 表 映 射 比 较 简单 ， 只 要 将 用 户 空 间 中 的 虚 存 区 映射 到 物理 内 存 中 分 配 
给 进程 的 页 帧 上 即 可 。 内 核 页 表 的 映射 则 要 复杂 些 。 内 核 管理 着 整个 物理 内 存 空间 ， 因 
此 内 核 页 表 除 了 要 映射 内 核 映 像 外 ， 还 要 把 整个 物理 内 存 映 射 到 内 核 空间 中 。 然 而 32 
位 系统 的 内 核 空间 只 有 1GB， 显 然 无 法 直接 映射 超过 1GB 的 物理 内 存 空间 。 为 解决 此 问 
题 , 32 位 系统 的 内 核 页 表 中 , 页 目录 表 的 前 面 224 项 ( 即 768~991 项 ) 直接 映 射 0-896MB 
物理 内 存 ， 后 32 项 〈 即 992~1023 项 ) 采用 临时 映射 、 动 态 映射 等 方式 覆盖 其 余部 分 的 
物理 内 存 。 对 于 64 位 系统 来 说 ， 这 个 问题 已 不 复 存在 。64 位 系统 的 内 核 空间 有 128TB， 
其 中 的 64TB 被 用 作物 理 内 存 的 直接 映射 区 。 这 意味 着 内 核 可 以 通过 这 个 区 的 线性 地 址 
直接 访问 全 部 的 物理 内 存 。 

3) 交换 映射 

用 户 进程 的 映像 进入 内 存 后 也 并 非 始终 驻 留 于 内 存 中 。 页 式 虚 存 的 页 面 交 换 操作 可 
会 在 内 存 紧 张 时 将 其 换 出 到 硬盘 的 交换 空间 中 ， 当 被 访问 时 再 交换 回 内 存 。 交 换 映射 
是 在 内 存 地 址 与 交换 空间 地 址 之 间 的 映射 ， 映 射 关 系 由 内 核 确定 ， 与 用 户 进程 无 关 。 

4. 进程 地 址 空间 的 管理 

管理 进程 地 址 空间 的 主要 数据 结构 是 mm_struct 结构 和 vm_area_struct 结构 , 前 者 描 
述 的 是 地 址 空间 整体 ， 后 者 描述 虚 存 区 。 内 核 通过 这 些 结构 来 实施 对 进程 地 址 空间 的 
管理 。 

1) 虚 存 区 的 描述 

虚 存 区 的 描述 结构 是 vm_area_struct, 该 结构 中 包含 了 虚 存 区 的 相关 数据 ， 如 区 的 起 
止 地 址 vm _start 和 vm_end、 访 问 权 限 vm_page_prot、 映 射 的 文件 vm_file、 文 件 偏 移 量 
vm _pgo 作 、 标 志 fags、vma 链表 指针 vm_next、vma 树 指针 vm ztb 等 。 此 外 结构 体 中 还 
有 一 个 指向 虚 存 区 操作 集 的 指针 vm_ops， 操 作 集中 包含 了 一 组 虚 存 区 操作 的 函数 指针 ， 
主要 的 操作 函数 有 打开 虚 存 区 open0、 关 闭 虚 存 区 close0 和 缺 页 处 理 fault()。 
可 以 看 到 ，vm_area_struct 结构 中 既 包 含 了 虚 存 区 的 属性 数据 ,也 包含 了 虚 存 区 的 操 
作 方 法 ， 这 种 封装 方式 体现 了 面向 对 象 的 思想 。 这 种 表达 方式 在 Linux 内 核 中 被 广泛 地 
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运用 。 许 多 内 核资 源 ， 如 文件 对 象 、 设 备 对 象 等 ， 都 被 封装 为 对 象 来 管理 和 使 用 。 
vm _area_struct 结构 描述 的 就 是 vma 对 象 , 每 个 具体 的 虚 存 区 都 是 一 个 vma 对 象 的 实例 。 
进程 的 所 有 vma 实例 链 成 一 个 vma 链表 ， 同 时 还 组 织 在 一 棵 红 黑 树 中 。 遍 历 vma 链表 
就 可 获得 各 个 虚 存 区 的 信息 ， 而 要 执行 检索 、 插 入 或 删除 操作 时 ， 利 用 vma 树 的 效率 
更 高 。 

2) 地 址 空间 的 描述 
进程 的 地 址 空间 采用 mm struct 结构 来 描述 。mm_struct 结构 也 称 为 内 存 描述 符 , 殿 
中 包含 了 与 进程 地 址 空间 有 关 的 全 部 信息 ， 如 进程 的 页 全 局 目录 指针 pgd、vma 链表 的 
指针 mmap、vma 树 的 指针 mm rb 等 。 内 存 描述 符 是 进程 与 内 存 的 接口 ， 它 连接 在 进程 
描述 符 task_struct 中 的 mm 指针 上 ， 通 过 它 进 程 即 可 访问 自己 的 内 存 空 间 。 这 些 数据 结 
构 的 关系 如 图 6-17 所 示 。 


task_struct mm_struct vm_area_struct 进程 地 址 空间 
a vm_ start 0 
i pi vm_end Re 
至 1 vm_next 
页 目 数据 
录 表 
vm_start 
vm_end 
vm_next 


图 6-17 进程 地 址 空间 的 描述 


3) 地 址 空间 的 建立 与 释放 

进程 最 初 的 地 址 空间 是 从 父 进程 那里 继承 而 来 的 。 父 进程 用 fork0 系 统 调用 创建 子 
进程 时 ， 也 将 自己 的 地 址 空间 完整 地 复制 给 了 子 进程 。 因此， 新 建 的 子 进程 拥有 与 父 进 
程 相同 内 容 的 mm_struct 结构 、vma 对 象 和 页 全 局 目录 ， 它 们 所 映射 的 自然 就 是 父 进 程 
的 物理 内 存 空间 。 也 就 是 说 ， 子 进程 拥有 了 自己 的 线性 地 址 空间 ， 但 共享 着 父 进 程 的 物 
理 地 址 空间 。 当 子 进程 开始 运行 时 ， 父 子 进程 执行 的 是 同一 个 代码 段 ， 访 问 的 是 同一 个 
数据 段 、BSS 段 等 ， 直 到 其 中 一 方 执行 了 写 操作 。 

当 一 个 进程 试图 修改 共享 段 的 内 容 时 会 引发 页 故障 ， 在 处 理 页 故障 时 ， 内 核 会 将 该 
段 复制 一 份 给 进程 使 用 ， 使 两 个 进程 各 自 拥有 一 个 该 段 的 副本 ， 这 就 是 “ 写 时 复制 ” 技 
术 。 写 时 复制 的 要 点 就 是 将 耗 时 的 段 复制 操作 推迟 到 非 做 不 可 的 时 刻 再 进行 。 不 过 ， 通 
常情 况 下 新 进程 会 立即 执行 exec0 来 更 换 执行 的 映像 ， 也 就 避免 了 写 时 复制 。 更 换 映像 
的 主要 工作 就 是 更 换 进 程 的 虚 存 区 ， 方 法 是 : 在 磁盘 上 找到 指定 的 映像 文件 并 打开 它 ， 
根据 文件 中 的 映像 结构 建立 起 相应 的 虚 存 区 ， 然 后 将 新 映像 的 入 口 执行 地 址 装 入 eip 寄 
存 器 。 之 后 进程 就 开始 执行 全 新 的 映像 了 。 

建立 虚 存 区 的 函数 是 do_mmap()， 参 数 指定 了 要 映射 的 文件 及 偏 移 量 、 虚 存 区 的 起 
始 地 址 、 权 限 和 标志 。 如 果 文 件 参数 是 NULL 则 表示 是 匿名 映射 ， 否 则 就 是 文件 映射 。 
建立 vma 的 主要 操作 是 : 先 建立 一 个 vma 对 象 ， 用 传 来 的 参数 设置 vma 的 各 项 数据 ， 
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其 中 的 vm_file 设置 为 参数 指定 的 映像 文件 对 象 。 如 果 vm _file 不 为 NULL， 则 调用 该 文 
件 对 象 的 操作 集中 的 mmap0 函 数 ， 为 vma 设置 操作 集 vm_ops; 如 果 vm file 为 NULL， 
则 在 flags 中 标志 此 区 为 匿名 映射 。 此 外 还 要 为 vma 的 虚 存 空间 地 址 建立 页 表 项 ， 并 初 
始 化 为 全 0。 最 后 将 建 好 的 vma 链 入 vma 链表 和 vma 树 中 。 

建 好 虚 存 区 后 , 进程 的 映像 已 被 链接 到 进程 的 地 址 空间 中 , 对 应 的 页 表 项 也 已 建立 ， 
进程 就 可 以 像 访 问 内 存 一 样 访问 虚 存 区 所 映射 的 文件 内 容 了 。 不 过 此 时 文件 的 映像 并 未 
装 入 物理 内 存 ， 页 表 映 射 还 未 建立 ， 所 以 页 表 项 内 容 为 空 。 当 进程 访问 这 样 的 地 址 时 就 
会 引发 页 故障 ， 随 后 缺 页 处 理 程序 会 将 该 页 从 文件 中 读 出 ， 调 入 物理 内 存 ， 并 建立 起 页 
表 映射 〈 缺 页 故障 的 处 理 见 6.4.4 节 )。 此 后 进程 就 可 以 正常 运行 了 。 

虚 存 区 所 覆盖 的 地 址 空间 是 进程 可 以 访问 的 、 有 效 的 地 址 空间 。 其 余 的 空白 地 址 空 
间 是 进程 不 可 用 的 ， 唯 一 的 例外 是 栈 。 栈 的 空间 会 随 着 进程 的 执行 而 动态 增长 。 当 栈 超 
出 其 所 在 的 虚 存 区 容量 时 将 触发 一 个 页 故障 ， 内 核 处 理 故 障 时 会 检查 是 否 还 有 空间 来 增 
长 栈 。 一 般 情况 下 ， 若 栈 的 大 小 低 于 上 限 (通常 是 8MB) 是 可 以 增长 的 。 如 果 确 实 无 法 
增长 了 就 会 产生 “ 栈 溢出 ”异常 ， 导 致 进程 终止 。 除 栈 之 外 ， 其 他 任何 对 未 映射 地 址 区 
的 访问 都 会 触发 页 故障 ， 对 这 类 页 故障 的 处 理 是 向 进程 发 “ 段 错误 ”信号 SIGSEGV,， 使 
进程 终止 。 
进程 运行 过 程 中 可 以 根据 需要 添加 或 删除 虚 存 区 ， 动 态 地 调整 虚 存 空 间 。 添 加 虚 存 
区 的 系统 调用 是 mmap()， 删 除 虚 存 区 的 系统 调用 是 munmap(0。 进 程 退出 时 ， 内 核 将 回 
收 其 占有 的 所 有 地 址 空间 资源 和 物理 页 帧 。 

4) 地 址 空间 的 切换 

地 址 空间 的 切换 发 生 在 进程 切换 时 。 在 5.5.3 节 中 曾 提 到 ， 当 一 个 进程 被 进程 调度 程 
序 选中 投入 运行 时 ， 首 先 要 调用 switch_ mm 函数 实现 地 址 空间 的 切换 。 切 换 操作 是 将 
新 进程 的 页 表 安 装 到 CPU 上 , 也 就 是 将 mm_struct 中 的 页 全 局 目录 指针 pgd 加 载 到 CPU 
的 cr3 寄存 器 中 ， 这 样 就 将 CPU 访问 的 地 址 空间 切换 到 新 进程 的 地 址 空间 了 。 


6.4.3 ”内存 空间 的 管理 


1. 页 帧 的 描述 

内 核 中 描述 页 帧 的 数据 结构 是 page 结构 ， 每 个 page 结构 对 应 一 个 页 帧 ， 其 中 包含 
了 有 关于 该 页 帧 的 一 些 信息 ， 主 要 有 页 的 状态 flags (如 该 页 是 否 是 被 修改 过 、 访 问 过 、 
是 否 允 许 换 出 等 )、 页 的 引用 计数 _refcount (为 0 表示 页 帧 空闲)、 该 页 对 应 的 映射 地 址 
mapping 以 及 LRU 链表 指针 lru 等 。 

所 有 页 帧 的 page 结构 都 存放 在 一 个 mem_map[] 数 组 中 , 这 是 管理 物理 内 存 的 主要 数 
据 结构 。 当 给 定 一 个 线性 地 址 或 页 帧 号 时 ， 通 过 简单 的 宏 计 算 即 可 求 出 对 应 的 page 在 
mem_map[] 数 组 中 的 位 置 ， 从 而 获得 该 页 帧 的 各 种 信息 。 
内 存 管 理 区 的 描述 
于 硬件 的 限制 ， 内 核 并 不 能 一 视 同 仁 地 使 用 所 有 页 帧 。 例 如 ， 某 些 老式 的 DMA 
硬件 (ISA 设备 ) 只 能 访问 低 于 16M 的 内 存 地 址 ， 多 数 的 DMA 硬件 〈 如 PCI 设备 ) 只 
能 访问 低 于 4G 的 内 存 地 址 ，32 位 的 CPU 不 能 直接 访问 高 于 4G 的 内 存 地 址 等 。 因 此 ， 
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Linux 将 物理 内 存 划分 为 多 个 区 域 进行 管理 和 使 用 ， 这 些 区 域 称 为 管理 区 (zone)。 当 需 
要 分 配 内 存 时 ， 内 核 将 根据 用 途 选 择 适当 的 管理 区 进行 分 配 。 

x86 上 的 Linux 内 核 使 用 3 个 管理 区 ， 分 别 命名 为 DMA、Normal 和 Highmem。 
16M 之 下 的 内 存 区 是 DMA 区 域 ， 可 被 DMA 硬件 使 用 ，16M 之 上 、896M 之 下 的 内 存 
区 是 Normal 区 域 ， 内 核 通过 页 表 直 接 映 射 即 可 访问 ;896M 之 上 的 内 存 区 是 Highmem 
区 域 ， 内 核 只 能 通过 动态 映射 的 方式 才能 访问 。 在 x64 上 ， 由 于 64 位 的 CPU 可 以 直接 
映射 和 访问 所 有 的 内 存 地 址 , 因此 没有 Highmem 区 域 , 只 有 DMA (16M 之 下 )、DMA32 
(16M 之 上 ，4G 之 下 ) 和 Normal (4G 之 上 ) 区 域 。 

每 个 管理 区 用 一 个 zone 结构 描述 ,其 中 包含 了 该 区 域 的 各 种 管理 数据 ， 如 区 域 的 名 
字 name、 空 闲 区 数组 free_area[]、 统 计 信息 数组 vm_stat[]、 水 印 数组 watermark[] 等 。 上 
户 可 以 通过 /proc/zoneinfo 文件 了 解 系统 中 的 所 有 管理 区 以 及 各 区 的 详细 信息 。 

3. 页 块 和 伙伴 的 定义 

若干 连续 的 页 帧 称 为 页 块 (page block)， 页 块 中 所 包含 的 页 帧 数 就 是 页 块 的 大 小 。 
为 方便 页 块 的 拆 分 与 合并 操作 ， 页 块 的 大 小 都 是 2 的 窜 数 ， 这 个 容 数 被 用 作 区 分 页 块 大 
小 的 级 别 (order)。order 的 级 数 由 内 核 参 数 MAX_ORDER 确定 。 在 x86 上 , MAX _ORDER 
为 11， 因 此 order 分 为 0~10 级 。0 级 页 块 的 大 小 是 1 个 页 帧 ，1 级 的 是 2 帧 ，2 级 的 是 4 
帧 ， 以 此 类 推 。 在 x64 上 ，MAX ORDER 的 默认 值 为 17。 

对 于 某 个 order 级 别 ， 管 理 区 中 的 全 部 页 帧 按 2"ee 个 数 进行 分 组 ， 则 每 组 就 是 一 个 
2oer 大 小 的 页 块 ， 如 果 对 页 块 从 0 开始 编号 ， 则 第 k 个 页 块 包含 的 页 帧 号 是 
kx2eee-(k+tD)x2eee 1。 这 些 页 块 按 相 邻 关系 构成 一 对 对 伙伴 。 伙 伴 buddy) 是 指 从 偶 
数 序号 开始 的 相 邻 的 两 个 页 块 。 例 如 ， 以 order 为 2 划分 的 话 ， 则 第 0 个 页 块 〈0-3 帧 ) 
与 第 1 个 页 块 (4~7 帧 ) 是 伙伴 ， 第 2 个 页 块 (8~11 帧 ) 与 第 3 个 页 块 (12~15 帧 ) 是 
伙伴 ， 但 第 1 个 页 块 〈4-7 帧 ) 与 第 2 个 页 块 (8~11 帧 ) 则 不 是 伙伴 。 确 定 伙伴 关系 的 
意义 在 于 ， 一 个 页 块 可 以 拆 分 为 更 低 一 级 的 两 个 伙伴 页 块 ， 而 两 个 伙伴 页 块 可 以 合并 成 
为 更 高 一 级 的 一 个 页 块 。 

4. 空闲 区 的 描述 

Linux 系统 用 空闲 区 链表 的 方式 来 记录 空闲 的 内 存 区 。 空 闲 内 存 区 的 大 小 以 页 块 为 
单位 划分 。 为 便于 查找 某 个 尺寸 的 空闲 页 块 ， 内 核 将 它们 按 order 级 别 分 别 链接 成 多 个 
链表 ， 这 些 链表 的 头 指 针 保 存在 一 个 称 为 free_area[] 的 数组 中 ， 数 组 的 大 小 为 MAX 
ORDER。 每 个 内 存 管理 区 的 zone 结构 中 都 有 一 个 free_area[] 数 组 ， 内 核 通过 它 可 以 掌握 
该 区 域 中 各 种 尺寸 的 空闲 页 块 的 分 布 情况 。 图 6-18 是 free_area[] 数 组 的 结构 示意 图 。 
空闲 链表 是 一 个 双向 循环 链表 ， 链 表 结 点 是 空闲 页 块 的 首 个 页 帧 的 page 结构 , 通过 
page 中 的 Iru 指针 相 链接 ， 链 头 指 针 在 free_area[] 数 组 中 。free_area 思 链接 所 有 2 帧 长 的 
空闲 页 块 。 在 图 6-18 中 , 假设 内 存 中 页 帧 的 使 用 情况 如 图 右 侧 部 分 所 示 ， 则 free_area[0] 
的 空闲 链表 链接 所 有 1 帧 长 的 空闲 页 块 ， 它 们 的 帧 号 是 5，7，13，…。free_area[1] 的 空 
闲 链表 链接 所 有 2 帧 长 的 空闲 页 块 ， 首 帧 号 是 10，14，…。 同 理 ，free_area[2] 的 空闲 链 
表 链 接 所 有 4 帧 长 的 空闲 页 块 ， 首 帧 号 是 0。 
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图 6-18 空闲 内 存 区 的 描述 


S. 内 存 分 配 算法 

Linux 采用 伙伴 (Buddy) 算法 来 分 配 和 回收 内 存 ， 分 配 和 回收 的 空间 都 是 2 的 寡 大 
小 的 页 块 。 当 要 分 配 内 存 时 ， 首 先 要 根据 需要 的 空间 大 小 确定 要 分 配 的 页 块 大 小 。 如 需 
要 m 页 ， 2 站 <m 夺 2， 则 应 分 配 一 个 2 大 小 的 页 块 。 分 配 算法 是 ， 在 free_area 四 的 链表 
中 找 一 个 空闲 页 块 ， 将 其 从 链表 中 删除 ， 然 后 返回 首 帧 的 地 址 。 如 果 没 有 壮大 小 的 空闲 
页 块 ， 就 在 free_area[i+1] 的 链表 中 取出 一 个 ， 一 分 为 二 ， 分 配 一 个 ， 将 男 一 个 链 入 
free_area 思 的 链表 中 。 如 果 没 有 2 大 小 的 空 亲 页 块 ， 就 进一步 地 分 裂 更 大 的 空闲 页 块 。 
如 此 继续 ， 直 到 分 配 成 功 。 

回收 内 存 的 过 程 与 分 配 相反 , 就 是 根据 回收 页 块 的 大 小 将 其 链 入 适当 的 空闲 链表 中 。 
如 果 该 页 块 的 伙伴 也 在 链表 中 ， 则 将 其 与 伙伴 合并 取出 ， 加 入 下 一 个 级 别 的 链表 中 。 如 
果 还 能 合并 ， 就 进一步 合并 下 去 。 以 图 6-18 为 例 ， 如 果 回 收 了 12 号 页 帧 ， 它 将 与 它 的 
伙伴 13 号 页 帧 合并 ， 成 为 一 个 2 帧 长 的 页 块 (12、13 帧 )。 进 一 步 地 ， 这 个 页 块 又 与 它 
的 伙伴 (14、15 帧 ) 合并 , 形成 一 个 4 帧 长 的 页 块 (12~15 帧 )。 由 于 这 个 页 块 的 伙伴 (8~11 
帧 ) 不 是 空闲 页 块 ， 合 并 到 此 为 止 ， 这 个 页 块 最 终 被 链 入 free_area[2] 的 空闲 链表 中 。 

可 以 看 出 ， Buddy 算法 的 目标 是 尽量 减少 内 存 碎 片 ， 增加 连续 内 存 分 配 成 功 的 几率 ， 
而 连续 的 内 存 有 利于 提高 系统 的 运行 效率 。 但 是 这 个 算法 也 可 能 造成 空间 的 浪费 ， 因 为 
它 每 次 分 配 的 内 存 是 2 的 寡 个 页 帧 。 如 果 需 要 的 内 存量 是 33KB， 则 实际 分 配 的 就 是 
64KB， 将 近 50% 的 内 存 就 浪费 了 。 所 以 说 ， 追 求 高 效率 的 代价 是 牺牲 了 内 存 资源 的 利 
用 率 。 

6. 内 存 的 分 配 机 制 

Linux 内 核 提供 的 最 底层 的 内 存 分 配 函 数 是 alloc_pages()。 该 函数 使 用 Buddy 算法 ， 
每 次 分 配 2 的 整数 寡 个 连续 的 页 帧 。 分 配 成 功 后 返回 一 个 指针 ， 指 向 第 一 个 页 帧 的 page 
结构 。alloc pages0 函 数 的 一 个 变种 是 _get free pages0 函 数 ， 它 的 作用 与 alloc_pages() 
相同 ， 只 是 返回 的 是 第 一 个 页 的 逻辑 地 址 。 与 此 类 函数 对 应 的 释放 函数 是 free_pages()。 
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为 适应 不 同 的 需要 ， 内 核 还 提供 了 另外 一 些 内 存 分 配 函 数 。 这 些 函数 都 是 在 底层 分 
配 函 数 的 基础 上 实现 的 ， 常 使 用 的 是 kmalloc0 和 vmalloc()。kmalloc0 用 于 获得 以 字 节 为 
单位 的 一 个 连续 的 小 块 内 存 区 (通常 小 于 128MB )， 分 配 成 功 则 返回 该 内 存 区 的 首 地 址 。 
与 kmalloc() 函 数 对 应 的 释放 函数 是 kfree()。vmalloc0 函 数 用 于 分 配 一 个 线性 地 址 连续 但 
物理 地 址 不 保证 连续 的 内 存 区 。 由 于 不 要 求 物 理 地 址 连续 ， 用 vmalloc() 可 以 分 配 较 大 的 
内 存 空间 。 与 vmalloc0 对 应 的 释放 函数 是 vfree0。 

选择 哪 种 分 配方 式 取决 于 用 途 的 限制 和 性 能 的 考虑 。 多数 硬 件 设备 (如 ISA 的 DMA 
控制 器 ) 只 能 使 用 物理 地 址 连续 的 内 存 区 ， 因 为 它们 不 理解 虚拟 地 址 。 在 这 种 情况 下 需 
用 alloc pages0) 或 kmalloc0 等 函数 进行 分 配 。 软 件 可 以 使 用 vmalloc0 分 配 的 物理 地 址 不 
连续 的 页 帧 ， 但 访问 不 连续 的 地 址 需要 频繁 查询 页 表 ， 效 率 相对 较 低 。 因 此 ， 很 多 讲求 
效率 的 内 核 代 码 都 用 kmalloc() 来 获得 内 存 ， 仅 在 需要 大 块 内 存 时 才 会 使 用 vmalloc()。 

注意 ， 以 上 内 存 分 配 函 数 是 供 内 核 使 用 的 ， 它 们 分 配 的 是 实际 的 内 存 空间 。 这 与 C 
语言 的 mallocO 函 数 不 同 。malloc0O) 函 数 是 用 户 进程 使 用 的 ， 分 配 的 是 用 户 空间 中 的 虚 存 
区 ( 即 heap 区 )。mallocO 只 是 在 分 配 的 区 间 上 建立 匿名 映射 ， 通 常 并 不 直接 分 配 物理 内 
存 。 当 进程 访问 到 这 个 虚 存 空 间 时 会 产生 页 故障 ， 在 页 故障 处 理 时 才 会 为 其 分 配 页 帧 。 

还 要 注意 的 是 , 分 配 与 释放 函数 必须 成 对 使 用 , 否则 会 造成 内 存 汇 漏 (memory leak )， 
给 系统 带 来 隐患 。 

7. slab 分 配 机 制 

伙伴 分 配 函 数 是 按 页 分 配 的 ， 即 使 是 只 需要 小 块 内 存 也 要 分 配 整个 页 帧 。 然 而 ， 内 
核 经 常会 重复 地 进行 数据 结构 的 分 配 与 释放 。 例 如 ， 在 创建 进程 时 要 建立 task _struct 结 
构 ， 创 建 虚 存 区 时 要 建立 vm_area_struct 结构 ， 打 开 文件 时 要 建立 inode、dentry 等 结构 。 
这 些 操 作 在 内 核 中 频繁 地 进行 着 ， 如 果 为 这 种 几 十 或 几 百 个 字 节 的 小 块 内 存 而 反复 地 分 
配 和 回收 内 存 显然 是 既 浪费 时 间 也 浪费 空间 ， 严 重 时 还 会 导致 内 存 碎片 化 。 

为 适应 小 块 内 存 的 分 配 与 释放 ，Linux 提供 了 slab 缓存 机 制 。slab 缓存 区 是 预先 从 
内 存 分 配器 获取 的 一 个 连续 的 内 存 区 ， 由 slab 分 配器 管理 。slab 分 配器 管理 着 多 个 slab， 
每 个 用 于 一 种 结构 类 型 的 内 存 分 配 。 根 据 要 分 配 的 对 象 类 型 ，slab 的 存储 空间 被 构造 成 
同类 型 的 一 个 个 内 存 对 象 。 这 些 slab 就 如 同 仓库 一 样 ， 分 门 别 类 地 储备 着 各 种 类 型 的 内 
存 对 象 ， 供 内 核 获取 使 用 。 例 如 task_struct、mm_struct、inode、dentry 等 都 是 从 各 自 的 
专用 slab 中 分 配 的 。 前 面 所 介绍 的 kmalloc0 也 是 基于 slab 机 制 的 ， 它 分 配 的 小 内 存 来 自 
一 个 通用 对 象 的 slab。 

slab 中 的 内 存 对 象 可 以 反复 地 使 用 ， 无 须 调用 内 核 的 分 配 函 数 来 实际 地 分 配 和 回收 
内 存 。 但 当 缓 存 不 够 用 时 可 以 通过 申请 分 配 一 些 页 帧 来 进行 扩充 。 另 外 ， 当 系统 中 的 内 
存 紧张 时 ， 内 核 函数 cache_reap0 会 周期 性 地 回收 slab 缓存 中 的 页 帧 ， 紧 缩 缓存 空间 。 


6.4.4 ”页 面 的 交换 
页 面 交 换 是 实现 虚 存 的 关键 技术 。Linux 的 页 面 调 入 策略 是 按 需 调 入 ， 即 当 进 程 访 


问 到 一 个 不 在 内 存 的 页 面 时 引发 缺 页 中 断 ， 在 中 断 处 理 程序 中 调 入 页 面 ，Linux 的 页 面 
换 出 策略 是 预先 换 出 ， 即 当 内 核发 现 内 存 空间 紧张 时 就 进行 页 面 换 出 操作 ， 回 收 页 帧 。 
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1. 交换 空间 

从 内 存 中 换 出 的 页 面 保存 在 外 存 交 换 空间 中 。Linux 系统 提供 了 两 种 形式 的 交换 空 
间 。 一 种 是 利用 一 个 特殊 格式 的 (swap) 磁盘 分 区 ， 称 为 交换 区 。 另 一 种 是 利用 文件 系 
统 中 具有 固定 长 度 的 特殊 文件 ， 称 为 交换 文件 。 交 换文 件 必须 是 连续 文件 ， 它 的 读 写 速 
度 要 比 普通 文件 高 得 多 。 不 过 ， 由 于 访问 机 制 不 同 , 交换 区 的 访问 性 能 要 优 于 交换 文件 。 

交换 空间 的 管理 方式 类 似 于 页 式 管理 。 整 个 交换 空间 被 划分 为 与 内 存 页 同样 大 小 的 
块 ， 称 为 页 插 权 (page slot)， 每 个 插 槽 可 “插入 ”一 个 物理 页 面 。 当 进行 页 面 换 出 时 ， 
内 核 会 在 交换 区 中 查找 空闲 插 槽 ， 将 页 面 存 入 其 中 。 内 核 会 尽 可 能 把 换 出 的 页 放 在 相信 
的 插 槽 中 ， 以 减少 在 访问 交换 区 时 磁盘 的 寻 道 时 间 。 

Linux 系统 可 以 同时 管理 多 个 交换 空间 。 交 换 空间 按照 优先 级 排序 使 用 ， 通 常 是 以 
交换 区 为 主 ， 以 交换 文件 为 辅 。 在 系统 安装 时 要 设置 适当 大 小 的 交换 区 。 当 需要 更 多 交 
换 空间 时 可 以 手动 添加 新 的 交换 区 或 交换 文件 ， 不 需要 时 再 撤销 。 用 户 可 以 用 swapon 
和 swapoff 命令 来 启用 和 关闭 交换 空间 , 还 可 以 用 swapon 命令 来 查看 系统 当前 使 用 的 交 
换 空间 ， 设 置 它们 的 优先 顺序 。 

2. 页 故障 处 理 

页 故障 是 指 在 CPU 解析 一 个 线性 地 址 时 发 生 的 异常 中 断 。 引 起 页 故障 的 原因 主要 有 
非法 访问 (访问 的 地 址 无 效 或 权限 错误 ) 和 缺 页 〈 访 问 的 页 面 不 在 内 存 中 )。 页 故障 发 生 
后 ，CPU 会 将 引起 异常 的 线性 地 址 存 入 cr2 寄存 器 ， 然 后 转 去 执行 页 故障 的 中 断 处 理 程 
序 do_page_fault()。 

do_page_fault() 首 先 对 线性 地 址 及 其 所 对 应 的 页 表 项 和 虚 存 区 进行 检查 , 判断 该 地 址 
的 有 效 性 和 访问 的 合法 性 ， 排 查 故障 原因 。 如 果 是 非法 访问 ， 就 发 出 “ 段 错误 ”信号 
SIGSEGV, 终止 进程 的 运行 。 如 果 是 合法 的 访问 , 就 调用 缺 页 处 理 函数 handle mm fault() 
进行 缺 页 处 理 。 

引起 缺 页 的 原因 主要 有 3 种 : 一 是 该 页 还 没有 被 分 配 页 帧 ;二 是 该 页 的 页 帧 已 被 回 
收 ; 三 是 写 操作 引发 了 写 时 复制 。handle mm faultO) 函 数 会 首先 判断 缺 页 的 原因 ， 然 后 
根据 情况 进行 处 理 ， 将 缺 页 调 入 到 一 个 新 页 帧 中 ， 最 后 修改 页 表 项 来 映射 新 的 页 帧 。 调 
入 缺 页 的 概要 处 理 过 程 如 下 : 

(1) 如 果 相 应 的 页 表 项 还 没有 设置 (内 容 为 全 0)， 表 明 该 页 未 分 配 过 页 帧 。 此 时 将 
根据 映射 类 型 进行 处 理 : 如 果 是 文件 映射 ， 则 为 其 分 配 一 个 新 页 帧 ， 然 后 调用 虚 存 区 操 
作 集 vm_ops 中 的 fault0 函 数 ， 将 页面 从 文件 空间 中 读 入 新 页 帧 ， 如 果 是 匿名 映射 ， 就 将 
其 映射 到 内 核 中 一 个 只 读 的 全 0 页 的 页 帧 。 

(2) 如 果 页 表 项 已 存在 但 “存在 位 P” 为 0， 说 明 该 页 已 被 交换 到 交换 区 。 这 种 情况 
将 调用 do_swap_page0 来 处 理 ， 它 根据 页 表 项 中 存放 的 交换 地 址 在 交换 区 中 找到 该 页 ， 
为 其 重新 分 配 一 个 页 帧 ， 将 其 从 交换 区 读 入 。 

(3) 如 果 页 表 项 存在 ， 且 页 表 项 的 “存在 位 P” 为 1,“ 读 写 位 RMW” 为 0， 而 触发 
缺 页 异常 的 标志 为 写 操作 ， 表 示 进 程 正 试图 写 一 个 只 读 页 。 此 时 将 调用 写 时 复制 的 处 理 
函数 do_wp page0， 将 该 页 复制 到 一 个 新 页 帧 中 。 

注意 匿名 页 的 缺 页 处 理 过 程 ,首次 访问 一 个 匿名 页 时 将 引发 第 一 种 情况 的 缺 页 故障 ， 


eo 
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此 时 并 没有 为 其 单独 分 配 一 个 页 帧 ， 而 是 以 只 读 方式 共享 了 一 个 全 0 页 ， 所 以 最 初 读 匿 
名 页 时 将 得 到 全 0 的 内 容 。 当 首次 对 这 个 页 执行 写 操作 时 将 引发 第 三 种 情况 的 缺 页 故障 ， 
此 时 该 页 才 以 写 时 复制 的 方式 获得 自己 的 页 帧 。 

3. 页 帧 回收 

进程 页 面 的 换 出 是 由 回收 页 帧 操作 来 处 理 的 。 回 收 页 帧 的 策略 有 被 动 式 和 主动 式 两 
种 。 被 动 式 即 是 在 处 理 缺 页 中 断 时 ， 如 果 发 现 没 有 足够 的 空闲 页 帧 ， 就 设法 换 出 一 个 或 
多 个 页 面 ， 腾 出 页 帧 来 。 这 种 策略 比较 简单 ， 但 缺点 也 很 明显 。 因 为 页 面 交 换 的 操作 可 
能 比较 费时 ， 如 果 在 中 断 处 理 过 程 中 进行 换 页 ， 就 会 延长 处 理 时 间 ， 导 致 进程 运行 受阻 。 
Linux 采取 的 策略 是 主动 式 回收 ， 即 在 系统 空闲 时 预先 换 出 一 些 页 面 ， 使 得 内 存 中 总 是 
维持 一 定 的 空闲 页 帧 数量 供 缺 页 处 理 时 使 用 。 

在 管理 区 的 zone 结构 中 包含 了 一 个 统计 信息 数组 vm_stat[], 其 中 的 首 项 是 当前 空闲 
页 帧 的 数量 free pages。zone 结构 中 还 包含 了 一 个 水 印 数 组 watermark[]， 它 的 前 3 项 定 
义 了 该 区 域 中 空闲 页 帧 存量 数 的 下 限 (min)、 低 位 (low) 与 高 位 (high) 3 个 阔 值 。 它 
们 的 作用 如 同 水 位 警戒 线 : min 表示 存量 紧张 , 低 于 这 个 值 必须 立即 补充 ; low 表示 存量 
不 足 ， 低 于 这 个 值 就 要 开始 补充 ，high 表示 存量 充足 ， 超 过 这 个 值 则 应 停止 补充 。 页 面 
回收 是 有 代价 的 ， 并 非 越 多 越 好 。 因 此 ， 水 印 值 的 设 定 应 在 保证 系统 性 能 和 满足 页 面 分 
配 需求 这 两 个 目标 之 间 进 行 权 衡 ， 力 图 将 空闲 空间 的 数量 维持 在 最 佳 平衡 状态 。 

页 面 换 出 的 工作 主要 由 内 核 交换 进程 kswapd(O) 完 成 。kswapd(0) 是 一 个 实时 内 核 线程 ， 
它 的 任务 是 保证 每 个 内 存 管 理 区 中 的 空闲 内 帧 都 不 低 于 high 水 位 。Kswapd0) 周 期 性 地 运 
行 ， 检 查 各 区 的 空闲 页 帧 数 free pages。 若 发 现 空 闲 页 帧 数 小 于 min 则 立即 调用 
try_ to_free pages0， 快 速 回收 至 少 32 个 页 帧 ， 若 发 现 空闲 页 帧 数 小 于 low， 则 开始 进行 
页 帧 回收 ， 直 到 空闲 页 帧 数 达到 high。 回 收 的 页 帧 被 补充 进 伙伴 系统 的 空闲 区 链表 中 ， 
供 分 配 函数 使 用 。 

定期 回收 页 帧 的 确 能 保证 在 大 多 数 情况 下 系统 中 留 有 足够 的 空闲 空间 ， 但 在 极端 情 
况 下 仍 会 发 生 空间 用 尽 的 情形 。 当 直到 内 存 分 配 失败 时 ， 内 核 将 立即 唤醒 kswapdO 进 程 ， 
并 同时 调用 try_to_free_pages0 进 行 快速 回收 。 
回收 内 存 页 帧 有 多 种 途径 ， 主 要 的 是 以 下 两 种 : 

(1) 回收 高 速 缓存 中 的 页 帧 。 高 速 缓存 〈 如 目录 项 缓存 、 页 面 缓存 ) 是 为 了 提高 文 
件 访问 速度 或 内 存 分 配 性 能 而 设置 的 。 它 们 不 属于 进程 的 空间 ， 因 此 释放 后 不 须 修改 页 
表 。 另 外 ， 由 于 高 速 缓存 的 fush 机 制 会 定期 地 将 “ 脏 页 ”( 即 修改 过 的 页 ) 写 回 到 磁盘 ， 
因此 交换 进程 看 到 的 页 大 多 是 干净 的 ， 可 以 直接 回收 。 所 以 回收 高 速 缓存 页 面 是 最 简便 
的 办 法 。 

(2) 回收 进程 占用 的 页 帧 。 若 上 述 措施 没有 得 到 足够 的 空闲 页 帧 ， 交 换 进 程 就 要 通 
过 淘汰 算法 寻找 适合 的 进程 页 面 ， 将 其 换 出 ， 回 收 其 占用 的 页 帧 。 页 面 回收 方式 取决 于 
页 面 类 型 和 使 用 模式 ， 情 况 比较 复杂 。 粗 略 地 说 ， 映 射 到 后 备 文件 的 页 如 果 是 干净 的 可 
直接 舍弃 ， 是 脏 页 则 要 将 其 内 容 写 回 文件 ， 没 有 对 应 后 备 文件 的 匿名 页 需要 先 为 其 建立 
后 备 存储 ， 也 就 是 在 交换 区 中 分 配 一 个 页 槽 ， 然 后 将 其 写 入 ;， 写 时 复制 的 页 同 匿名 页 一 
样 要 回收 到 交换 区 。 页 帧 回收 后 ， 其 对 应 的 页 表 项 也 要 做 相应 的 修改 。 通 常 是 将 P 位 清 


可 
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零 ， 其 余 位 保存 交换 地 址 或 清 零 。 可 以 看 出 ， 与 前 一 种 途径 相 比 ， 换 出 进程 页 面 的 操作 
较 复 杂 ， 效 率 也 较 低 。 

在 回收 进程 的 页 帧 时 ，Linux 系统 采用 的 是 LRU 页 面 淘汰 算法 ， 即 根据 页 面 的 访问 
次 数 以 及 上 次 访问 的 时 间 来 判定 该 页 是 否 适合 换 出， 优先 换 出 那些 很 长 时 间 没 有 被 访问 
的 页 面 。 不 过 ，x86/x64 的 CPU 页 表 没 有 提供 页 面 访 问 计 数 或 计时 的 硬件 功能 ， 而 只 提 
供 了 “访问 位 A”。 当 一 个 页 被 访问 时 ，CPU 会 将 其 页 表 项 的 A 位 置 1。 内 核 则 定期 地 
将 其 清 零 并 在 page 结构 中 做 记录 ， 以 此 来 获得 页 面 的 访问 信息 。 为 了 估算 页 面 的 最 近 访 
问 时 间 ， 内 核 将 所 有 可 换 出 页 面 的 page 结构 分 类 链 入 到 几 个 LRU 链表 中 。 最 近 被 访问 
过 的 页 被 放 入 活动 链表 ， 较 长 时 间 没有 被 访问 过 的 页 则 被 移入 非 活动 链表 。 非 活动 链表 
中 页 的 顺序 反映 了 页 面 “不 活跃 ”的 程度 ， 交 换 进 程 只 需 扫描 非 活动 链表 即 可 选择 出 要 
淘汰 的 页 。 显 然 ， 这 是 一 种 近似 的 LRU 算法 。 除 了 LRU 策略 之 外 ，Linux 内 核 还 采用 
了 诸如 反 向 映射 、 交 换 缓 存 等 复杂 的 页 帧 回收 策略 ， 以 提高 页 面 交 换 的 整体 效率 。 
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6-1 存储 管理 的 主要 功能 是 什么 ? 

6-2 ”什么 是 逻辑 地 址 ? 什么 是 物理 地 址 ? 为 什么 要 进行 地 址 变换 ? 

6-3 ”静态 地 址 变换 与 动态 地 址 变换 有 什么 区 别 ? 

6-4” 简 述 页 式 分 配 思想 和 地 址 变换 机 制 。 

6-5” 简 述 虚拟 存储 器 的 原理 。 虚 拟 存储 器 的 容量 受 什么 限制 ? 

6-6 在 页 式 存储 系统 中 ， 若 页 面 大 小 为 2KB， 系 统 为 某 进 程 的 0、1、2、3 页 面 分 别 分 
配 的 页 帧 号 为 5、10、4、7， 求 出 逻辑 地 址 5678 对 应 的 物理 地 址 。 

6-7 ”在 页 式 存储 系统 中 ， 如 何 实现 存储 保护 和 扩充 ? 

6-8 ”什么 是 抖动 ? 产生 抖动 的 原因 是 什么 ? 

6-9 Linux 系统 采用 的 是 什么 内 存 管理 方案 ? x86/x64 上 的 Linux 是 如 何 处 理 分 段 的 ? 

6-10 Linux 系统 的 进程 地 址 空间 是 什么 概念 ? 它 与 物理 内 存 空间 有 什么 联系 ? 

6-11 解释 文件 映射 、 匿 名 映射 和 页 表 映 射 的 作用 。 

6-12 ”Linux 系统 的 内 存 分 配 与 回收 采用 什么 算法 ? 有 什么 特点 ? 

6-13 ”比较 malloc0、kmalloc0 和 vmalloc0 函 数 。 

6-14” 简 述 slab 分 配器 的 分 配 机 制 。slab 适用 于 哪些 类 型 的 内 存 分 配 ? 

6-15 Linux 是 如 何 实 现 页 面 交 换 的 ? 


在 计算 机 系统 中 ， 各 种 需要 保存 的 信息 都 是 以 文件 的 形式 存在 的 。 文 件 管理 是 对 系 
统 信息 资源 的 管理 ， 是 操作 系统 的 一 项 重要 功能 。 


7.1 文件 管理 技术 


7.1.1 文件 与 文件 系统 


1. 文件 

文件 是 具有 名 字 的 一 组 相关 信息 的 有 序 集合 ， 存 放 在 外 部 存储 器 中 。 文 件 的 名 字 称 
为 文件 名 ， 它 是 文件 的 标识 。 文 件 的 信息 可 以 是 各 种 各 样 的 ， 一 个 程序 、 一 批 数据 、 
张 图 片 、 一 段 视频 等 都 可 以 作为 文件 的 内 容 。 文 件 存储 在 具有 长 久 记 忆 特 性 的 外 部 存储 
器 中 。 目 前 主流 的 外 部 存储 器 是 磁盘 ， 此 外 还 有 固态 盘 、 光 盘 、USB 盘 等 。 因 此 文件 是 
可 以 长 久保 存 的 信息 形式 ， 所 有 需要 在 系统 关机 后 仍 能 保留 的 信息 都 需 以 文件 的 形式 
存在 。 

2. 文件 系统 

文件 系统 是 操作 系统 的 一 个 重要 组 成 部 分 ， 它 负责 管理 系统 中 的 文件 ， 为 用 户 提供 
使 用 文件 的 操作 接口 。 文 件 系统 由 实施 文件 管理 的 软件 和 被 管理 的 文件 组 成 。 文 件 系统 
软件 属于 系统 内 核 代 码 ， 文 件 则 按 特 定 的 格式 存放 在 磁盘 分 区 中 。 文 件 系统 通常 以 磁盘 
分 区 划分 ， 每 个 分 区 对 应 一 个 独立 的 文件 系统 。 

归纳 起 来 ， 文 件 系统 的 功能 包括 以 下 几 项 : 

。 提供 文件 访问 接口 ， 实 现 文件 的 “ 按 名 存 取 ”。 
实施 对 文件 的 操作 ， 包 括 建立 、 读 写 、 检 索 、 修 改 、 删 除 文件 等 。 
管理 文件 分 区 的 存储 空间 ， 实 施 存 储 空 间 的 分 配 、 回 收 与 重组 。 
实现 对 文件 的 共享 、 保 密 和 保护 措施 。 
. 文件 的 描述 

为 了 实施 和 控制 对 文件 的 各 种 访问 操作 ， 文 件 系 统 为 每 个 文件 都 建立 了 一 个 文件 控 
制 块 (File Control Block,，FCB)。 文件 的 FCB 的 作用 类 似 于 进程 的 PCB， 它 记录 了 文件 
的 使 用 者 和 管理 者 所 关心 的 所 有 信息 ， 包 括 文件 名 、 属 主 、 文 件 大 小 、 物 理 存 储 位 置 、 
修改 和 访问 时 间 、 存 取 权限 等 。 当 用 户 创 建 一 个 新 文件 时 ， 文 件 系统 就 为 这 个 文件 建立 
一 个 FCB。 随 着 文件 的 操作 ，FCB 的 内 容 也 相应 地 变化 。 当 文件 被 删除 时 ， 它 的 FCB 


WwW。 。 。 
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也 就 消失 了 。 

4. 文件 目录 

计算 机 系统 中 通常 存 有 大 量 的 文件 ， 系 统 须 采用 某 种 有 效 的 形式 来 组 织 和 管理 这 些 
文件 。 由 于 文件 与 文件 的 FCB 一 一 对 应 ， 因 此 ， 管 理 文件 是 通过 管理 文件 的 FCB 实 
现 的 


文件 系统 采用 目录 来 组 织 文件 。 目 录 是 FCB 的 有 序 集合 ， 通 过 目录 将 所 有 的 FCB 
分 层 分 类 地 组 织 在 一 起 ， 方 便 了 文件 的 检索 操作 。 由 于 目录 的 信息 是 需要 长 久保 存 的 ， 
所 以 目录 也 需 以 文件 的 形式 存在 。 为 此 ， 系 统 定义 了 一 种 特殊 的 文件 一 一 目录 文件 ， 殿 
内 容 是 一 个 文件 列表 ， 每 个 表 项 是 一 个 文件 的 FCB， 在 目录 里 就 称 为 目录 项 了 。 由 于 目 
录 本 身 也 是 文件 ， 因 此 目录 的 FCB 也 可 以 作为 另 一 个 目录 中 的 目录 项 ， 从 而 构成 目录 的 
层次 关系 。 

目录 的 主要 功能 是 实现 文件 的 “ 按 名 存 取 ” 即 用 户 只 需 提供 文件 名 就 可 以 对 文件 进 
行 各 种 操作 。 目 录 实 现 了 文件 名 到 文件 物理 存放 位 置 的 映射 。 

目录 的 另 一 个 功能 是 合理 地 组 织 文件 。 现 在 ， 几 乎 所 有 的 操作 系统 都 采用 树 形 目录 
结构 ， 就 是 将 文件 分 层 分 类 地 组 织 成 一 个 树 状 结构 ， 从 根 目录 开始 向 下 延伸 。 树 形 目录 
结构 的 特点 是 层次 清楚 ， 便 于 文件 分 类 管理 ， 还 可 加 快 文件 的 检索 速度 。 另 外 ， 树 形 目 
录 还 允许 文件 重 名 ， 即 只 要 文件 不 在 同一 目录 下 便 可 以 使 用 相同 的 名 字 。 

5. 文件 的 结构 

文件 结构 是 文件 内 容 的 组 织 方式 。 从 不 同 层面 上 
看 到 的 文件 结构 有 所 不 同 。 图 7-1 所 示 是 文件 在 3 个 文件 的 格式 
不 同 抽象 层次 上 的 结构 。 | | 应 用 程序 

1) 文件 的 格式 

终端 用 户 是 通过 应 用 程序 来 使 用 文件 的 , 从 他 们 
的 角度 看 到 的 是 文件 的 应 用 结构 ， 也 就 是 文件 的 格 | | 文件 系统 
式 。 文 件 的 格式 由 处 理 文件 的 应 用 程序 定义 和 使 用 ， 文件 的 物理 结构 
通常 以 后 级 名 相 区 分 。 例 如 “.doc” 文 件 是 由 Word 图 7.1 文件 的 结构 
程序 使 用 的 格式 ,“.bmp” 是 图 片 处 理 程序 使 用 的 
格式 。 

根据 文件 格式 的 结构 类 型 ， 文 件 大 致 可 分 为 结构 化 文件 (如 列表 文件 、 数 据 库 文件 
等 )、 半 结构 化 文件 (如 Web 文档、 图片 、 图 像 等 ) 和 无 结构 文件 (如 纯 文 本 文件 等 )。 

2) 文件 的 逻辑 结构 

文件 的 逻辑 结构 是 文件 系统 的 直接 用 户 〈 也 就 是 应 用 程序 ) 所 看 到 的 文件 结构 。 文 
件 的 逻辑 结构 取决 于 文件 系统 接口 的 设计 ， 它 决定 了 文件 存 取 的 方式 。 应 用 程序 按 逻 辑 
结构 访问 文件 系统 中 的 文件 , 并 在 此 基础 上 构造 出 各 种 应 用 结构 呈现 给 应 用 程序 的 用 户 。 
也 就 是 说 ， 应 用 程序 负责 文件 格式 与 逻辑 结构 之 间 的 映射 。 
文件 按 逻 辑 结 构 分 为 记录 式 文件 和 流 式 文件 两 种 ， 具 体 介 绍 见 7.1.2 节 。 
3) 文件 的 物理 结构 
文件 的 物理 结构 又 称 为 存储 结构 ， 是 指 文件 在 外 存 上 的 存储 组 织 形式 。 文 件 系统 负 


文件 的 逻辑 结构 
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责 文 件 的 逻辑 结构 与 物理 结构 之 间 的 映射 。 
文件 按 物理 结构 分 为 连续 文件 、 链 接 文件 和 索引 文件 3 种 ， 具 体 介绍 见 7.1.3 节 。 
操作 系统 所 关心 的 是 文件 的 逻辑 结构 与 物理 结构 。 逻 辑 结构 是 供 文 件 系统 的 用 户 使 
用 的 ， 物 理 结构 是 文件 系统 内 部 使 用 的 。 将 逻辑 结构 与 物理 结构 相 区 分 ， 是 为 了 向 用 户 
屏蔽 有 关 文件 存储 的 细节 ， 使 用 户 可 以 只 赁 简单 的 逻辑 结构 来 使 用 文件 。 


7.1.2 文件 的 逻辑 结构 与 存 取 方 式 


1. 文件 的 逻辑 结构 

文件 的 逻辑 结构 是 从 文件 的 使 用 者 角度 所 看 到 的 文件 信息 的 组 织 形式 ， 它 独立 于 文 
件 的 物理 存储 特性 。 

文件 按 逻 辑 结 构 主 要 分 为 以 下 两 种 类 型 。 

1) 记录 式 文件 

记录 式 文件 由 若干 记录 组 成 ， 记 录 具 有 固定 的 长 度 和 一 致 的 内 部 结构 ， 其 中 有 一 个 
于 标识 记录 的 记录 号 字段 。 用 户 程序 预先 定义 好 文件 记录 的 格式 ， 文 件 系统 就 按 此 格 
式 创 建文 件 。 访 问 文件 时 要 向 文件 系统 提供 记录 号 ， 文 件 系统 则 以 记录 为 单位 进行 文件 
4 定位 和 读 写 。 

记录 式 文 件 是 结构 化 的 文件 ， 它 就 像 一 张 表格 ， 用 户 程序 要 按 预 先 规定 的 格式 填写 
数据 和 读 取 数 据 ， 使 用 起 来 不 够 灵活 ， 也 不 便于 构造 不 规则 的 应 用 格式 。 另 外 ， 记 录 的 
大 小 与 存储 块 的 大 小 难以 匹配 ， 读 写 操作 的 复杂 度 较 高 。 由 于 这 些 原因 ， 记 录 式 文件 已 
渐 被 淘汰 。 

2) 流 式 文件 

流 式 文件 是 由 字 节 序列 组 成 的 文件 ， 是 无 结构 的 文件 。 用 户 程序 访问 文件 时 只 要 指 
定 文件 的 偏 移 位 置 和 要 读 写 的 字 节 数 ， 文 件 系 统 即 可 方便 地 存 取 指 定 部 分 的 文件 内 容 。 

流 式 文件 就 像 一 张 白 纸 ， 没 有 任何 格式 上 的 限制 。 用 户 程序 可 任意 地 在 字 节 流 上 构 
造 自己 的 应 用 格式 。 写 文件 时 ， 用 户 程序 按 自己 定义 的 结构 来 组 织 数据 ， 然 后 把 它们 作 
为 字 节 流 写 入 文件 ， 读 文件 时 ， 将 读 出 的 字 节 流 再 解释 成 自己 使 用 的 结构 。 因 此 ， 无 结 
构 实际 上 就 是 不 限制 结构 的 意思 ， 这 为 应 用 程序 提供 了 很 大 的 灵活 性 ， 同 时 又 简化 了 文 
件 系统 的 操作 。 所 以 现代 流行 的 操作 系统 ， 如 UNIX、Linux、Windows、OS/2 等 均 采 上 
流 式 文件 作为 文件 的 逻辑 结构 。 

2. 文件 的 操作 

对 文件 的 操作 主要 有 建立 /删除 、 打 开 / 关 闭 、 读 写 、 修 改 属性 等 。 

建立 文件 时 用 户 要 为 文件 指定 一 个 文件 名 ,文件 系统 以 文件 名 为 标识 建立 文件 的 
FCB， 并 为 文件 分 配 存 储 空间 等 资源 。 删 除 文件 的 操作 与 此 相反 ， 用 户 指定 要 删除 的 文 
件 名 ,文件 系统 删除 该 文件 的 FCB， 并 释放 其 占用 的 存储 空间 等 资源 。 

对 文件 的 读 写 操作 都 要 经 过 文件 的 FCB 来 进行 。 由 于 FCB 存放 在 外 存 空间 中 ， 如 
果 每 次 读 写 文件 都 要 访问 外 存 FCB， 存 取 速 度 将 很 低 。 因 此 在 对 文件 进行 任何 读 写 操作 
前 ， 需 要 先 打开 文件 。 打 开 文件 就 是 在 内 存 中 生成 文件 的 FCB， 并 返回 一 个 标识 其 内 存 
FCB 的 文件 描述 符 ， 随 后 的 读 写 操作 将 通过 此 文件 描述 符 进行 。 读 写 操作 完成 后 应 关闭 
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文件 。 关闭 文件 操作 将 内 存 FCB 的 内 容 写 回 外 存 FCB， 回收 文件 描述 符 ， 并 删除 内 存 中 
的 FCB。 

3. 文件 的 存 取 方式 

不 论 是 记录 式 文 件 还 是 流 式 文件 ， 其 逻辑 结构 都 是 一 维 的 ， 但 存 取 方 式 有 所 不 同 。 
这 里 针对 流 式 文件 的 存 取 方 式 介绍 如 何 根据 逻辑 结构 存 取 文 件 。 

存 取 文件 指 的 是 对 文件 的 读 写 操作 。 每 个 打开 的 文件 都 有 一 个 指示 读 写 位 置 的 指针 
offset， 如 图 7-2 所 示 。 文 件 刚 打开 时 ， 读 写 位 置 位 于 文件 头 0 字 节 处 。 每 次 读 写 文件 时 
(例如 用 C 函数 read0 和 write0 等 ), 根据 给 定 的 长 度 参数 读 写 count 个 字 节 , 完成 后 位 置 
指针 会 自动 移 到 读 写 完 的 位 置 之 后 ， 这 样 下 次 读 写 就 接着 本 次 的 位 置 顺序 地 进行 下 去 。 
必要 时 ， 也 可 以 通过 设置 读 写 位 置 指针 来 改变 读 写 的 位 置 。 例 如 ， 若 需要 追加 写 入 时 
需 先 将 位 置 指针 定位 到 文件 尾 。 


offset 


| | [I | 


Sount 


图 7-2 流 式 文件 的 存 取 


应 用 程序 对 流 式 文件 的 存 取 方 式 有 两 种 ， 即 顺序 存 取 和 随机 存 取 。 

1) 顺序 存 取 

顺序 存 取 就 是 从 文件 头 开始 顺序 地 访问 文件 的 每 一 段 信 息 ， 直 到 文件 尾 。 应 用 程序 
在 加 载 、 保 存 、 传 输 文件 时 ， 或 对 文件 做 某 些 过 滤 性 处 理 时 ， 都 要 对 文件 进行 顺序 存 取 
操作 。 

顺序 存 取 的 通常 做 法 是 在 一 个 循环 中 调用 文件 读 写 函 数 , 直到 遇 到 文件 结束 符 EOF。 

2) 随机 存 取 

随机 存 取 也 称 为 直接 存 取 ， 就 是 从 文件 的 指定 位 置 开 始 存 取 一 段 数据 。 很 多 应 用 场 
合 需 要 随机 存 取 。 例 如 ， 数 据 库 管 理 程序 从 数据 库 表 文 件 中 读 取 一 个 记录 就 是 一 种 随机 
存 取 。 

随机 存 取 的 方法 是 : 先 将 读 写 指针 定位 到 文件 的 指定 位 移 处 〈 例 如 用 C 函数 lseek() 
等 )， 然 后 从 此 位 置 开始 存 取 指 定 字 节 数 的 一 段 数 据 。 


7.1.3 文件 的 物理 结构 与 存储 方式 


文件 的 物理 结构 是 文件 在 外 部 存储 器 中 的 组 织 和 存放 形式 ， 是 文件 系统 底层 所 使 用 
的 文件 结构 。 文 件 的 物理 结构 与 存储 设备 的 空间 结构 和 寻 址 方式 有 关 。 

1. 磁盘 的 物理 结构 与 寻 址 方式 

典型 的 存储 设备 是 磁盘 。 磁 盘 由 一 组 盘 片 组 成 ， 每 个 盘 片 有 两 个 盘面 ， 经 物理 格式 
化 后 ,盘面 上 被 划分 出 多 个 同心 圆 ， 称 为 磁道 (track)。 所 有 盘面 的 相同 位 置 的 磁道 组 成 
的 圆柱 体 称 为 柱 面 (cylinder)。 每 个 磁道 又 划分 为 多 个 弧 段 ， 称 为 肩 区 (sector)， 通 常 
的 大 小 是 512B。 扇 区 是 磁盘 上 可 寻 址 的 最 小 存储 单位 。 

对 磁盘 的 读 写 操作 由 磁头 (head) 完 成。 每 个 盘面 上 有 一 个 磁头 ， 所 有 磁头 构成 一 
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个 磁头 组 ,可 在 柱 面 之 间 来 回 移动 。 在 执行 读 写 操作 时 , 磁头 按 指 令 移 动 到 指定 的 柱 面 ， 
悬 停 在 高 速 旋 转 的 盘面 上 ， 待 要 访问 的 扇 区 飞 经 磁头 下 方 时 ， 对 应 的 磁头 即 开始 进行 读 


写 操作 


此 可 见 ， 定 位 一 个 扇 区 需要 有 3 个 参数 ， 即 柱 面 号 、 磁 头号 和 扇 区 号 。 早 期 磁盘 
采用 CHS (Cylinder-Head-Sector) 寻 址 方式 ， 将 3 个 参数 拼 在 一 起 作为 扇 区 的 地 址 。 受 
这 种 编 址 模式 的 字 长 限制 , CHS 的 可 寻 址 范围 仅 为 8GB, 无 法 适应 现代 磁盘 的 容量 规模 。 
目前 的 磁盘 采用 的 寻 址 方式 是 LBA (Logic Block Addressing)。 在 LBA 方式 下 ， 磁 盘 中 
所 有 扇 区 都 统一 地 从 0 开始 顺序 编号 。 只 需 指 定 扇 区 的 序号 ， 磁 盘 设 备 就 会 通过 求 模 运 
算得 出 柱 面 号 、 磁 头号 和 扇 区 号 。LBA 不 仅 简单 而 且 高 效 ， 可 支持 高 达 144PB 容量 的 
磁盘 。 

2. 磁盘 空间 的 逻辑 结构 

磁盘 是 高 速 设备 ， 一 次 读 写 操作 可 以 同时 访问 多 个 相 邻 的 扇 区 〈 通 常 是 在 同一 柱 面 
上 )。 因 此 ， 文 件 系统 在 访问 磁盘 时 不 是 以 扇 区 为 单位 ， 而 是 以 “ 块 ”(block) 为 单位 来 
传输 数据 的 ， 每 个 块 包含 一 到 多 个 相 邻 扇 区 。Linux 将 这 种 以 块 为 单位 传输 数据 的 设备 
称 为 块 设 备 。 除 了 磁盘 外 ， 闪 存盘 、 固 态 盘 、 光 盘 等 也 是 块 设备 。 块 的 大 小 取决 于 文件 
系统 的 设置 和 磁盘 容量 ， 但 必须 是 扇 区 大 小 的 2 的 整数 寡 倍 ， 并 且 要 小 于 内 存 页 帧 的 大 
小 。 通 常 的 块 大 小 是 S12B、1KB、2KB 或 4KB。 

为 便于 大 容量 磁盘 的 管理 ， 磁 盘 的 存储 空间 被 划分 为 若干 个 分 区 ， 每 个 分 区 由 一 个 
文件 系统 来 管理 。 文 件 系 统 只 能 看 到 和 管理 自己 所 在 分 区 内 的 存储 空间 。 在 文件 系统 看 
来 ， 磁 盘 分 区 的 存储 空间 是 由 许多 在 逻辑 上 连续 的 块 组 成 的 ， 它 们 从 0 到 编号 ， 如 
图 7-3 所 示 。 文 件 系 统 以 块 为 单位 保存 文件 数据 。 访 问 文 件 时 ， 只 要 指定 块 号 即 可 ， 不 
必 关 心 它 对 应 哪些 扇 区 ， 底 层 IO 软件 会 完成 还 辑 块 到 物理 扇 区 的 转换 。 


块 0 | 块 1 | 块 2 可 块 n 
图 7-3 磁盘 存储 空间 的 逻辑 结构 


3. 文件 的 物理 结构 

文件 的 物理 结构 主要 有 3 种 ， 即 连续 文件 、 链 接 文件 和 索引 文件 。 

1) 连续 文件 

连续 文件 的 存储 方案 是 将 文件 的 内 容 按 逻辑 顺序 存放 在 连续 的 存储 块 中 ， 这 是 最 简 
单 的 存储 分 配方 案 ， 如 图 7-4 所 示 。 假设 磁盘 空间 采用 4KB 大 小 的 块 , 文件 A 的 大 小 为 
25KB， 系 统 为 它 分 配 了 连续 的 7 块 。 文 件 B 的 大 小 为 10KB， 系 统 为 它 分 配 了 连续 的 3 
块 。 它 们 的 存储 空间 是 连续 的 ， 起 始 块 号 和 占用 的 块 数 都 记录 在 它们 各 自 的 FCB 中 。 

连续 存储 方案 的 优点 是 简单 ， 存 取 速 度 快 。 由 于 文件 内 容 是 连续 存放 的 ， 访 问 时 磁 
头 移动 较 少 ， 因 而 无 论 顺序 存 取 还 是 随机 存 取 ， 存 取 性 能 都 很 好 。 它 的 缺点 之 一 是 限制 
了 文件 的 动态 增长 。 另 一 个 缺点 是 磁盘 碎片 问题 ， 即 经 过 一 系列 的 文件 空间 分 配 和 回收 
操作 后 ， 空 闲 空间 逐渐 变 得 支离破碎 ， 无 法 容纳 新 文件 。 磁 盘 碎 片 降低 了 外 存 空 间 的 利 
用 率 ， 需 要 经 常 进 行 磁盘 压缩 整理 。 由 于 这 些 缺 点 ， 连 续 文 件 不 适合 用 于 磁盘 等 直接 存 
区 设备 。 它 主要 用 于 在 顺序 存 取 设备 (如 磁带 ) 或 只 读 存 储 设备 〈 如 光盘 ) 上 存储 文件 。 
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_ 文件 A 的 FCB 磁盘 存储 空间 
文件 A 的 
属性 信息 0 1 2 3 


起 始 块 号 : 5 
长 度 : 7 


文件 B 的 FCB 


文件 B 的 
属性 信息 


起 始 块 号 : 12 
长 度 : 3 16 17 18 19 


图 7-4 连续 文件 的 存储 结构 示意 图 


2) 链接 文件 

链接 文件 的 存储 思想 是 : 文件 内 容 可 以 存放 在 彼此 不 连续 的 存储 块 中 ， 用 指针 拉链 
的 方式 表示 文件 内 容 的 逻辑 顺序 。 做 法 是 : 每 个 块 留 出 一 个 空间 来 存放 指向 下 一 块 地 址 
的 指针 。 在 文件 的 FCB 中 记录 了 文件 首 块 的 磁盘 地 址 ， 从 首 块 出 发 可 以 依次 找到 其 他 各 
块 ， 如 图 7-5 所 示 。 图 中 ,文件 A 占用 了 4 个 存储 块 ， 依 次 是 1 一 2 一 9 一 11; 文件 B 占 
了 5 个 存储 块 ， 依 次 是 5 一 6 一 3 一 15 一 18。 


文件 A 的 FCB 磁盘 存储 空间 


文件 A 的 
属性 信息 


起 始 块 号 : 1 


文件 B 的 FCB 


文件 B 的 
属性 信息 


起 始 块 号 : 5 


7-5 ”链接 文件 的 存储 结构 示意 图 


与 连续 存储 方案 相 比 , 链接 存储 中 不 再 有 磁盘 碎片 问题 , 因为 每 个 块 都 可 以 被 利用 。 
链接 文件 的 主要 缺点 是 存 取 效 率 问题 。 由 于 不 是 连续 存放 ， 造 成 访问 时 磁头 移动 次 数 较 
多 ， 顺 序 存 取 还 算 方 便 ， 但 直接 存 取 就 相当 缓慢 了 。 另 外 ， 由 于 指针 占 去 了 一 些 字 节 ， 
每 个 块 的 字 节 数 不 再 是 2 的 究 ， 增 加 了 读 写 操作 的 复杂 度 。 

目前 实际 使 用 的 链接 文件 是 针对 以 上 问题 进行 了 改进 的 方案 。 改 进 的 思想 是 将 指针 
部 分 从 存储 块 中 提出 来 ， 单 独 存 放 在 一 个 链接 表 中 。 链 接 表 的 每 一 项 对 应 一 个 存储 块 ， 
其 内 容 是 该 块 所 链接 的 下 一 个 块 的 块 号 。 图 7-6 是 文件 分 配 链接 表 方 案 的 示意 图 。 图 中 
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描述 了 与 图 7-5 的 分 配 情形 相同 的 两 条 块 号 链 : 一 条 是 文件 A 的 链 ， 从 表 项 1 开始 ; 另 
一 条 是 文件 B 的 链 ， 从 表 项 5 开始 。 
012345678910112131415161718 1 


2|9|5| |5|3 n| | 、 18| 


文件 A 链 头 。 ”文件 B 链 头 


图 7-6 文件 分 配 链接 表示 意图 


链接 表 占 用 的 空间 小 ， 可 以 放 在 内 存 中 。 当 需要 访问 文件 时 ， 只 要 在 表 中 顺 着 链 进 
行 查找 即 可 ， 不 需要 访问 磁盘 ， 因 而 提高 了 文件 定位 的 速度 。Windows 的 FAT 文件 系统 
采用 的 就 是 这 种 改进 的 链接 文件 结构 。 

链接 文件 的 优点 是 允许 文件 长 度 动态 变化 , 外 存 空间 利用 率 高 ; 缺点 是 存 取 效 率 (万 
其 是 直接 存 取 的 效率 ) 较 连 续 文件 低 。 对 小 文件 来 说 没有 问题 ， 但 文件 越 大 存 取 效 率 就 
越 低 。 因 此 ， 链 接 文件 更 适合 于 小 型 文件 系统 。 

虽然 在 建立 文件 时 文件 系统 会 尽量 为 文件 分 配 连续 的 区 域 ， 但 经 过 一 段 时 间 的 文件 
动态 增长 或 缩减 操作 后 , 文件 的 各 存储 块 可 能 会 变 得 过 度 分 散 , 各 文件 的 块 链 穿插 交错 ， 
使 存 取 效 率 大 大 降低 。 为 解决 这 个 问题 ，FAT 文件 系统 采用 了 磁盘 整理 的 方法 。 当 文件 
访问 效率 下 降 时 ， 通 过 磁盘 碎片 整理 来 重新 调整 文件 在 存储 空间 中 的 分 布 ， 使 其 尽 可 能 
地 连续 ， 从 而 提高 文件 访问 的 效率 。 

3) 索引 文件 

索引 文件 的 存储 方案 也 是 允许 将 文件 内 容 存 放 在 不 连续 的 存储 块 中 ， 但 它 是 用 索引 
表 来 建立 文件 内 容 与 存储 块 之 间 的 联系 的 。 索 引文 件 的 分 配 思想 与 页 式 内 存 分 配 很 相似 ， 
索引 表 就 如 同 页 表 的 作用 。 图 7-7 为 索引 文件 的 存储 结构 示意 图 ,文件 A 占用 了 4 块 ， 
依次 是 第 7、0、9、14 块 。 通 过 文件 的 索引 表 可 以 直接 找到 各 块 。 


文件 A 的 FCB 磁盘 存储 空间 


文件 A 的 
属性 信息 -8 1 v 3 


索引 表 指 针 


文件 A 的 索引 表 8 10 11 
[一 索引 表 指针 1 上 二 2 
索引 表 指针 2 12 13 14 15 
索引 表 指 针 3 [十 2 
索引 表 指 针 4 
图 7-7 索引 文件 的 存储 结构 示意 图 
索引 文件 具有 链接 文件 的 优点 ， 文 件 定位 速度 更 快 ， 顺 序 存 取 和 随机 存 取 效 率 都 比 
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较 高 。 索引 文件 的 缺点 是 占用 的 存储 空间 较 多 , 因为 索引 表 本 身 需 占用 一 定 的 存储 空间 。 
对 于 只 有 1~2 块 的 小 文件 来 说 , 虽然 其 索引 表 很 小 , 但 也 要 占用 同样 的 存储 空间 。 因 此 ， 
对 于 小 文件 较 多 的 系统 来 说 , 空间 的 浪费 比较 明显 , 索引 表 的 查找 速度 优势 也 并 不 明显 。 
总 的 说 来 ， 索引 文件 更 适合 于 追求 性 能 的 大 中 型 文件 系统 ,如 UNIX、Linux 的 文件 系统 
都 采用 了 多 重 索引 的 文件 结构 。 


7.1.4 文件 的 共享 与 保护 


1. 文件 共享 

在 多 用 户 系 统 中 ， 有 时 会 有 多 个 用 户 需 要 使 用 同一 个 文件 的 情况 ， 例 如 一 个 项 目 组 
成 员 都 要 用 到 某 些 公共 的 项 目 文件 。 如 果 每 个 用 户 都 保存 一 个 文件 副本 ， 则 会 浪费 很 多 
的 存储 空间 。 文 件 共享 是 指 允许 一 个 文件 被 多 个 用 户 或 进程 共同 使 用 。 这 样 可 以 节省 存 
储 空间 和 传输 时 间 ， 并 可 避免 因 存在 多 个 文件 副本 而 可 能 发 生 的 内 容 不 一 致 现象 。 

实现 文件 共享 的 方法 是 链接 法 。 当 需要 共享 某 个 已 存在 的 文件 时 ， 可 以 建立 一 个 特 
殊 的 文件 ， 称 为 链接 文件 。 这 个 文件 有 独立 的 文件 名 ， 但 并 无 实际 的 文件 内 容 ， 它 的 作 
用 是 建立 一 条 到 共享 文件 的 通路 ， 访 问 链 接 文 件 就 是 在 访问 共享 文件 本 身 。 

对 于 共享 文件 ， 可 能 会 发 生 多 个 进程 同时 存 取 同一 文件 的 情况 ， 文 件 系 统 必须 提供 
同步 控制 机 制 ， 以 保证 文件 内 容 的 完整 性 。 

2. 文件 的 保护 

文件 保护 的 目的 是 防止 文件 被 未 授权 的 用 户 访问 ， 造 成 汇 密 或 意外 的 破坏 。 在 开放 
的 多 用 户 系统 环境 下 ， 文 件 保护 尤为 重要 。 

保护 文件 的 主要 手段 是 控制 用 户 对 文件 的 存 取 权 限 。 文 件 的 存 取 权 限 包 括 读 、 写 和 
执行 权 。 适 当地 设置 存 取 权 限 可 以 防止 文件 泄密 、 毁 坏 和 被 非法 使 用 。 

不 同 的 用 户 对 文件 的 权限 要 求 也 是 不 同 的 ， 因 此 在 权限 分 配 时 要 根据 用 户 的 性 质 、 
职能 、 需 求 等 对 用 户 进行 分 类 ， 对 不 同 种 类 的 用 户 分 别 授权 。 当 用 户 进行 文件 操作 时 ， 
系统 根据 用 户 的 身份 和 文件 的 权限 设置 判断 用 户 是 否 有 权 执行 这 个 操作 。 符 合 存 取 权 限 
的 操作 将 被 执行 ， 对 违反 权限 的 操作 ， 系 统 将 拒绝 执行 。 

通常 有 两 种 用 户 分 类 方法 : 一 种 是 将 用 户 分 为 系统 管理 员 和 普通 用 户 两 类 ， 所 有 普 
通用 户 具 有 相同 的 访问 权限 ， 这 是 一 种 比较 粗糙 的 分 类 ， 另 一 种 是 UNIX/Linux 采用 的 
分 类 方法 ， 将 用 户 分 为 超级 用 户 、 文 件 属 主 、 组 用 户 和 其 他 用 户 4 类 ， 可 以 为 每 类 用 户 
设置 不 同 的 访问 权限 ， 从 而 实现 细 粒 度 的 权限 控制 。 


7.1.5 文件 存储 空间 的 管理 


文件 系统 的 职能 之 一 是 对 文件 的 存储 空间 进行 管理 。 管 理工 作 包括 : 建立 文件 时 为 
文件 分 配 存储 块 ， 删 除 文件 时 回收 文件 占用 的 存储 块 ， 修 改 文件 时 动态 地 分 配 和 回收 文 
件 的 存储 块 。 常 用 的 文件 存储 空间 管理 方案 有 以 下 3 种 。 

1. 位 图 

位 图 是 由 若干 字 节 组 成 的 一 张 表 ， 如 图 7-8 所 示 。 每 个 字 节 的 每 一 位 对 应 一 个 存储 
块 的 状态 ， 为 1 表示 该 块 已 被 占用 ，0 表示 该 块 空闲 。 
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位 图 法 适用 于 索引 文件 。 分 配 时 ， 先 扫描 位 图 ， 找 到 足够 的 空闲 块 〈 对 应 位 为 0)， 
分 配给 文件 ， 并 将 对 应 的 位 改 为 1; 回收 时 ， 将 对 应 的 位 改 为 0 即 可 。 


号 和 块 数 ， 如 图 7-9 所 示 。 


于 位 图 的 体积 较 小 , 可 以 全 部 或 部 分 保存 在 内 存 中 , 因 
2. 空闲 区 表 
空闲 区 表 是 记录 连续 的 空闲 


区 域 的 表格 ， 表 格 中 的 每 一 项 记录 一 个 空闲 


此 可 实现 高 速 的 分 配 算法 。 


区 的 起 始 块 


Lf 序号 首 个 空闲 块 号 空闲 块 个 数 
of1[1ilili[lofololo 和 市 训 请 
1|olololololololo 
2|1 oo Se S02 
3|0|l1|lolololololo 2 A2041 4096 
4|ol1|olololololo 3 849A03 3598 
| E $ 

图 7-8 位 图 图 7-9 空闲 区 表 
空闲 区 表 法 适用 于 连续 文件 。 分 配 时 ， 依 次 扫描 空闲 区 表 ， 查 找 大 小 合适 的 空闲 区 ， 
分 配给 文件 。 如 果 空 闲 区 大 小 正好 是 文件 需要 的 块 数 ， 则 删 去 该 表 项 。 和 否则 修改 该 表 项 ， 
扣除 被 文件 占用 的 区 域 。 回 收 时 ， 将 文件 释放 的 区 域 填 入 空闲 区 表 。 如 果 与 其 他 空闲 区 


发 生 邻 接 ， 则 ) 


3. 空闲 块 链表 


将 所 有 空闲 块 的 块 号 用 


所 示 。 


邻接 区 域 的 表 项 合并 。 


链表 形式 链 在 一 起 就 形成 了 


空闲 块 链 头 指针 | -| 


块 8 | ej 一 | 块 9 | | -一 | 块 16|。| 一 … 


图 7-10 空闲 块 链表 


-个 空闲 块 链表 ， 如 图 7-10 


-LI 


空闲 块 链表 法 适用 于 链 式 文件 。 分 配 时 ， 从 链表 头 取 下 若干 链表 结 点 ， 将 对 应 的 空 
闲 块 分 配给 文件 使 用 ;回收 时 ， 将 文件 释放 的 空闲 块 的 块 号 链 入 链表 中 。 


7.2 ”Linux 文件 系统 概述 


7.2.1 Linux 文件 系统 的 特点 


Linux 继承 了 UNIX 文件 系统 的 优秀 设计 ， 并 融入 了 现代 文件 系统 的 先进 技术 ， 在 
开放 性 、 可 扩展 性 和 性 能 方面 都 十 分 出 色 。Linux 文件 系统 有 以 下 的 几 个 主要 特征 。 
1. 支持 多 种 文件 系统 


许多 操作 系统 (如 Windows、Mac OS 等 ) 只 支持 一 种 或 几 种 专 上 


Linux 系统 风 


可 以 支持 几乎 所 有 流行 的 文件 系统 。 这 使 得 Linux 可 以 和 许多 


共存 ， 人 允许 上 


户 访问 


其 他 操作 系统 分 区 中 的 文件 。/ 


户 可 以 使 用 标准 的 系统 调 月 


的 文件 系统 ， 而 
其 他 操作 系统 


操作 各 


个 文件 系统 中 的 文件 ， 并 可 在 它们 之 间 自 
个 好 处 是 Linux 用 户 可 以 根据 应 用 需要 选择 最 适合 的 文件 系统 ， 


新 产品 的 先进 特色 。 

2. 树 形 可 挂 装 目录 结构 

Linux 系统 采用 了 树 形 目录 和 分 
为 根 文件 系统 ， 


其 他 所 有 分 区 的 文件 系统 都 要 提 


区 挂 装 (mount) 的 概念 ， 
装 到 根 文件 系统 下 的 某 个 目录 下 ， 然 
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并 可 体验 众多 文件 系 


系统 分 区 上 的 文件 系统 和 


通过 根 目 录 来 访问 。 因 此 ， 与 Windows 系统 将 每 个 分 区 独立 为 一 棵 树 不 同 ，Linux 文 


系统 总 是 只 有 一 棵 树 ， 不 管 挂 入 的 是 本 地 磁盘 分 


文件 系统 无 颖 结合 ,用 户 访问 这 些 分 


区 还 是 网 络 上 的 文件 系统 ， 
区 就 如 同 访问 根 文件 系统 所 在 和 


它们 都 与 


小 区 一 样 。 另 外 ,Lin 


支持 动态 地 挂 装 和 和 仓 载 文 件 系统 ， 允 许 用户 灵 活 地 组 织 和 扩充 存储 空间 。 


3. 文件 、 设 备 统一 管理 


Linux 将 设备 也 抽象 为 文件 来 处 型 
作 。 这 样 做 既 简 化 了 系统 结构 和 代码 ， 又 方便 了 月 


7.2.2 Linux 文件 系统 的 结构 


E, 使 用 户 可 以 像 读 


图 7-11 描述 了 Linux 文件 系统 的 组 成 及 相关 内 核 模块 的 


系统 调用 


| 


虚拟 文件 系统 (VFS) 


磁盘 高 速 绥 存 一 


i 


1 
文件 系统 | 
1 


i 


EE 


本 可 


[ER 


图 7-11 Linux 文件 系统 的 结构 


结构 的 最 上 层 是 系统 调用 层 ， 它 是 


层 由 高 到 低 实现 了 不 同 层 直 


用 户 进程 与 文件 系统 的 接口 。 


结构 关系 。 


文件 操作 


IO 操作 


系统 调用 之 下 的 


上 的 文件 系统 操作 。 其 中 ， 高 层 实现 


面向 文件 的 操作 ， 低 


实现 面向 VO 的 操作 。 按 操作 系统 的 习惯 ， 执 行文 件 操作 的 上 层 模 块 称 为 文件 系统 ， 


供 文件 IO 操作 的 下 层 模块 称 为 IO 系统 。 


不 过 在 Linux 内 核 的 代码 结构 中 , 除 驱 动 程 


地 复制 和 移动 文件 。 这 种 兼容 性 带 来 的 另 一 


统 


了 你 
后 
件 
根 


ux 


写 文件 一 样 地 对 设备 进行 IO 操 
目 户 对 设备 的 使 用 。 


各 


各 能 邢 
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外 的 所 有 代码 都 属于 文件 系统 模块 fs。 

Linux 文件 系统 主要 由 以 下 4 个 部 分 组 成 。 

1. 磁盘 文件 系统 

磁盘 文件 系统 是 存在 于 磁盘 〈disk) 上 的 文件 系统 注意， 磁盘 一 词 是 对 磁 介 质 盘 
的 传统 称呼 ， 在 这 里 则 泛 指 各 种 介质 的 存储 设备 )。 每 个 磁盘 分 区 由 一 个 文件 系统 管理 ， 
不 同 分 区 上 可 以 安装 不 同 的 文件 系统 .Linux 内 核 支持 多 达 60 多 种 不 同 格式 的 文件 系统 ， 
除了 专 为 Linux 设计 的 Ext、Btrfs、JFS、XFS、ReiserFS 之 外 , 还 支持 UNIX 系统 的 sysv 
和 us，Minix 系统 的 minx、XIA，Windows 系统 的 FAT32 和 NTFS，Mac OS 的 HFS+ 
以 及 OS/2 系统 的 hpfs 等 。 最 为 常用 的 是 Ext 文件 系统 。 

为 了 与 虚拟 文件 系统 相 区 分 ， 我 们 称 磁盘 上 的 文件 系统 为 磁盘 文件 系统 或 实际 文件 
系统 。 所 有 针对 磁盘 文件 的 操作 ， 包 括 创建 、 删 除 和 读 写 文件 等 ， 都 需 通过 磁盘 文件 系 
统 来 进行 。 在 整个 文件 系统 体系 结构 中 ， 磁 盘 文 件 系统 的 角色 是 一 个 映射 层 ， 上 层 文 件 
系统 利用 它 将 用 户 请 求 的 文件 操作 映射 到 对 磁盘 文件 的 实际 操作 上 。 

2. 虚拟 文件 系统 

磁盘 文件 系统 通常 是 为 不 同 的 操作 系统 设计 和 使 用 的 ， 它 们 具有 不 同 的 文件 组 织 结 
构 和 操作 接口 函数 ， 相 互 之 间 往 往 差 别 很 大 。 为 了 屏蔽 各 个 文件 系统 之 间 的 差异 ， 为 上 
户 提供 访问 文件 的 统一 接口 ，Linux 在 实际 文件 系统 之 上 增加 了 一 个 称 为 “虚拟 文件 系 
统 ”(Virtual File System，VFS) 的 抽象 层 。 

虚拟 文件 系统 运行 在 最 上 层 ， 它 采用 一 致 的 文件 描述 结构 和 文件 操作 函数 ， 使 得 不 
同 的 文件 系统 按照 同样 的 模式 呈现 在 用 户 面前 。 有 了 VFS， 用 户 觉察 不 到 实际 文件 系统 
之 间 的 差异 ， 可 以 用 同样 的 命令 和 系统 调用 来 操作 不 同 的 文件 系统 ， 并 可 以 在 它们 之 间 
自由 地 移动 或 复制 文件 。 

3. 磁盘 高 速 缓存 

VES 使 用 磁盘 高 速 缓存 作为 文件 读 写 的 缓存 机 制 。 磁 盘 高 速 缓存 区 是 在 内 存 中 划分 
的 特定 区 域 ， 用 于 和 暂 存 从 磁盘 上 读 出 或 准备 写 入 到 磁盘 上 的 数据 。 所 有 从 磁盘 读 取 的 数 
据 都 会 首先 进入 缓存 ， 再 从 缓存 传送 到 用 户 进程 的 地 址 空间 ， 反 之 亦 然 。 使 用 缓存 区 后 ， 
大 多 数 的 数据 传输 都 直接 在 进程 的 地 址 空间 和 缓存 之 间 进 行 , 因而 加 快 了 文件 访问 速度 ， 
减少 了 磁盘 访问 次 数 ， 提 高 了 系统 的 IO 性 能 。 

通过 缓存 传输 数据 的 机 制 对 通常 的 应 用 都 是 十 分 有 效 的 ， 但 对 某 些 应 用 来 说 并 不 是 
最 优 的 。 那 些 对 IO 性 能 有 特殊 要 求 的 应 用 《〈 比 如 某 些 数据 库 软件 ) 往往 自 设 一 套 专用 
的 缓存 机 制 。 它 们 将 绕 开 内 核 提供 的 通用 缓存 机 制 ， 直 接 与 下 层 模块 打交道 ， 这 种 方式 
称 为 直接 IO 方式 ( 见 图 7-11)。 在 这 种 方式 下 ， 数 据 的 传送 将 在 磁盘 设备 与 用 户 缓存 区 
之 间 直 接 进行 。 

4. IO 系统 

文件 系统 需要 利用 磁盘 等 块 设备 来 存储 文件 。 对 文件 的 读 写 操 作 最 终 要 落实 到 对 块 
设备 的 IO 操作 上 。 实 现 文 件数 据 IO 操作 的 模块 称 为 IO 系统 。 

IO 系统 由 通用 块 层 、1/O 调度 层 和 设备 驱动 层 组 成 。 通 用 块 层 是 文件 系统 与 IO 系 
统 的 接口 ， 它 的 作用 是 隐藏 不 同 块 设备 之 间 的 差异 ， 为 文件 系统 提供 一 个 关于 块 设备 的 
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一 致 的 抽象 视图 。 当 文件 系统 需要 读 写 块 设备 时 ， 它 向 通用 块 层 中 的 抽象 块 设备 发 出 文 
件 IO 请 求 ， 通 用 块 层 将 该 请 求 转化 为 对 具体 块 设备 的 IO 请求 ， 交 给 IO 调度 层 处 理 。 
IO 调度 层 负 责 处 理 对 块 设备 的 IO 请 求 ， 向 设备 驱动 程序 下 达 IO 操作 命令 。 设 备 驱动 
程序 则 直接 控制 设备 完成 具体 的 IO 操作 。 

本 节 所 介绍 的 内 容 只 涉及 IO 系统 之 上 的 文件 系统 部 分 ， 关 于 IO 系统 的 原理 和 实 
现 技术 将 在 8.6 节 中 介绍 。 


7.3 Ext 文件 系统 


Ext (Extended) 文件 系统 是 专 为 Linux 系统 设计 的 一 族 文件 系统 。 最 初 的 版 本 Extl 
诞生 于 1992 年 ，1993 年 升级 为 Ext2。Ext2 运行 稳定 ， 存 取 效 率 高 ， 因 而 获得 Linux 主 
流 文件 系统 的 地 位 。Ext2 的 弱点 在 于 它 不 是 一 个 日 志文 件 系统 。 日 志文 件 系统 具有 故障 
自动 恢复 能 力 ， 可 以 在 系统 发 生意 外 断 电 或 其 他 故障 时 保证 文件 数据 的 完整 性 ， 这 对 于 
关键 行业 的 应 用 是 十 分 重要 的 。1999 年 ，Ext2 的 升级 版 Ext3 发 布 。Eex3 是 一 个 日 志文 
件 系 统 ， 它 不 仅 具有 出 色 的 性 能 和 稳定 性 ， 还 十 分 健壮 可 靠 。 直 到 2010 年 以 前 ，Ext3 
一 直 是 几乎 所 有 的 Linux 发 行 版 的 默认 文件 系统 。 

目前 看 来 ，Ext3 的 主要 问题 在 于 系统 的 容量 。 在 32 位 系统 上 ，Ext3 可 以 支持 16TB 
大 的 文件 系统 和 2TB 大 的 文件 。 面 对 迅 猛 增长 的 数据 存储 需求 , 这 个 容量 已 显现 出 不 足 。 
为 此 ， 近 年 来 文件 系统 的 研究 主要 致力 于 扩展 性 方面 。2008 年 ， 新 一 代 Ext 系统 Ext4 
开始 投入 使 用 , 其 最 为 显著 的 改进 是 突破 了 Ext3 文件 系统 的 限制 : Ext4 文件 系统 的 容量 
达到 1EB， 文 件 大 小 可 达到 16TB， 而 目录 的 容量 则 可 以 无 限 大 。 此 外 Ext4 在 性 能 和 稳 
定性 方面 也 做 了 许多 改进 。 从 目前 的 应 用 情况 看 ，Ext4 已 成 为 新 一 代 文 件 系统 的 主流 版 
二 

Linux 2.6 以 后 的 内 核 和 各 新 版 发 行 系统 都 支持 Ext3/Ext4。 本 节 将 以 Ext3 和 Ext4 文 
件 系统 为 分 析 实 例 ， 介 绍 Ext 文件 系统 的 基本 原理 和 实现 技术 。 


7.3.1 Ext 文件 的 结构 


Ext 文件 的 逻辑 结构 是 无 结构 的 流 式 文件 。 基于 字 节 流 的 概念 , 使 得 Linux 系统 可 以 
把 目录 、 设 备 等 都 当 作文 件 来 统一 对 待 。Ext 文件 的 物理 结构 采用 易于 扩展 的 多 重 索 引 
方式 ， 便 于 文件 动态 增长 ， 同 时 也 可 以 方便 地 实现 顺序 和 随机 访问 。 

1. Ext 文件 的 描述 

Ext 文件 系统 采用 了 改进 的 FCB 结构 来 描述 文件 。 

FCB 要 描述 的 信息 比较 多 ， 所 以 一 般 要 占 较 多 的 空间 。 当 目录 下 的 文件 很 多 时 ， 目 
录 文 件 (其 内 容 是 FCB 列表 ) 就 会 很 大 ， 往 往 需要 占用 多 个 存储 块 ， 这 将 导致 目录 检索 
的 效率 下 降 。 改进 的 方法 是 将 FCB 分 解 为 两 个 部 分 : 主 部 和 次 部 。EFCB 主 部 包含 除 文件 
名 之 外 的 全 部 信息 ， 称 为 索引 节点 (index node)， 简 称 为 i 节点。 次 部 只 包含 文件 名 和 
主 部 的 标识 号 〈 即 i 节点 号 )。 文 件 目录 由 各 文件 的 FCB 次 部 组 成 ， 主 要 实现 按 名 检索 
内 目的。 由 于 目录 项 〈 即 FCB 次 部 ) 很 小 ， 目 录 文 件 也 就 很 小 ， 按 文件 名 检索 文件 的 速 
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度 就 会 很 快 。 


Ext 目录 项 (dirent) 主要 包括 文件 名 和 索引 节点 号 两 部 分 。 索 引 节 点 号 用 于 指示 索引 


节点 的 存放 位 置 ， 文 件 名 用 


于 文件 检索 。Ext 文件 系统 支持 最 长 255 个 字符 的 长 文件 名 。 


Ext 索引 节点 包含 了 除 文件 名 之 外 的 所 有 文件 描述 信息 。 系 统 中 的 每 个 文件 都 有 一 


个 索引 节点 。 索 引 节点 的 内 容 包 含 文件 属性 信息 和 索引 表 两 部 分 ， 文 件 属性 信息 部 分 包 
括 模式 〈 访 问 权限 与 类 型 )、 所 有 者 〈 属 主 和 属 组 )、 长 度 、 时 间 戳 、 连 接 数 等 信息 。 索 
引 表 部 分 是 指向 文件 数据 所 在 的 存储 块 的 索引 指针 。 可 以 说 ， 索 引 节点 是 文件 的 代表 ， 
索引 节点 毁坏 则 文件 无 法 被 访问 。 图 7-12 是 Ext 文件 的 目录 项 和 索引 节点 的 结构 示意 图 。 


目录 项 


索引 节点 


文件 名 


索引 节点 号 


结构 有 较 大 的 变化 。 
2. Ext 索引 结构 


模式 


所 有 者 


大 小 


时 间 惟 


连接 数 


索引 表 


图 7-12 Ext 文件 的 描述 

在 描述 结构 方面 ，Ext4 与 Ext3 的 目录 项 没有 太 大 的 区 别 ， 而 索引 节点 则 有 所 不 同 。 
Ext3 的 索引 节点 的 长 度 为 128B，Ext4 的 索引 节点 则 扩充 到 256B， 主 要 是 增加 了 儿 个 字 
段 ， 将 时 间 戳 的 精度 从 秒 级 提高 到 纳 秒 级 。 两 者 的 属性 信息 部 分 是 相同 的 ， 但 索引 表 的 


1) Ext3 的 索引 结构 
Ext3 文件 采用 了 多 重 索 引 结构 ， 用 索引 节点 中 的 索引 表 描 述 ， 见 图 7-13。 
索引 节点 索引 块 数据 块 
模式 一 | 数据 
所 有 者 直接 块 
大 小 一 | 数据 
时 间 截 数据 
连接 数 1 一 级 间接 块 
区 “= 数据 
-一 ~| 数据 
直接 指针 | 1 | 二 纹 耻 括 类 
索引 表 | | 己 | 数据 
一 级 间接 指针 数据 
三 级 间接 指针 三 级 间接 块 
三 级 间接 指针 “~ -| i =| 数据 
四 | 二 数据 


7-13 了 Ext3 文件 的 多 重 索 引 结构 
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索引 表 的 长 度 是 15 项 ， 每 项 4B， 共 60B。0~11 项 是 直接 指针 ， 直 接 指 向 文件 的 数 
据 块 ， 这 些 块 称 为 直接 块 。12 项 是 一 个 一 级 间接 指针 ， 它 指向 一 个 索引 块 。 索 引 块 中 存 
放 的 是 间接 索引 表 ， 通 过 间接 索引 表 中 的 指针 再 指向 数据 块 。 这 些 由 间接 指针 指向 的 块 
称 为 间接 块 。 类 似 地 ， 索 引 表 的 13 和 14 项 分 别 是 一 个 二 级 间接 指针 和 一 个 三 级 间接 指 
针 ， 可 提供 对 更 多 的 间接 块 的 索引 。 多 级 间接 指针 的 目的 是 为 了 表达 大 型 文件 的 结构 。 

如 果 块 的 大 小 是 IKB， 则 对 于 12KB 以 下 的 小 文件 不 需要 使 用 间接 索引 ， 所 有 信息 
均 在 索引 节点 中 ， 因 此 访问 的 速度 非常 快 。 大 一 些 的 文件 需要 用 到 一 个 间接 索引 块 。 一 
个 间接 索引 表 含 有 256 个 间接 指针 (每 个 指针 占 4B, 则 1KB 大 的 块 可 容纳 256 个 指针 )， 
可 以 索引 256 个 数据 块 。 因此， 大 小 在 12~268KB 的 文件 需要 一 级 间接 指针 ， 访 问 速度 
会 有 所 降低 。 而 对 于 大 型 的 文件 ， 可 以 使 用 二 级 间接 指针 甚至 三 级 间接 指针 ， 得 到 最 大 
约 16GB 的 文件 。 不 过 ， 经 过 多 级 间接 索引 ， 大 文件 的 存 取 性 能 会 较 差 。 

2) Ext4 的 索引 结构 

Ext4 支持 的 文件 大 小 可 以 达到 2TB。 要 描述 如 此 大 的 文件 ， 还 要 确保 文件 访问 的 效 
率 ， 索引 机 制 是 一 个 关键 因素 。 为 此 ，Ext4 修改 了 Ext3 的 多 重 间接 索引 方式 ， 引 入 了 现 
代 文 件 系统 中 普遍 采用 的 “区 段 ” 索 引 技术 。 

“区 段 ”(extent) 是 指 存放 文件 数据 的 若干 连续 的 数据 块 。 实 际 应 用 表明 ,文件 数据 
不 连续 的 情况 不 超过 10%。 而 对 于 一 组 连续 的 数据 块 ， 一 个 索引 项 即 可 描述 ， 没 有 必要 
对 每 个 块 都 建立 索引 项 。 因 此 ， 可 以 按 数据 分 布 情况 将 一 个 文件 分 为 一 到 多 个 区 段 ， 然 
后 为 每 个 区 段 建立 一 个 索引 项 。 由 于 区 段 的 数目 明显 小 于 数据 块 的 数目 ， 基 于 区 段 的 索 
引 方式 可 表示 的 文件 规模 更 大 ， 检 索 的 速度 也 相对 更 快 。 

在 Ext4 中 ， 每 个 区 段 对 应 一 个 区 段 索引 项 ， 长 度 为 12B， 其 中 记录 了 该 区 段 的 起 始 
块 地 址 和 块 数 。 一 个 区 段 最 多 可 以 包含 32 768 个 数据 块 ， 因此 对 于 小 于 32 768 个 块 (车 
块 大 小 为 4KB 的 话 就 是 128MB) 且 连 续 的 文件 来 说 ， 只 需 建 立 一 个 区 段 索引 项 即 可 。 
对 于 很 大 的 或 碎片 很 多 的 文件 则 需要 建立 多 个 区 段 索引 项 , 多 个 索引 项 构成 一 棵 B+ 型 的 
索引 树 ， 称 为 区 段 树 (extent tree)。 通 过 区 段 树 就 可 以 快速 地 获得 所 有 数据 块 的 位 置 。 

在 Ext4 的 i 节点 中 ， 原 来 的 索引 表 存放 位 置 被 区 段 树 取代 了 。 这 60 个 字 节 的 空间 
可 存放 一 个 段 头 项 和 4 个 索引 项 。 如 果 文 件 的 区 段 数 不 超 过 4， 则 它们 的 索引 项 都 保存 
在 i 节 点 中 ;和 否则，i 节点 中 保存 的 是 区 段 树 的 根 节 点 ， 通 过 它 就 可 检索 到 其 他 索引 项 。 

3. Ext 目录 文件 的 描述 

目录 文件 的 描述 结构 与 普通 文件 一 样 ， 每 个 目录 文件 对 应 一 个 目录 项 (在 其 父 目录 
中 ) 以 及 一 个 i 节点。 不 同 之 处 在 于 目录 文件 的 数据 块 中 存放 的 是 一 个 目录 项 列表 ， 划 
中 包含 了 该 目录 下 的 所 有 文件 的 目录 项 ， 头 两 个 目录 项 是 “.” 和 “..”。Ext3 的 目录 下 最 
多 可 包含 32 000 个 子 目 录 ，Ext4 扩充 到 可 以 支持 任意 多 个 子 目录 。 

Ext 目录 结构 如 图 7-14 所 示 。 

在 这 个 示例 中 ， 目 录 文 件 A 的 内 容 是 一 个 含有 6 个 目录 项 的 列表 。 其 中 “.” 文件 就 
是 本 文件 的 别名 ， 它 的 i 节点 域 指 向 了 本 文件 的 i 节点 ;“..” 文 件 是 父 目 录 文 件 的 别名 ， 
它 的 i 节点 域 指向 了 父 目录 文件 的 i 节点 ( 根 目录 的 “..” 就 是 其 自身 )。 其 余 4 个 表 项 分 
别 对 应 了 目录 A 下 的 B、C、D、E 子 文件 ， 其 中 文件 B 是 一 个 子 目录 , 文件 C 是 一 个 
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普通 文件 。 文件 D 和 EE 是 一 个 共享 文件 。 


一 | | oF | 

一 二 G | oi 

二 [上 且 一 

E 可 | 一 

父 目 录 内 容 A 目录 i 节点 ”A 目录 内 容 。 子 文件 i 节点 子 文件 内 容 
图 7-14 Ext 目录 结构 


1 


4. Ext 文件 的 定位 

按 名 查找 是 文件 系统 要 提供 的 一 项 重要 功能 。 当 用 户 需 要 打开 某 个 文件 时 ， 只 要 指 
定 文件 的 路 径 名 即 可 。 文 件 系统 根据 路 径 名 ， 从 根 目录 或 当前 目录 开始 逐 级 查找 到 文件 
所 在 的 目录 ,再 找到 文件 的 i 节点 , 然后 就 可 以 通过 i 节点 访问 文件 中 的 数据 了 。 这 个 过 
程 就 是 文件 的 定位 。 例 如 ， 要 查找 /home/zhuge/memo 文件 ， 定 位 过 程 如 下 : 

(1) 通过 文件 系统 的 超级 块 〈 见 7.3.2 节 介绍 ) 找到 根 目 录 “/” 的 i 节点 (通常 是 2 
号 i 节点), 通过 它 找到 根 目 录 文件 的 数据 块 , 其 中 包含 了 根 目录 的 目录 项 列表 , 如 图 7-15 
(a) 所 示 。 

(2) 在 根 目录 项 列表 中 查找 home 目录 文件 的 i 节点 (此 例 中 是 654083 号 i 节点 )， 


通过 它 找 到 /home 目录 的 目录 项 列表 ， 如 图 7-15 (b) 所 示 。 
2 号 节点 根 目录 的 数据 块 654083 号 节点 目录 home 的 数据 块 
/ | EE 2 home | 下 
的 信息 | 的 信息 
bin | 915715 i 
去 dev 4 py Su 
索引 表 ete | 130818 索引 表 g 
lib | 261637 
home | 654083 
usr 784898 
(a) 根 目录 (b) /home 目 录 


654360 号 i 节 点 目录 zhuge 的 数据 块 655091 号 i 节点 ”文件 memo 的 数据 块 
654360 


zhuge SE 
的 信息 654083 的 信息 
project | 655048 memo 文 
book | 655118 件 的 内 容 
索引 表 memo | 655091 索引 表 
photo | 654380 
backup | 654375 


(c) /home/zhuge 目 录 (d) /home/zhuge/memo 文 件 
7-15 ”Ext 文件 的 定位 过 程 
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(3) 在 /home 目录 项 列表 中 查找 zhuge 目录 文件 的 i 节点 (此 例 中 是 654360 号 i 节 
点 )， 通 过 它 找到 /home/zhuge 目录 的 目录 项 列表 ， 如 图 7-15 (ec) 所 示 。 

(4) 在 /home/zhuge 目录 项 列表 中 查找 memo 文件 的 i 节点 (此 例 中 是 655091 号 i 
节点 )， 通 过 它 找到 /home/zhuge/memo 文件 的 数据 块 ， 如 图 7-15 (d) 所 示 。 

随后 的 文件 访问 操作 都 将 通过 这 个 i 节点 进行 。 

5. 文件 的 链接 

文件 链接 是 实现 文件 共享 的 主要 方式 。Linux 系统 提供 了 两 种 文件 链接 方式 ， 即 符 
号 链接 和 硬 链接 。 

1) 符号 链接 

符号 链接 (symbolic link) 也 称 为 软 链接 ， 在 功能 上 很 像 Windows 系统 中 的 快捷 方 
式 〈.lnk)。 符 号 链接 文件 是 一 种 特殊 的 文件 ， 其 存放 的 内 容 是 另 一 个 文件 的 路 径 名 。 访 
问 符号 链接 文件 时 ， 系 统 将 根据 其 记载 的 内 容 转 去 访问 那个 目标 文件 。 符 号 链接 文件 与 
目标 文件 是 两 个 独立 的 文件 ， 有 着 各 自 的 目录 项 、i 节点 和 数据 块 。 它 们 之 间 通 过 文件 内 
容 而 逻辑 地 链接 在 一 起 〈 注 : 若 指向 的 目标 文件 的 路 径 名 较 短 ， 则 符号 链接 文件 没有 数 
据 块 ， 路 径 名 直接 存放 在 它 的 i 节点 中 ; 若 路 径 名 较 长 则 存放 在 单独 的 数据 块 中 )。 

符号 链接 的 优点 是 灵活 ， 能 够 实现 跨越 文件 系统 的 链接 以 及 目录 链接 。 它 的 缺点 是 
空间 开销 较 大 ， 因 为 每 个 符号 链接 都 要 建立 一 个 新 的 文件 。 此 外 ， 通 过 链接 文件 访问 目 
标 文件 时 需要 执行 两 次 文件 访问 ， 这 无 疑 降低 了 文件 存 取 操作 的 速度 。 

2) 硬 链接 

硬 链接 (hard link) 是 将 两 个 或 多 个 文件 通过 i 节点 物理 地 链接 在 一 起 。 硬 链接 的 文 
件 具 有 不 同 的 文件 路 径 名 和 同一 个 i 节点， 通过 其 中 任何 一 个 路 径 名 访问 得 到 的 都 是 同 
一 内 容 ， 这 就 如 同一 个 文件 具有 多 个 别名 。 图 7-14 中 的 文件 D 和 E 就 是 硬 链接 的 一 个 
例子 。 硬 链接 的 文件 可 以 在 同一 目录 下 ， 也 可 以 在 不 同 的 目录 下 ， 但 不 能 跨越 文件 系统 。 

连接 数 表 示 硬 链接 到 该 i 节点 的 文件 目录 项 的 数目 。 文 件 的 i 节 点 中 记录 了 该 文件 的 
连接 数 , 用 ls -这 命令 可 以 显示 出 文件 的 i 节点 号 和 连接 数 信息 。 新 建 的 普通 文件 的 连接 
数 为 1， 每 建立 一 个 与 它 相 连 的 硬 链接 文件 时 其 连接 数 就 增 1。 例 如 ， 图 7-14 中 的 文件 
C 的 连接 数 是 1, 文件 D 和 EE 的 连接 数 都 是 2。 新建 目录 的 连接 数 为 2， 对 应 了 两 个 文件 
名 ， 即 本 目录 名 与 “.”。 每 当 在 其 下 建立 一 个 子 目 录 时 ， 它 的 连接 数 就 增 1， 因 为 在 子 目 
录 下 又 有 了 它 的 另 一 个 别名 ， 即 “..”。 例 如， 图 7-14 中 的 目录 A 的 连接 数 为 3， 目 录 B 
的 连接 数 为 2。 

硬 链 接 是 Linux 系统 整合 文件 系统 结构 的 基本 机 制 ， 它 允许 一 个 文件 具有 多 个 访问 
路 径 。 与 符号 链接 相 比 ， 硬 链接 的 优点 是 节省 空间 且 访问 效率 高 。 缺 点 是 受 文件 系统 范 
围 的 限制 ， 也 不 能 对 目录 进行 链接 操作 。 

3) 链接 文件 的 建立 与 删除 

建立 符号 链接 的 系统 调用 是 symlink()， 操 作 是 创建 符号 链接 文件 ， 在 其 中 写 入 目标 
文件 的 路 径 名 。 建立 硬 链 接 的 系统 调用 是 link0, 操作 是 在 链接 文件 所 在 的 目录 中 添加 一 
个 目录 项 ， 写 入 链接 文件 名 ， 连 到 目标 文件 的 i 节点 上 ， 并 将 该 i 节点 的 连接 数 增 1。 

删除 文件 链接 的 系统 调用 是 unlink0， 删 除 符号 链接 的 操作 就 是 删除 符号 链接 文件 。 
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注意 : 若 符号 链接 的 目标 文件 被 删除 、 换 名 或 移动 ， 则 该 链接 文件 将 成 为 悬浮 链接 
(dangling), 访问 此 文件 时 将 导致 系统 报错 。 删除 硬 链接 文件 的 操作 是 将 它 的 目录 项 从 目 
录 中 删除 , 并 将 其 i 节点 的 连接 数 减 1, 若 连 接 数 为 0 才 真 正 释 放 文件 的 i 节点 和 数据 块 。 
所 以 ， 对 于 重要 的 文件 建立 硬 链接 可 以 有 效 防止 文件 被 误 删除 。 

建立 文件 链接 的 命令 是 nh， 删除 文件 链接 的 命令 是 mm。 


jn 命令 

【功能 】 建 立 文件 的 链接 。 

【格式 】hn [选项 ] 目标 文件 链接 文件 

【选项 】 

-s 建立 符号 链接 。 没 有 此 选项 为 建立 硬 链接 。 

上 不 管 链接 文件 是 否 已 存在 ， 都 建立 链接 。 

【说 明 】 硬 链接 不 能 跨越 文件 系统 分 区 ， 且 不 能 建立 目录 的 硬 链接 。 符 号 链接 无 此 
限制 。 

例 7-1 文件 链接 的 建立 与 删除 : 


由 ls 命令 的 输出 可 以 看 出 ， 符 号 链接 文件 myfile.soft 是 一 个 类 型 为 1 的 特殊 文件 ， 
有 自己 独立 的 i 节点 ， 文 件 大 小 就 是 目标 文件 路 径 名 myfile 的 长 度 ; 硬 链接 文件 
myfile.hard 与 目标 文件 myfile 具有 相同 的 i 节点 、 文件 类 型 和 文件 大 小 ， 连 接 数 为 2。 访 
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问 链接 文件 的 结果 与 访问 目标 文件 相同 。 删 除 目标 文件 后 ， 符 号 链接 文件 成 为 悬浮 链接 ， 
不 能 正常 访问 ， 而 硬 链接 文件 的 连接 数 变 为 1， 仍 可 正常 访问 。 这 表明 ， 符 号 链接 文件 
是 依赖 于 目标 文件 的 ， 而 硬 链 接 的 文件 之 间 则 没有 依赖 关系 ， 它 们 其 实 只 是 同一 文件 的 
不 同 路 径 名 而 已。 


7.3.2 ”Ext 文件 系统 的 磁盘 布局 


磁盘 分 区 需 经 格式 化 后 才能 被 文件 系统 使 用 。 创 建文 件 系统 的 过 程 就 是 对 磁盘 分 
进行 格式 化 划分 ， 生 成 文件 系统 的 布局 和 管理 信息 。 

1. Ext3 文件 系统 的 布局 

Ext3 文件 系统 在 格式 化 时 把 磁盘 分 区 分 为 一 个 引导 区 和 若干 个 块 组 。 所 有 块 组 的 大 
小 相同 〈 最 后 一 组 可 能 不 足 )， 顺 序 排列 。 每 个 块 组 都 由 超级 块 、 组 描述 符 表 、 块 位 图 、 
索引 节点 位 图 、 索 引 节点 表 和 数据 块 区 组 成 ， 如 图 7-16 所 示 。 


区 


引 sz| to | … | 块 组 n 
p> a 和 
超级 块 | 组 描述 符 表 | 。 预 留 | 块 位 图 | 夫 岂 四 | 索引 节点 表 数据 块 区 


一 个 坪 ” 多 个 鼎 多 不 二 一 人 区 一 从 炎 多 个 块 多 个 块 
图 7-16 Ext3 文件 系统 的 磁盘 布局 


1) 引导 区 与 块 组 

文件 系统 以 存储 块 为 单位 划分 磁盘 分 区 的 存储 空间 。Ext 文件 系统 的 存储 块 大 小 可 
以 是 1KB、2KB 或 者 4KB， 在 创建 文件 系统 的 时 候 指定 。 块 大 小 要 根据 盘 的 大 小 合理 选 
取 ， 过 大 会 降低 存储 空间 的 利用 率 ， 过 小 则 会 降低 文件 系统 的 时 间 效 率 。 

大 型 磁盘 分 区 包含 的 存储 块 数量 众多 。 为 便于 管理 ，Ext3 文件 系统 将 它们 划分 为 若 
干 块 组 (block group)， 每 个 块 组 中 包含 一 定数 量 的 连续 的 存储 块 。 块 组 中 包含 的 块 数 多 
少 取决 于 块 的 大 小 ， 这 个 限制 源 于 块 位 图 。 块 位 图 用 于 标识 组 中 所 有 块 的 占用 情况 ， 它 
必须 放 在 一 个 单独 的 块 中 。 所 以 , 如 果 块 的 大 小 是 4KB, 则 块 位 图 可 以 描述 32 768 个 块 ， 
对 应 的 块 组 大 小 就 是 128MB。 块 组 的 数目 取决 于 分 区 的 大 小 和 块 组 的 大 小 。 如 果 分 区 大 
小 是 32GB， 块 组 大 小 是 128MB， 则 需要 分 为 256 个 块 组 。 

磁盘 分 区 首部 的 1KB 空间 是 引导 区 ,用 来 存放 引导 程序 。 如 果 块 的 大 小 是 IKB， 则 
引导 区 将 占用 0 号 块 ， 从 1 号 块 开始 的 其 余 块 被 划分 为 块 组 ， 如 图 7-16 所 示 ; 如 果 块 大 
小 大 于 1KB， 则 全 部 块 都 按 块 组 划分 ， 引 导 区 占用 块 组 0 中 0 号 块 的 前 1KB 空间 。 

每 个 块 组 中 有 一 部 分 块 用 来 保存 管理 信息 ( 称 为 元 数据 ), 包括 超级 块 、 组 描述 符 表 、 
块 位 图 和 索引 节点 位 图 。 其 余 的 块 是 用 于 保存 文件 的 ， 包 括 索 引 节点 表 和 数据 块 区 。 
2) 超级 块 和 组 描述 符 

每 个 Ext3 的 磁盘 分 区 有 一 个 超级 块 (super block), 它 位 于 块 组 之 首 ， 占用 一 个 存储 
块 。 超 级 块 用 于 记录 整个 文件 系统 的 全 局 配置 参数 和 管理 信息 ， 如 文件 系统 标识 、 数 据 
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块 大 小 、 块 组 大 小 、 总 的 块 数 和 i 节点 数 、 空 闲 的 块 数 和 i 节点 数 等 。 这些 都 是 文件 系统 
挂 装 、 检 查 、 分 配 、 检 索 等 操作 的 基本 参数 ， 是 文件 系统 中 最 基本 、 最 重要 的 数据 。 若 
超级 块 损坏 ， 则 整个 分 区 的 文件 系统 不 再 可 用 。 

Ext3 文件 系统 的 每 个 块 组 都 有 一 个 组 描述 符 〈group descriptor)， 用 于 记录 该 块 组 的 
使 用 信息 ， 包 括 块 组 中 的 块 位 图 、 索 引 节 点 位 图 和 索引 节点 表 的 位 置 、 块 组 中 空闲 索引 
节点 和 空闲 块 的 数目 以 及 目录 的 个 数 等 , 长 度 为 32 位 。 所 有 块 组 的 组 描述 符 集中 在 一 起 
就 形成 了 组 描述 符 表 (Group Descriptor Table，GDT),， 它 是 文件 系统 管理 各 块 组 的 依据 。 
GDT 位 于 超级 块 之 后 ， 可 能 占用 多 个 块 。 为 了 扩充 的 需要 ,在 GDT 后 还 预 留 了 一 些 块 ， 
以 便 在 增加 块 组 后 扩充 GDT。 

为 了 提高 文件 系统 的 可 靠 性 ，Ext3 为 超级 块 和 组 描述 表 保 留 了 多 个 备份 。 通 常情 况 
下 ,文件 系统 只 使 用 块 组 0 中 的 超级 块 和 GDT， 其 他 块 组 中 的 超级 块 和 GDT 则 作为 元 
余 备 份 ， 在 系统 月 汝 时 用 来 恢复 文件 系统 。 最 初 的 备份 设计 是 在 每 个 块 组 中 都 保存 一 份 
超级 块 和 GDT 的 副本 。 不 过 ， 当 文件 系统 很 大 时 ， 这 种 备份 方式 会 浪费 过 多 的 存储 块 。 
现在 的 Ext3 系统 采用 了 一 种 稀 疏 的 备份 方式 ， 即 在 块 组 0 中 保存 超级 块 和 GDT， 在 块 
组 号 是 3、5、7 的 寡 的 块 组 ( 即 1，3，5，7，9，25，27，49，…) 中 各 保留 一 个 备份 。 

3) 位 图 

Ext3 系统 采用 位 图 方式 来 管理 i 节点 和 数据 块 的 分 配 。 用 于 记录 数据 块 的 分 配 情况 
的 位 图 称 为 块 位 图 (block bitmap); 用 于 记录 i 节点 的 分 配 情况 的 位 图 称 为 “索引 节点 位 
图 ”(inode bitmap)。 它 们 各 占用 一 个 存储 块 。 位 示 图 中 每 一 个 二 进 制 位 代表 一 个 块 或 i 
节点 的 使 用 情况 ， 为 0 表示 相应 的 块 或 让 节点 空闲 ， 为 1 则 表示 已 经 分 配 。 块 的 大 小 决 
定 了 块 位 图 中 的 位 数 ， 从 而 决定 了 块 组 可 容纳 的 块 数 ， 也 就 是 块 组 空间 的 大 小 。 

4) 索引 节点 表 和 数据 块 区 

索引 节点 表 和 数据 块 区 是 真正 用 于 存放 文件 的 区 域 。 块 组 中 所 有 可 用 的 i 节点 都 集 
中 存放 在 一 起 ， 形 成 索引 节点 表 (inodetable)。 索 引 节 点 表 要 占用 多 个 连续 的 存储 块 。 
块 组 中 的 每 个 文件 都 在 此 表 中 占有 一 个 i 节点 。 数 据 块 区 包含 了 大 量 的 存储 块 ， 用 于 存 
放 文 件 的 数据 和 间接 索引 。 每 个 文件 根据 大 小 不 同 在 数据 块 区 占有 0 至 多 个 存储 块 。 

索引 节点 表 中 的 前 10 个 i 节点 被 留 作 系 统 使 用 ， 它 们 用 作 根 目录 (2 号 i 节点 ) 以 
及 文件 系统 自身 使 用 的 一 些 管 理 数据 (如 日 志 区 、 预 留 区 等 ) 对 应 的 i 节点 。 

2. Ext3 文件 系统 布局 实例 分 析 

为 便于 分 析 , 我 们 首先 生成 一 个 小 型 的 初始 状态 的 Ext3 文件 系统 , 然后 查看 它 的 超 
级 块 和 组 描述 符 信息 。 

例 7-2 建立 一 个 实验 文件 系统 ， 查 看 它 的 布局 信息 。 

首先 用 dd 命令 建立 一 个 空白 文件 ， 作 为 文件 系统 的 存储 空间 。 命 令 是 


$ dd if=/dev/zero of=myfs bs=1M count=20 生成 一 个 20MB 大 的 空 文件 myfs 
dd 命令 的 常用 格式 是 
dq if= 源 文件 of= 目 标 文件 bs= 字 节 数 count= 重 复 次 数 
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dd 命令 的 功能 是 将 源 文件 内 容 复制 到 目标 文件 中 , 共 复 制 bsxcount 字 节 。 本 例 中 的 
源 文件 是 /dev/zero， 这 是 一 个 伪 设 备 〈《 有 关 伪 设备 的 介绍 见 8.6.1 节 )， 可 以 从 中 读 出 连 
续 的 0 序列 ， 写 入 目标 文件 。 

下 一 步 是 用 mkfs 命令 在 这 个 文件 中 建立 一 个 Ext3 文件 系统 : 


$mkfs -text3myfs 在 myfs 上 创建 Ext3 文 件 条 统 | 

mkfs 命令 的 格式 是 

mkfs [-t 类 型 ] 块 设备 

mkfs 命令 的 功能 是 在 指定 的 块 设备 上 建立 指定 类 型 的 文件 系统 (详细 用 法 介绍 见 
11.4.4 节 )。 此 例 中 的 块 设备 参数 myfs 是 一 个 普通 文件 ，mkfs 会 将 它 作 为 一 个 伪 块 设备 
(如 同 磁盘 镜像 文件 ) 来 使 用 。 


建 好 文件 系统 后 ， 用 dumpe2fs 命令 输出 该 文件 系统 的 超级 块 和 GDT 内 容 。 
dumpe2fs 命令 的 格式 是 


dumpe2fs 块 设备 
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Backup superblock at 8193，Group descriptors at 8194-8194 (备份 块 ) 
Reserved GDT blocks at 8195-8273 ( 预 留 块 ) 
Block bitmap at 8274 (+81) 
Inode bitmap at 8275 (+82) 
Inode table at 8276-8489 (+83) 
7895 free blocks, 1712 free inodes, 0 directories 
Free blocks: 8490-16384 
Free inodes: 1713-3424 
Group 2: (Blocks 16385-20479) ( 块 组 2，4095 块 ， 约 4MB ) 
Block bitmap at 16385 (+0) 
Inode bitmap at 16386 (+1) 
Inode table at 16387-16600 (+2) 
3879 free blocks，1712 free inodes，0 directories 
Free blocks: 16601-20479 
Free inodes: 3425-5136 
# 


通过 简单 计算 可 以 得 出 ， 对 于 1KB 大 的 块 ， 块 位 图 中 共有 8192 个 二 进 制 位 ， 可 描 
述 8192 个 块 。 因 此 每 个 块 组 中 可 包含 8192 个 块 ， 也 就 是 8MB 空间 。 对 于 20MB 的 磁 
盘 空间 ， 除 0 号 块 外 的 全 部 块 需 要 划分 为 3 个 块 组 ， 其 中 块 组 0 和 1 为 8MB， 块 组 2 为 
4095KB。 一 个 块 可 容纳 长 为 256 项 的 GDT。 此 例 中 3 个 块 组 的 GDT 长 度 为 3 项 ， 只 需 
占用 1 个 块 。 为 了 今后 的 扩充 需要 ， 系 统 预 留 了 79 块 。 因 此 GDT 可 扩充 到 20480 项 
(256x80), 也 就 是 文件 系统 可 扩充 到 160GB (20480x8MB )。 每 块 组 中 有 1712 个 i 节点 ， 
每 个 i 节点 的 大 小 为 128B， 共 214KB。 因 此 ， 索 引 节 点 表 需 占用 214 块 。 另 外 ， 该 文件 
系统 采用 了 稀疏 备份 ,在 块 组 0 中 保存 了 主 超级 块 和 GDT, 在 块 组 1 中 保存 了 它们 的 一 
个 备份 。 各 块 组 的 具体 布局 如 下 。 

块 组 0 包含 1-8192 号 块 。 其 中 ， 超 级 块 、GDT、 预 留 的 GDT、 块 位 图 和 索引 节点 
位 图 占据 了 1~83 块 ，84~297 块 为 索引 节点 表 ，298~8192 块 为 数据 块 区 。 该 块 组 中 建 有 
两 个 目录 ， 即 根 目录 “/” 和 /losttfound 目录 。 块 组 中 共有 1712 个 i 节点 ， 前 10 个 已 被 
系统 文件 占用 或 预 留 〈 根 目录 为 2 号 i 节点)。 第 1 个 可 用 的 i 节点 为 11， 被 /lost+found 
目录 占用 ，12~1712 为 空 闪 i 节点 。 在 数据 块 区 ，298~1340 块 被 目录 、 日 志和 系统 管理 
数据 等 占用 ，1341~8192 块 是 空闲 块 。 

块 组 1 的 布局 与 块 组 0 相似 ， 但 没有 容纳 系统 文件 和 目录 ， 因 此 i 节点 全 部 空闲 ， 
全 局 备份 数据 以 及 本 块 组 的 位 图 和 索引 节点 表 占 据 了 前 297 个 数据 块 ， 余 下 的 7895 块 
空闲 。 

块 组 2 没有 全 局 备份 数据 ， 只 有 本 块 组 的 位 图 和 索引 节点 表 ， 其 余 全 部 为 空闲 。 

3. Ext4 文件 系统 的 布局 

Ext4 的 主要 目标 是 解决 Ext3 所 面临 的 可 扩展 性 问题 。 索 引 方 式 的 改进 使 得 Ext4 能 
够 有 效 地 支持 更 大 型 的 文件 , 而 磁盘 布局 的 改进 则 是 扩展 文件 系统 容量 的 必要 途径 .Ext4 
在 布局 方面 的 改进 主要 有 两 点 : 一 是 将 块 号 从 32 位 扩充 为 48 位 ,以 增 大 块 号 寻 址 范围 ; 
二 是 引入 元 块 组 的 概念 ， 以 方便 大 型 文件 系统 空间 的 管理 与 扩充 。 
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为 扩充 块 号 位 数 ，Ext4 的 元 数据 结构 〈 主 要 是 超级 块 和 组 描述 符 ) 都 作 了 相应 的 修 
改 ， 增 加 了 几 个 用 于 扩展 块 号 高 位 的 字段 。 原 32 位 的 块 号 最 多 可 以 表达 22 个 块 ， 文 件 
系统 的 最 大 容量 是 16TB (2?2x4KB )。 扩 展 到 48 位 后 ， 文 件 系统 容量 可 高 达 1EB 
(2 dB 

大 容量 的 磁盘 空间 包含 的 块 组 的 数目 可 能 十 分 庞大 , 使 得 GDT 的 长 度 相 应 地 变 得 很 
大 。 这 给 管理 带 来 不 便 和 低 效 。 为 解决 此 问题 ，Ext4 引入 了 元 块 组 机 制 。 元 块 组 
(metablock group) 由 一 组 连续 的 块 组 组 成 ， 块 组 的 数量 以 它们 的 GDT 可 以 存储 在 一 个 
数据 块 中 为 限 。 以 4KB 大 的 块 为 例 ，Ext4 的 组 描述 符 大 小 为 64B， 则 每 个 元 块 组 可 以 包 
括 4096*64=64 个 块 组 ， 即 每 个 元 块 组 空间 的 大 小 是 64x128MB=8GB。 

引入 元 块 组 后 ，Ext4 的 磁盘 布局 格式 如 图 7-17 所 示 。 


元 块 组 0 思 元 块 组 i 元 块 组 


索引 节点 表 


一 个 块 一 个 块 一 个 块 ” 一 个 志 多 个 块 多 个 块 
图 7-17 Ext4 文件 系统 的 磁盘 布局 
启用 元 块 组 机 制 后 ，Ext4 的 超级 块 中 添加 了 记录 元 块 组 位 置 的 字段 。 由 于 各 元 块 组 


的 GDT 大 小 总 是 一 块 ， 使 得 位 图 和 索引 节点 表 的 位 置 固定 不 变 ， 因 而 便于 定位 和 访问 。 
另外 ， 有 了 元 块 组 ， 文 件 系统 的 容量 扩充 也 变 得 非常 容易 。 在 Ext3 系统 中 ， 可 以 通过 添 
加 新 块 组 的 方式 来 扩充 文件 系统 容量 ， 但 这 需要 修改 主 GDT 及 各 个 备份 GDT， 且 添加 
的 块 组 数量 还 要 受 预 留 GDT 空间 的 限制 ， 难 以 实现 动态 扩充 。Ext4 的 动态 扩充 则 方便 
得 多 ， 只 需 添 加 新 的 元 块 组 ， 不 涉及 对 其 他 元 块 组 的 修改 。 

Ext4 的 超级 块 备份 策略 是 : 在 块 组 0 和 块 组 号 是 3、5、7 的 寡 的 块 组 各 保存 一 个 超 
级 块 副本 。Ext4 的 GDT 的 备份 策略 是 : 在 每 个 元 块 组 中 的 块 组 0、 块 组 1 和 最 后 一 个 块 
组 中 各 保存 一 个 本 元 块 组 的 GDT 副本 。 
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当 建 立 一 个 新 的 文件 时 ， 文 件 系 统 要 为 它 分 配 一 个 i 节点 和 一 定数 目的 数据 块 。 当 
该 文件 被 删除 时 ， 文 件 系统 将 回收 其 占有 的 i 节点 和 数据 块 。 当 文件 在 读 写 过 程 中 扩充 
或 缩减 了 内 容 时 ， 文 件 系统 也 需要 动态 地 为 它 分 配 或 回收 数据 块 。 

分 配 的 方法 是 根据 位 图 中 的 记录 找到 空闲 的 i 节点 和 数据 块 ， 分 配给 文件 。 分 配 策 
略 在 一 定 程度 上 决定 着 文件 系统 的 效率 。 系 统 会 尽 可 能 把 同一 个 文件 所 使 用 的 块 、 同 一 
个 目录 所 关联 的 i 节点 存放 在 相 邻 的 单元 中 ， 至 少 是 在 同一 个 块 组 内 ， 以 提高 文件 的 访 
问 速度 。 
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男 外 ，Ext 文件 系统 还 采用 称 为 预 分 配 的 机 制 来 保证 文件 空间 扩展 时 的 分 配 效率 和 
效果 。 在 文件 建立 的 时 候 ， 如 果 有 足够 的 空闲 块 ， 就 在 相 邻 的 位 置 为 文件 分 配 多 于 当前 
使 用 的 块 ， 称 为 预 分 配 块 。 当 文件 内 容 扩展 时 优先 使 用 这 些 块 。 这 样 做 既 提 高 了 分 配 效 
率 ， 也 可 以 保证 文件 数据 块 的 连续 性 。 如 果 预 分 配 的 块 用 完 或 者 是 根本 没有 启动 预 分 配 
机 制 ， 分 配 新 块 时 也 要 尽 可 能 保证 与 原 有 块 相 邻 。 
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虚拟 文件 系统 (VFS) 位 于 整个 文件 系统 的 最 上 层 。 它 为 用 户 进程 及 内 核 其 他 模块 
提供 了 使 用 文件 系统 的 统一 接口 。VFS 接受 来 自 系统 调用 层 的 文件 操作 请 求 ， 利 用 下 层 
的 实际 文件 系统 和 IO 系统 对 请 求 进行 处 理 ， 然 后 再 把 操作 结果 返回 给 调用 者 。 此 外 ， 
VFS 还 要 负责 管理 文件 系统 的 缓存 ， 保 证 文件 系统 的 整体 效率 。 

虚拟 文件 系统 之 所 以 称 为 虚拟 , 是 因为 它 只 存在 于 内 存 中 , 在 系统 启动 时 建立 起 来 ， 
在 系统 关闭 时 消失 。VFS 不 能 直接 操作 磁盘 上 的 文件 ， 所 有 对 文件 的 实际 操作 都 要 通过 
存在 于 磁盘 分 区 的 实际 文件 系统 来 完成 。 因 此 ， 虚 拟 文件 系统 必须 和 某 个 或 某 些 实际 的 
文件 系统 一 起 才能 实现 完整 的 文件 系统 功能 。 

引入 虚拟 文件 系统 的 目的 是 为 了 屏蔽 各 种 实际 文件 系统 的 差异 。 它 对 实际 文件 系统 
进行 抽象 ， 采 用 统一 的 数据 结构 在 内 存 中 描述 所 有 的 文件 ， 并 向 用 户 提供 了 一 组 标准 函 
数 来 操作 文件 。VES 负责 将 标准 文件 操作 映射 到 实际 文件 系统 的 操作 。 正 是 这 种 抽象 和 
映射 ， 保 证 了 Linux 系统 可 以 支持 多 种 不 同 的 文件 系统 ， 使 所 有 文件 系统 都 具有 基本 相 
同 的 外 部 表现 。 


7.4.1 VFS 的 对 象 


VFS 采用 了 面向 对 象 的 设计 思想 ， 将 文件 系统 看 作 由 一 些 对 象 构成 ， 每 类 对 象 使 用 
一 种 结构 体 来 描述 ， 结 构 体 中 既 包 含 了 对 象 的 属性 数据 ， 还 包含 了 对 象 的 操作 函数 。 构 
成 VFS 文件 系统 的 基本 对 象 有 以 下 4 类 : 

。 VFS 超级 块 (super block)， 代 表 一 个 已 挂 装 的 文件 系统 。 

。 VFS 目录 项 〈dentry)， 代 表 文 件 路 径 中 的 一 个 分 量 。 

。 VFS 索引 节点 〈inode)， 代 表 一 个 实际 的 文件 。 

。 VFS 文件 〈file)， 代 表 进 程 打开 的 一 个 文件 。 

VES 的 对 象 实例 以 结构 体 的 形式 存在 于 内 存 ， 它 们 在 适当 的 时 候 被 建立 起 来 。 建 立 
时 ,结构 体 中 的 数据 由 实际 文件 系统 中 的 相应 数据 来 填充 ,或 由 VFS 现场 生成 。VEFS 依 
据 这 些 对 象 提供 的 信息 和 操作 函数 来 完成 所 有 的 文件 操作 。 

UNIX/Linux 风格 的 文件 系统 与 VFS 文件 系统 有 着 相同 的 概念 和 很 好 的 对 应 关系 ， 
可 以 直接 从 它们 的 对 应 结构 中 构造 出 VFS 文件 系统 的 对 象 ,但 像 FAT 或 NTFS 这 样 的 非 
UNIX 风格 的 文件 系统 则 必须 经 过 封装 , 使 其 符合 UNIX 文件 系统 的 概念 结构 并 满足 VFS 
的 要 求 ， 这 样 它们 就 可 以 像 Ext 文件 系统 那样 纳入 VFS 之 下 工作 了 ， 只 是 在 性 能 上 多 少 


会 受 些 影响 。 
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描述 对 象 的 结构 体 称 为 描述 符 (descriptor), 对 象 的 所 有 属性 数据 都 作为 成 员 变量 纳 
入 描述 符 中 ， 对 象 的 所 有 操作 函数 则 以 操作 集 (operations) 的 形式 独立 存放 在 一 个 结构 
体 中 ， 其 指针 存放 在 描述 符 中 。 操 作 集 是 一 个 虚拟 函数 表 ， 其 中 包含 了 针对 该 对 象 的 一 
组 操作 函数 的 函数 指针 。 在 创建 对 象 实例 时 ， 描 述 符 中 的 变量 被 初始 化 为 实际 文件 系统 
的 数据 ， 操 作 集 中 的 函数 指针 被 装配 上 《〈 即 指向 ) 实际 文件 系统 的 操作 函数 。 之 后 ,VFS 
就 可 以 通过 描述 符 来 操作 这 个 对 象 了 。 

为 了 描述 的 方便 ， 下 面 的 叙述 中 会 采用 类 似 C 语言 的 惯例 来 引用 对 象 的 成 分 。 例 如 
Ax 表 示 对 象 A 的 结构 体 中 的 属性 数据 x;A.a_op->y0 表 示 对 象 A 的 操作 集中 的 y0 函 数 ， 
这 里 的 a_op 是 对 象 A 中 的 一 个 指针 ， 指 向 A 的 操作 集 。 

1. VFS 超级 块 

VFS 超级 块 代表 一 个 特定 的 文件 系统 ， 它 与 实际 文件 系统 的 超级 块 相对 应 ， 包 含 了 
操作 该 文件 系统 的 所 有 信息 。VES 超级 块 的 描述 符 是 super block， 如 图 7-18 所 示 。 


super_block super_operations ext4_sops 


一 | 


S_dev alloc_ inode ext4 alloc_inode() 
S_type destroy_inode 上 ext4_destroy_inode() 


s_blocksize write_inode ext4_write_inode() 
put_super ext4_put_super() 


s_maxbytes 
s_op Sync fs ext4_sync_fs() 
S_root statfs | ext4_statfs() 


s fs info remount fs 一 一 ext4_ remountO 


图 7-18 VFS 超级 块 的 描述 符 


super_block 中 包括 了 关于 该 文件 系统 的 所 有 信息 ， 如 文件 系统 的 基本 信息 〈 标 识 、 
基本 特征 和 参数 等 )、 文件 系统 的 使 用 状态 信息 以 及 与 其 他 对 象 的 连接 信息 , 主要 的 内 容 
有 设备 标识 s_dev、 文 件 系 统 类 型 s type、 数 据 块 大 小 s_blocksize、 文 件 大 小 上 限 s_ 
maxbytes、 操 作 集 指针 s_op、 根 目录 项 s_root、 实 际 文件 系统 的 超级 块 信息 s_fs_info 等 。 

超级 块 操作 集 用 super_operations 结构 描述 , 其 中 包含 了 一 组 超级 块 操 作 函 数 的 函数 
肯 针 。 超 级 块 的 操作 函数 主要 有 分 配 i 节点 alloc_ inode0、 撤 销 i 节点 destroy_inode()、 
写 i 节点 write inode0、 释 放 超 级 块 put_super0、 同 步 超级 块 sync_ 人 0、 获取 统计 信息 
statfs()、 重 新 挂 装 文件 系统 remount BO 等 。 图 7-18 是 Ext4 文件 系统 的 超级 块 实例 ， 装 
配 的 操作 集 是 Ext4 系统 的 ext4_sops。 

VFS 为 每 个 已 挂 装 的 文件 系统 建立 一 个 VFS 超级 块 , 通过 它 来 访问 和 管理 实际 文件 
系统 。VFS 超级 块 在 挂 装 文件 系统 时 建立 ， 在 文件 系统 卸载 后 撤销 。 在 此 期 间 ， 由 于 文 
件 操作 会 修改 VFS 超级 块 的 内 容 , 造成 与 磁盘 上 的 超级 块 内 容 不 一 致 ，VFS 通过 周期 性 
地 将 所 有 发 生 改 变 的 VFS 超级 块 写 回 磁盘 来 实现 超级 块 的 同步 更 新 。 

2. VFS 索引 节点 

VFS 索引 节点 对 象 代表 实际 文件 系统 中 的 一 个 具体 的 文件 ， 它 与 实际 文件 系统 中 的 
i 节点 相对 应 ， 包 含 了 操作 文件 所 需 的 全 部 信息 。VFS 索引 节点 的 描述 符 是 inode， 见 
图 7-19。 


Np/ Linux 操作 系统 基础 、 原 理 与 应 用 (第 己 版 ) 


file_operations inode inode operations ext4 dir inode operations 
open ino create ext4 create() 
release i_ mode lookup ext4 lookup() 
read inlink link ext4 link() 
Write i_count unlink ext4_unlink() 
read_iter iop mkdir ext4 mkdir() 
write_iter -一 ifop rmdir ext4_rmdir() 
llseek i _ mapping 


图 7-19 VFS 索引 节点 的 描述 符 


inode 中 包括 了 实际 的 磁盘 i 节点 的 信息 ， 如 i 节点 号 i_no、 权 限 模 式 i mode、 连 接 
数 inlink、 属 主 、 大 小 、 时 间 戳 等， 另外 还 包括 了 VEFS 用 到 的 信息 ， 如 该 i 节点 的 引用 
计数 i_count、i 节点 操作 集 指 针 i_op、 文 件 操作 和 集 指针 i_ fop、 地 址 空间 指针 i_mapping 
以 及 构成 结构 关系 的 各 种 指针 。 

i 节点 操作 集 用 inode_operations 结构 描述 ， 它 包含 了 一 组 文件 操作 的 函数 指针 。i 
节点 的 操作 函数 主要 是 针对 文件 整体 进行 操作 的 函数 ， 包 括 建立 文件 create()、 查 询 目 录 
文件 lookup0、 链 接 文件 link0、 删 除 文件 unlink0、 建 立 目录 mkdir0、 删 除 目录 mmdir0 
等 。 操 作 集 的 设置 取决 于 文件 类 型 i mode， 普 通 文件 、 目 录 文 件 、 设 备 等 特殊 文件 所 装 
配 的 操作 函数 均 有 所 不 同 。 图 7-19 是 Ext4 文件 系统 的 目录 文件 的 inode 实例 ,装配 的 操 
作 集 是 ext4_dir_inode_operations。 

除了 i 节点 操作 集 外 ,inode 还 带 有 一 个 文件 操作 集 file_operations， 其 中 包含 了 针对 
文件 内 容 的 各 种 操作 。 这 个 操作 集 将 在 打开 文件 时 赋 给 file 对 象 ， 具 体内 容 见 file 对 象 
的 描述 。 

系统 中 每 个 打开 的 文件 都 对 应 一 个 inode。 在 文件 被 打开 时 , VFS 读 入 该 文件 的 磁盘 
i 节点 的 信息 ， 为 它 在 内 存 建立 一 个 inode。 文 件 关闭 后 它 的 inode 也 被 撤销 。 与 超级 块 
相同 ，inode 也 存在 同步 更 新 的 问题 。 所 以 ，VES 也 会 周期 性 地 将 所 有 发 生 改 变 的 inode 
写 回 磁盘 。 

3. VFS 目录 项 

从 图 7-15 所 示 的 例子 可 以 看 出 , 在 定位 一 个 文件 时 需要 沿 该 文件 的 路 径 名 逐 级 访问 
路 径 中 的 各 个 目录 。 如 果 每 次 都 要 从 磁盘 读 取 目 录 文 件 的 话 ,访问 文件 的 效率 就 会 很 低 。 
为 了 方便 查找 操作 ，VEFS 引入 了 目录 项 dentry 的 概念 。dentry 代表 的 是 一 个 路 径 分 量 。 
路 径 由 一 系列 的 分 量 组 成 ， 每 个 分 量 都 是 一 个 目录 或 文件 。 例 如 ， 路 径 名 /home/zhuge 


/memo 中 包含 了 /、home、zhuge 和 memo 4 个 分 量 。 当 VFS 首次 解析 一 个 路 径 名 时 ， 它 
依次 读 取 路 径 中 的 每 个 目录 或 文件 ， 逐 一 为 它们 建立 相应 的 dentry 结构 ， 并 将 其 与 该 文 
件 或 目录 的 inode 关联 起 来 。VFS 将 这 些 已 建立 的 dentry dentry dentry_operations 
按 目录 的 结构 关系 链接 在 一 起 。 在 后 续 的 文件 查找 操作 小 对 "| deompare 
中 ，VFS 只 需 沿 dentry 的 链接 结构 进行 查找 ， 可 以 很 快 d inode d_release 

地 找到 目标 文件 的 dentry 结构 ， 然 后 得 到 它 的 inode。 |” 上 

图 7-20 是 VFS 目录 项 的 描述 符 dentry。 7-20 VES 目录 项 的 描述 符 


dentry 的 内 容 包 含 目 录 项 的 文件 名 d_name、 该 目录 
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项 的 引用 计数 锁 d lockref、 指 向 inode 对 象 的 指针 d_inode、 用 于 建立 结构 关系 的 一 些 指 
针 以 及 目录 项 操作 集 的 指针 d_op 等 。 目 录 项 操作 集 用 dentry_operations 结构 描述 ， 包 含 
了 针对 目录 项 的 各 种 操作 函数 指针 ， 如 比较 文件 名 d_compare0、 删 除 目录 项 d_delete()、 
释放 目录 项 d_release0 等 。 大 多 数 文件 系统 都 不 需要 自行 实现 目录 项 的 操作 函数 ， 而 是 
采用 系统 默认 的 操作 函数 。 操 作 集中 没有 对 应 到 实际 操作 函数 的 函数 指针 将 被 设 为 空 指 
针 NULL。 当 VFS 调用 操作 集中 的 函数 时 ， 若 遇 到 空 指针 则 会 转 去 执行 该 操作 的 默认 操 
作 函 数 。 
概括 地 讲 ， 目 录 项 的 作用 是 对 文件 进行 路 径 定位 ， 它 可 以 看 作 是 访问 一 个 文件 的 入 
口 。 最 初 VFS 中 只 有 根 目 录 的 dentry, 在 后 续 的 文件 操作 中 , 常用 的 路 径 分 量 对 应 的 dentry 
被 逐渐 建立 起 来 。 所 有 的 dentry 实例 链接 成 一 种 类 树 状 的 dentry 链表 ， 它 与 文件 系统 的 
目录 结构 形成 一 定 的 映射 关系 。 每 个 dentry 实例 都 关联 着 一 个 inode 实例 。 查 找 文件 的 
过 程 就 是 在 dentry 链表 中 沿路 径 找 到 目标 文件 的 dentry， 通 过 它 即 可 立即 得 到 目标 文件 
的 inode 了 。 
dentry 并 不 对 应 实际 文件 系统 中 的 任何 成 分 ， 而 是 根据 路 径 名 字符 串 在 内 存 中 现场 
创建 的 ， 因 此 不 存在 同步 更 新 的 问题 。 

4. VFS 文 件 

从 用 户 进程 的 角度 来 看 VFS， 直 接 看 到 的 是 文件 ， 而 不 是 超级 块 、 索 引 节点 或 目录 
项 。 进 程 关心 的 只 是 文件 的 访问 模式 、 读 写 位 置 等 文件 属性 以 及 读 、 写 等 操作 。VFS 用 


file 对 象 来 描述 这 样 一 个 进程 所 关心 的 文件 。 每 当 进程 打开 一 个 文件 时 ，VFS 都 将 为 它 
建立 一 个 file 描述 符 ， 如 图 7-21 所 示 。 
file file_operations ext4_file_operations 

f_path open (一 一 ext4_file open0) 

f mode Telease “一 一 一 ext4_release file() 

f flags read_iter ext4_read_iter() 

f_pos write_iter 全 二 cxt4_write_iter() 

f count llseek ext4_llseek() 

fop 人 一 一 mmap 全 ext4_file mmap() 

f_ mapping a gy 


7-21 VFS 文件 的 描述 符 


file 描述 符 中 包括 了 文件 的 路 径 名 f path、 访 问 模式 f mode、 打 开标 志 f flags、 读 
写 位 置 f pos、 引 用 计数 fcount、 文 件 操作 集 指针 fop、 地 址 空间 指针 fmapping 等 。 

文件 操作 集 用 file_operations 结构 描述 , 它 由 一 组 对 文件 内 容 进行 操作 的 函数 指针 组 
成 ,包括 打开 文件 open0、 释 放 文件 release0、 同 步 读 写 read0 和 write(、 异 步 读 写 read_iter0 
和 write iter0、 定 位 llseekO0、 内 存 映射 mmap0 等 操作 。 内 核 提 供 了 一 套 通 用 操作 函数 ， 
如 默认 的 异步 读 写 操作 函数 generic_file read iter()、generic file_ write_iter0 等 。 实 际 文 
件 系 统 可 以 直接 使 用 这 些 通用 函数 (对 应 的 函数 指针 设 为 NULL), 也 可 以 做 专门 的 实现 。 
另外 ， 文 件 操作 集 的 设置 也 与 文件 类 型 有 关 ， 普 通 文 件 、 目 录 文 件 、 设 备 文件 等 所 装配 
的 文件 操作 集 均 有 所 不 同 。 这 是 在 建立 文件 的 inode 时 根据 i mode 所 表示 的 文件 类 型 而 
设置 的 ， 在 打开 文件 时 传 给 了 file 对 象 。 图 7-21 中 所 示 的 是 Ext4 普通 文件 的 file 实例 ， 
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装配 的 操作 集 是 ext4_ file operations。 
file 对 象 在 最 初 打开 该 文件 时 建立 ， 在 最 后 关闭 该 文件 时 消失 。 类 似 于 dentry 对 象 ， 
file 对 象 也 没有 对 应 实际 的 磁盘 数据 ， 因 而 不 需 提 供 写 回 磁盘 操作 。 


7.4.2 ”VFS 对 象 的 关联 结构 


VES 的 超级 块 、i 节点 、 目 录 项 和 文件 对 象 的 结构 关系 如 图 7-22 所 示 。 


file dentry inode super_block 


设备 


fo 


inode_operations 


i 节 点 超级 块 
操作 集 操作 集 


file_operations 
交 件 目录 项 
操作 集 操作 集 


dentry_operations Super_operations 
ee 


图 7-22 VFS 文件 系统 对 象 的 结构 关系 


每 个 文件 系统 有 一 个 super_block 实例 。 每 个 使 用 中 的 路 径 分 量 都 对 应 一 个 dentry 
实例 ， 它 们 按 目录 结构 的 关系 相互 链接 ， 形 成 类 似 树 状 结构 的 dentry 链表 。 每 个 用 到 的 
文件 都 对 应 一 个 inode 实例 ， 所 有 的 inode 实例 链接 成 一 个 inode 链表 。 每 个 打开 的 文件 
都 对 应 一 个 file 实例 , 所 有 的 file 实例 链接 成 一 个 file 链表 。 这 3 个 链表 的 表 头 指针 都 在 
super block 中 。 

每 个 file 实例 对 应 一 个 dentry 实例 。 可 以 有 多 个 file 对 应 一 个 dentry, 表现 在 有 多 个 
进程 打开 了 同一 个 文件 的 时 候 。 每 个 dentry 实例 都 对 应 一 个 inode 实例 .可 以 有 多 个 dentry 
对 应 一 个 inode， 表 现在 文件 硬 链接 的 时 候 。 所 有 inode 都 与 该 文件 系统 的 super_block 
对 应 。 

各 类 对 象 都 带 有 统一 定义 的 数据 格式 和 操作 集 。 数 据 表 达 了 实际 文件 系统 的 属性 ， 
操作 集 则 将 标准 的 操作 函数 映射 到 实际 文件 系统 的 操作 函数 上 。 对 于 不 同 的 文件 系统 
(Ext、Btrs、FAT 等 ) 以 及 不 同 的 文件 类 型 〈 普 通 文件 、 目 录 文 件 、 设 备 文件 等 )， 无 论 
它们 的 数据 格式 和 操作 函数 有 什么 差别 ,在 VFS 对 象 层面 上 的 接口 都 是 一 致 的 ， 这 正 是 
VEFS 实现 标准 接口 功能 的 关键 。 


7.4.3 ”VFS 文件 与 进程 的 接口 


VES 为 进程 提供 了 访问 文件 系统 的 统一 接口 。 接 口 由 人 _stract 和 fles_struct 结构 
构成 。 

合 stmuct 结构 描述 进程 与 文件 系统 的 关系 ， 主 要 内 容 包 括 进程 使 用 的 文件 权限 掩 码 
umask、 指 向 根 目录 的 dentry 的 指针 root 以 及 指向 当前 目录 的 dentry 的 指针 pwd 等 。 

files_struct 结构 包含 该 进程 已 打开 的 所 有 文件 的 信息 ， 主 要 内 容 是 一 个 文件 描述 符 
数组 乌 array[], 数组 中 的 每 一 项 世 array[ 引 是 一 个 指向 file 对 和 象 的 指针 ,其 下 标 i 称 为 文 
件 描述 符 file descriptor， 包 )。 进 程 初 启 时 ， 自 动 打开 stdin、stdout 和 stderr 三 个 文件 ， 
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fg 值 分 别 为 0、1 和 2。 以 后 每 当 进 程 打 开 一 个 新 文件 ， 系 统 就 在 志 _array[] 中 选 一 个 空 
闲 项 来 存放 该 文件 的 file 结构 的 指针 ， 并 返回 对 应 的 数组 下 标 作为 该 文件 的 弓 。 

图 7-23 描述 了 进程 和 文件 系统 的 接口 结构 。 在 进程 的 描述 符 task_struct 中 包括 两 个 
指针 ， 一 个 是 指向 fs_struct 的 指针 f， 另 一 个 是 指向 files_struct 的 指针 files。 进 程 通过 
这 两 个 指针 得 到 有 关 文件 系统 和 打开 的 文件 的 信息 。 


进程 进程 VFS 接 口 | ass | dentry 对 象 | inode 对 象 | 


fs_struct -一 全 
umask 
root 


1 | ! 
器 | 上 -ae 国 
files “人 一 区 i! 


files_struct ss 
ee F Zhao 


fd_array[0] fs 人 Le | 
fd array[1] 和 二 / 一 
td_array[2] 全 一 es 二 afie |—— OO) 


fd arrayB] 全 一 一 | 


task_struct 


图 7-23 进程 与 VFS 文件 系统 的 接口 


图 7-23 中 的 全 struct 结构 和 files_struct 结构 起 到 进程 与 VFS 接口 的 作用 。 右 侧 部 分 
是 VFS 系统 ， 包 括 系统 中 所 有 打开 文件 的 file、dentry 和 inode 对 象形 成 的 链表 。 通 过 
VFS 接口 ， 进 程 可 以 访问 根 目 录 、 当 前 目录 和 已 打开 的 文件 。 图 中 所 示 的 进程 共 打开 了 
4 个 文件 ， 其 中 得 _array[0]、fd_array[1] 和 亿 array[2] 是 系统 为 进程 自动 打开 的 3 个 标准 
IO 文件 ， 通 常 连接 的 是 终端 设备 文件 的 file 结构 。 此 外 ， 进 程 还 打开 了 另 一 个 文件 
/home/zhao/afile， 它 的 file 结构 连接 在 乌 _array[3]， 也 就 是 说 它 的 得 值 是 3。 

通常 一 个 得 连 接 一 个 file 对 象 ， 此 时 file 对 象 的 引用 计数 f_count 为 1。 但 也 可 能 会 
有 多 个 fd( 通 常 是 来 自 不 同 进程 的 ) 连 接 到 同一 个 file 对 象 .每 增加 一 个 得 连接 时 人 count 
就 加 1， 每 关闭 一 个 志 连接 时 fcount 就 减 1。 当 fcount 为 0 时 表示 没有 进程 使 用 这 个 
file 了 ， 这 个 file 对 象 就 会 被 销毁 。 

通过 图 7-23 可 以 比较 容易 地 理解 IO 重 定向 的 原理 。 例 如 ， 要 实现 标准 错误 输出 重 
定向 操作 “2> afile”， 只 需 将 伺 _array[2] 连 接 到 afile 文件 的 fie 对 象 上 即 可 。 实 现 原理 
也 很 简单 : 先 打 开 afile 文件 〈 设 乌 值 为 3)， 执 行 系统 调用 dup2(3, 2)， 然 后 关闭 afile 
文件 。dup20 系 统 调用 的 功能 是 将 一 个 色 项 复制 给 另 一 个 得 项 ， 使 两 个 {4 连接 到 同一 
个 fle 上 。dup2(3, 2) 将 包 array[3] 复 制 到 包 _array[2]， 使 乌 array[2] 连 接 到 afile 的 file 
对 象 ， 并 将 该 file 的 引用 计数 f_count 增 为 2。 而 后 的 关闭 afile 操作 将 f_count 减 为 1， 
并 将 fq_array[3] 释 放 。 至 此 afile 的 file 对 象 仍 在 ， 但 乌 值 已 变 为 2， 也 就 是 说 它 已 成 为 
该 进程 的 stderr 了 。 
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7.4.4 VFS 文件 与 缓存 的 接口 


为 了 提高 文件 的 查找 和 读 写 效 率 ，VFS 使 用 了 磁盘 高 速 缓存 〈disk cache) 机 制 。 磁 
盘 高 速 缓存 将 那些 通常 应 放 在 磁盘 上 的 数据 保留 在 内 存 中 ， 以 便 下 次 访问 它们 时 能 快速 
地 获得 ， 而 不 必 再 访问 磁盘 。VFS 使 用 的 磁盘 高 速 缓存 主要 是 用 于 缓存 文件 内 容 的 页 面 
缓存 ， 此 外 还 有 用 于 缓存 dentry 和 inode 对 象 的 目录 项 缓存 。 

1. 页 面 缓存 

文件 内 容 的 读 写 是 一 件 耗 时 的 操作 。 为 减少 实际 访问 磁盘 的 次 数 ，VFS 利用 磁盘 高 
速 缓存 来 保存 从 磁盘 中 读 出 的 文件 数据 。 由 于 位 于 内 存 ， 这 个 缓存 的 空间 是 以 内 存 页 为 
单位 来 存放 文件 数据 的 ， 因 而 称 为 页 面 缓存 (page cache)。 页 面 缓存 中 保存 了 最 近 被 访 
问 过 的 那些 文件 的 页 面 。 当 文件 系统 与 磁盘 设备 交换 数据 时 ， 页 面 缓存 将 传输 的 数据 保 
存 起 来 。 每 次 读 文件 时 ，VFS 会 首先 在 缓存 区 中 查找 ， 若 找到 则 直接 使 用 ， 和 否则 再 启动 
设备 传输 数据 。 写 入 磁盘 的 数据 也 是 先 放 入 缓 在 区 中 ， 然 后 再 在 适当 的 时 候 分 批 写 出 到 
磁盘 中 。 

2. 页 面 缓存 的 接口 结构 

页 面 缓存 的 核心 数据 结构 是 地 址 空间 对 象 address_space， 它 是 文件 与 页 面 缓存 的 接 
口 。 图 7-24 描述 了 address_space 的 结构 以 及 文件 与 页 面 缓存 的 接口 方式 。 


inode 
_ | radix 自 页 面 级 存 
网 国有 树 过 | 页 面 页面 | … | 页 面 
ft mapping 


address_space operations ext4_aops 


readpage ext4_readpage() 
writepage ext4_writepage() 
write_begin ext4_write_begin() 


write_end ext4_write_end() 


address_space 


i mapping | . 


图 7-24 文件 与 页 面 缓存 的 接口 


每 个 VFS 文件 的 inode 对 象 都 对 应 一 个 address_space 对 象 ， 一 般 是 嵌入 在 inode 的 
i_data 字段 中 ， 通 过 i mapping 指针 来 访问 。address_space 中 包含 了 指向 所 属 inode 的 指 
针 host、 指 向 基 树 树 根 的 指针 page_tree 以 及 指向 地 址 空间 操作 集 的 指针 a_ops 等 。 在 扩 
开 一 个 文件 时 ， 该 文件 的 inode 中 的 i_mapping 指针 被 赋 给 file 对 象 的 f mapping， 供 进 
程 使 用 。 

3. 缓存 的 查找 与 定位 

在 访问 文件 时 ， 进 程 所 使 用 的 是 按 字 节 编 址 的 文件 地 址 空间 ， 而 缓存 所 使 用 的 是 以 
页 为 单位 的 页 面 地 址 空间 。 两 者 之 间 需 要 建立 一 个 映射 。address_space 的 功能 就 是 将 文 
件 的 地 址 空间 映射 到 页 面 缓存 的 地 址 空间 上 ， 这 是 通过 一 个 称 为 基 树 (radix 树 ) 的 树 形 
索引 结构 来 实现 的 。 基 树 的 作用 就 如 同 内 存 分 页 机 制 的 页 表 ， 只 不 过 这 种 索引 机 制 对 文 
件 更 为 有 效 ， 能 满足 大 型 文件 高 达 几 千 光 个 页 面 的 检索 需求 。 一 旦 确定 了 要 访问 的 文件 
位 置 和 字 节 数 ， 通 过 基 树 索引 就 可 以 快速 地 求 出 该 段 文 件数 据 所 对 应 的 页 面 缓 存 中 的 页 
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面 号 。 
4. 缓存 的 读 写 操作 
地 址 空间 操作 集 的 类 型 为 address_space_operations， 其 中 包含 了 针对 缓存 页 面 的 各 
种 操作 的 函数 指针 。 最 主要 的 操作 是 readpage0、writepage0、write_begin0 和 write_end()。 
其 中 ，readpage0 和 writepage0 分 别 是 读 页 和 写 页 。 当 需要 执行 实际 的 磁盘 读 写 操作 时 ， 
内 核 将 调用 这 两 个 函数 ， 将 文件 数据 从 磁盘 读 入 缓存 页 ， 或 从 缓存 页 写 入 磁盘 。 
write_ begin0 和 write_end0 是 写 缓存 函数 ， 用 于 将 用 户 要 写 入 文件 的 数据 写 入 缓存 页 中 。 
在 文件 系统 初始 化 时 ， 地 址 空间 操作 集 被 装配 上 实际 文件 系统 的 操作 集 。 图 7-24 中 装配 
的 是 Ext4 文件 的 默认 操作 集 ext4_aops。 

当 需 要 读 页 时 ， 内 核 首 先 分 配 一 个 新 的 页 面 ， 将 其 加 入 到 页 面 缓存 中 ， 然 后 调 
Teadpage() 发 起 一 次 实际 的 读 磁 盘 操作 ， 将 文件 数据 读 入 页 面 ， 挂 到 该 文件 的 地 址 空间 
基 树 上 。 在 文件 首次 被 打开 时 它 的 基 树 是 空 的 。 随 着 文件 的 读 操 作 ， 磁 盘 上 的 数据 被 
续 载 入 缓存 ， 基 树 逐 渐 被 页 面 填充 。 此 后 访问 这 个 文件 的 速度 会 明显 加 快 。 
进程 在 写 文件 时 仅 是 更 新 它 对 应 的 基 树 上 的 页 面 内 容 ， 并 不 会 直接 写 回 磁盘 ， 因 此 
写 文件 的 进程 会 立即 返回 。 这 样 被 写 过 但 还 没有 更 新 到 磁盘 的 页 会 被 标记 为 “ 脏 页 ”( 即 
page 描述 符 中 的 flags 修改 位 被 置 1 )。 内 核 的 “ 回 写 进程 ”会 定期 检查 每 个 inode 的 基 树 
上 的 脏 页 ， 然 后 调用 writepage0) 将 它们 更 新 到 磁盘 。 


7.4.5 文件 系统 的 注册 与 挂 装 


1. 注册 文件 系统 

为 了 使 VFS 能 够 支持 某 种 类 型 的 文件 系统 ,文件 系统 必须 向 VFS 注册 。Linux 内 核 
内 在 地 支持 一 些 类 型 的 文件 系统 ， 这 些 文件 系统 在 系统 启动 时 自动 地 注册 到 VFS 中 。 其 
他 类 型 的 文件 系统 可 以 采用 可 加 载 模块 的 形式 动态 地 加 载 到 系统 上 ， 在 模块 加 载 时 进行 
注 开 


En 


VES 用 file_ system type 结构 来 描述 每 个 已 注册 的 文件 系统 , 这 个 注册 结构 中 记录 了 
文件 系统 的 名 称 、 类 型 以 及 指向 实际 文件 系统 的 挂 装 函数 的 函数 指针 mount0 等 。 所 有 已 
注册 的 文件 系统 的 注册 结构 保存 在 系统 的 fie_systems 链表 中 。 在 挂 装 一 个 文件 系统 时 ， 
VFS 会 查找 这 个 链表 ， 判 断 系统 是 否 支 持 该 文件 系统 ， 以 及 该 如 何 挂 装 它 。 

2. 挂 装 文件 系统 

文件 系统 必须 挂 装 后 才能 使 用 。 系 统 在 初始 化 时 首先 挂 装 上 系统 分 区 的 根 文件 系统 
“/” 其 余 分 区 的 文件 系统 都 需 挂 装 在 根 文件 系统 的 某 个 目录 下 ， 这 个 目录 称 为 挂 装点 。 
挂 装 后 的 文件 系统 与 根 文件 系统 合 为 一 体 , 统一 通过 根 文 件 系 统 访问 。 例 如 , 将 位 于 USB 
盘 的 一 个 文件 系统 挂 装 到 /mntusb 目录 下 ， 结 果 如 图 7-25 所 示 。 挂 装 后 ，memo 文件 的 
路 径 名 就 是 /mnt/usb/memo 了 。 

VEFS 用 mount 结构 描述 每 个 已 挂 装 的 文件 系统 ， 该 结构 记录 了 文件 系统 所 在 的 设备 
名 mnt_devname、 挂 装点 目录 mnt_mountpoint、VES 挂 装 信息 mnt 等 , 其 核心 信息 是 mnt。 
mnt 是 一 个 vfsmount 类 型 的 结构 体 ， 其 中 包含 了 该 文件 系统 的 根 目录 指针 mnt root、 超 
级 块 指针 mnt_sb 和 挂 装 标志 mnt_flags。 图 7-26 描述 了 mount 结构 体 、 超 级 块 和 根 目录 
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的 结构 关系 。 
f root / 
| 挂 装 
sc [| -< doc| 《memo CE> | mnt| … 
usb 挂 装点 | usb 
根 文 件 系统 独立 文件 系统 起 | 
图 7-25 文件 系统 挂 装 示意 图 
mount _ 
mnt_devname ot Ks 
mnt_mountpoint | ,2 | mnt_root S_root 日 录 |d_inode 录 
mnt ~ | mnt_ sb =| 超级 块 一 | 把 
~ | mnt flags entry inode 


图 7-26 文件 系统 的 挂 装 描 述 结构 


文件 系统 的 挂 装 是 在 VFS 系统 层面 中 实现 的 。 挂 装 的 实质 是 用 被 挂 装 文件 系统 的 根 
目录 的 dentry 取代 挂 装 点 目录 的 dentry， 将 文件 路 径 解析 从 挂 装点 引 到 被 挂 装 的 文件 系 
统 中 。 

挂 装 的 系统 调用 是 mount()， 参数 是 分 区 设备 名 、 挂 装点 目录 、 文 件 系统 类 型 、 挂 装 

方式 等 。 挂 装 操作 的 要 点 是 : 根据 文件 系统 类 型 参数 找到 对 应 的 注册 结构 
file system type， 调 用 其 中 的 mount0 函 数 ， 为 新 挂 装 的 文件 系统 构建 VFS 超级 块 以 及 
根 目录 的 dentry 和 inode 对 象 ， 构建 一 个 mount 结构 体 ， 填 入 该 文件 系统 的 挂 装 信息 ， 
加 入 到 系统 中 ; 找到 挂 装点 目录 的 dentry， 将 其 标识 为 “已 挂 装 ”(d flags 的 
DCACHE MOUNTED 位 为 1)。 以 图 7-25 为 例 ， 挂 装 后 的 描述 结构 如 图 7-26 所 示 ， 划 
中 mnt_devname 为 可 盘 分 区 的 设备 名 ,mnt_mountpoint 为 挂 装点 路 径 名 /mnt/usb, mnt_root 
指向 U 盘 文 件 系统 的 根 目 录 。 
挂 装 后 的 文件 系统 就 可 以 正常 访问 了 。 例 如， 要 访问 U 盘 上 的 memo 文件 ，VFS 首 
先 要 对 它 的 路 径 名 /mnt/usb/memo 进行 解析 。 当 解析 到 /mnt/usb 时 , 发 现 usb 目录 的 dentry 
被 标识 为 “已 挂 装 ”。 此 时 VFS 会 在 所 有 mount 结构 中 找到 与 挂 装点 /mnt/usb 相对 应 的 
mount 结构 ， 再 通过 它 找到 U 盘 根 目 录 的 dentry， 然 后 从 此 dentry 开始 继续 解析 ， 最 终 
得 到 memo 文件 的 inode 对 象 。 


7.4.6 文件 的 操作 


用 户 进程 使 用 Linux 系统 提供 的 一 组 标准 系统 调用 来 进行 文件 操作 。 以 下 介绍 文件 
操作 所 用 到 的 几 个 主要 的 系统 调用 及 其 在 VFS 中 的 实现 原理 与 过 程 。 

1. 文件 的 打开 与 关闭 

在 使 用 文件 前 需要 先 执行 打开 操作 。 打 开 文 件 的 系统 调用 是 open0， 它 带 的 参数 有 
文件 路 径 名 和 打开 模式 等 。 打开 模式 决定 该 文件 以 什么 方式 打开 , 可 以 是 “只 读 ”“ 读 写 ” 
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“创建 ” 等。 以 “创建 ”模式 打开 文件 就 意味 着 创建 并 打开 一 个 新 文件 ， 新 文件 的 权限 模 
式 需 用 参数 指定 。 打 开 操 作成 功 后 将 返回 给 进程 一 个 文件 描述 符 伺 。 

打开 文件 的 实质 就 是 在 内 存 中 构建 起 该 文件 的 VFS 对 象 , 建立 它们 之 间 的 关系 及 与 
进程 的 连接 ， 并 用 文件 描述 符 来 标识 这 个 连接 。 根 据 文件 的 不 同 存在 状态 ， 打 开 文件 的 
操作 也 有 所 不 同 。 

打 个 已 有 文件 的 操作 是 : 获得 一 个 可 用 的 文件 描述 符 ， 也 就 是 在 进程 的 
files_struct 结构 中 找到 一 个 空闲 的 文件 描述 符 项 得 _array 目 ; 创建 一 个 fle 对 象 ， 根据 文 
件 路 径 名 查找 到 该 文件 的 dentry; 查找 或 创建 该 文件 的 inode; 将 inodei fop 赋 给 filef op， 
inode.i_mapping 赋 给 file.f mapping; 调用 file.f_ op->open(), 执行 实际 文件 系统 的 打开 操 
作 ; 将 file 对 象 的 指针 填 入 fa_array[i， 返 回 i 作为 文件 描述 符 。 

上 述 操作 中 ， 碍 找 文件 是 性 能 的 要 点 。 查 找 文件 的 操作 就 是 解析 文件 路 径 名 中 的 各 
个 路 径 分 量 ， 逐 级 查找 或 建立 对 应 的 dentry， 直 到 最 后 一 级 ， 然 后 返回 它 的 dentry。 为 
提高 查找 效率 , 首先 在 目录 项 缓存 中 找 。 如 果 找 到 就 直接 返回 它 , 否则 就 调用 当前 dentry 
所 对 应 的 inode.i_op->lookup0 函 数 ,执行 实际 文件 系统 的 查找 操作 ,为 它 构建 一 个 dentry， 
链 到 父 目录 的 dentry 上 。 

若是 打开 一 个 已 经 打开 的 文件 (通常 是 被 其 他 进程 打开 的 ), 则 其 file 结构 已 经 存在 。 
此 时 只 需 找到 该 文件 的 file 结构 , 将 引用 计数 filef count 加 1, 再 将 这 个 file 结构 连 到 本 
进程 为 其 分 配 的 得 _array[ 订 上 即 可 。 

如 果 是 打开 一 个 不 存在 的 文件 且 打 开 模 式 是 “创建 ”(O_CREAT) 的 话 ， 则 首先 要 
找到 文件 所 在 目录 的 dentry， 再 得 到 它 的 inode， 然 后 执行 inode.i_op->create()， 调 用 实 
际 文件 系统 的 创建 函数 ， 完 成 文件 的 创建 操作 (包括 建立 文件 的 磁盘 i 节点 和 目录 项 )。 
创建 完成 后 再 执行 后 续 的 文件 打开 操作 。 

关闭 一 个 文件 的 系统 调用 是 close0， 参 数 是 文件 描述 符 但。 关闭 文件 的 主要 工作 是 
断 开 进 程 与 该 文件 的 VFS 对 象 之 间 的 连接 。 具 体 的 动作 是 : 将 file.f_count 减 1; 如 果 
f_count 为 0 就 调用 file.f_op->release()， 实 际 地 关闭 文件 ， 并 释放 file 对 象 ， 最 后 释放 文 
件 的 乌 。 

2. 文件 的 读 与 写 

读 写 文件 的 系统 调用 是 read0 和 write0。 它 们 带 有 3 个 参数 : 文件 描述 符 和、 内 存 
区 地 址 buf 以 及 要 传送 的 字 节 数 count。 文 件 在 读 写 前 必须 是 已 经 打开 的 ， 系 统 通过 和 
参数 的 值 在 进程 的 files_struct 结构 中 检索 得 _array[] 数 组 ， 得 到 文件 的 file 对 象 ， 根 据 
filef_ mode 检查 文件 的 访问 权限 ， 然 后 执行 file.f_op->read0) 或 filef_op->write0， 完 成 文 
件 的 读 写 。 读 写 操作 的 起 始 位 置 是 当前 文件 位 置 fle.f pos。 文件 打开 之 初 , f pos 的 值 为 
0。 读 写 操 作 结 束 后 fpos 会 相应 地 更 新 。 读 写 操 作 前 可 以 先 用 lseek0 设 置 f pos 的 值 。 

读 文件 的 操作 过 程 是 首先 通过 filef mapping 找到 文件 的 地 址 空间 对 象 
address_space, 确定 要 读 的 页 , 然后 调用 页 面 搜索 函数 find_get_page() 在 页 面 缓 存 中 查找 。 
如 果 查 找 命中 就 直接 从 缓存 读 出 数据 ， 传 送 到 用 户 进程 的 buf 中 ， 和 否则 就 调用 地 址 空间 
操作 和 集 a_ops 中 的 readpage0 函 数 ， 触 发 一 次 真正 的 读 盘 操作 。 待 数据 读 入 页 面 缓存 后 ， 
再 从 页 面 缓存 复制 到 用 户 进程 的 buf 中 。 
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写 文件 的 过 程 与 读 文 件 类 似 : 通过 address_space 确定 要 写 的 页 ， 然后 调用 地 址 空间 


操作 集 a_ ops 中 的 write begin0) 函 数 ， 将 数据 从 用 户 的 buf 写 到 缓存 页 中 ,并 在 页 面 上 设 
置 “ 脏 ”标记 ， 最 后 执行 write_end0 函 数 返回 。VFS 会 在 适当 的 时 候 调 用 a_ops 中 的 
writepage() 函 数 ， 触 发 一 次 真正 的 写 盘 操作 ， 将 含有 “ 脏 ” 标 记 的 页 面 写 回 磁盘 。 


需要 说 明 的 是 , 文件 操作 集 f_op 中 的 read0 和 write0 是 同步 读 写 函数 ,而 read iter() 


和 write iter0 则 是 异步 读 写 函 数 。 同 步 读 写 的 特点 是 进程 在 等 待 读 写 操作 完成 时 通常 会 
被 阻塞 ， 因 而 效率 低下 。 异 步 读 写 则 默认 不 阻塞 进程 ， 进 程 会 立即 返回 ， 执 行 下 一 个 
read iter()、write_iter() 系 统 调用 或 其 他 操作 。 当 读 写 操作 完成 时 内 核 会 以 信号 或 回调 函 
数 方式 通知 进程 。 这 样 就 允许 了 重 欠 的 文件 IO 操作 ， 提 高 了 文件 读 写 效 率 。 现 在 的 文 
件 系统 (如 Ext3/Ext4 等 ) 大 都 采用 异步 方式 。 因 此 ， 当 调用 file.f_op->read() 或 
filef op->write() 函数 时 ，VFS 将 默认 地 转 去 执行 filef op->read iter() 或 
file.f_op->write_iter()， 以 异步 方式 完成 文件 的 读 写 操作 。 
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习 题 


什么 是 文件 ? 什么 是 文件 系统 ? 文件 系统 的 功能 是 什么 ? 

什么 是 文件 的 逻辑 结构 和 物理 结构 ? 

文件 的 物理 结构 主要 有 哪儿 种 ?它们 有 什么 特点 ? 

什么 是 目录 ? 目录 的 作用 是 什么 ? 

Linux 文件 系统 采用 了 什么 样 的 逻辑 结构 和 物理 结构 ? 

Linux 的 目录 文件 与 普通 文件 有 何 区 别 ? 

什么 是 符号 链接 和 硬 链接 ? 两 者 有 什么 区 别 ? 有 什么 优 缺 点 ? 

在 Ext 文件 系统 中 ， 超 级 块 、 组 描述 符 、i 节点 指 的 是 什么 ? 它们 的 作用 是 什么 ? 
按 例 7-2 的 步骤 , 建立 一 个 块 大 小 为 4KB 的 文件 系统 (在 mkfs 命令 中 加 上 -b 4096 
选项 )， 查 看 并 分 析 它 的 布局 格式 。 

什么 是 虚拟 文件 系统 ? 它 的 作用 是 什么 ? 它 与 实际 文件 系统 有 何 关系 ? 

VFS 中 有 哪些 主要 对 象 ? 它们 各 自 描述 什么 信息 ? 

VFS 的 inode 与 Ext 的 索引 节点 之 间 有 什么 关系 ? 

简 述 VFS 页 面 缓存 的 作用 。 

VFS 打开 文件 的 操作 主要 是 什么 ? 文件 描述 符 得 是 什么 ? 它 有 什么 作用 ? 

VFS 如 何 实现 用 户 进 程 的 读 写 文件 请 求 ? 


计算 机 系统 中 用 于 实现 数据 的 输入 、 输 出 和 长 久 存储 的 设备 都 称 为 外 部 设备 ， 或 称 
为 VO 设备 。 操 作 系统 的 设备 管理 模块 就 是 控制 和 管理 IO 设备 的 软件 系统 。 

IO 设备 种 类 繁多 ， 而 且 物 理 特性 和 操作 方式 也 有 很 大 差异 ， 因 此 ， 设 备 管理 是 操 
作 系统 中 最 繁杂 的 部 分 。 本 章 仅 对 设备 管理 的 基本 概念 与 技术 、IO 系统 架构 、IO 控制 
和 设备 驱动 技术 做 简要 介绍 ， 然 后 针对 Linux 系统 介绍 设备 管理 的 具体 实现 策略 。 


8.1 设备 管理 概述 


8.1.1 设备 管理 的 功能 


设备 是 系统 中 的 重要 资源 ， 无 论 是 应 用 程序 还 是 内 核 本 身 都 要 利用 设备 来 存储 或 传 
输 数 据 。 内 核 中 负责 设备 管理 和 控制 的 模块 称 为 IO 系统 。 设 备 管理 的 目标 有 两 个 : 
是 从 资源 的 角度 出 发 ， 要 尽 可 能 地 提高 设备 的 使 用 效率 ， 提 高 IO 系统 的 性 能 ， 二 是 从 
户 的 角度 出 发 ， 要 屏蔽 各 种 设备 的 差异 ， 为 应 用 程序 使 用 设备 提供 一 个 统一 易 用 的 操 
E 接 口 。 
设备 管理 的 一 个 重要 原则 是 要 实现 设备 独立 性 。 设备 独立 性 是 指 将 应 用 程序 与 具 
体 的 设备 独立 开 来 ， 使 其 不 必 关 心 所 用 设备 的 细节 ， 也 不 受 底层 设备 变化 的 影响 。 为 
此 引入 了 迪 辑 设备 和 物理 设备 的 概念 。 应 用 程序 针对 逻辑 设备 请 求 IO 操作 , 底层 IO 
程序 使 用 物理 设备 来 执行 实际 的 IO 操作 。 人 逻辑 设备 到 物理 设备 之 间 的 映射 由 1/O 系 
统 负责 。 

LO 系统 的 效率 问题 也 是 一 个 很 重要 的 设计 指标 。 由 于 设备 的 传输 速率 较 低 ，1/O 操 
作 往往 会 制约 系统 整体 效率 。 因此 , IO 系统 需 综合 利用 各 种 技术 , 在 IO 资源 分 配 调度 、 
LO 传输 过 程控 制 、 设 备 驱 动 方 式 、 设 备 中 断 处 理 等 方面 进行 有 效 的 设计 ， 以 提高 IO 系 
统 的 并 发 度 和 设备 利用 率 。 

综合 地 说 ，IO 系统 主要 完成 以 下 功能 : 

。 LO 接口 : 接收 用 户 进程 的 VO 请 求 ， 将 请 求 的 逻辑 设备 映射 到 物理 设备 。 

。 LO 调度 : 根据 设备 的 特点 对 设备 进行 合理 的 调度 。 

。 设备 的 驱动 : 启动 设备 进行 JO 操作 ， 控 制 数据 的 传输 。 

。 设备 的 中 断 处 理 : 对 设备 产生 的 中 断 进行 处 理 。 


be 所 
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8.1.2 设备 的 分 类 


计算 机 系统 中 的 设备 种 类 繁多 ， 虽 然 它们 的 物理 形态 、 技 术 特 性 和 操作 方式 等 各 不 
相同 ， 但 都 可 以 看 作 是 完成 某 种 输入 输出 操作 的 功能 部 件 。 对 设备 进行 分 类 的 标准 有 多 
种 。 用 户 关心 的 是 设备 的 用 途 ， 而 从 操作 系统 角度 来 看 ， 最 关心 的 是 设备 的 数据 传输 单 
位 、 驱 动 方式 和 设备 共享 属性 等 指标 ， 因 而 可 以 按照 这 些 指标 对 设备 进行 分 类 。 

1. 输入 设备 与 输出 设备 

按 数 据 传输 方向 的 不 同 ，1/O 设备 分 为 输入 设备 、 输 出 设备 和 输入 输出 设备 3 类 。 
输入 设备 用 于 从 外 界 采 集 或 产生 数据 ， 传 送 给 系统 ， 如 键盘 、 鼠 标 等 都 是 输入 设备 。 输 
出 设备 是 从 系统 获得 数据 ， 以 某 种 形式 向 外 界 表现 或 传递 的 设备 ， 如 显示 器 、 打 印 机 等 
都 是 输出 设备 。 输 入 输出 设备 则 是 兼 具 输 入 与 输出 数据 功能 的 设备 ， 如 磁盘 、 网 卡 等 都 
是 输入 输出 设备 。 

2. 系统 设备 与 外 部 设备 

系统 设备 是 由 系统 内 核 管理 和 使 用 的 设备 ， 如 系统 时 钟 、 系 统 扬声器 、 总 线 接口 等 。 
系统 设备 之 外 的 设备 都 属于 外 部 设备 。 两 者 的 区 别 在 于 系统 设备 的 驱动 由 内 核 本 身 完成 ， 
而 外 部 设备 的 驱动 由 专门 的 驱动 程序 实现 ， 以 内 核 模块 的 方式 附加 到 内 核 中 。 因 此 ， 外 
部 设备 可 以 被 安装 和 外 载 ， 而 系统 设备 则 不 能 。 本 章 所 介绍 的 内 容 只 针对 外 部 设备 。 

3. 字符 设备 与 块 设备 

按 数 据 传输 单位 的 不 同 ， 设 备 分 为 字符 设备 和 块 设备 。 字 符 设备 是 以 字 节 为 单位 组 
织 和 传送 数据 的 设备 ， 如 终端 设备 〈 显 示 器 、 键 盘 、 鼠 标 等 )、 打 印 机 、 串 口 设备 等 。 块 
设备 是 以 数据 块 为 单位 组 织 和 传送 数据 的 设备 ， 如 磁盘 、 光 盘 、 闪 存 等 。 

除了 传输 数据 的 单位 不 同 以 外 ， 字 符 设备 与 块 设备 的 一 个 重要 区 别 在 于 它们 是 否 支 
持 随 机 访问 ， 也 就 是 说 能 否 按 任意 顺序 访问 设备 的 任 一 位 置 。 字 符 设备 只 能 按照 IO 字 
符 流 的 顺序 被 访问 ， 块 设备 则 可 以 按 任意 的 顺序 被 访问 。 举 例 来 说 ， 键 盘 提供 的 输入 数 
据 就 是 一 个 字符 流 ， 键 盘 驱 动 程序 只 能 按照 按键 的 顺序 返回 字符 流 给 等 待 输入 的 进程 ， 
而 无 法 以 其 他 顺序 提供 输入 的 字符 。 对 磁盘 来 说 则 没有 顺序 上 的 限制 ， 磁 盘 驱动 程序 可 
以 随机 地 读 取 磁 盘 上 任 一 位 置 的 数据 ， 也 可 以 从 一 个 位 置 跳 到 另 一 个 位 置 读 取 数 据 。 

4. 独占 设备 与 共享 设备 

设备 按 使 用 方式 分 为 独占 设备 和 共享 设备 。 独 占 设 备 是 在 某 一 时 间 段 内 只 能 被 一 个 
进程 所 使 用 的 设备 。 打 印 机 、 终 端 设 备 等 都 是 独占 设备 。 当 一 个 进程 占用 打印 机 时 ， 其 
他 要 打印 的 进程 只 能 等 待 。 共 享 设备 是 允许 多 个 进程 同时 使 用 的 设备 。 磁 盘 等 存储 设备 
都 是 共享 设备 ， 它 们 允许 多 个 进程 同时 访问 ， 存 取 数 据 。 

8.1.3 设备 与 系统 的 接口 


计算 机 的 VO 设备 通常 由 物理 设备 和 电子 部 件 两 部 分 组 成 。 物 理 设备 是 以 某 种 物理 
方式 机械、 电磁 、 光 电 、 压 电 等 ) 运作 ， 实 际 执行 数据 IO 操作 的 物理 装置 ， 电 子 部 
件 是 以 数字 方式 操作 的 硬件 ， 用 于 与 计算 机 接口 ， 控 制 物理 设备 的 IO 操作 。 
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一 个 物理 设备 是 无 法 直接 与 CPU 相连 接 的 ， 这 是 因为 两 者 之 间 存 在 着 以 下 差异 : 

(1) 控制 方式 不 同 : CPU 产生 的 是 数字 化 命令 ， 而 设备 需要 某 种 物理 信号 来 控制 。 

(2) 传输 方式 不 同 : CPU 以 字 节 为 单位 传输 数据 , 而 设备 可 能 是 以 位 为 单位 传输 的 。 

(3) 速度 不 匹配 : 设备 的 工作 速度 通常 要 比 CPU 慢 许 多 。 

(4) 时 序 不 一 致 : 设备 有 自己 的 定时 控制 电路 ， 难 以 与 CPU 的 时 钟 取得 一 致 。 

(5) 信息 形式 不 同 : CPU 表达 信息 的 形式 是 数字 的 ， 设 备 则 可 能 是 模拟 的 。 

基于 以 上 分 析 ，CPU 与 设备 的 连接 必须 解决 译 码 解码 、 数 据 装配 、 速 度 匹 配 、 时 序 
同步 以 及 信息 格式 转换 等 诸多 问题 。 这 需要 借助 一 个 介 于 CPU 与 物理 设备 之 间 的 硬件 接 
口 来 实现 ， 这 就 是 IO 设备 的 电子 部 件 要 完成 的 功能 。 

1. 设备 控制 器 

在 许多 情况 下 ，IO 设备 的 电子 部 件 与 物理 设备 是 分 离 的 。 电 子 部 件 称 为 设备 控制 
器 ， 物 理 设备 就 简称 为 设备 。 例 如 ， 显 卡 是 显示 控制 器 ， 显 示 器 是 由 显卡 控制 的 设备 ; 
声卡 是 音频 控制 器 ， 音 箱 或 耳机 是 音频 设备 。 

控制 器 通过 总 线 插 槽 〈 如 PCI、AGP 等 ) 接 入 系统 总 线 。 一 个 控制 器 可 以 带 多 个 同 
类 型 的 设备 。 设 备 控制 器 是 CPU 与 物理 设备 之 间 的 接口 ， 它 接收 从 CPU 发 来 的 命令 ， 
自行 控制 IO 设备 工作 。 

设备 控制 器 的 复杂 性 因 设 备 而 异 ， 相 差 很 大 。 控 制 器 的 典型 结构 如 图 8-1 所 示 。 


IO 端口 设备 
数据 寄存 器 .| 接口 1 > 设备 
控制 寄存 器 | | 设备 控制 


总 线 逻辑 
《一 WY [状态 寄存 器 | : 
IRQ - Fa 


DMA 缓冲 区 中 断 与 设备 《一 > 设备 
| 一 站 接口 


图 8-1 设备 控制 器 的 典型 结构 


图 8-1 中 ， 左 侧 部 分 为 控制 器 与 CPU 的 接口 ， 右 侧 部 分 为 控制 器 与 设备 的 接口 ， 中 
间 部 分 是 控制 逻辑 。 各 部 件 的 构造 和 功能 如 下 。 

1) IO 端口 

IO 端口 由 一 组 寄存 器 组 成 。 根 据 设 备 复杂 程度 的 不 同 ， 端 口 寄存 器 可 多 可 少 ， 通 
常会 包括 数据 寄存 器 、 控 制 寄存 器 和 状态 寄存 器 。 控 制 寄存 器 用 来 存放 从 CPU 接收 到 的 
命令 和 参数 ， 用 以 启动 设备 或 者 改变 设备 的 工作 模式 ;数据 寄存 器 存放 要 传输 的 数据 ; 
状态 寄存 器 记录 设备 的 当前 状态 ， 表 明 当 前 命令 的 完成 情况 以 及 是 否 有 错误 发 生 。 

IO 端口 与 系统 的 总 线 相 连 ， 可 被 CPU 直接 访问 。 每 个 IO 端口 寄存 器 都 具有 一 个 
可 被 CPU 访问 的 独立 的 地 址 。CPU 通过 专门 的 IO 指令 读 写 设备 的 VO 端口 ， 实 现 对 设 
备 的 控制 和 数据 交换 。 在 执行 IO 指令 时 ，CPU 使 用 地 址 总 线 选择 所 请 求 的 IO 端口 ， 
使 用 数据 总 线 在 CPU 寄存 器 和 端口 之 间 传送 数据 。 
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2) 缓冲 区 

在 块 设备 和 流量 大 的 字符 设备 〈 如 音频 、 视 频 等 设备 ) 的 控制 器 中 通常 还 配 有 缓冲 
区 ， 用 于 存放 批量 传输 的 数据 。 缓 冲 区 通常 由 寄存 器 或 高 速 存储 芯片 组 成 ， 缓 存 区 的 地 
址 被 映射 为 内 存 地 址 , 可 以 被 CPU 直接 访问 。 块 设备 也 可 以 通过 总 线 直接 与 系统 内 存 交 
换 数据 。 

3) 设备 控制 逻辑 

设备 控制 逻辑 是 IO 端口 与 设备 之 间 的 翻译 器 ， 它 的 主要 功能 如 下 : 

(1) 命令 译 码 。 设 备 控制 逻辑 负责 对 控制 寄存 器 中 的 IO 命令 进行 译 码 ， 确 定 具体 
的 设备 ,产生 对 设备 的 一 系列 控制 信号 , 控制 设备 的 操作 。 例如， 磁盘 控制 器 接收 到 IO 
命令 后 进行 译 码 ， 产 生 驱 动 磁头 定位 和 数据 读 写 的 磁盘 操作 信号 ， 发 送 给 磁盘 驱动 器 。 

(2) 状态 解释 。 当 设备 执行 完 一 个 操作 后 ， 设 备 控制 逻辑 对 从 设备 接收 到 的 状态 信 
号 进行 解释 和 编码 ， 存 入 状态 寄存 器 。 

(3) 信息 格式 转换 。 控 制 逻 辑 需 要 完成 IO 端口 与 设备 之 间 的 数据 转换 ， 主 要 是 串 
行 /并 行 的 转换 以 及 数 / 模 或 模 / 数 转换 等 。 

(4) 传输 控制 。 控制 逻辑 负责 控制 IO 端口 或 缓冲 区 与 设备 之 间 的 数据 传输 以 及 IO 
端口 或 缓冲 区 与 CPU 之 间 的 数据 传输 。 为 此 ,控制 逻辑 需要 具有 中 断 请 求 的 功能 ， 块 传 
输 时 还 需要 有 缓冲 区 读 写 控制 以 及 DMA 请 求 的 功能 。 

4) 中 断 与 DMA 控制 

大 部 分 的 设备 都 工作 在 中 断 方式 下 ， 它 们 具有 中 断 控制 逻辑 ， 通 过 控制 总 线 与 系统 
连接 ， 向 中 断 控制 器 发 送 中 断 请 求 信 号 并 接收 中 断 应 答 信号 。 启 用 了 DMA 方式 的 控制 
器 还 具有 DMA 控制 逻辑 ， 可 以 向 DMA 控制 器 发 送 DMA 请 求 和 接收 DMA 应 答 。 

5) 设备 接口 

这 是 控制 器 与 设备 之 间 的 接口 。 一 个 控制 器 可 以 连接 多 台 设 备 ， 每 个 接口 连接 一 台 
设备 。 设 备 接口 主要 负责 针对 具体 设备 的 信号 发 送 以 及 数据 和 状态 采集 等 操作 。 

2. IO 接口 

出 于 通用 性 设计 的 考虑 ， 计 算 机 硬件 结构 都 提供 了 一 些 标 准 的 设备 接口 ， 这 些 接 
遵照 统一 的 标准 来 设计 ， 使 任何 遵从 标准 设计 的 设备 都 可 通过 该 接口 来 与 系统 连接 。 根 
据 所 接 驳 的 设备 种 类 的 不 同 ， 可 以 将 IO 接口 分 为 两 类 : 一 类 是 可 连接 各 种 类 型 的 设备 
的 通用 接口 ， 如 串口 、 并 口 、USB 接口 等 都 属于 通用 IO 接口 ， 另 一 类 是 为 连接 某 类 设 
备 而 设置 的 专用 接口 ， 如 IDE、SATA 和 SCSI 接 口 都 是 块 存储 设备 的 专用 接口 ， 键 盘 、 
鼠标 与 显示 器 的 接口 也 是 专用 接口 。 

通过 IO 接口 连接 设备 的 方式 可 以 看 作 是 将 设备 控制 器 的 功能 分 散 实现 了 : IO 接口 
实现 与 CPU 直接 连接 部 分 的 功能 ， 包 括 IO 端口 、 缓 冲 区 、 中 断 及 DMA 控制 等 ， 而 与 
设备 直接 相关 的 控制 多 辑 则 由 设备 自行 实现 。 例 如 ，IDE 磁盘 连接 在 IDE 接口 上 ， 磁 盘 
设备 通过 这 个 接口 与 CPU 通信 , 而 与 磁盘 直接 相关 的 控制 部 分 则 集成 在 了 物理 磁盘 的 驱 
动 器 上 。 

标准 的 IO 接口 为 设备 的 开发 和 使 用 提供 了 方便 ， 设 备 部 分 只 需 实现 必要 的 设备 控 
制 功能 即 可 。 这 种 自己 带 有 一 定 控制 功能 的 设备 称 为 “智能 ”设备 。 许多 串口 设备 、USB 
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设备 等 都 是 具有 某 种 程度 的 智能 的 设备 。 从 这 个 观点 出 发 ，IO 接口 可 以 看 作 是 简化 了 
的 设备 控制 器 ， 而 设备 则 可 看 作 是 “智能 化 ”了 的 设备 。 习 惯 上 我 们 经 常 称 一 些 专用 的 
IO 接口 为 控制 器 ， 如 IDE 控制 器 、SCSI 控制 器 等 ， 而 称 那 些 通 用 的 IO 接口 就 是 某 某 
接口 了 。 

3. 设备 与 系统 的 连接 

归纳 起 来 ， 设 备 与 系统 的 连接 方式 主要 有 两 种 : 一 种 是 集成 的 设备 控制 器 +“ 策 ” 
Cdumb) 设备 ， 如 内 置 声卡 + 音箱 ; 另 一 种 是 IO 接口 +“ 智 能 ”(intelligent) 设备 ， 如 
USB 接口 +USB 音箱 (或 USB 接口 + 外 置 声卡 + 音箱 )。 为 叙述 上 的 方便 ， 我 们 把 这 些 方 
式 都 看 作 是 一 种 ， 就 是 设备 控制 器 + 设备 。 

4. I/O 设备 的 资源 

IO 设备 必须 首先 获得 一 些 系 统 资源 才能 与 系统 进行 交互 。IO 设备 的 资源 占有 者 是 
控制 器 。 资 源 包括 如 下 几 种 : 

(1) VO 端口 地 址 : 控制 器 中 的 每 个 IO 端口 寄存 器 都 有 一 个 唯一 的 地 址 ， 一 个 控制 
器 所 拥有 的 IO 端口 地 址 的 总 和 称 为 该 设备 的 IO 范围 。 

(2) 中 断 申 请 号 耻 Q: 设备 申请 中 断 使 用 的 中 断 线 号 码 。 

(3) 缓冲 区 地 址 : 控制 器 中 的 缓冲 区 所 映射 的 内 存 地址 范围 。 

(4) DMA 通道 号 : 设备 申请 DMA 使 用 的 DMA 通道 号 码 。 

在 安装 设备 时 ,系统 为 控制 器 分 配 这 些 资 源 ， 并 保证 各 个 设备 的 资源 彼此 不 相 冲 突 。 
只 有 正确 地 配置 了 设备 的 资源 才能 使 设备 正常 地 工作 。 
8.1.4 IJ/O 系统 的 硬件 结构 

对 于 不 同 规模 的 计算 机 系统 ，L/O 系统 的 硬件 结构 也 有 较 大 的 差异 。 大 致 可 以 分 为 
主机 IO 系统 和 微机 IO 系统 。 主 机 系统 的 设备 较 多 ， 对 传输 速度 的 要 求 也 高 ， 因 而 采 


用 具有 通道 的 IO 系统 硬件 结构 。 微 机 ( 即 PC 机 ) 的 IO 系统 硬件 结构 则 比较 简单 ， 通 
常 采用 总 线 结 构 ， 即 CPU、 内 存 和 IO 设备 都 连接 到 总 线 上 ， 如 图 8-2 所 示 。 


内 存 设备 设备 DMA 设备 
控制 器 | “” | 控制 器 控制 器 控制 器 | 一 
i i | | 
CPU 


图 8-2 PC 机 的 1O 系统 硬件 结构 


总 线 体系 结构 的 特点 是 以 总 线 为 纽带 。 系 统 板 上 的 部 件 都 通过 总 线 相连 ， 所 有 的 信 
号 都 要 通过 总 线 进行 传输 。 系 统 总 线 分 为 3 个 逻辑 功能 部 分 ， 即 地 址 总 线 、 数 据 总 线 和 
控制 总 线 。 地 址 总 线 指定 数据 传送 的 地 址 ; 数据 总 线 用 于 传送 数据 ; 控制 总 线 包含 一 些 
信号 线 ， 用 来 控制 时 序 和 系统 中 的 其 他 控制 信号 ， 如 中 断 请 求 、DMA 请 求 信号 等 。 

总 线 由 CPU 控制 。CPU 可 以 通过 总 线 访问 内 存 和 设备 ， 并 控制 在 内 存 和 设备 之 间 
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传输 数据 。 总 线 采 用 独占 使 用 方式 ， 任 何 设备 若 需要 直接 和 内 存 交 换 数据 ， 先 要 申请 总 
线 使 用 权 ， 获 得 使 用 权 后 独占 总 线 进 行 通信 。 
在 总 线 结构 的 系统 中 ， 数 据 的 交换 路 线 主 要 有 以 下 两 种 : 
(1) CPU 与 慢 速 的 字符 设备 交换 数据 时 ， 由 CPU 控制 设备 与 内 存 之 间 的 数据 交换 。 
输入 时 ，CPU 从 控制 器 中 将 数据 读 到 CPU 的 内 部 寄存 器 中 ， 再 写 到 内 存单 元 中 ; 输出 
时 则 相反 ， 将 内 存 数据 读 到 CPU 的 寄存 器 中 ， 再 写 到 控制 器 的 数据 寄存 器 中 。 

(2) CPU 与 高 速 的 块 设备 交换 数据 时 ， 以 DMA 方式 进行 。DMA 控制 器 先 申请 总 
线 使 用 权 ， 然 后 控制 设备 直接 与 内 存 传输 数据 。 关 于 DMA 技术 的 介绍 见 8.2.3 节 。 


8.1.5 IO 系统 的 软件 结构 
IO 系统 是 管理 设备 并 控制 设备 进行 数据 传输 的 所 有 软 硬 件 的 统称 。LO 系统 的 软件 
大 多 采用 分 层 结构 设计 ， 如 图 8-3 所 示 。 分 层 结构 的 底层 是 设备 相关 部 分 ， 由 各 个 设备 


的 驱动 程序 组 成 。 上 层 软件 是 设备 无 关 部 分 ， 包 括 IO 系统 接口 和 IO 执行 系统 。 上 层 
软件 与 用 户 层 接口 ， 接 受 和 处 理 来 自用 户 进程 的 IO 请 求 。 


用 户 进 各 
| oa 
IO 系统 接口 
IO 执行 系统 
设备 驱动 程序 设备 开动 程序 | -| 设备 驱动 程序 
控制 器 控制 器 控制 器 


图 8-3 LO 系统 的 软件 结构 


LO 系统 各 个 部 分 的 功能 如 下 。 

1. IO 系统 接口 

IO 系统 接口 负责 接收 用 户 进程 提交 的 IO 请 求 ， 并 将 结果 返回 给 用 户 进程 。 为 此 ， 
接口 软件 需 实现 以 下 功能 : 

(1) 设备 的 命名 。 按 命名 规则 对 每 个 设备 赋予 逻辑 名 和 物理 名 。 用 户 提 交 IO 请 求 
时 使 用 逻辑 名 来 指定 请 求 的 设备 ， 从 而 实现 了 设备 独立 性 。 
(2) 设备 的 保护 。 每 个 设备 都 设 定 了 访问 权限 。 收 到 用 户 的 IO 请 求 后 需 检 查 用 户 
进程 的 权限 ， 防 止 设 备 被 非法 使 用 。 

2. IO 执行 系统 

DO 执行 系统 负责 处 理 用 户 提交 的 IO 请 求 ， 形 成 对 具体 设备 的 IO 操作 ， 传 给 相 
的 设备 驱动 程序 ， 再 将 执行 结果 进行 转换 ， 返 回 给 用 户 。 这 部 分 主要 包括 以 下 功能 : 

(1) 设备 映射 。 将 IO 请 求 中 对 逻辑 设备 的 请 求 转变 为 对 物理 设备 的 请 求 。 


忆 


Y 
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(2) 设备 分 配 。 按 一 定 的 策略 将 设备 分 配给 进程 使 用 ， 使 用 完毕 后 回收 设备 。 

(3) VO 调度 。 对 IO 操作 的 顺序 进行 优化 ， 启 动 设备 驱动 程序 执行 IO 操作 。 

(4) 缓冲 区 管理 。 块 设备 的 数据 传输 采用 缓冲 方式 。 传 输 数据 前 ， 系 统 需要 为 块 设 
备 分 配 缓冲 区 ;传输 结束 后 ， 系 统 还 要 管理 缓冲 区 ， 为 后 续 的 IO 操作 提供 缓存 功能 。 

3. 设备 驱动 层 

设备 驱动 层 包 括 设备 的 驱动 程序 和 中 断 处 理 程序 ， 它 们 都 和 具体 的 设备 相关 。 了 驱动 
程序 是 操作 硬件 控制 器 的 软件 ， 它 直接 和 具体 的 设备 打交道 ， 负 责 设备 的 驱动 和 控制 。 
中 断 处 理 程序 负责 处 理 设备 产生 的 中 断 。 这 部 分 的 主要 功能 如 下 : 

(1) 设备 驱动 。 根 据 上 层 指令 启动 设备 执行 ， 并 对 IO 传输 过 程 进行 控制 。 

(2) 中 断 处 理 。 对 设备 的 操作 结果 或 异常 情况 进行 处 理 。 


8.2 ”设备 管理 的 相关 技术 


为 了 提高 数据 传输 速率 和 系统 的 并 发 程度 ， 优 化 系统 的 整体 IO 性 能 ， 设 备 管理 普 
遍 采 用 了 一 些 关键 技术 ， 主 要 是 中 断 技术 、 缓 冲 技术 、 通 道 技术 、DMA 技术 等 。 


8.2.1 中 断 技 术 


1. 中断 的 概念 

在 计算 机 运行 期 间 ， 当 系统 内 部 或 外 部 发 生 了 某 个 异步 事件 需要 CPU 处 理 时 ，CPU 
将 暂时 中 止 当前 进程 的 执行 ， 转 去 执行 相应 的 事件 处 理 程序 ， 待 处 理 完毕 后 又 返回 被 中 
断 处 继续 执行 ， 这 个 过 程 就 称 为 中 断 〈interrupt)。 异 步 事件 是 指 与 系统 运行 没有 时 序 关 
系 的 、 不 可 预期 的 事件 ， 如 用 户 按 下 键盘 按键 、 磁 盘 传输 数据 完成 、 系 统 硬件 出 现 故障 
等 都 是 异步 产生 的 事件 。 

在 中 断 技术 出 现 之 前 ，CPU 启动 设备 进行 IO 操作 后 ， 要 不 断 地 探 察 设备 控制 器 的 
“ 忙 / 闲 ”状态 位 ， 直 到 设备 完成 操作 。 在 这 种 IO 控制 方式 下 ，CPU 与 设备 是 串 行 工作 
的 ,这 对 CPU 来 说 是 极 大 的 浪费 。 中 断 技术 的 出 现 改 变 了 计算 机 系统 的 操作 模式 。 中 断 
实现 了 由 设备 主动 向 CPU 通报 的 手段 。 这 样 ，CPU 启动 设备 操作 后 可 以 继续 进行 其 他 
计算 ， 不 必 再 轮 询 设备 了 。 当 设备 完成 操作 后 ， 只 要 向 CPU 发 出 一 个 中 断 信 号 ，CPU 
响应 此 中 断后 就 会 转 去 执行 专门 的 中 断 处 理 程序 。 因 此, 中 断 使 得 CPU 可 以 与 设备 并 行 
工作 ， 极 大 地 提高 了 系统 的 运行 效率 。 
中 断 技术 最 早 应 用 在 IO 传输 过 程 中 ， 它 使 外 部 设备 和 CPU 的 并 行 工作 成 为 可 能 。 
而 后 中 断 技术 扩大 到 设备 之 外 的 其 他 事件 。 现 在 ， 凡 是 需要 CPU 进行 干涉 或 处 理 的 事件 
(包括 异步 的 和 同步 的 ) 都 采用 中 断 的 手段 进行 处 理 。 可 以 看 出 ， 中 断 对 于 操作 系统 的 意 
义 重 大 ， 它 是 系统 一 切 并 发 活动 的 基础 ， 因 而 是 操作 系统 最 基本 的 技术 。 
2. 中 断 源 与 中 断 分 类 
引起 中 断 发 生 的 事件 称 为 中 断 源 。 通常 中 断 源 是 由 硬件 产生 的 信号 , 目的 是 通知 CPU 
某 个 需要 处 理 的 事件 。 例 如 ， 当 敲打 键盘 时 ， 终 端 控制 器 就 会 产生 一 个 键盘 中 断 信 号 。 计 
算 机 系统 中 有 很 多 种 中 断 源 ， 按 其 发 生 的 位 置 可 以 分 为 内 部 中 断 和 外 部 中 断 两 大 类 。 
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内 部 中 断 是 在 CPU 执行 指令 的 过 程 中 同步 发 生 的 异常 事件 , 如 除数 为 0、 内存 溢出 、 
页 故障 等 。 这 类 中 断 事件 也 称 为 异常 exception)。 此 外 ， 中 断 指令 也 被 看 作 是 一 种 特殊 
的 内 部 中 断 ， 称 为 自 陷 (trap) 或 软件 中 断 (software interrupt)。 

外 部 中 断 是 由 CPU 之 外 的 硬件 引发 的 异步 事件 ， 分 为 非 屏蔽 中 断 与 可 屏蔽 中 断 两 
类 。 非 屏蔽 中 断 是 由 硬件 故障 引起 的 紧急 事件 ， 如 电源 掉 电 、 奇 偶 校 验 错 等 。 这 类 中 断 
危及 系统 的 运行 ， 因 此 一 旦 发 生 必须 立即 处 理 。 可 屏蔽 中 断 主 要 是 由 设备 IO 操作 所 引 
发 的 中 断 ， 也 称 为 IO 中 断 。 例 如 ， 当 设备 操作 完成 后 或 操作 出 现 错误 时 ， 设 备 控制 器 
都 会 发 出 IO 中 断 信 号 。 这 类 中 断 数量 大 且 发 生 频繁 ， 在 有 些 情 况 下 可 以 被 屏蔽 ， 也 就 
是 可 被 CPU 忽视 。 

为 方便 识别 , 系统 为 每 种 中 断 源 赋予 了 一 个 中 断 号 。CPU 根据 中 断 号 来 识别 中 断 源 ， 
然后 调用 相应 的 处 理 程序 进行 处 理 。 对 于 不 同 种 类 的 中 断 源 ， 中 断 的 处 置 方式 也 各 不 相 
同 。 本 节 内 容 只 针对 设备 的 IO 中 断 ， 介 绍 中 断 处 理 的 机 制 与 过 程 。 

3. 中 断 的 请 求 

设备 将 产生 的 中 断 信 号 提交 给 CPU, 请 求 其 进行 处 理 , 这 个 提交 过 程 称 为 中 断 请 求 。 
于 LO 设备 的 数量 众多 ， 无 法 将 它们 与 CPU 直接 连接 来 传递 中 断 信 号 ， 因 此 需要 一 个 
中 间 部 件 作为 桥梁 , 这 个 部 件 就 是 可 编程 中 断 控制 器 (Programmable Interrupt Controller， 
PIC)。 所 有 的 IO 中 断 信 号 都 汇集 到 PIC， 由 它 进行 必要 的 裁决 和 转换 后 再 提交 给 CPU。 

PIC 的 一 端 通过 多 条 中 断 线 与 各 个 设备 的 控制 器 相连 ， 接 收 设备 的 中 断 信 号 ; 另 一 
端 通过 一 条 中 断 请 求 线 与 CPU 相连 ， 向 CPU 提交 中 断 请 求 。PIC 的 每 条 中 断 线 都 有 一 
个 编号 ， 称 为 中 断 请 求 号 〈Interrupt Requests，IRQ)。 设 备 只 有 获得 了 Q 后 才能 使 用 对 
应 的 中 断 线 ， 向 PIC 发 送 中 断 信号 。 由 于 中 断 线 的 数量 有 限 ， 可 能 会 将 一 个 IRQ 号 分 配 
给 多 个 设备 ， 使 它们 共享 同一 中 断 线 。 当 PIC 检测 到 中 断 线 上 有 信号 后 ， 就 将 该 中 断 线 
的 IRQ 号 转换 为 CPU 可 识别 的 中 断 号 ， 向 CPU 发 出 中 断 请 求 。 

4. 中 断 的 响应 

CPU 在 收 到 中 断 信号 后 暂停 执行 当前 的 进程 ， 转 入 相应 的 中 断 处 理 程序 进行 处 理 ， 
这 个 反应 过 程 称 为 中 断 响 应 。CPU 在 每 次 执行 完 一 条 指令 后 都 会 检查 有 无 中 断 请 求 ， 在 
有 中 断 且 没有 被 屏蔽 的 情况 下 CPU 会 立即 予以 响应 。 

并 不 是 所 有 中 断 请 求 都 会 得 到 及 时 的 响应 。 对 于 非 屏 蔽 中 断 ， 一旦 发 生 则 CPU 必须 
无 条 件 响应 ;对 于 可 屏蔽 中 断 ，CPU 是 否 予 以 响应 取决 于 CPU 中 的 一 个 中 断 允 许 状态 
位 。 该 状态 位 为 0 时 ，CPU 将 不 响应 中 断 ， 这 称 为 关中 断 ， 该 状态 位 为 1 时 ， 则 允许 
CPU 响应 中 断 ， 这 称 为 开 中 断 。 在 多 数 情 况 下 CPU 处 于 开 中 断 状态 。 但 在 有 些 情况 下 ， 
例如 内 核 正在 执行 进程 调度 、 堆 栈 切 换 或 页 面 交换 等 操作 ， 为 了 保证 操作 的 原子 性 ， 此 
时 将 会 关闭 中 断 ， 直 至 操作 完成 。 

CPU 响应 中 断 的 一 个 重要 依据 是 中 断 描 述 符 表 (Interrupt Descriptor Table，IDT)， 
表 中 保存 了 所 有 中 断 处 理 程序 的 入 口 地 址 。IDT 表 由 操作 系统 维护 ， 在 系统 初始 化 阶段 
设置 完成 ， 之 后 CPU 就 可 以 响应 中 断 了 。 

中 断 响应 过 程 的 主要 动作 是 : 从 PIC 获取 中 断 号 ， 根 据 中 断 号 检索 IDT， 得 到 该 中 
断 对 应 的 中 断 处 理 程序 入 口 地 址 ， 然 后 保存 当前 进程 的 断 点 信息 ， 转 入 中 断 处 理 程序 入 
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去 执行 相应 的 中 断 处 理 程序 。 
5. 中 断 的 处 理 
每 个 中 断 都 对 应 一 个 特定 的 中 断 处 理 程序 ， 因 而 系统 中 会 有 许多 中 断 处 理 程序 ， 如 

时 钟 中 断 处 理 程序 、 键 盘 中 断 处 理 程 序 等 。 中 断 处 理 程序 的 执行 过 程 大致 分 为 如 下 几 个 
阶段 : 

(1) 保存 现场 。 由 于 中 断 响应 的 时 间 很 短 ， 只 保存 了 断 点 相关 的 几 个 寄存 器 。 在 随 
后 的 中 断 处 理 过 程 中 ， 其 他 寄存 器 的 内 容 也 可 能 会 被 改变 。 因 此 ， 在 进入 中 断 处 理 程序 
后 ， 首 先 要 将 其 余部 分 的 寄存 器 值 以 及 中 断 号 压 入 栈 中 ， 供 后 续 的 处 理 程序 使 用 。 

(2) 处 理 中 断 。 中 断 的 处 理 方式 因 设备 和 中 断 的 不 同 而 异 。 对 于 IO 中 断 来 说 ， 典 
型 的 处 理 是 从 设备 控制 器 读 取 设 备 状态 ， 判 别 此 次 中 断 的 原因 。 如 果 是 IO 操作 完成 ， 
则 进行 VO 完成 处 理 ， 然 后 唤醒 等 待 IO 的 进程 进行 处 理 。 需 要 的 话 再 向 控制 器 发 送 新 
的 命令 ， 启 动 下 一 轮 IO 操作 。 如 果 是 异常 结束 中 断 ， 则 根据 异常 的 原因 做 相应 的 处 理 ， 
如 重 试 或 报告 错误 。 

(3) 恢复 现场 返回 。 中 断 处 理 完 成 后 ， 将 保存 现场 时 保存 的 寄存 器 值 恢 复 到 CPU 的 
寄存 器 中 ， 然 后 执行 中 断 返 回 指令 ， 结 束 整个 中 断 过 程 。 

6. 中 断 在 IO 系统 中 的 应 用 

本 节 以 一 个 鼠标 设备 的 中 断 处 理 为 例 ， 概 括 地 描述 IO 中 断 的 实际 应 用 。 有 关中 断 
技术 的 更 多 实现 细节 将 在 8.6.7 节 做 进一步 介绍 。 

在 安装 鼠标 设备 的 驱动 时 ， 它 的 中 断 处 理 程序 也 被 安装 到 系统 内 核 中 。 鼠 标 设备 负 
责 监测 位 置 移 动 和 按键 等 事件 ， 鼠 标的 中 断 处 理 程序 则 负责 处 理 这 些 事件 。 以 鼠标 移动 
为 例 ， 当 鼠标 硬件 检测 出 一 个 微小 的 位 移 时 便 会 产生 一 个 中 断 信号 〈 触 发 中 断 的 位 移 量 
大 小 取决 于 鼠标 的 分 辩 率 ， 越 高 则 越 灵 敏 )， 该 信号 经 过 PIC 提交 给 CPU。CPU 响应 此 
中 断后 便 会 转 入 鼠标 中 断 的 处 理 程序 。 

鼠标 移 位 中 断 的 处 理 比较 简单 ， ne 写 入 
鼠标 缓冲 区 ， 然 后 退出 。 内 核 会 将 这 一 事件 通知 负责 界面 显示 的 软件 ， 显 示 软 件 从 缓冲 
区 读 出 数据 ， 然 后 将 原 位 置 上 的 鼠标 图 标 抹 去 ， Te 会 出 。 这 样 就 实现 了 
鼠标 与 界面 显示 的 同步 移动 。 当 鼠标 持续 滑动 时 ， 硬 件 会 触发 一 系列 的 中 断 。 由 于 中 断 
处 理 的 速度 足够 快 ， 在 视觉 效果 上 就 是 鼠标 在 屏幕 上 平滑 连续 地 移动 了 。 当 然 ， 如 果 系 
统 负载 过 重 ， 中 断 不 能 被 及 时 响应 ， 就 会 造成 中 断 丢失 或 合并 处 理 ， 此 时 界面 上 鼠标 的 
移动 就 显得 奢 奢 绊 绊 了 。 
对 鼠标 按键 中 断 的 处 理 也 是 同样 的 原理 ， 只 不 过 实现 的 是 点 击 、 拖 忠 等 功能 。 
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中 断 技术 的 引入 ， 使 得 系统 中 各 IO 设备 之 间 以 及 1O 设备 和 CPU 之 间 可 以 并 行 工 
作 。 但 VO 设备 与 CPU 的 处 理 速度 存在 着 巨大 的 差异 ， 这 导致 进程 在 需要 传输 大 量 数据 
时 不 得 不 经 常 等 待 。 因 此 ，JIO 设备 与 CPU 之 间 的 速度 不 匹配 问题 制约 了 系统 性 能 的 进 
一 步 提高 。 解 决 此 问题 的 有 效 方法 是 缓冲 技术 。 
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1. 缓冲 技术 

缓冲 (buffering) 技术 就 是 为 了 解决 设备 和 CPU 之 间 处 理 速 度 不 匹配 的 问题 而 引入 
的 。CPU 的 数据 传输 速度 可 以 达到 纳 秒 级 ， 而 对 于 像 磁盘 这 样 的 机 电 存 储 设备 ， 其 数据 
传输 速度 是 毫秒 级 的 。 两 者 直接 交换 数据 就 如 同 将 一 个 大 口径 的 水 管 与 一 个 小 口径 的 水 
管 连接 起 来 ， 必 然 会 产生 性 能 上 的 瓶颈 。 结 果 就 是 ， 进 程 运 行 中 在 高 速 地 产生 或 处 理 数 
据 ， 却 不 得 不 时 时 等 待 低速 的 设备 慢 慢 地 输出 或 输入 这 些 数 据 。 

产生 这 一 问题 的 根源 在 于 CPU 处 理 数据 的 速度 与 IO 设备 处 理 数据 的 速度 不 相 匹 
配 。 实 际 生活 中 ， 凡 是 存在 输出 与 输入 速度 不 匹配 的 地 方 都 可 以 采用 缓冲 技术 来 解决 。 
例如 ， 为 了 缓解 降水 与 用 水 的 速度 不 匹配 问题 ， 可 以 修建 一 个 水 库 来 储存 水 。 这 就 是 组 
冲 的 思想 。 对 于 IO 操作 来 说 ， 绥 冲 的 思想 就 是 在 内 存 或 其 他 高 速 存储 区 中 设置 缓冲 区 
(buffer)。 进 程 要 进行 输出 时 ， 将 数据 高 速 地 倾泻 到 缓冲 区 中 ， 然 后 继续 执行 后 续 操作 。 
输出 设备 则 按 自己 的 速度 从 缓冲 区 中 取出 数据 并 完成 输出 操作 。 对 于 数据 输入 操作 则 正 
好 相反 。 设 备 将 输入 数据 写 入 缓冲 区 中 ， 数 据 准备 好 后 通知 进程 ， 进 程 直 接 从 缓冲 区 高 
速 地 获取 输入 数据 。 这 样 就 缓解 了 进程 的 等 竺 现象, 从 而 提高 了 CPU 与 外 设 之 间 的 并 行 
程度 。 

2. 缓存 技术 

与 缓冲 技术 有 着 细微 差别 的 另 一 个 技术 是 缓存 〈caching) 技术 。 缓 存 区 (cache) 是 
为 了 临时 存放 与 设备 交换 的 数据 而 设置 的 数据 暂 存 区 ， 通 常 位 于 内 存 或 设备 控制 器 的 组 
存 芯 片 中 。 在 数据 传输 过 程 中 ， 绥 存 区 起 到 IO 缓冲 的 作用 ， 同 时 对 通过 绥 存 区 的 数据 
保留 备份 。 当 下 一 次 访问 数据 时 首先 在 缓存 区 中 查找 ， 如 果 命 中 则 不 需要 启动 外 部 设备 
就 可 以 立即 从 缓存 中 得 到 数据 ， 其 读 写 速 度 是 内 存 级 的 ， 如 果 查 找 没 有 命中 ， 则 启动 设 
备 进行 数据 IO 操作 。 这 样 ， 经 过 一 段 时 间 的 积累 ,经常 访问 的 数据 基本 都 在 缓存 区 中 ， 
系统 启动 设备 的 次 数 就 会 大 大 降低 ， 系 统 的 IO 效率 因此 而 显著 地 提高 ， 同 时 还 可 延长 
设备 的 使 用 寿命 。 

操作 系统 中 广泛 地 应 用 了 缓存 技术 ， 如 文件 系统 中 的 页 面 缓存 和 目录 项 缓存 等 。 
存 管理 中 的 快 表 和 slab 也 是 一 种 组 在。 此外， 应 用 软件 中 常用 缓存 技术 来 提高 性 能 ， 刀 
Web 服务 器 将 经 常 被 访问 的 网 页 保存 在 缓存 中 ， 以 提高 网 络 访问 速度 ， ei 

3. 缓冲 与 缓存 的 差异 

缓冲 与 缓存 的 基本 原理 和 作用 是 相似 的 ， 如 果 不 加 区 分 ， 都 可 以 称 为 缓冲 。 但 两 者 
之 间 确 实 存 在 一 定 的 差异 : 缓冲 的 作用 在 于 协调 速度 不 匹配 的 VO 传输 过 程 ， 而 缓存 的 
作用 在 于 减少 对 设备 的 实际 访问 次 数 。 这 个 差异 导致 了 两 者 的 管理 方法 有 所 不 同 。 

一 般 来 说 ， 缓 冲 区 的 生命 期 较 短 ， 当 进程 开始 传输 数据 时 建立 ， 一 旦 数据 传输 完毕 
将 立即 释放 。 因 此 ， 缓 冲 区 只 起 暂 存 数据 的 作用 。 而 缓存 区 的 生命 期 较 长 ， 缓 存 的 数据 
可 以 长 时 间 地 保存 在 缓存 区 中 ， 服 务 于 各 种 应 用 目的 。 如 文件 系统 中 的 页 面 缓存 、 目 录 
项 缓存 等 在 整个 系统 运行 期 间 都 存在 于 内 存 中 ， 由 文件 系统 管理 和 使 用 。 

男 外， 缓冲 区 的 管理 相对 简单 ， 系 统 只 需 提供 简单 的 分 配 算法 以 及 同步 机 制 即 可 。 
而 缓存 区 的 管理 则 需要 利用 更 复杂 的 算法 ， 以 提高 访问 的 命中 率 ， 最 大 限度 地 发 挥 缓存 
的 作用 。 例 如 ， 磁 盘 的 缓存 算法 要 确定 哪些 数据 应 存放 在 缓存 中 ， 哪 些 数 据 应 从 缓存 中 


XxX. 


T 


加 
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在 应 用 上 ， 进 程 间 的 通信 多 使 用 缓冲 技术 ， 而 设备 的 IO 往往 使 用 缓冲 兼 缓存 技术 。 

4. 缓冲 的 实现 方式 

根据 缓冲 区 所 在 的 位 置 ， 可 以 分 为 硬 缓冲 和 软 缓冲 两 种 。 硬 缓冲 就 是 设备 自 带 的 缓 
冲 区 ， 位 于 设备 控制 嚣 或 设备 上 ， 软 缓冲 是 在 内 存 中 开辟 的 缓冲 区 。 

1) 软 缓冲 的 实现 方式 

软 缓冲 是 在 内 存 中 设置 缓冲 区 ， 用 于 和 暂 存 数据 供 进程 快速 地 获取 或 输出 。 根 据 设置 
的 缓冲 区 的 个 数 ， 绥 冲 区 分 为 以 下 几 种 : 

(1) 单 缓冲 。 只 设置 一 个 缓冲 区 。 由 于 缓冲 区 属于 临界 资源 ， 读 写 此 缓冲 区 的 进程 
必须 串 行 访问 。 

(2) 双 缓 冲 。 设 置 两 个 缓冲 区 ， 当 一 个 进程 写 一 个 缓冲 区 时 ， 另 一 个 进程 可 以 读 另 
一 个 缓冲 区 ， 这 样 就 在 一 定 程度 上 实现 了 读 写 操作 的 并 行 性 。 

(3) 环形 缓冲 。 将 多 个 缓冲 区 连接 成 一 个 环形 队列 ， 输 入 进程 沿 着 环 路 顺序 地 写 各 
个 缓冲 区 ， 输 出 进程 随后 顺序 地 读 各 个 缓冲 区 。 只 要 后 者 没有 追 上 前 者 ， 它 们 就 可 以 并 
行 地 工作 。 环 形 缓冲 提高 了 读 写 的 并 行 化 程度 ， 缓 冲 的 效果 更 好 。 

(4) 缓冲 池 。 以 上 缓冲 区 都 是 为 某 个 IO 进程 设置 的 ， 属 于 专用 缓冲 区 ， 利 用 率 不 
高 。 缓 冲 池 是 一 组 公用 缓冲 区 ， 由 专门 的 管理 程序 统一 管理 ， 供 多 个 IO 进程 共享 。 进 
程 需要 时 就 申请 ， 使 用 完毕 后 再 释放 。 这 种 管理 方法 提高 了 缓冲 区 的 利用 率 。 

2) 硬 缓冲 的 实现 方式 

硬 缓 冲 就 是 在 设备 上 设置 缓存 器 ， 在 设备 内 部 存储 和 IO 接口 之 间 起 到 一 个 绥 冲 和 
缓存 的 作用 。 以 磁盘 缓存 为 例 ， 磁 盘 上 带 有 一 个 存 取 速 度 极 快 的 缓存 芯片 ， 用 于 暂 存 读 
写 的 数据 块 。 在 读 取 磁 盘 时 ， 磁 盘 控 制 器 会 控制 磁头 把 正在 读 取 的 数据 块 的 下 一 个 或 者 
儿 个 块 中 的 数据 读 到 缓存 中 。 下 次 执行 读 操作 时 先 在 缓存 中 查找 ， 如 果 命 中 则 可 立即 送 
出 数据 ， 而 不 必 启 动 磁盘 操作 。 由 于 磁盘 上 数据 存储 是 比较 连续 的 ， 所 以 下 一 次 的 读 取 
命中 率 会 较 高 。 写 入 数据 时 ， 磁 盘 并 不 会 马上 将 数据 写 入 到 盘 片上 ， 而 是 先 暂 存在 缓存 
里 ， 然 后 发 送 给 系统 一 个 操作 完成 中 断 。 而 后 ， 磁 盘 在 空 闪 时 再 将 缓存 中 的 数据 写 入 到 
盘 片上 。 

从 磁盘 缓存 的 例子 中 可 以 看 出 ， 使 用 缓存 可 以 减少 访问 设备 的 中 断 次 数 和 延迟 ， 提 
高 设备 的 使 用 寿命 。 另 外 ， 缓 存 的 大 小 直接 关系 到 设备 的 传输 速度 ， 大 的 缓存 能 够 大 幅 
度 地 提高 设备 的 整体 性 能 。 现 今 主流 磁盘 的 缓存 容量 为 64~512MB。 


8.2.3 DMA 技术 


用 中 断 方式 控制 VO 传送 时 ,每 传送 一 个 字 节 就 要 向 CPU 发 一 次 中 断 请 求 ,传输 1KB 
数据 需要 发 一 千 多 次 中 断 请 求 ， 这 对 于 块 设备 来 说 效率 太 低 。 为 了 减少 CPU 对 IO 传输 
过 程 的 干预 ， 在 PC 机 系统 中 引入 了 DMA 机 制 ， 用 来 控制 块 设备 的 批量 数据 传送 。 

DMA 即 直接 存储 器 访问 (Direct Memory Access)， 其 思想 是 用 一 个 特殊 的 设备 控制 
器 来 控制 块 设备 ， 使 其 可 以 直接 与 主 存 交 换 数 据 。 这 个 控制 器 就 称 为 DMA 控制 器 。 

在 以 总 线 为 中 心 的 体系 结构 中 ， 任 何 数据 交换 都 要 通过 总 线 进 行 。 总 线 控 制 权 在 
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CPU， 也 就 是 说 ， 所 有 的 数据 交换 都 需要 CPU 参与 完成 ， 外 设 无 权 使 用 总 线 直接 访问 内 
存 。DMA 控制 器 的 特殊 之 处 在 于 它 能 从 CPU 那里 暂时 地 获得 总 线 控制 权 ， 在 没有 CPU 
的 参与 下 控制 外 设 与 内 存 直接 传送 数据 。 直接 的 意思 就 是 指数 据 传送 不 必 经 过 CPU 的 寄 
存 器 ,直接 从 设备 写 入 内 存 或 从 内 存 送 入 设备 。 在 整个 传输 期 间 ， 设 备 不 产生 任何 中 断 ， 
仅 在 全 部 数据 传输 完成 后 才 向 CPU 发 出 中 断 。 

受 硬件 特性 的 约束 ，DMA 方式 要 求 所 传输 的 磁盘 区 必须 是 相 邻 的 扇 区 ， 但 内 存 区 
可 以 不 连续 。 也 就 是 说 ， 一 次 DMA 读 操 作 只 能 读 一 组 相 邻 的 扇 区 ， 但 可 以 将 这 些 数 据 
分 为 若干 个 片段 存放 到 内 存 中 。 同 样 地 ， 一 次 DMA 写 操作 可 以 从 若干 内 存 区 段 中 读 取 
数据 ， 合 并 写 入 到 一 组 连续 的 扇 区 中 。 

一 个 完整 的 DMA 传输 过 程 需要 经 过 下 面 的 4 个 步骤 。 

(1) DMA 请 求 。 

CPU 通过 IO 指令 来 初始 化 DMA 控制 器 ,为 它 设 定 IO 操作 的 参数 。DMA 操作 的 
参数 包括 设备 的 标识 、 读 写 标 识 、 起 始 扇 区 和 扇 区 数 、 数 据 传输 的 内 存 区 等 。 随 后 ，CPU 
向 设备 控制 器 发 出 操作 命令 ， 设 备 控制 器 把 数据 准备 好 ， 然 后 向 DMA 控制 器 提出 请 求 。 

(2) DMA 响应 。 

DMA 控制 器 对 DMA 请 求 予以 判别 ， 然 后 向 CPU 发 出 总 线 使 用 权 的 请 求 。CPU 在 
本 机 器 周期 执行 结束 后 响应 该 请 求 ， 与 系统 总 线 脱 离 。 而 后 ，DMA 控制 器 接管 数据 总 
线 与 地 址 总 线 的 控制 ， 开 始 控制 DMA 传输 。 

(3) DMA 传输 。 

DMA 控制 器 获得 总 线 控 制 权 后 ， 对 设备 控制 器 发 出 读 写 命令 ， 控 制 设 备 直接 与 内 
存 进行 数据 传输 。 在 传输 过 程 中 ，DMA 控制 器 对 传送 的 字 节 进行 计数 。 当 传输 的 数据 
达到 预定 的 数目 时 传输 完毕 。 

(4) DMA 结束 。 

完成 规定 的 批量 数据 传送 后 ，DMA 控制 器 即 释放 总 线 控制 权 ， 向 设备 控制 器 发 出 
结束 信号 ,并 向 CPU 提出 DMA 中 断 请 求 .CPU 响应 中 断后 转 到 中 断 处 理 程序 处 理 DMA 
的 结果 。 处 理 内 容 包 括 校 验 送 入 内 存 的 数据 是 否 正确 ， 测 试 在 传送 过 程 中 是 否 发 生 了 错 
误 ， 决 定 是 否 继续 传送 下 去 等 。 中 断 处 理 完成 后 ，CPU 返回 原来 的 进程 继续 执行 。 

可 以 看 出 ， 在 DMA 控制 器 的 控制 下 ， 设 备 能 够 直接 与 内 存 传送 批量 数据 ， 仅 在 传 
输 的 开始 和 结束 时 才 需 要 中 断 CPU。 因 此 ，DMA 方式 成 百倍 地 减少 了 CPU 对 IO 控制 
的 干预 ， 大 大 提高 了 CPU 与 设备 的 并 行 化 程度 。 

实现 DMA 的 方式 主要 有 周期 挪用 方式 和 CPU 停机 方式 ， 目 前 后 者 更 为 常用 。 无 论 
哪 种 方式 , 在 DMA 传输 过 程 中 都 会 占用 CPU 的 工作 周期 , CPU 的 利用 率 自 然 会 有 所 降 
低 。 因 此 ，DMA 控制 器 能 带 的 设备 数量 有 限 ， 只 适用 于 PC 机 等 低 端 机 型 。 


8.3 LO 控制 方式 


LO 控制 就 是 控制 数据 在 IO 设备 与 CPU、 内 存 之 间 的 传输 ， 这 是 设备 管理 的 一 个 
主要 功能 。 随 着 计算 机 技术 的 发 展 ，LIO 控制 方式 也 在 不 断 地 发 展 。 从 最 早 的 程序 IO 方 
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式 ， 发展 到 中 断 驱动 方式 、DMA 控制 方式 和 通道 方式 ， 数 据 传输 速率 不 断 提 高 。 而 贯 
穿 整个 发 展 过 程 的 一 条 宗旨 就 是 尽量 减少 CPU 对 IO 传输 的 干预 , 把 CPU 从 繁杂 的 IO 
控制 事务 中 解脱 出 来 ， 提 高 CPU 与 外 设 的 并 行 化 程度 。 


8.3.1 程序 控制 VO 方式 


在 设备 控制 器 的 状态 寄存 器 中 有 一 个 用 于 表示 设备 工作 状态 的 “ 忙 / 町 ”(busy) 标 
志 位 。 该 位 为 1 表示 设备 忙 ， 为 0 则 表示 闲 。 进 程 通 过 执行 VO 测试 指令 可 以 检测 这 个 
标志 位 ， 获 得 设备 的 当前 工作 状态 。 程 序 控制 VO 方式 就 是 由 执行 VO 的 进程 直接 访问 
这 个 标志 位 来 控制 设备 的 IO 操作 。 以 输出 为 例 ， 进 程 准备 好 要 输出 的 数据 ， 然 后 通过 
IO 命令 启动 设备 ， 设 备 开 始 传输 数据 ， 并 设置 “ 忙 ” 标 志 。 在 数据 传输 过 程 中 ， 进 程 
循环 地 检测 “ 忙 / 闲 ” 标 志 位 ， 直 到 设备 完成 了 数据 传输 ， 并 清除 了 “ 忙 ” 标 志 。 之 后 进 
程 继续 执行 ， 准 备 下 一 批 输出 数据 。 图 8-4 描述 了 程序 控制 IO 方式 的 操作 时 序 。 


启动 设备 设备 完成 启动 设备 设备 完成 
准备 / NA 准备 / 
CPU | IE wa a 天 ns 测试 等 竺 i 
WO 操作 TO 操作 
ii, | Pe 


8-4 ”程序 控制 IO 方式 的 操作 时 序 


在 整个 传输 过 程 中 ， 进 程 一 直 占 用 着 CPU， 而 CPU 所 做 的 大 部 分 工作 是 在 不 断 地 
查询 设备 的 状态 , 所 以 这 种 传输 方式 也 称 为 轮 询 (polling) 方式 。 由 于 外 备 的 速度 比 CPU 
要 低 很 多 ， 使 CPU 的 大 量 时 间 浪 费 在 轮 询 上 。 因 此 ， 在 这 种 方式 下 CPU 与 外 设 实际 上 
是 串 行 工作 的 ，CPU 的 利用 率 非常 低 。 

程序 控制 IO 方式 是 早期 计算 机 系统 采用 的 IO 方式 。 它 不 需要 额外 的 硬件 支持 ， 
甚至 可 以 不 需要 驱动 程序 。 目 前 上 只 用 在 一 些 简易 单片机 系统 中 。 


8.3.2 ”中断 VO 方式 


中 断 VO 方式 的 传输 过 程 是 : 当 进 程 需要 数据 传输 时 ，CPU 为 其 启动 设备 进行 TO 
操作 。 此 后 CPU 不 是 被 动 地 测试 等 待 ， 而 是 继续 执行 原 进程 或 其 他 进程 。 设 备 控制 器 按 
照 IO 命令 的 要 求 控制 设备 进行 数据 传输 , 当 设 备 完 成 IO 操作 后 , 采用 中 断 方式 向 CPU 
报告 。CPU 响应 中 断后 ， 暂 时 停止 当前 进程 的 执行 ， 转 去 进行 中 断 处 理 。 中 断 处 理 完成 
后 ，CPU 转 到 被 中 断 的 进程 或 新 调度 的 进程 继续 执行 。 图 8-5 描述 了 中 断 IO 方式 的 操 
作 时 序 。 

中 断 IO 方式 的 优点 是 显而易见 的 。 在 中 断 方式 下 , CPU 与 IO 设备 并 行 执行 ,CPU 
和 IO 设备 都 处 于 忙碌 状态 ， 这 样 就 提高 了 整个 系统 资源 的 利用 率 和 系统 吞吐 量 ， 但 中 
断 过 程 中 的 保留 和 恢复 现场 以 及 中 断 处 理 都 要 耗费 CPU 的 时 间 。 因 此 , 在 进行 大 量 数据 
交换 时 ， 频 繁 的 中 断 会 降低 系统 的 性 能 。 
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图 8-5 中 断 IO 方式 的 操作 时 序 


8.3.3 ”DMA 方式 


DMA 方式 的 传输 过 程 是 ， 当 进程 需要 数据 传输 时 ，CPU 向 DMA 控制 器 发 出 启动 
命令 ， 同 时 把 设备 号 、 内 存 地 址 和 数据 量 等 参数 通知 DMA 控制 器 。 之 后 CPU 继续 执行 
进程 ，DMA 控制 器 则 控制 设备 连续 地 与 内 存 传输 数据 。 符 全 部 数据 传输 完成 后 ，DMA 
通过 中 断 通知 CPU, CPU 进行 相应 的 中 断 处 理 , 然后 继续 执行 进程 。 图 8-6 描述 了 DMA 


方式 的 VO 操作 时 序 。 
启动 DMA DMA 中 断 
准备 中 断 

| 数据 / 执行 进程 、\ 处 理 ， 执行 进程 
cpU | | L | 
eR 控制 数据 传输 > 
, 1O 操 作 LO 操作 
设备 -+ 上 -| -一 


图 8-6 DMA 方式 的 IO 操作 时 序 


在 DMA 方式 中 ， 整 个 数据 块 的 传输 过 程 不 需要 CPU 的 干预 ， 较 之 中 断 方式 又 大 大 
降低 了 CPU 的 负担 ， 进 一 步 提 高 了 CPU 和 了 1O 设备 的 并 行 操作 程度 。 

DMA 方式 的 缺点 是 会 降低 进程 的 运行 效率 ,尤其 是 DMA 设备 较 多 时 , 需要 占用 较 
多 的 CPU 工作 周期 ， 影 响 进 程 的 运行 效率 。 


8.3.4 通道 方式 


追求 高 效率 的 中 大 型 机 多 采用 具有 独立 处 理 器 的 通道 来 实现 IO 传输 控制 。 通 道 
(channel) 是 一 个 专门 用 于 控制 VO 操作 的 处 理 器 ， 它 执行 通道 程序 ， 控 制 外 设 与 主 存 之 
间 交 换 数据 。 通 道 的 工作 过 程 是 : CPU 生成 通道 程序 ， 启 动 通道 执行 ， 然 后 继续 执行 进 
程 。 这 段 时 间 中 ， 通 道 与 CPU 是 完全 并 行 工作 的 ，CPU 执行 进程 ， 通 道 执行 通道 程序 ， 
控制 设备 与 内 存 传输 一 批 数据 。 传 输 结束 后 ， 通 道 产生 通道 中 断 向 CPU 报告 ，CPU 处 
理 完 通道 中 断后 就 可 以 直接 使 用 内 存 的 数据 了 。 

于 通道 是 可 独立 运行 的 硬件 , 所 以 它 的 运行 不 会 影响 到 CPU 的 执行 效率 。 通 道 承 
担 了 所 有 的 IO 控制 工作 ， 使 得 CPU 可 以 完全 摆脱 对 IO 操作 的 干涉 ， 因 而 采用 通道 结 
构 的 系统 具有 非常 高 的 IO 性 能 。 
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8.4 设备 的 分 配 与 调度 


系统 中 所 有 的 设备 资源 都 是 由 IO 系统 统一 管理 和 调度 的 。 进 程 需要 进行 IO 操作 
时 ， 必 须 向 系统 提出 申请 ， 由 系统 为 它 分 配 设备 。 如 果 进 程 得 不 到 所 申请 的 设备 资源 ， 
它 将 被 放 入 等 待 队 列 中 等 待 ， 直 到 所 需 的 设备 可 用 。 


8.4.1 设备 分 配 的 方法 


当 进程 提 出 IO 请 求 时 , VO 系统 便 按 照 一 定 的 策略 把 设备 分 配给 进程 使 用 。 设 备 分 
配 的 原则 是 要 尽 可 能 地 满足 进程 的 要 求 ， 同 时 又 能 充分 发 挥 设 备 的 使 用 效率 。 

1. 分 配方 式 

设备 的 分 配方 式 有 静态 分 配 和 动态 分 配 丙 种。 静态 分 配 是 在 进程 开始 运行 前 就 一 次 
性 地 为 它 分 配 所 有 需要 的 设备 ， 进 程 在 运行 期 间 一 直 保持 这 些 设备 ， 直 到 运行 结束 后 才 
释放 。 静 态 分 配 的 算法 简单 ， 但 设备 的 利用 率 低 。 动 态 分 配 就 是 进程 在 运行 过 程 中 根据 
需要 提出 对 设备 的 请 求 ， 系 统 按 分 配 算法 为 它 分 配 设备 ， 使 用 结束 后 立即 释放 。 动 态 分 
配 有 利于 提高 设备 的 利用 率 ， 因 而 是 现代 系统 普遍 采用 的 分 配方 式 。 

2. 分 配 策略 

设备 分 配 的 策略 分 为 独占 分 配 、 共 享 分 配 和 虚拟 分 配 。 分 配 策略 取决 于 设备 的 固有 
属性 。 独 占 设备 应 采用 独占 分 配 策略 ， 也 就 是 将 一 个 设备 分 配给 某 进 程 后 便 一 直 由 它 独 
占 ， 直 至 该 进程 完成 或 释放 该 设备 。 共 享 设备 可 被 同时 分 配给 多 个 进程 使 用 ， 由 IO 系 
统 来 调度 各 进程 对 设备 的 访问 次 序 。 

由 于 独占 设备 只 能 采用 独占 策略 使 用 ， 因 而 设备 的 利用 率 低 。 解 决 这 个 问题 的 一 个 
策略 是 采用 虚拟 分 配 ， 即 为 进程 分 配 一 个 虚拟 的 设备 ， 将 独占 设备 转化 为 共享 设备 。 虚 
拟 设备 的 具体 实现 技术 见 8.4.2 节 。 

3. 独占 设备 的 分 配 算法 

当 有 多 个 进程 同时 请 求 独占 设备 时 ， 系 统 应 采用 某 种 算法 决定 将 设备 分 配给 哪个 进 
程 使 用 。 分 配 算法 通常 是 先进 先 出 和 优先 级 两 种 。 

先进 先 出 法 是 根据 进程 对 设备 提出 请 求 的 先后 次 序 ， 将 设备 分 配给 进程 使 用 。 暂 时 
无 法 得 到 设备 的 进程 将 等 待 。 这 个 算法 实际 上 是 不 做 分 配 ， 只 需 将 独占 设备 作为 临界 资 
源 ， 由 进程 互 斥 地 使 用 即 可 。 显 然 ， 先 进 先 出 法 既 简 单 又 公平 ， 因 而 为 目前 多 数 系 统 所 
采 / 


优先 级 法 用 于 那些 对 IO 响应 时 间 有 较 高 要 求 的 系统 。 做 法 是 对 高 优先 级 进程 的 IO 
请 求 也 赋予 高 优先 权 ， 并 将 它们 排 在 队列 前 面 。 按 这 种 排队 顺序 ， 优 先 级 高 的 进程 将 优 
先 得 到 设备 ， 因 而 可 以 尽快 完成 。 

4. 共享 设备 的 调度 算法 

对 共享 设备 采取 IO 调度 的 方式 。 共 享 设备 主要 是 磁盘 等 块 设备 ， 其 特点 是 允许 多 
个 进程 同时 访问 。 但 由 于 多 个 访问 的 位 置 是 随机 的 ， 执 行 的 次 序 不 当 就 会 造成 磁头 频繁 
地 移动 ， 使 效率 大 大 降低 。 因 此 ， 并 不 是 每 个 IO 请 求 都 会 立即 被 响应 ， 它 们 必须 经 过 
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LO 调度 才能 被 执行 。IO 调度 的 原则 是 优化 访问 操作 的 次 序 ， 使 磁头 的 移动 减 到 最 少 ， 
从 而 提高 设备 的 执行 效率 。 收 到 IO 请 求 后 , LO 调度 程序 会 根据 某 种 预 排 序 的 算法 将 其 
插入 到 一 个 请 求 队列 中 ， 达 到 一 定数 量 时 再 提交 给 设备 驱动 程序 去 执行 。 


8.4.2 ”虚拟 设备 技术 


独占 设备 在 一 段 时 间 内 只 能 被 一 个 进程 使 用 。 由 于 设备 的 速度 慢 ， 造 成 其 他 要 使 
同一 设备 的 进程 不 得 不 长 时 间 地 等 待 。 例 如 ， 假 设 有 多 个 进程 要 使 用 打印 机 ， 每 个 进程 
的 打印 时 间 以 分 钟 计 ， 当 第 一 个 获得 打印 机 的 进程 正在 打印 时 ， 排 在 后 面 的 所 有 进程 都 
必须 长 时 间 地 等 待 。 这 样 就 严重 影响 了 进程 的 执行 速度 ， 极 端 情况 下 还 会 引起 死 锁 。 因 
此 ， 独 占 设备 是 IO 系统 性 能 的 瓶颈 。 

要 解决 独占 设备 分 配 所 带 来 的 问题 ， 最 根本 的 策略 就 是 用 某 种 方法 将 其 转化 为 一 个 
共享 设备 ， 而 实现 这 种 转换 的 有 效 方法 就 是 联机 并 行 外 围 操作 〈Simultaneous Peripheral 
Operation On-Line，SPOOL)。SPOOLing 的 思想 是 在 高 速 共享 设备 上 模拟 出 多 台 低速 独 
占 设备 ， 从 而 提高 系统 效率 。 这 种 模拟 出 来 的 设备 称 为 虚拟 设备 ， 多 用 于 实现 虚拟 打 
印 机 。 

SPOOLing 系统 的 实现 方案 是 在 磁盘 等 外 部 存储 器 中 开辟 一 些 固定 区 域 ， 称 为 IO 
井 。 当 进程 需要 与 设备 交换 数据 时 ， 只 对 IO 井 高 速 读 写 数据 ， 由 SPOOLing 系统 控制 
在 适当 的 时 候 将 IO 井中 的 数据 传输 给 实际 设备 。 对 用 户 进程 来 说 ,IO 井 就 是 一 台 高 速 
的 虚拟 设备 。 

图 8-7 描述 了 SPOOLing 系统 的 工作 原理 。 系 统 在 外 存 开 辟 了 一 个 打印 机 输出 井 和 
一 个 磁带 机 输入 井 。 对 用 户 进程 来 说 ， 这 就 是 一 台 虚 拟 打印 机 和 一 台 虚 拟 磁带 机 。 当 进 
程 需要 从 磁带 机 输入 数据 时 ，SPOOLing 系统 启动 磁带 机 ， 将 数据 读 入 磁带 机 输入 井中 ， 
随后 进程 直接 从 输入 井 提 取 数 据 ， 不 需 再 等 待 。 当 进程 需要 打印 输出 时 ， 它 们 将 数据 高 
速 地 送 入 打印 机 输出 井 ， 然 后 继续 运行 。 在 输出 井 等 待 打 印 的 数据 形成 打印 队列 ， 由 
SPOOLing 系统 控制 在 适当 的 时 候 完成 实际 的 打印 工作 。 


主机 外 存 
-一直 SPooring 系 统 | 2 
打印 机 | | cd 上 
[| 输入 ## 
磁 各 机 | 进程 一 


图 8-7 SPOOLing 系统 工作 原理 示意 图 


虚拟 设备 除了 可 以 减少 进程 对 设备 的 等 待 时间 外 , 还 可 以 解决 多 个 进程 对 独占 设 
备 的 竞争 问题 。 例 如 ,在 设置 了 虚拟 打印 机 的 系统 中 ,每 个 进程 都 可 以 随时 执行 打印 
操作 ， 好 像 系 统 的 打印 机 是 自己 独占 的 。 这 就 是 说 ， 使 用 虚拟 设备 永远 不 会 引起 进程 
死 锁 。 
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8.5 设备 的 驱动 


设备 的 驱动 是 IO 系统 最 底层 的 功能 ， 由 设备 驱动 程序 完成 。 设 备 驱 动 程序 是 操作 
系统 内 核 中 最 底层 也 是 最 庞大 的 组 成 部 分 ， 在 内 核 代码 中 占有 60% 以 上 的 比例 。 


8.5.1 设备 的 驱动 方式 


设备 驱动 程序 (device driver) 是 直接 管理 和 操纵 设备 控制 器 的 软件 。 从 图 8-3 中 可 
以 看 出 ， 设 备 驱动 程序 位 于 IO 软件 系统 的 底部 ， 它 们 接收 上 层 软件 的 IO 请 求 ， 将 其 
转化 为 设备 控制 器 的 命令 代码 ， 操 纵 设 备 控制 器 完成 数据 传输 的 全 过 程 。 驱 动 程序 是 系 
统 中 唯一 了 解 设备 操作 细节 的 软件 ， 每 个 设备 控制 器 都 需要 有 一 个 特定 的 驱动 程序 来 
控制 。 

中 断 处 理 程序 用 于 处 理 具体 设备 的 中 断 ， 因 此 可 以 看 作 是 设备 驱动 程序 的 一 部 分 。 
中 断 处 理 程序 随 驱动 程序 一 起 安装 和 撮 载 。 虽 然 两 者 0 所 用 衣 订 红 
都 直接 与 控制 器 交互 ， 但 与 系统 内 核 的 接口 是 不 同 | # 
的 。 设 备 驱 动 程序 是 与 IO 系统 接口 ， 由 1/O 系统 触 设备 驱动 程序 | 中 断 处 理 程序 
发 执行 ,而 中 断 处 理 程序 是 由 系统 的 中 断 机 构 调用 执 


行 的 。 下 
图 8-8 所 示 是 设备 驱动 程序 与 控制 器 的 交互 设备 控制 器 

关系 。 间 机 图 8.8 设备 驱动 程序 与 控制 
设备 驱动 程序 和 中 断 处 理 程序 都 是 内 核 代码 , 它 器 的 交互 关系 


们 运行 在 核心 态 ， 可 以 访问 控制 器 中 的 IO 端口 , 驱 

动 和 处 置 设备 。 它 们 与 设备 控制 器 之 间 的 交互 方式 是 ， 驱动 程序 将 IO 系统 的 操作 请 求 
转化 为 针对 设备 的 操作 命令 ， 发 送 到 控制 器 中 的 命令 寄存 器 中 ， 控 制 器 根据 命令 启动 设 
备 执行 操作 ; 驱动 程序 读 写 控制 器 中 的 数据 寄存 器 , 控制 内 存 与 控制 器 之 间 的 数据 传输 ， 
控制 器 则 控制 设备 完成 对 外 界 的 数据 WO; 控制 器 将 设备 产生 的 状态 信息 存 入 状态 寄存 
器 中 ， 供 驱动 程序 和 中 断 处 理 程序 查询 ， 当 设备 产生 中 断 事件 时 ， 控 制 器 向 中 断 机 构 发 
出 中 断 信号 ， 中 断 系 统 调用 中 断 处 理 程 序 对 VO 结果 进行 处 理 ， 中 断 处 理 程 序 查 询 控制 
器 中 的 状态 寄存 器 了 解 中 断 原 因 ， 然 后 进行 必要 的 处 理 。 


8.5.2 ”驱动 程序 与 中 断 处 理 程序 


每 个 设备 都 需要 有 一 个 驱动 程序 来 操作 它 ， 每 个 使 用 了 中 断 的 设备 都 需要 有 一 个 中 
断 处 理 程序 来 处 理 它 的 中 断 。 所 有 的 设备 驱动 程序 连同 中 断 处 理 程序 都 需 向 系统 登记 注 
册 ， 只 有 注册 了 驱动 程序 的 设备 才能 被 系统 使 用 。 

设备 驱动 程序 通常 由 设备 的 开发 者 提供 。 驱 动 程序 与 普通 的 C 程序 没有 太 大 区 别 ， 
只 是 因为 它们 是 内 核 代 码 ， 任 何 细微 的 编程 错误 都 可 能 会 导致 内 核 崩 溃 ， 因 此 驱动 程序 
的 开发 要 遵循 内 核 的 设备 驱动 编程 和 接口 规范 。 以 下 是 对 驱动 程序 及 中 断 处 理 程序 的 概 
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要 介绍 。 

1. 设备 驱动 程序 

设备 驱动 程序 是 与 具体 设备 接口 的 软件 ， 它 们 的 功能 会 因 设备 不 同 而 有 或 多 或 少 的 
差别 ， 但 通常 应 包括 以 下 几 个 : 

(1) 设备 的 初始 化 与 复位 。 在 执行 IO 操作 前 首先 要 对 设备 进行 初始 化 ， 使 其 准备 
就 绪 ， 在 设备 操作 结束 后 应 将 其 复位 以 备 下 次 使 用 。 

(2) 设备 的 读 写 操作 。 进 程 通常 使 用 读 写 操作 来 请 求 与 设备 传输 数据 。 在 读 写 过 程 
中 ， 驱 动 程序 将 根据 具体 的 设备 特性 采取 合适 的 IO 控制 方式 来 控制 数据 的 传输 。 

(3) 设备 的 控制 操作 。 除 了 读 写 操作 外 ,设备 还 可 能 需要 执行 一 些 特定 的 控制 操作 。 
操作 的 含义 及 实现 与 具体 的 设备 相关 ， 在 各 自 的 驱动 程序 中 定义 。 例 如 ， 光 驱 的 控制 操 
作 可 以 是 弹出 光盘 ， 摄 像 头 的 控制 操作 可 以 是 释放 快门 等 。 

(4) 设备 的 检测 操作 。 在 需要 时 ， 了 驱动 程序 要 对 设备 进行 某 些 常规 或 特定 的 检测 。 

2. 设备 中 断 处 理 程序 

设备 中 断 处 理 程序 的 工作 是 对 设备 传输 的 结果 进行 必要 的 处 理 。 最 简单 的 处 理 就 是 
对 设备 进行 应 答 ， 通 知 它 中 断 已 被 接受 ， 可 以 继续 工作 了 。 复 杂 的 处 理 还 包括 对 数据 进 
行 分 析 和 处 理 ， 以 及 对 传输 错误 进行 判断 和 处 理 等 。 

中 断 处 理 程序 的 编程 除了 需 遵 循 内 核 编码 规范 外 ， 还 需要 注意 以 下 要 点 

(1) 中 断 处 理 时 会 关闭 同一 中 断 线 上 的 中 断 请 求 ， 因 此 它 必须 尽快 地 完成 工作 ， 耕 
则 会 造成 后 续 中 断 的 丢失 。 

(2) 中 断 处 理 程序 不 与 任何 进程 相关 联 ， 因 此 它 不 允许 被 阻塞 ， 也 不 能 访问 用 户 进 
程 的 地 址 空间 。 这 就 是 说 ， 中 断 处 理 程序 不 能 做 任何 会 引起 自己 被 阻塞 的 操作 ， 如 访问 
有 竞争 的 资源 等 ， 也 不 能 向 用 户 进程 直接 传输 数据 。 


8.6 Linux 设备 管理 


8.6.1 Linux 设备 管理 综述 


Linux 设备 管理 的 主要 特点 是 把 设备 当 作文 件 来 看 待 ， 只 要 安装 了 设备 的 驱动 程序 ， 
应 用 程序 就 可 以 像 使 用 文件 一 样 使 用 设备 , 而 不 必 知 道 它们 的 具体 存在 形式 和 操作 方式 。 
也 就 是 说 ， 应 用 程序 只 与 文件 系统 打交道 ， 而 不 依赖 于 具体 的 设备 ， 从 而 实现 了 设备 独 
立 性 。 

之 所 以 能 够 将 设备 作为 文件 对 待 ， 是 因为 Linux 文件 的 逻辑 结构 是 字 节 流 ， 而 设备 
传输 的 数据 也 是 字 节 流 。 如 果 将 向 设备 输出 数据 看 作 是 写 操作 ， 将 从 设备 输入 数据 看 作 
是 读 操作 ， 就 可 以 把 设备 IO 与 文件 读 写 操作 统一 起 来 ， 用 同一 组 系统 调用 来 完成 。 这 
样 做 的 好 处 是 简化 了 IO 系统 的 设计 ， 同 时 也 简化 了 应 用 软件 的 IO 编程 。 

并 非 所 有 的 Linux 设备 都 可 以 作为 文件 来 处 理 。Linux 系统 将 设备 分 为 3 类 , 即 字符 
设备 、 块 设备 和 网 络 设备 。 字 符 设备 和 块 设备 都 可 以 通过 文件 系统 进行 访问 ， 因 为 它们 
传输 的 是 无 结构 的 字 节 流 ， 而 网 络 设备 则 是 个 例外 。 网 络 设备 传输 的 数据 流 是 有 结构 的 
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数据 包 ， 这 些 数据 包 由 专门 的 网 络 协议 封装 和 解释 ， 因 此 需要 经 过 一 组 专门 的 系统 调 
进行 访问 。Linux 设备 管理 通常 指 的 是 字符 设备 和 块 设备 ， 本 节 也 只 介绍 这 两 类 设备 
管理 技术 。 

1. Linux 设备 的 标识 

在 Linux 系统 中 ， 每 个 设备 都 对 应 一 个 设备 文件 ， 位 于 /dev 目录 下 。 设 备 文件 是 一 
种 特殊 类 型 的 文件 ， 字 符 设备 的 文件 类 型 为 “c”， 块 设备 的 文件 类 型 为 “b”。 设 备 文 件 
的 权限 模式 就 是 对 该 设备 的 访问 权限 。 
用 户 用 设备 文件 的 名 称 来 指定 设备 ， 而 内 核 则 使 用 主 设备 号 (major number) 和 次 
设备 号 (minor number) 来 标识 一 个 具体 的 设备 。 一 般 来 讲 ， 主 设备 号 标识 设备 的 控制 
器 ， 次 设备 号 用 来 区 分 同一 控制 器 下 的 不 同 设备 实例 。 主 设备 号 与 设备 的 驱动 程序 相对 
应 ， 而 次 设备 号 供 驱动 程序 内 部 使 用 。Linux 系统 支持 高 达 4095 个 主 设备 号 ， 每 类 主 设 
备 可 以 有 多 于 100 万 个 次 设备 号 ， 这 足以 支持 高 端 企业 系统 的 设备 配置 。 

例 8-1 用 1ls 命令 查看 终端 、 打 印 机 和 硬盘 设备 文件 的 详细 信息 : 

$ 1s -1 /dev/1P0 /dev/tty /dev/sda 

CIW-IW---- 1 root lp 6, 0 May 12 15:13 /dev/1p0 

brw-rw---- 1 root disk 8, 0 May 12 15:13 /dev/sda 

CEWEEW=EwW= 1 ‘root tty ‘Sy 0 May 12 SLS /dev/tty 

$ 


在 上 面 的 输出 信息 中 ，lp0 是 打印 机 的 文件 名 ， 类 型 是 字符 设备 ， 主 设备 号 是 6， 次 
设备 号 是 0; tty 是 当前 使 用 的 终端 设备 的 文件 名 ， 类 型 是 字符 设备 ， 主 设备 号 是 5， 次 
设备 号 是 0; sda 是 磁盘 驱动 器 的 文件 名 ， 类 型 是 块 设备 ， 主 设备 号 是 8， 次 设备 号 是 0。 

2. Linux 伪 设备 及 其 标识 

除了 实际 设备 外 ，Linux 系统 还 提供 了 一 些 伪 设 备 。 伪 设备 (pseudo device) 是 指 没 


< 


。 空 设备 /devnull: 无 输出 ， 常 用 于 丢弃 不 需要 的 输出 流 。 

。 满 设 备 /dev/full: 写 入 时 总 返回 “设备 满 ”错误 ， 通 常 被 用 来 测试 IO 程序 。 

。 零 设备 /dev/zero: 输出 0 序列， 常用 于 产生 一 个 特定 大 小 的 空白 文件 。 

。 随机 数 设备 /dev/random: 输出 随机 数 ， 可 以 用 作 随 机 数 发 生 器 。 

这 些 伪 设备 都 是 字符 设备 ， 主 设备 号 均 为 1， 由 1 号 驱动 程序 模拟 实现 。 

3. 设备 文件 的 描述 结构 

司 普通 文件 一 样 , 每 个 设备 文件 都 有 一 个 独立 的 i1 节 点。 设备 文件 的 i 节点 与 普通 文 
件 的 i 节点 有 所 不 同 ， 其 中 没有 文件 大 小 和 数据 块 索 引 等 信息 ， 而 是 包含 了 主 次 设备 号 
和 一 些 设备 描述 信息 。 另 一 点 不 同 的 是 ， 设 备 文件 只 有 i 节点 ， 没 有 数据 块 ， 因 为 它 并 
不 包含 任何 实际 数据 。 因 此 ， 设 备 文件 也 常 被 称 为 设备 节点 。 

在 VFS 系统 中 ,每 个 打开 的 设备 文件 也 对 应 一 个 file、dentry 和 inode 对 象 。 不 同 之 
处 在 于 , 普通 文件 的 file 对 象 的 文件 操作 集 fle_operations 上 装配 的 是 文件 系统 的 操作 函 
数 ， 而 设备 文件 的 file 对 象 的 file_operations 上 装配 的 是 用 于 设备 的 操作 函数 。 正 是 这 样 
的 设计 使 得 VFS 可 以 将 对 文件 的 操作 映射 到 对 设备 的 操作 上 。 
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8.6.2 Linux I/O 系统 的 软件 结构 


Linux 实现 设备 独立 性 的 手段 是 通过 分 层 软件 结构 把 设备 纳入 文件 系统 的 管理 之 下 ， 
使 进程 可 以 通过 文件 系统 的 接口 来 使 用 设备 。 因 此 ,Linux 的 IO 系统 与 文件 系统 以 层次 
化 的 结构 有 机 地 结合 在 一 起 ， 形 成 了 一 个 文件 与 设备 共用 的 结构 框架 。 图 8-9 描述 了 这 
个 框架 的 结构 。 


r 下 

| 块 IO 1 字符 VO | 
中 通用 块 层 ee | 
| 1/O 调 度 层 | | | 
| | | 
a 1 | 
| 块 设备 驱动 程序 | 上 | 字符 设备 驱动 程序 | ! 
| Hm! | 


图 8-9 Linux 的 文件 IO 系统 的 组 成 结构 


在 最 上 层 的 VFS 文件 系统 中 , 除了 那些 实际 存在 于 磁盘 文件 系统 中 的 一 般 文 件 ( 包 
括 普通 文件 、 目 录 文 件 和 链接 文件 )， 还 包括 了 块 设备 和 字符 设备 的 文件 。 也 就 是 说 ， 在 
这 个 层面 上 ， 设 备 被 抽象 成 了 文件 ， 用 户 可 以 像 使 用 一 般 文件 那样 ， 用 文件 系统 的 系统 
调用 来 打开 、 关 闭 和 读 写 设备 文件 。 例 如 ， 命 令 echo "Hellol”> /dewlp0 将 会 使 打印 机 
打印 出 一 个 字符 串 。 这 种 将 设备 看 作文 件 的 设计 十 分 有 效 ， 它 使 得 文件 系统 可 以 用 管理 
一 般 文件 的 同一 机 制 对 设备 进行 命名 、 保 护 与 操作 ， 从 而 大 大 简化 了 系统 的 结构 。 

磁盘 高 速 缓存 是 在 内 存 开辟 的 缓存 区 ， 主 要 用 作 VFS 的 页 面 缓存 (page cache)， 同 
时 也 兼 做 为 IO 系统 的 缓冲 区 缓存 (buffer cache)。 除 了 直接 IO 操作 外 ， 对 块 设备 的 访 
问 都 是 经 过 磁盘 高 速 缓存 进行 的 。 

在 VES 系统 之 下 是 文件 的 映射 层 和 IO 调度 层 。 映 射 层 的 作用 是 将 对 文件 的 操作 映 
射 到 实际 的 IO 操作 上 ， 生 成 VO 请 求 ; IO 调度 层 的 功能 是 根据 VO 请 求 调度 和 实施 对 
设备 的 IO 操作 。 对 于 不 同类 型 的 文件 ， 采 用 的 IO 操作 方式 不 同 ， 对 应 的 映射 方式 也 
不 同 。IO 操作 方式 分 为 以 下 两 种 : 

(1) 字符 IO 方式 。 字 符 设备 文件 采用 字符 IO 方式 进行 访问 。 字 符 设备 是 以 字 节 
为 单位 顺序 读 写 的 ， 读 写 位 置 就 是 字符 设备 当前 传输 的 字 节 ， 因 此 字符 IO 方式 十 分 简 
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单 。VFS 将 对 字符 设备 文件 的 读 写 请 求 直接 映射 为 对 字符 设备 的 IO 请 求 ， 并 直接 调 
驱动 程序 的 操作 函数 完成 所 请 求 的 IO 操作 。 

(2) 块 IO 方式 。 一 般 文件 和 块 设备 文件 都 采用 块 IO 方式 进行 访问 。 当 用 户 访问 
文件 时 ，VES 通过 映射 层 得 到 实际 要 访问 的 存储 块 ， 生 成 文件 IO 请 求 ， 然 后 将 其 提交 
给 块 IJO 子 系统 。 块 IO 子 系统 负责 处 理 块 IO 请 求 ， 实 现 对 块 设备 的 访问 。 出 于 对 性 能 
等 因素 的 考虑 ， 块 IO 方式 子 系统 采用 了 多 层 结构 设计 ， 包 括 了 通用 块 层 、IO 调度 层 和 
设备 驱动 层 。 

需要 注意 的 是 ， 虽 然 都 是 采用 块 IO 方式 ， 但 访问 一 般 文件 与 访问 块 设备 文件 是 两 
个 不 同 的 概念 。 一 般 文件 是 由 实际 磁盘 文件 系统 管理 的 。 在 访问 一 般 文件 时 ，VFS 需 经 
过 磁盘 文件 系统 进行 映射 ， 得 到 要 读 写 的 文件 数据 所 对 应 的 磁盘 存储 块 ， 然 后 发 出 IO 
请 求 读 写 这 些 块 。 块 设备 文件 则 不 同 ， 它 是 块 设备 自身 所 对 应 的 特殊 文件 ， 由 块 设 备 文 
件 系统 (bdev) 进行 管理 。 访 问 块 设备 文件 就 是 直接 对 块 设备 进行 读 写 。 此 时 ， 内 核 将 
采用 bdev 系统 默认 的 映射 方式 , 根据 要 访问 的 位 置 直接 计算 出 映射 的 存储 块 , 然后 向 块 
IO 子 系统 发 出 IO 请 求 。 多 数 情况 下 对 块 设备 的 访问 都 是 前 一 种 方式 , 后 一 种 方式 只 在 
特殊 的 情况 下 才 会 使 用 。 例 如 挂 装 文件 系统 时 需要 直接 从 它 的 分 区 中 读 取 超级 块 等 元 数 
据 。 还 有 一 些 针 对 整个 文件 系统 的 操作 ， 如 检查 修复 文件 系统 fsck 命令 ) 或 复制 磁盘 
(dd 命令 ) 等 ， 也 都 须 直接 读 写 文件 系统 所 对 应 的 设备 文件 。 

关于 字符 设备 的 描述 和 驱动 技术 将 在 8.6.4 节 中 介绍 , 关于 块 设备 文件 的 描述 以 及 块 
IO 方式 的 实现 技术 将 在 8.6.5 节 中 介绍 。 


8.6.3 Linux 的 设备 管理 机 制 


1. 设备 驱动 模型 与 设备 管理 器 

Linux 2.6 版 内 核 引入 了 全 新 的 设备 驱动 模型 〈driver model)。 它 将 描述 总 线 、 设 备 
以 及 驱动 程序 等 信息 的 数据 结构 按 设 定 的 框架 集合 在 一 起 ， 构 成 一 个 统一 的 、 层 次 化 结 
构 的 设备 视图 。 为 了 使 用 户 进程 也 能 够 获取 内 核 中 的 设备 信息 ， 内 核 将 这 个 模型 的 内 容 
导出 到 一 个 称 为 sysfs 的 内 存 文件 系统 中 ， 并 将 其 挂 装 在 /sys 目录 下 。/sys 下 的 子 目 录 提 
供 了 设备 模型 的 各 种 视图 ， 供 用 户 进程 访问 使 用 。 其 中 ，/sys/devices/ 是 所 有 设备 及 连接 
结构 的 视图 ，/sys/dev/ 是 基于 主 次 设备 号 的 设备 视图 ，/sys/bus/ 是 按 总 线 类 型 组 织 的 设备 
及 驱动 程序 的 视图 ，/sys/class/ 是 按 功 能 分 类 的 逻辑 设备 视图 。 

设备 驱动 模型 运用 了 面向 对 象 的 设计 思想 ， 是 用 C 语言 实现 面向 对 象 编程 的 典范 。 
所 有 对 总 线 、 设 备 、 驱 动 等 的 描述 都 建立 在 内 核对 象 kobject 的 基础 上 ， 经 过 封装 、 分 类 
和 继承 形成 具有 层次 化 结构 的 对 象 实例 。 用 这 种 方式 建立 的 模型 更 加 贴 合 设备 的 实际 存 
在 形式 ， 因 而 可 以 清晰 地 获得 有 关 设 备 的 属性 、 操 作 、 隶 属 关系 与 分 类 关系 等 信息 。 在 
模型 中 注册 和 注销 设备 就 是 简单 的 创建 与 删除 对 象 ， 这 大 大 方便 了 对 设备 的 动态 管理 。 
驱动 模型 不 仅 提供 了 一 个 优化 的 设备 管理 方案 ， 也 为 驱动 程序 的 开发 建立 了 一 个 良好 的 
规范 和 基础 框架 。 

在 设备 驱动 模型 的 基础 上 ，Linux 系统 还 启用 了 新 的 设备 管理 器 udev。udev 运行 在 

户 态 ， 用 于 管理 /dev 目录 下 的 设备 文件 。 它 从 /sys 目录 中 获取 系统 中 现 有 设备 的 信息 
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和 存在 状态 ， 动 态 地 为 它们 创建 和 删除 设备 文件 。 与 传统 的 静态 管理 技术 相 比 ， 动 态 管 
理 设备 的 效率 更 高 ， 而 且 可 以 更 好 地 支持 设备 的 热 插 拔 。uderv 管理 工具 的 另 一 个 突出 优 
点 是 允许 定制 设备 文件 的 配置 策略 ， 例 如 如 何 为 设备 文件 命名 和 设置 权限 等 。 在 创建 设 
备 文件 时 ，udev 会 读 取 一 系列 的 规则 文件 〈 在 /etc/udev/rules.d/ 目 录 下 )， 找 到 与 之 匹配 
的 规则 ， 然 后 按 规则 的 规定 来 创建 和 配置 文件 。 这 个 特点 为 用 户 使 用 设备 带 来 了 方便 。 
例如 ， 用 户 可 以 定义 一 个 规则 ， 在 创建 光盘 的 设备 文件 时 为 其 设置 一 个 固定 不 变 且 容易 
记忆 的 别名 cdrom。 

2. 设备 的 注册 与 注销 

直接 控制 设备 操作 的 软件 是 驱动 程序 。 Linux 系统 的 所 有 驱动 程序 都 是 内 核 的 一 部 分 。 
部 分 系统 设备 的 驱动 程序 (如 通用 硬盘 的 驱动 ) 被 静态 地 编译 进 内核 ， 在 系统 启动 时 随 内 
核 一 起 加 载 。 另 外 一 些 驱动 程序 则 是 采用 独立 内 核 模块 的 方式 动态 地 加 载 到 内 核 上 。 

在 驱动 程序 加 载 时 ， 它 将 进行 初始 化 并 向 内 核 注 册 。 只 有 注册 了 驱动 程序 的 设备 才 
能 被 内 核 使 用 。 注 册 的 大 致 过 程 是 : 获得 主 设备 号 ， 申 请 和 配置 硬件 资源 ， 创 建 一 个 描 
述 结构 ， 将 设备 号 和 驱动 程序 的 信息 填 入 ， 然 后 插入 到 设备 驱动 模型 中 。 此 后 ， 内 核 就 
可 以 通过 主 设备 号 检索 设备 驱动 模型 ， 获 得 该 设备 及 其 驱动 的 信息 。 

在 驱动 模块 外 载 时 ， 它 将 向 内 核 注销 自己 。 注 销 是 注册 的 反 过 程 。 设 备注 销 后 ， 设 
备 所 占用 的 主 设备 号 将 被 释放 ， 它 在 设备 驱动 模型 中 的 注册 信息 也 被 删除 ， 设 备 从 此 不 
再 可 用 。 

3. 设备 节点 的 建立 与 删除 

系统 启动 时 ， 内 核 会 检测 出 所 有 连 到 系统 上 的 设备 , 将 它们 的 信息 置 入 驱动 模型 中 。 
那些 内 核 自 带 的 驱动 程序 也 随 之 被 加 载 上 ， 并 注册 进 驱 动 模型 中 。 内 核 将 驱动 模型 中 的 
信息 导出 到 /sys 目录 下 。 随 后 udev 启动 ， 它 扫描 /sys/class 目录 ， 对 其 中 的 每 个 设备 进行 
处 理 ， 逐 一 为 它们 在 /dev 目录 下 创建 设备 节点 。 处 理 的 大 臻 过程 是 ，udev 首先 从 /sys 中 
获取 该 设备 和 驱动 程序 的 信息 。 对 于 内 核 自 带 了 驱动 程序 的 设备 ，udev 直接 就 可 为 其 生 
成 设备 文件 ， 如 果 设 备 是 由 单独 的 驱动 模块 驱动 的 ，udev 将 根据 设备 的 信息 查找 到 它 的 
驱动 模块 ， 加 载 这 个 模块 ， 然 后 再 为 其 生成 设备 文件 。 此 后 这 些 设备 就 可 以 被 使 用 了 。 

对 于 系统 启动 后 出 现 的 热 插 拔 设备 ，udev 也 是 同样 处 理 。 当 内 核 检 测 到 有 设备 插入 
时 ， 它 会 识别 出 该 设备 的 信息 并 记录 在 驱动 模型 中 ， 然 后 将 这 一 事件 通知 udev。udev 根 
据 /sys 中 的 设备 信息 找到 并 加 载 设 备 的 驱动 模块 ， 然 后 为 其 生成 设备 文件 。 拔 去 设备 时 ， 
udev 也 将 获知 这 一 事件 。 它 将 印 载 设备 的 驱动 并 删除 设备 文件 。 

4. 设备 的 操作 

设备 文件 首先 要 打开 才能 够 进行 读 写 等 操作 。 打 开设 备 文件 和 打开 普通 文件 一 样 ， 
都 是 通过 open() 系 统 调用 来 完成 的 。 打 开设 备 文件 主要 包括 3 个 层面 上 的 操作 :一 是 在 
文件 系统 层面 上 ， 要 生成 设备 对 应 的 VFS 对 象 并 将 它们 与 进程 关联 上 ; 二 是 在 设备 驱动 
:， 要 对 驱动 程序 进行 初始 化 ， 为 其 分 配 了 全 Q、DMA、 缓 冲 区 资源 等 ; 三 是 在 设备 
-， 要 初始 化 设备 ， 激 活 设备 硬件 的 中 断 和 DMA。 

设备 文件 打开 后 就 可 以 读 写 了 。 与 读 写 普通 文件 一 样 ， 读 写 设备 文件 也 使 用 read()、 
write0、ioctl0 等 系统 调用 ， 文 件 系统 负责 将 对 文件 的 操作 映射 到 对 设备 的 操作 上 。 
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设备 使 用 完毕 后 应 使 用 closeO 系 统 调用 来 关闭 设备 文件 。close() 与 open0 的 作用 相 
反 ， 它 将 释放 设备 所 占有 的 资源 ， 解 除 设备 文件 与 进程 的 关联 ， 复 位 或 关闭 设备 。 


8.6.4 字符 设备 的 管理 与 驱动 


字符 设备 的 管理 相对 比较 简单 ， 因 为 字符 设备 只 支持 顺序 访问 ， 不 需要 优化 处 理 。 
另外 ， 字 符 设 备 多 是 低速 设备 ， 对 性 能 的 要 求 不 是 很 高 ， 也 不 需要 复杂 的 缓冲 策略 。 

1. 字符 设备 的 描述 

在 设备 驱动 模型 中 ,每 个 注册 了 的 字符 设备 都 对 应 一 个 cdev 对 象 ， 代表 设备 驱动 程 
序 所 驱动 的 对 象 。 字 符 设备 驱动 程序 在 向 内 核 注册 时 ， 首 先 要 获得 一 个 主 设备 号 ， 然 后 
生成 一 个 cdev， 将 它 添加 到 设备 驱动 模型 中 。 字 符 设 备 的 描述 结构 如 图 8-10 所 示 。 


cdev file_operations ”字符 设备 驱动 函数 
dev open() 
ops release() 
list read() 
i write() 
ioctl() 


inode 链 表 
图 8-10 字符 设备 的 描述 结构 


cdev 中 包含 了 字符 设备 的 所 有 注册 信息 ， 主 要 是 主 次 设备 号 dev、 操 作 集 指 针 ops 
和 设备 链表 指针 list。dev 是 cdev 的 标识 ， 供 内 核 在 设备 驱动 模型 中 检索 时 使 用 。ops 是 
指向 设备 操作 集 的 指针 ， 其 中 包含 了 由 驱动 程序 提供 的 各 个 操作 函数 。list 指向 该 cdev 
所 关联 的 设备 文件 的 inode。 一 个 驱动 程序 可 以 带 有 多 个 设备 ， 这 些 设 备 文件 的 inode 将 
链接 成 一 个 链表 ， 挂 在 cdev 的 list 指针 上 。 

字符 设备 操作 集 的 类 型 是 VFS 文件 操作 集 file_operations， 其 中 定义 了 设备 驱动 程 
序 所 需 提 供 的 一 组 设备 操作 函数 ， 包 括 打 开设 备 open0、 读 设备 read0、 写 设备 write()、 
控制 设备 ioctl()、 关 闭 设 备 release0 等 。 这 个 操作 集 是 VFS 与 设备 的 接口 规范 。 任 何 设 
备 的 驱动 程序 都 要 按照 这 个 规范 实现 对 应 的 操作 函数 ， 在 驱动 注册 时 装配 到 cdev 的 ops 
操作 集 上 。 这 个 操作 集 将 在 设备 打开 时 传 给 它 的 file 对 象 ， 供 VFS 调用 。 并 非 每 个 驱动 
程序 都 要 提供 所 有 的 操作 函数 。 对 于 不 适用 的 函数 ,操作 集 的 相应 项 会 被 设置 为 NULL。 
例如 ， 只 写 设备 的 read0 和 只 读 设 备 的 write0 都 应 是 空 函 数 指针 NULL。 

2. 字符 设备 的 打开 
户 进程 通过 设备 文件 来 使 用 字符 设备 , 使 用 前 要 用 open() 系 统 调用 打开 设备 文件 ， 
参数 是 设备 文件 的 路 径 名 。 首 先 由 VFS 完成 文件 系统 层面 的 打开 操作 。 这 个 过 程 与 打开 
一 般 文件 是 一 样 的 ， 即 获取 一 个 可 用 的 得 ， 查 找 或 建立 文件 的 dentry、inode、file 对 象 ， 
并 与 当前 进程 相连 接 。 不 同 的 是 inode 对 象 的 内 容 。inode 对 象 是 根据 设备 节点 中 的 信息 
建立 的 ， 它 包含 了 一 些 设备 特有 的 信息 。 其 中 的 i_rdev 为 设备 号 ,将 其 与 cdev 的 设备 号 
dev 进行 匹配 即 可 确定 该 文件 所 对 应 的 cdev。 另 一 个 不 同 点 是 字符 设备 的 inode.i_ fop 所 
装配 的 文件 操作 集 是 字符 设备 的 默认 文件 操作 集 def chr fops， 这 个 操作 集中 仅 定 义 了 
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open() 和 llseek() 两 个 操作 ， 其 中 的 open0 指 向 的 是 字符 设备 专用 的 打开 函数 
chrdev_open()。 随 后 ，inode.i_fop 被 赋 给 了 fie.f op， 使 其 也 指向 了 def chr fops。 

至 此 , 设备 文件 的 各 个 VFS 对 和 象 都 已 建立 , 接 下 来 就 是 调用 file.f op->open(0， 执 行 
进一步 的 打开 操作 。 对 于 字符 设备 来 说 ， 此 时 执行 的 就 是 chrdev_open0， 它 的 工作 可 以 
概括 为 : 首先 通过 inode.i_rdev 在 设备 驱动 模型 中 查找 对 应 的 cdev 对 象 ， 如 果 cdev 不 存 
在 ， 则 表示 是 首次 打开 该 设备 ， 此 时 需 先 创建 cdev， 并 执行 驱动 初始 化 操作 。 得 到 cdev 
对 象 后 就 将 其 连接 到 inode.i_cdev 指针 上 ， 然 后 通过 inode.i_devices 将 自己 链 入 cdev 的 
list 链表 中 ， 再 用 cdevops 置换 file.f op， 使 其 指向 驱动 程序 自己 提供 的 file_ operations。 
此 时 ， 设 备 的 描述 对 象 都 已 设置 完毕 ， 描 述 结构 如 图 8-11 所 示 。 


3 wy en inode cdev file_operations “字符 设备 驱动 函数 
f op 4 
d_inode | i_rdev HU ops open open() 
ee 


f path.dentry iedev RN 
je el 


上 


这 
a - write wrile() 
i | | ioctl ioctl0 
inode 链 表 def_chr_fops 
i 


open chrdev_open() 


图 8-11 字符 设备 的 VFS 对 象 描述 结构 


最 后 ，chrdev_open0) 调 用 file.f_ op->open0， 也 就 是 设备 驱动 程序 提供 的 open0 函 数 ， 
完成 具体 设备 层面 上 的 初始 化 操作 。 至 此 ， 设 备 已 准备 就 绪 。 

3. 字符 设备 的 读 写 与 控制 

执行 完 打 开 操 作 后 ， 设 备 文件 的 file 对 象 已 经 与 进程 连接 上 并 返回 了 得 ， 此 时 用 户 
进程 就 可 以 使 用 read0、write0) 或 ioctl0 等 系统 调用 来 访问 设备 了 。 在 执行 系统 调用 时 ， 
VFS 将 像 读 写 一 般 文件 那样 调用 file.f_op 中 相应 的 操作 函数 。 不 同 的 是 ， 字 符 设备 文件 
的 filef op 将 文件 操作 函数 映射 到 字符 IO 的 操作 函数 上 。 字 符 IO 操作 是 不 经 页 缓存 
而 直接 与 设备 交换 数据 的 。 读 设备 时 ， 了 驱动 程序 驱动 设备 将 数据 读 入 内 核 空间 ， 再 调用 
内 核 函数 copy to_user0 将 数据 传输 到 用 户 缓冲 区 中 ; 写 设备 时 ， 了 驱动 程 序 先 调用 内 核 函 
数 copy_from_user(), 将 用 户 缓 冲 区 中 的 数据 传输 到 内 核 空间 , 然后 驱动 设备 完成 数据 的 
输出 。 

4. 字符 设备 的 关闭 

关闭 设备 的 过 程 也 与 关闭 一 般 文件 的 过 程 类 似 : 首先 减少 flef count; 如 果 
filef_count 为 0 则 调用 file.f_op->release()， 实 际 地 关闭 设备 ， 释 放 驱 动 程序 所 占有 的 资 
源 和 file 对 象 ， 最 后 释放 设备 文件 的 妈 。 


8.6.5 块 设备 的 管理 与 驱动 


与 字符 设备 相 比 ， 块 设备 的 管理 与 驱动 技术 要 复杂 得 多 。 这 有 多 个 原因 。 一 是 块 设 
备 与 字符 设备 的 使 用 方法 不 同 。 裸 的 块 设备 通常 不 会 直接 被 使 用 ， 而 是 需要 进行 诸如 
RAID、 分 区 、 分 卷 等 操作 ， 构 造 出 若干 独立 的 分 区 或 卷 来 使 用 。 二 是 块 设备 与 字符 设备 
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的 操作 方式 不 同 。 字 符 设备 是 顺序 访问 的 ， 只 需 控制 一 个 当前 位 置 ; 块 设 备 是 随机 访问 
内 ， 访 问 的 位 置 可 以 随机 变化 ， 因 而 需要 更 复杂 的 寻 址 技术 。 三 是 块 设备 与 字符 设备 的 
作用 不 同 。 作 为 文件 系统 的 基础 存储 设备 ， 块 设备 的 IO 效率 对 于 系统 的 整体 性 能 更 为 
重要 。 因 此 ， 块 设备 的 IO 操作 需要 涉及 诸如 缓冲 或 缓存 、IO 调度 等 技术 ， 这 不 是 单 靠 
设备 驱动 所 能 完成 的 ， 而 是 需要 通过 一 个 “ 块 7O” 子 系统 来 实现 。 

1. 块 设备 的 概念 

从 驱动 程序 的 角度 来 看 ,， 块 设备 就 是 含有 大 量 扇 区 的 实际 存在 的 硬件 设备 ,如 磁盘 、 
闪存 盘 等 。 驱 动 程序 懂得 如 何 驱 动 它 运 转 、 寻 址 和 读 写 扇 区 。 这 种 被 驱动 程序 直接 操控 
的 块 设备 称 为 物理 块 设备 。 然 而 ， 物 理 块 设备 并 不 能 直接 被 文件 系统 使 用 。 从 文件 系统 
的 角度 来 看 ， 块 设备 是 可 以 存放 数据 块 的 逻辑 上 的 存储 设备 ， 它 可 以 是 一 个 磁盘 、 一 个 
分 区 或 一 个 卷 。 这 种 被 文件 系统 使 用 的 块 设备 称 为 逻辑 块 设备 。 文 件 系统 对 逻辑 块 设备 
的 操作 请 求 最 终 将 被 IO 系统 转化 为 对 物理 块 设备 的 IO 操作 。 
逻辑 块 设备 是 在 物理 块 设备 上 构造 出 来 的 ， 一 个 物理 块 设备 可 以 对 应 多 个 逻辑 块 设 
备 。 例 如 ， 一 个 磁盘 上 划分 了 两 个 分 区 ， 则 这 个 物理 块 设备 就 对 应 了 3 个 逻辑 块 设备 ， 
即 1 个 整 盘 设 备 和 2 个 分 区 设备 ， 它 们 的 设备 节点 分 别 为 /dev/sda、/dev/sdal 和 /dev/sda2 
(有 关 磁 盘 设 备 文件 的 命名 规则 见 11.4.2 节 )。 另 一 方面 ， 一 个 逻辑 块 设备 也 可 以 对 应 多 
个 物理 块 设备 ， 例 如 LVM 的 逻辑 卷 可 以 跨越 多 个 物理 磁盘 有关 LVM 的 介绍 见 11.4.3 
节 )。 由 于 存在 这 种 复杂 的 对 应 关系 , 块 设备 管理 系统 需要 负责 实现 逻辑 块 设备 到 物理 块 
设备 的 映射 。 

2. 块 设备 的 描述 

字符 设备 只 需 一 个 cdev 描述 即 可 ,但 块 设备 的 描述 则 比较 复杂 ， 既 要 描述 逻辑 设备 
和 物理 设备 ， 还 要 描述 它们 之 间 的 映射 关系 。 在 设备 驱动 模型 中 ， 每 个 注册 了 的 逻辑 块 
设备 用 block device 结构 描述 , 每 个 注册 了 的 物理 块 设备 用 gendisk 结构 描述 。 结 构 体 之 
间 用 指针 连接 表达 它们 的 关联 关系 , 这 样 就 实现 了 逻辑 块 设备 与 物理 块 设备 之 间 的 映射 。 

block_device 结构 中 包含 了 使 用 该 逻辑 块 设备 所 需要 的 所 有 信息 ,如 设备 号 bd_dev、 
块 大 小 bd_block size、 关 联 的 物理 块 设备 的 指针 bd_disk、 关 联 的 设备 文件 的 inode 链表 
的 指针 bd_list 等 。gendisk 结构 中 包含 了 操作 该 物理 块 设备 所 需要 的 全 部 信息 ， 如 主 设 
备 号 major、 次 设备 号 范围 minors、 分 区 表 part、 块 设备 操作 集 指 针 fops、 请 求 队 列 指针 
queue 等 。 块 设备 操作 集 的 类 型 是 block_device_operations， 其 中 定义 了 针对 物理 块 设备 
的 一 组 标准 操作 ， 如 打开 设备 open0、 关 闭 设 备 release()、 控 制 设备 ioctlO 等 。 这 些 操作 
函数 由 具体 的 块 设备 驱动 程序 (如 SCSI 驱动 ) 提供 。 文 件 系统 只 与 block_device 打交道 ， 
但 对 block_device 的 访问 最 终 要 化 为 对 gendisk 的 访问 。 具体 的 描述 结构 如 图 8-12 所 示 。 


block_device gendisk block_device_operations 

bd_dev major open 。 
bd_disk fops release 块 设备 
bd_block_ size queue 请 求 队列 “| ioctl 驱动 函数 


bd_list inode 链 表 | part 分 区 表 


8-12 块 设备 的 描述 结构 
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当 块 设备 的 驱动 程序 向 内 核 注册 时 ， 它 将 首先 获得 主 次 设备 号 ， 然 后 建立 设备 的 
gendisk， 将 其 加 入 到 设备 驱动 模型 中 。 随 后 它 将 扫描 设备 的 分 区 表 ， 建 立 与 之 相应 的 
block device 对 象 ， 并 与 gendisk 关联 起 来 。 

3. 块 设备 的 管理 系统 

块 设备 管理 的 复杂 之 处 在 于 块 IO 操作 都 要 用 到 缓存 ， 因 此 需要 特定 的 软件 部 件 来 
管理 缓存 空间 和 实施 地 址 映射 。Linux 的 策略 是 以 文件 的 方式 来 管理 块 设备 ， 这 样 就 可 
以 将 它们 纳入 VES 之 下 ， 借 用 VFS 的 缓存 和 映射 机 制 实现 对 块 设备 的 管理 和 操作 了 。 
为 此 ， 内 核 中 设立 了 一 个 块 设备 文件 系统 bdev。bdev 是 一 个 特殊 的 文件 系统 ， 它 所 管理 
的 “文件 ”是 块 设备 。bdev 只 供 内 核 管理 使 用 ， 用 户 不 可 见 ， 因 此 被 称 为 “ 伪 ” 文 件 
系统 。 

以 文件 方式 来 管理 设备 的 要 点 是 为 设备 建立 inode, 通过 inode 中 的 地 址 空间 对 象 与 
VFS 缓存 接口 。 因 此 ,bdev 中 的 每 个 块 设备 block_device 都 配 有 一 个 inode, 用 bdev_inode 
结构 封装 在 一 起 ， 如 图 8-13 所 示 。 
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5.13 块 设备 的 inode 结构 


块 设备 的 inode 与 一 般 文件 的 inode 结构 相同 ,只 是 含有 一 些 块 设备 专 有 的 字段 ， 如 
主 次 设备 号 i_rdev 等 。 不 同 的 是 ， 块 设备 inode 的 操作 集 上 装配 的 操作 函数 与 一 般 文件 
不 同 ， 它 的 地 址 空间 操作 集 上 装配 的 是 块 设备 默认 的 def blk aops 操作 集 ， 它 的 文件 操 
作 集 上 装配 的 是 块 设备 默认 的 def blk_fops 操作 集 。 这 些 函数 都 是 块 设备 专用 的 ， 通 过 
它们 即 可 实现 块 设备 的 1O 和 缓存 操作 。 

4. 块 设备 的 缓冲 与 映射 方式 

文件 系统 与 块 IO 系统 都 需要 使 用 磁盘 高 速 缓存 区 来 提高 性 能 。 文 件 系统 使 用 页 面 
缓存 (page cache ) 来 缓存 文件 读 写 的 内 容 , 单位 是 页 ; 块 JO 系统 使 用 缓冲 区 缓存 (buffer 
cache) 来 缓存 磁盘 IO 的 数据 , 单位 是 块 。 对 一 般 文件 的 读 写 操作 都 是 使 用 页 面 缓存 的 ， 
但 在 有 些 情 况 下 需要 读 写 索引 节点 或 超级 块 等 数据 时 ， 就 要 直接 访问 块 设备 ， 按 块 来 读 
写 了 。 所 有 从 设备 读 入 内 存 的 数据 块 都 要 先 缓存 到 一 个 缓冲 区 中 ， 这 些 用 作 存 放 IO 数 
据 块 的 缓冲 区 就 是 缓冲 区 缓存 。 
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新 版 内 核 将 缓冲 区 缓存 并 入 了 页 面 缓 存 ， 方 法 是 将 若干 缓冲 区 的 块 纳入 一 个 页 面 中 
进行 缓存 。 假 如 块 的 大 小 为 1KB， 页 面 的 大 小 为 4KB， 则 一 个 缓存 页 中 就 可 容纳 4 个 缓 
冲 区 块 。 这 种 用 作 缓 冲 区 的 页 称 为 缓冲 区 页 (buffer page )。 每 个 缓冲 区 块 用 一 个 
buffer head 结构 描述 ， 其 中 记录 了 该 块 所 在 的 页 以 及 该 块 与 磁盘 块 之 间 的 映射 关系 。 这 
样 ， 文 件 系统 与 块 IO 系统 就 可 以 共享 同一 个 缓存 区 了 。 

块 设备 所 用 的 缓冲 区 以 缓冲 区 页 的 形式 挂 在 它 的 地 址 空间 的 基 树 上。 从 块 设备 读 入 
的 每 个 数据 块 都 组 存在 一 个 缓冲 区 块 中 。 当 内 核 需要 读 取 磁盘 超级 块 或 文件 索引 节点 等 
元 数据 时 ， 只 需 通 过 块 设备 的 基 树 检 索 它 的 地 址 空间 。 如 果 要 访问 的 数据 块 已 经 存在 就 
直接 读 出 ， 否 则 就 需要 调用 readpage0 函 数 去 实际 地 读 设备 了 。 块 设备 地 址 空间 的 
readpage() 执 行 的 是 blkdev_readpage() 函 数 ， 它 把 相对 于 文件 开始 位 置 的 块 号 映射 为 相对 
于 磁盘 分 区 开始 位 置 的 块 号， 然后 生成 IO 操作 请 求 ， 提 交 给 块 IO 子 系统 进程 处 理 。 
对 于 一 般 文 件 来 说 ， 块 号 映射 是 通过 文件 i 节点 中 的 索引 表 实现 的 。 但 对 块 设备 来 说 ， 
两 者 编号 相同 ， 因 此 无 须 映射 。 


8.6.6 文件 的 块 |/O 操作 


如 前 所 述 ， 当 文件 系统 需要 实际 读 写 块 设备 时 ， 就 会 调用 readpage() 或 writepage() 
等 函数 ， 发 起 一 次 实际 的 IO 操作 。 块 设备 的 IO 操作 由 块 IO 子 系统 负责 完成 。 如 
图 8-9 所 示 ， 块 IO 子 系统 由 通用 块 层 、IO 调度 层 和 块 设备 的 驱动 程序 组 成 。 

1. 通用 块 层 

在 块 IO 子 系统 的 最 上 层 是 通用 块 层 〈generic block layer)， 它 的 作用 是 为 文件 系统 
提供 一 个 关于 块 设备 的 一 致 的 抽象 视图 。 通 用 块 层 所 使 用 的 设备 是 迎 辑 块 设备 
block device， 因 此 它 屏 蔽 了 物理 块 设备 之 间 的 差异 ， 为 VFS 提供 了 一 个 通用 的 块 设备 
接口 。 当 文件 系统 需要 读 写 块 设备 时 ， 需 按 通用 块 层 的 标准 对 IO 操作 请 求 进行 描述 和 
封装 ， 再 提交 给 下 层 进行 处 理 。 
文件 系统 的 IO 操作 请 求 是 针对 逻辑 块 设备 的 。 在 构造 IO 操作 请 求 时 ， 需 要 将 要 
问 的 文件 区 间 转 化 为 要 读 写 的 磁盘 块 号 。 由 于 文件 在 磁盘 上 不 是 连续 存放 的 ， 因 此 ， 
求 出 的 块 也 可 能 是 不 连续 的 。 然 而 ， 一 次 DMA 传送 只 能 访问 连续 的 扇 区 ， 所 以 在 确定 
了 要 读 写 的 块 后 ， 要 将 那些 连续 的 块 进 行 合并 ， 形 成 若干 连续 的 扇 区 片段 ， 再 针对 每 个 
肩 区 片段 构造 一 个 块 IO 请 求 。 这 个 操作 是 通过 调用 通用 块 层 的 函数 完成 的 。 

概括 地 说 ， 在 通用 块 层面 上 ， 一 个 对 文件 的 读 写 请 求 被 转换 为 对 块 设备 的 多 个 “ 块 
IO” 请 求 ， 每 个 “ 块 JO” 请 求 用 一 个 bio 结构 描述 。bio 是 通用 块 层 的 核心 数据 结构 ， 
它 封 装 了 执行 一 次 块 设备 DMA 操作 所 需 的 所 有 信息 ， 如 读 / 写 标 志 、 目 标 块 设备 、IO 
传输 的 磁盘 区 域 ( 起 始 扇 区 和 长 度 ) IO 传输 的 内 存 区 域 ( 一 个 或 多 个 连续 的 内 存 区 段 )。 
将 文件 读 写 操作 转化 为 IO 操作 需要 经 过 几 个 步骤 。 首 先是 缓存 定位 ， 就 是 将 文件 
空间 的 读 写 地 址 映射 为 页 面 缓存 的 页 地 址 。 这 一 步 是 通过 地 址 空间 的 基 树 实现 的 ， 属 于 
缓存 层 的 功能 。 然 后 是 块 地 址 映射 ， 就 是 将 缓存 空间 页 地 址 转换 为 块 号 ， 再 映射 为 块 设 
备 空间 的 块 号 ， 这 一 步 是 由 实际 文件 系统 的 映射 机 制 完 成 的 ， 属 于 映射 层 的 功能 。 最 后 
是 对 块 号 进行 聚合 划分 处 理 ， 生 成 bio， 这 是 通用 块 层 的 功能 。 图 8-14 示意 了 文件 操作 
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请 求 到 bio 的 转化 方式 。 
用 户 文件 空间 缓存 空间 块 设备 存储 空间 


} bio-1 


bio-2 


图 8-14 块 IO 请 求 的 构成 示意 图 
在 这 个 示例 中 ， 文 件 长 度 是 3 页 ， 每 个 缓存 页 面容 纳 4 个 缓冲 区 块 。IO 请 求 的 产 


生 过 程 是 : 用 户 进程 发 出 文件 读 写 请 求 ， 参 数 是 文件 读 写 位 置 pos 和 字 节 数 count; 经 过 
也 址 空间 address_space 的 映射 ,得 到 该 段 文件 数据 对 应 的 缓存 空间 的 页 面 号 和 页 内 位 移 ; 
如 果 缓 存 没有 命中 ， 则 根据 缓存 页 面 位 置 求 出 要 访问 的 逻辑 块 〈 此 例 中 标记 为 OO 
4 和 块 ); 经 过 实际 文件 系统 的 映射 机 制 〈 例 如 Ext 文件 的 i 节点 中 的 索引 表 )， 得 到 各 风 
辑 块 对 应 的 块 设备 上 的 物理 块 ; 最 后 ， 对 物理 块 按 相 邻 扇 区 进行 合并 ， 就 形成 了 两 个 块 
LO 操作 的 bio， 其 中 ，bio-l 用 于 传输 多 辑 块 @@，bio-2 用 于 传输 逻辑 块 O@ 由 。 由 于 四 
@@ 块 所 在 的 内 存 不 连续 ， 因 此 bio-2 中 包含 了 两 个 内 存 区 段 ， 分 别 为 DC 和 @@ 所 在 的 

生成 的 bio 包含 了 IO 操作 所 需要 的 所 有 信息 ， 将 它们 提交 给 IO 调度 层 后 ，LO 调 
度 将 负责 完成 规定 的 IO 操作 。 

2. IO 调度 层 

磁盘 寻 址 是 计算 机 中 最 慢 的 操作 之 一 。 如 果 直接 按 上 层 提交 的 顺序 来 读 写 磁盘 ， 磁 
头 就 会 来 回 移动 ， 造 成 整体 IO 性 能 低下 。 因 此 ， 为 了 优化 寻 址 操作 ，LIO 系统 既 不 会 简 
单 地 按 收 到 请 求 的 次 序 提交 给 磁盘 设备 ， 也 不 会 立即 提交 。 相 反 ， 它 会 在 提交 前 先 执行 
合并 与 排序 的 预 操 作 ， 对 IO 操作 序列 进行 优化 ， 以 便 降 低 磁盘 寻 址 时 间 ， 提 高 磁盘 IO 
性 能 。 这 个 工作 是 由 IO 调度 层 (IO scheduler layer) 来 完成 的 。 

LO 调度 层 的 核心 是 IO 调度 程序 , 它 的 功能 是 接受 通用 块 层 提交 的 块 WO 请 求 bio， 
根据 各 个 bio 的 目标 设备 和 扇 区 地 址 对 bio 进行 分 类 组 合 , 形成 针对 具体 块 设备 的 操作 请 
求 ， 然 后 以 最 优 的 顺序 派发 给 设备 驱动 去 执行 操作 。 实 现 IO 调度 功能 的 要 点 是 : 设置 
请 求 队列 来 保存 请 求 ， 实 施 调度 算法 来 排序 请 求 ， 选 择 调度 时 机 来 派发 请 求 。 

1) 块 设 备 的 请 求 队列 

IO 调度 层 用 到 的 设备 是 物理 块 设备 gendisk, 每 个 设备 都 设 有 一 个 自己 的 请 求 队列 。 
在 打开 物理 块 设备 时 ， 系 统 为 其 建立 起 请 求 队列 ， 挂 接 在 gendisk 对 象 的 queue 指针 上 。 

IO 请 求 用 request 对 象 描述 , 其 中 包含 了 一 组 顺序 的 bio, 还 有 请 求 标志 、 请 求 状态 、 
传送 的 肩 区 号 、 命 令 等 信息 。 请 求 队列 是 一 个 双向 链表 ， 其 中 的 每 个 结 点 都 是 一 个 对 设 
备 的 IO 请 求 。 请求 队 列 用 request_queue 对 和 象 来 描述 , 主要 内 容 是 队 头 指针 queue_head、 
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IO 调度 算法 指针 elevator 以 及 VO 请 求 处 理 函 数 指针 request f。LO 调度 算法 
elevator queue 对 象 描述 , 主要 包含 了 调度 算法 类 型 以 及 该 调度 算法 的 各 种 操作 , 如 判断 、 
合并 、 插 入 、 取 出 请 求 等 。IO 请 求 处 理 函 数 是 块 设备 驱动 程序 所 提供 的 用 于 处 理 IO 请 
求 的 操作 函数 ， 也 称 为 策略 函数 。 图 8-15 是 请 求 队列 的 结构 描述 。 

Tequest request 
_elevator_ queue 


调度 算法 


gendisk request_queue 


queue_head 
queue _ | elevator 
request fh 
策略 函数 


图 8-15 ” 块 设备 的 请 求 队列 描述 


IO 调度 程序 负责 向 队列 中 插入 请 求 。 当 收 到 上 层 提 交 的 bio 时 ，IO 调度 程序 要 将 
其 转化 为 对 设备 的 请 求 。 这 个 请 求 可 能 被 合并 到 队列 中 己 有 的 请 求 中 ， 也 可 能 生成 新 的 
请 求 插入 到 适当 位 置 上 。 有 具体 怎么 合并 、 怎 么 插入 取决 于 elevator 调度 算法 。 请 求 队列 
会 在 适当 的 时 候 派发 给 块 设备 ， 此 时 驱动 程序 的 策略 函数 将 从 队 头 依次 取出 请 求 ， 控 制 
设备 逐个 执行 相应 的 操作 。 由 于 队列 中 的 请 求 是 按 性 能 优化 的 顺序 排列 的 ， 因 此 设备 只 
需 按 顺序 执行 操作 即 可 达到 最 佳 的 效率 。 

2) IO 调度 算法 

最 知名 的 IO 调度 算法 是 Linus 电梯 算法 ， 即 采用 类 似 电梯 的 工作 方式 ， 将 磁头 运 
动 同方 向 上 的 相 邻 的 请 求 组 织 在 一 起 执行 。 当 有 新 的 请 求 要 加 入 队列 时 ， 调 度 程序 首先 
检查 新 请 求 是 否 可 以 合并 到 队列 中 。 如 果 新 请 求 所 访问 的 扇 区 与 队 中 己 有 的 某 个 请 求 访 
问 的 扇 区 相 邻 ， 则 将 它们 合并 成 一 个 请 求 ， 如 果 不 能 合并 ， 就 寻找 合适 的 插入 点 将 新 请 
求 插入 。 插 入 位 置 要 遵照 排序 的 原则 ， 即 保持 队列 中 的 请 求 是 按 访 问 的 扇 区 同方 向 增长 
的 顺序 排列 ， 减 少 磁头 的 移动 。 该 算法 的 缺陷 是 可 能 会 导致 “饥饿 ”现象 ， 也 就 是 有 些 
请 求 的 等 待 时 间 过 长 。 所 以 ， 目 前 实际 采用 的 IO 调度 算法 都 是 在 电梯 算法 的 基础 上 进 
行 某 种 改进 后 的 版 本 。 

Linux 内 核实 现 了 4 种 IO 调度 程序 ， 可 以 由 驱动 程序 选择 使 用 。 

(1) 最 终 期 限 法 (Deadline)。Deadline 调度 法 是 对 电梯 算法 的 改进 。 调 度 程 序 为 每 
个 请 求 设置 了 一 个 超时 时 间 ， 超 时 的 请 求 将 优先 得 到 处 理 。Deadline 有 效 地 改善 了 饥饿 
现象 ， 但 也 降低 了 系统 知 叶 量 。Deadline 适用 于 频繁 的 小 文件 访问 的 应 用 环境 ， 如 数据 

(2) 预测 法 (Anticipatory)。Anticipatory 调度 法 在 Deadline 的 基础 上 增加 了 预测 启 
发 能 力 ， 将 预计 出 现 的 请 求 与 现 有 请 求 合并 处 理 ， 从 而 优化 了 IO 响应 时 间 ， 同 时 也 能 
提供 良好 的 系统 吞吐 量 。Anticipatory 调度 法 适用 于 写 入 操作 较 多 的 应 用 环境 ， 如 文件 服 
务 器 、Web 服务 器 等 。 

(3) 完全 公平 排队 法 (Completely Fair Queuing，CFQ)。CFQ 调度 法 的 特点 是 按 进 
程 来 划分 和 处 理 IO 请 求 。 每 个 请 求 IO 的 进程 都 有 自己 单独 的 请 求 队列 ， 调 度 程序 轮 
流 地 调度 队列 ， 处 理 请 求 。 这 种 调度 算法 使 得 CFQ 能 够 在 进程 间 均 匀 地 分 配 IO 访问 的 
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带宽 ， 避 免 进 程 因 “ 饥 钱 ” 而 出 现 响应 延迟 ， 因 而 对 于 多 媒体 应 用 、 桌 面 系统 、 多 用 户 
系统 等 都 很 适宜 。CFQ 是 目前 新 版 内 核 默 认 的 IO 调度 程序 。 

(4) 空 操作 法 (Noop)。Noop 调度 法 实际 上 是 没有 调度 。 它 只 做 合并 ， 不 做 排序 ， 
也 就 是 “ 先 来 先 服 务 ”。 对 于 那些 能 很 好 地 支持 随机 访问 的 块 设备 ， 如 固态 盘 、 闪 存盘 、 
RAM 盘 等 ，IO 调度 没有 什么 意义 ， 用 Noop 更 合适 。 因 此 ，Noop 是 嵌入 式 系统 的 最 好 
选择 。 

3) IO 请 求 的 派发 与 处 理 

VO 请 求 进入 请 求 队列 后 并 不 会 立即 被 处 理 ， 而 是 会 有 适当 的 延迟 。 延 迟 处 理 有 利 
于 把 相 邻 块 的 请 求 进行 集中 ， 这 就 如 同 电梯 在 运行 前 短暂 地 停留 以 等 待 更 多 的 乘客 一 
样 。 当 请 求 队列 中 有 了 一 定数 目的 请 求 时， 或 延迟 了 一 定 的 时 间 段 后 ，IO 调度 程序 将 
触发 设备 驱动 程序 对 请 求 进行 处 理 。 设 备 驱动 注册 在 request 包 的 策略 函数 将 逐个 处 理 
请 求 队列 中 的 各 个 请 求 ， 直 到 队 空 为 止 。 在 处 理 一 个 请 求 时 ， 策 略 函 数 根据 request 中 的 
信息 生成 控制 器 操作 命令 ， 启 动 DMA， 控 制 设 备 将 数据 从 设备 读 到 缓存 ， 或 从 缓存 写 
入 设备 。 
可 以 看 出 ， 读 写 块 设备 与 读 写字 符 设备 有 着 很 大 的 不 同 。 在 读 写字 符 设备 时 ， 实 际 
的 硬件 IO 一 般 紧 接 着 就 发 生 了 ; 而 读 写 块 设备 时 ， 实 际 的 硬件 IO 可 能 发 生 ， 也 可 能 
不 发 生 或 延 时 发 生 。 

3. 文件 的 IO 操作 

在 VFS 中 ， 一 般 文件 和 块 设备 文件 的 IO 操作 都 是 由 IO 子 系统 完成 的 。 

) 一 般 文件 的 1O 操作 

当 VFS 要 读 写 的 文件 内 容 不 在 页 缓存 中 时 ， 就 会 执行 地 址 空间 操作 集中 的 
readpage()、writepage() 函 数 。 以 readpage() 函 数 为 例 ， 它 被 映射 到 实际 文件 系统 的 对 应 的 
函数 上 。 对 Ext4 的 普通 文件 来 说 ， 这 个 函数 就 是 ext4_readpage0。 该 函数 将 完成 文件 地 
址 空间 到 设备 地 址 空间 的 映射 ， 然 后 调用 通用 块 层 的 函数 生成 bio， 再 将 bio 传 给 IO 调 
度 层 。LO 调度 层 对 bio 进行 处 理 ， 形 成 JO 请 求 ， 加 入 请 求 队列 。 最 后 ， 驱 动 程序 从 请 
求 队列 中 取出 请 求 ， 根 据 请 求 启动 块 设备 的 DMA 操作 ,将 指定 的 文件 数据 读 入 页 缓存 。 

2) 块 设备 文件 的 IO 操作 

块 设备 文件 是 逻辑 块 设备 所 对 应 的 设备 文件 。 块 设备 文件 的 类 型 为 “b”， 通 常 位 于 
/dev 目录 下 ， 有 自己 的 文件 路 径 名 ， 如 /dev/sda、/dev/sdal 等 。 因 此 ， 块 设备 文件 是 用 户 
可 使 用 的 文件 ， 可 以 像 一 般 文件 那样 通过 文件 路 径 名 来 访问 。 

每 个 块 设备 文件 都 有 一 个 唯一 的 i 节点 ， 其 中 最 主要 的 一 项 是 设备 号 i_rdev， 它 | 
来 与 对 应 的 块 设备 block_device 相 匹配 。 当 对 块 设备 文件 执行 打开 操作 时 ，VFS 为 其 建 
立 起 dentry、inode 和 file 对 象 ， 并 根据 设备 号 i_rdev 查找 到 它 所 对 应 的 bdev 中 的 块 设 
备 ， 然 后 建立 起 文件 inode 与 bdev 中 的 设备 inode 之 间 的 连接 。 连 接 建立 后 ， 对 块 设备 
文件 的 操作 将 被 内 核 导 向 到 对 bdev 中 的 块 设备 的 操作 。 
访问 块 设备 文件 与 访问 一 般 文件 的 区 别 体 现在 它们 的 file 对 象 的 文件 操作 集 上 。 一 
般 文件 的 fle.f_ op 上 装配 的 是 磁盘 文件 系统 的 操作 集 ， 如 ext4_file_operations， 而 块 设备 
文件 的 flef op 上 装配 的 是 块 设备 专用 的 文件 操作 集 def blk fops。 因此 ， 当 读 写 块 设备 
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文件 时 ， 实 际 执行 的 是 块 设备 专用 的 读 写 函 数 blkdev_ read iter0 和 blkdev_ write iter() 等 。 
读 写 过 程 也 是 通过 页 面 缓存 进行 的 。 不 过 ， 块 设备 文件 没有 自己 的 地 址 空间 ， 它 使 用 的 
是 对 应 的 bdev 中 块 设 备 的 地 址 空间 。 因 此 , 块 设备 文件 的 读 写 位 置 与 设备 空间 的 读 写 位 
置 一 致 ， 通 过 块 设备 地 址 空间 的 基 树 就 可 直接 定位 到 要 读 写 的 页 面 号 和 块 号 了 。 

当 要 读 的 数据 块 不 在 缓存 中 ， 或 需要 将 数据 块 内 容 回 写 到 设备 时 ， 就 要 启动 实际 的 
LO 操作 。 对 于 块 设备 文件 来 说 , 此 时 调用 的 函数 是 blkdev_readpage()、blkdev_writepage() 
等 。 这 些 函 数 按照 块 设备 存储 块 的 映射 方式 将 要 访问 的 逻辑 块 号 映射 为 物理 块 号 ， 生 成 
bio， 提 交 给 IO 调度 层 。 后 续 的 操作 就 与 一 般 文件 的 IO 操作 一 样 了 。 

除了 file 文件 操作 集 提 供 的 读 写 操作 等 外 ， 有 时 还 可 能 需要 一 些 针对 物理 块 设备 的 
特别 操作 。 对 这 类 操作 ， 内 核 会 将 其 映射 到 物理 块 设备 的 块 设备 操作 集 block_ device 
operations 上 《〈 见 图 8-12)。 块 设备 操作 集 是 驱动 程序 提供 的 一 组 操作 函数 ， 通 过 
gendisk.fops 指针 访问 。 其 中 ，open0 和 release( 用 于 执行 物理 块 设备 的 初始 化 和 关闭 操 
作 ，ioclt0 用 于 执行 针对 物理 块 设备 的 控制 操作 。 例 如 ， 当 进程 用 iocttO 系 统 调用 查询 磁 
盘 的 柱 面 数 、 磁 道 数 和 扇 区 数 等 硬件 参数 时 ， 内 核 会 将 其 映射 到 对 应 的 gendisk.fops-> 
ioctl0 函 数 上 。 


8.6.7 Linux 的 中 断 处理 


从 中 断 信 号 产生 到 中 断 处 理 完 毕 需 要 经 历 中 断 请 求 、 中 断 响应 、 中 断 处 理 和 中 断 返 
回 等 几 个 步骤 。 整 个 过 程 是 由 硬件 的 中 断 机 构 与 软件 的 中 断 系统 共同 实施 的 。 其 中 ， 中 
断 处 理 是 软件 操作 ， 而 中 断 请 求 、 响 应 和 返回 则 涉及 硬件 层面 上 的 动作 。 本 节 以 x86/x64 
硬件 架构 为 例 ， 介 绍 PC 机 上 Linux 系统 的 中 断 处 理 流程 及 实现 原理 。 

1. x86/x64 架构 的 中 断 机构 

1) 中 断 向 量 与 IDT 

x86/x64 CPU 共 支 持 256 种 中 断 ， 每 种 中 断 都 对 应 一 个 识别 号 ， 称 为 中 断 向 量 
(interruptvector)。 其 中 ，0~31 为 异常 和 非 屏蔽 中 断 ，32~47 为 可 屏蔽 中 断 ，48~255 为 软 
件 中 断 。 

系统 中 设 有 一 个 中 断 描述 符 表 (IDT)， 共 有 256 个 表 项 ， 对 应 着 256 个 中 断 向 量 。 
每 个 IDT 表 项 中 都 包含 了 该 中 断 向 量 所 对 应 的 中 断 处 理 程序 的 入 口 地 址 ， 因 而 被 形象 地 
称 为 “ 门 ”(gate)。CPU 在 响应 中 断 时 就 是 穿越 这 些 “ 门 ”进入 中 断 处 理 程序 中 的 。IDT 
的 起 始 地 址 保存 在 CPU 的 idtr 寄存 器 中 。 与 Windows 系统 不 同 ，Linux 系统 只 有 一 个 
IDT， 所 以 即使 有 多 个 CPU， 每 个 CPU 的 idtr 寄存 器 都 指向 同一 个 IDT。 

2) 中 断 控制 器 

中 断 控制 器 (PIC) 的 作用 是 对 中 断 信 号 进行 收集 、 管 理 、 转 换 和 提交 。 所 有 可 屏蔽 
外 部 中 断 都 须 经 过 PIC 提交 。PIC 是 可 编程 的 ， 也 就 是 可 以 通过 修改 内 部 寄存 器 的 值 来 
设置 IRQ 号 与 中 断 向 量 之 间 的 映射 关系 、 确 定 优先 权 、 禁 用 或 激活 中 断 线 等 。 

早期 的 x86 系统 使 用 的 PIC 是 8259A PIC， 现 已 全 面 升 级 为 APIC (Advanced PIC )。 
APIC 适用 于 多 CPU 架构 ， 可 以 在 多 个 CPU 之 间 分 发 中 断 ， 实 现 中 断 负 载 均 衡 。APIC 
是 一 个 结构 化 的 模块 组 合 ， 由 本 地 APIC ( 称 为 LAPIC) 和 全 局 APIC( 称 为 1/O APIC) 


Vo/ Linux 操作 系统 基础 、 原 理 与 应 用 (第 版 ) 


组 成 。 每 个 CPU 集成 了 一 个 LAPIC， 通 过 总 线 连接 到 IO APIC 上 。1O APIC 通常 只 配 
置 一 个 , 可 提供 24 条 了 Q 线 。UO APIC 负责 接收 外 部 中 断 信号 , 再 将 中 断 分 发 给 各 CPU 
的 LAPIC。LAPIC 再 将 中 断 信 号 传递 给 CPU。 在 中 断 信 号 的 传递 过 程 中 涉及 分 发 路 由 、 
中 断 协调 等 复杂 策略 ， 但 从 整体 看 ，APIC 就 是 一 个 用 于 多 CPU 架构 的 分 布 式 PIC。 

3) 中 断 响应 机 制 

CPU 有 两 根 外 部 中 断 线 ， 即 非 屏 蔽 中 断 线 (NMI 线 ) 和 可 屏蔽 中 断 线 (INTR 线 )。 
非 屏 蔽 中 断 经 NMI 线 直接 传递 给 CPU， 无 须 请 求 而 被 直接 响应 。 可 屏蔽 中 断 则 需要 通 
过 APIC， 经 INTR 线 传递 给 CPU。CPU 是 否 响 应 INTR 线 上 的 中 断 请 求 取决 于 eflags 
寄存 器 中 的 正 〈Jnterrupt-enable Flag) 位 ， 即 中 断 响应 允许 位 。 当 正 位 为 0 时 禁止 CPU 
响应 INTR 线 上 的 中 断 请 求 , 正 位 为 1 时 则 允许 CPU 响应 。 关 中 断 期 间 发 生 的 可 屏蔽 中 
断 将 由 APIC 暂 存 。 此 外 ， 当 CPU 在 处 理 NMI 的 非 屏蔽 中 断 时 不 响应 任何 中 断 ， 此 间 
发 生 的 非 屏蔽 中 断 将 由 CPU 锁 存 。 

4) 中 断 请 求 流程 

APIC 按 设置 的 优先 级 监视 各 条 IRQ 中 断 线 ， 当 检测 到 中 断 信 号 时 执行 以 下 操作 : 
检查 该 IRQ 中 断 线 是 否 被 禁止 , 是 则 忽略 此 中 断 信号 , 否则 就 将 耻 Q 号 转换 成 中 断 向 量 ， 
向 CPU 发 送 中 断 请 求 信号 ， 告知 它 有 中 断 发 生 ; CPU 在 当前 指令 执行 完 后 检查 INTR 线 
上 是 否 有 中 断 请 求 信号 ， 如 果 有 信号 且 中 断 状 态 为 开放 〈 正 位 为 1) 则 向 APIC 发 送 应 
答 ， 然 后 获取 中 断 向 量 ， 执 行 中 断 响 应 ，APIC 得 到 CPU 应 答 后， 清除 INTR 线 上 的 中 
断 请 求 信号 ， 继 续 监 视 RQ 中 断 线 。 

5) 中 断 响应 流程 

CPU 在 响应 中 断 时 顺序 执行 下 述 动作 : 

(1) 确定 中 断 向 量 i， 通 过 idtr 寄存 器 找到 IDT， 读 取 表 的 第 i 项 。 

(2) 检查 该 表 项 记录 的 特权 信息 ， 判 断 是 否 是 从 用 户 态 进入 的 ， 是 则 将 进程 的 用 户 
栈 切换 到 内 核 栈 。 切 换 动作 是 在 任务 状态 段 (TSS) 中 找到 当前 进程 的 内 核 栈 地 址 ， 用 
该 地 址 设置 ss 和 esp 寄存器。 内核 栈 设 好 后 , 将 原 用 户 栈 的 ss 和 esp 值 保存 到 内 核 栈 中 。 

(3) 保存 当前 进程 的 断 点 信息 ， 就 是 将 eflags、cs 和 eip 寄存 器 的 值 保存 到 内 核 
栈 中 。 

(4) 从 该 表 项 中 获取 中 断 处 理 程序 的 入 口 地 址 ,加 载 到 寄存 器 cs 和 eip 中 , 将 eflags 
寄存 器 中 的 正 等 标志 位 清 零 。 这 样 ， 在 下 一 个 指令 周期 CPU 就 会 跳 转 到 中 断 处 理 程序 
的 入 口 处 ， 跳 转 的 同时 中 断 也 被 自动 关闭 。 

6) 中 断 返 回流 程 

执行 中 断 返 回 的 指令 是 iret。CPU 在 执行 中 断 返 回 时 的 动作 就 是 恢复 断 点 ， 即 用 中 
断 响 应 时 保存 在 栈 中 的 寄存 器 值 恢复 eflags、cs 和 eip 寄存 器 。 如 果 是 返回 到 用 户 态 ， 则 
还 需 恢复 ss 和 esp 寄存 器 ， 将 内 核 栈 切换 到 用 户 栈 。iret 指令 完成 后 ， 下 一 个 指令 周期 
CPU 将 从 断 点 处 继续 执行 。 由 于 在 响应 中 断 前 CPU 处 于 开 中 断 状态 ， 所 以 栈 中 保存 的 
eflags 值 的 正 位 为 1， 恢复 断 点 后 下 的 值 也 就 为 1。 因此， 无 论 之 前 是 否 开启 了 中 断 ， 
在 中 断 返 回 的 同时 中 断 也 将 自动 开启 。 
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在 Linux 系统 中 ， 所 有 IO 中 断 的 总 的 中 断 处 理 程序 是 一 个 称 为 do IRQO 的 函数 ， 
而 具体 设备 的 中 断 处 理 程序 则 称 为 中 断 服务 例 程 (Interrupt Service Routine，ISR)。 每 个 
要 使 用 中 断 的 设备 都 要 有 一 个 对 应 的 ISR。 当 响应 中 断后 首先 进入 do IRQ0 函 数 ， 再 
它 调用 与 IRQ 相对 应 的 ISR 来 处 理 中 断 。 
1) 中 断 系统 的 描述 
内 核定 义 了 几 个 数据 结构 来 描述 中 断 处 理 系统 的 相关 对 象 。 其 中 ， 核 心 的 数据 结构 
是 耻 Q 描述 符 irq_desce， 此 外 还 有 ISR 描述 符 irqaction 和 PIC 描述 符 irq_chip。 每 个 中 
断 请 求 号 IRQ 都 有 一 个 IRQ 描述 符 ， 其 中 包含 了 该 RQ 中 断 线 的 属性 、 状 态 、 所 属 的 
PIC 以 及 所 对 应 的 ISR 等 信息 。 所 有 IRQ 描述 符 构 成 一 个 irq _desc[] 数 组 , 下 标 就 是 IRQ 
号 。 每 个 已 注册 的 ISR 都 有 一 个 ISR 描述 符 ， 其 中 包含 了 设备 的 名 称 、 标 识 以 及 ISR 的 
地 址 handler 等 。 由 于 可 能 有 多 个 设备 共享 同一 IRQ 线 , 它们 的 ISR 描述 符 连 成 一 个 ISR 
队列 ， 挂 在 对 应 的 IRQ 描述 符 的 action 指针 上 。PIC 描述 符 封 装 了 对 PIC 芯片 的 描述 和 
一 组 操作 函数 ， 利 用 这 组 函数 可 以 执行 对 耻 Q 线 的 激活 、 禁 用 和 应 答 等 操作 。 

这 些 描述 结构 之 间 的 关系 如 图 8-16 所 示 。 


irq_desc[ irq_desc irq_chip 
irq_data.chi 

0 六 irq_data.chip PIC 描 述 符 

p24 IRQ Pt a 
| 描述 符 i irqaction a irqaction 

i 一 一 一 一 | ISR 描 述 符 =| ISR 描 述 符 一 一 … 

handler | 
| 了 
ISR ISR 


图 8-16 中断 系统 的 描述 结构 


2) 中 断 服 务 例 程 的 注册 与 注销 

中 断 服务 例 程 是 随 着 驱动 程序 一 起 安装 ， 由 驱动 程序 完成 注册 的 。 在 首次 打开 设备 
时 ， 驱 动 程序 将 进行 初始 化 操作 ， 获 得 所 需 的 中 断 线 耻 Q 等 资源 ， 并 调用 request_irq() 
函数 来 注册 它 的 中 断 。request_irqO 函 数 向 内 核 提供 要 注册 的 中 断 的 耻 Q、ISR 地 址 以 及 
相关 的 设备 等 参数 ， 内 核 将 该 中 断 向 量 添加 到 系统 的 IDT 中 , 为 其 建立 IRQ 描述 符 等 对 
象 ， 然 后 将 ISR 挂 到 该 人 RQ 的 ISR 队列 中 。 之后， 内 核 就 可 以 调用 ISR 来 处 理 相应 的 中 
断 了 。 

在 最 终 关 闭 设备 时 ,驱动 程序 在 释放 资源 的 同时 也 将 注销 并 释放 相应 的 人 RQ 等 资源 ， 
这 是 通过 调用 free_irq0) 函 数 来 完成 的 。 

3) 中 断 处 理 流程 

当中 断 被 响应 后 ，CPU 将 转 到 IDT 中 设置 的 中 断 入 口 地 址 处 执行 。Linux 系统 的 中 
断 入 口 操作 是 将 中 断 向 量 压 入 栈 ， 然 后 跳 转 到 中 断 处 理 公 共 入 口 common interrupt 处 执 
行 。 执 行 过 程 是 : 先 保存 现场 ， 然 后 调用 do_IRQO 程 序 处 理 中 断 ， 最 后 执行 返回 代码 
ret from intr()， 恢 复 现场 并 返回 。 

do_IRQO 执 行 的 主要 步骤 是 : 从 栈 中 取出 中 断 向 量 , 在 irq_desc[] 数 组 中 找到 对 应 的 
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IRQ 描述 符 ， 向 PIC 做 出 应 答 ， 禁 用 该 芒 Q 线 上 的 中 断 ; 沿 ISR 队列 逐个 调用 共享 这 个 
IRQ 的 所 有 ISR 执行 ， 当 然 只 有 与 产生 中 断 的 设备 相对 应 的 ISR 会 成 功 处 理 ， 其 他 设备 
的 ISR 都 将 无 功 而 返 ; 激活 耻 Q 线 ， 执 行 中 断 返回 。 

在 Linux 系统 中 ， 中 断 返 回 后 不 一 定 继续 执行 那个 被 中 断 的 进程 。 有 时 ， 中 断 处 理 
程序 可 能 会 唤醒 某 些 睡眠 进程 。 例 如 一 个 磁盘 IO 中 断 处 理 完成 后 需要 唤醒 等 待 此 批 数 
据 的 进程 。 如 果 中 断 处 理 程序 在 thread info 中 设置 了 重新 调度 need_resched 标志 ， 则 在 
中 断 返 回 时 会 引发 内 核 进行 重新 调度 ， 选 择 一 个 新 的 进程 运行 。 

3. Linux 的 中 断 处 理 方式 

Linux 的 中 断 处 理 很 有 特色 ， 它 将 整个 中 断 的 处 理 过 程 分 为 两 部 分 ， 即 “上 半 部 ” 
(tophalf) 和 “下 半 部 ”(bottom half)。 上 半 部 的 工作 由 中 断 处 理 程序 do_IRQO 和 ISR 完 
成 ， 下 半 部 的 工作 推迟 到 合适 的 时 机 完成 。 之 所 以 这 样 划分 完全 是 考虑 到 中 断 处 理 的 
中 断 是 随机 发 生 的 ， 因 此 中 断 处 理 程序 也 就 随时 可 能 执行 。 中 断 处 理 程序 不 仅 打 断 
了 其 他 进程 的 运行 , 而 且 在 其 运行 期 间 还 会 关闭 同一 中 断 的 请 求 , 并 且 不 允许 进程 调度 ， 
直到 其 运行 结束 。 因 此 ， 中 断 处 理 程序 必须 在 很 短 的 时 间 内 执行 完 ， 否 则 就 会 造成 后 续 
中 断 的 丢失 。 

然而 ， 通 常 的 中 断 处 理 有 很 多 工作 要 做 ， 这 与 快速 的 处 理 要 求 产生 了 矛盾 。Linux 
采用 了 “下 半 部 ”机 制 来 解决 这 个 矛盾 。 在 处 理 中 断 时 ， 中 断 处 理 程序 只 完成 与 硬件 相 
关 的 最 重要 、 最 紧迫 的 工作 ， 也 就 是 上 半 部 ， 而 所 有 能 够 允许 稍 后 完成 的 工作 会 推迟 到 
下 半 部 去 ， 在 合适 的 时 机 被 执行 。 

中 断 处 理 程序 ( 即 上 半 部 ) 的 功能 主要 是 应 答 硬 件 和 登记 中 断 。 当 一 个 中 断 发 生 时 ， 
中 断 处 理 程序 立即 开始 执行 ， 它 的 主要 工作 是 对 接收 到 的 中 断 进行 应 答 ， 将 硬件 产生 的 
数据 传送 到 内 存 , 并 对 硬件 进行 复位 。 这 相当 于 在 告诉 硬件 “我 收 到 了 , 你 继续 工作 吧 ”。 
中 断 处 理 程序 的 另 一 个 工作 是 登记 中 断 ， 即 把 该 中 断 处 理 的 下 半 部 挂 到 下 半 部 工作 队列 
中 去 ， 让 它 完成 其 余 的 处 理工 作 。 中 断 处 理 程序 有 严格 的 时 限 ， 因 此 它 会 很 快 地 结束 。 
只 要 这 个 上 半 部 一 结束 ， 就 可 以 立即 响应 设备 的 后 续 中 断 。 

大 部 分 的 中 断 处 理工 作 是 由 下 半 部 完成 的 ， 它 的 工作 是 对 上 半 部 放 到 内 存 中 的 数据 
进行 相应 的 处 理 ， 这 些 处 理 可 能 是 相对 不 太 紧迫 而 又 比较 耗 时 的 。 下 半 部 是 以 内 核 线 程 
的 方式 实现 的 ， 它 们 被 中 断 处 理 程序 生成 并 放 入 一 个 工作 队列 中 ， 由 内 核 在 适当 的 时 机 
调用 执行 。 由 于 是 内 核 线程 ， 所 以 它 可 以 被 中 断 ， 也 允许 进程 调度 。 因 此 ， 在 下 半 部 处 
理 期 间 内 ， 如 果 本 设备 或 其 他 的 设备 产生 了 新 的 中 断 ， 这 个 下 半 部 可 以 暂时 地 被 阻塞 ， 
等 到 那个 设备 的 中 断 处 理 程序 运行 完 后 ,再 来 运行 它 。 这 样 就 保证 了 对 中 断 的 响应 速度 。 

以 网 卡 为 例 ， 我 们 来 了 解 一 下 采用 下 半 部 机 制 进行 中 断 处 理 的 全 过 程 : 当 网 卡 从 网 
络 上 接收 到 流入 的 数据 包 时 ， 用 中 断 通知 CPU 有 数据 包 到 了 。CPU 立即 响应 这 个 中 断 ， 
执行 网 卡 的 中 断 处理 程 序 。 中 断 处 理 程序 应 答 硬 件 ， 将 新 到 的 数据 包 复制 到 内 存 ， 并 将 
相应 的 下 半 部 挂 到 工作 队列 中 去 。 中 断 处 理 程序 退出 后 ， 网 卡 可 以 立即 产生 新 的 数据 包 
了 ， 而 它 的 下 半 部 一 般 也 可 以 立即 开始 执行 。 下 半 部 对 上 半 部 放 到 内 存 中 的 原始 数据 包 
进行 解 包 、 组 帧 等 操作 ， 并 将 处 理 完 的 帧 放 入 帧 队列 中 ， 供 用 户 进程 使 用 。 
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2.6 版 本 以 上 的 Linux 内 核 提 供 了 3 种 实现 下 半 部 的 机 制 ， 这 就 是 软 中 断 (softirq)、 


小 任务 (tasklet) 和 工作 队列 (work queue)。 前 面 介绍 的 是 最 易 使 用 的 工作 队列 方式 ， 


其 下 半 部 是 以 内 核 线程 方式 执行 的 ， 因 此 可 以 被 中 断 并 允许 调度 。 其 他 两 种 方式 实现 的 


下 半 部 是 作为 软 中 断 的 中 断 处 理 程序 执行 的 ， 它 可 以 被 中 断 ， 但 不 允许 被 阻塞 ， 因 而 性 
能 较 高 ， 但 限制 也 比较 多 ， 例 如 不 能 进行 访问 资源 的 操作 等 。 
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习 是 


简 述 设备 管理 的 基本 功能 。 

什么 是 设备 控制 器 ? 设备 是 怎样 与 IO 系统 接口 的 ? 

IO 传输 控制 方式 有 哪 几 种 ? 比较 它们 的 优 缺点 。 

什么 是 中 断 ? 为 什么 要 引入 中 断 ? 中 断 处 理 过 程 包括 哪些 步骤 ? 
什么 是 DMA? 简 述 DMA 方式 的 数据 传输 过 程 。 

什么 是 缓冲 ? 什么 是 缓存 ? 缓存 与 缓冲 有 什么 区 别 ? 
什么 是 虚拟 设备 ? 实现 虚拟 设备 的 关键 技术 是 什么 ? 

试 说 明 SPOOLing 系统 的 工作 原理 。 

什么 是 设备 驱动 程序 ? 它 的 主要 功能 是 什么 ? 


8-10 什么 是 设备 独立 性 ? Linux 如 何 实现 设备 独立 性 ? 
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1 简 述 Linux 设备 驱动 模型 的 特点 和 作用 。 


8-12 一般 文件 与 块 设备 文件 有 什么 区 别 ? 它们 的 访问 方式 有 什么 不 同 ? 
8-13 在 Linux 系统 中 ， 打 开 一 个 设备 文件 要 涉及 哪些 层面 上 的 初始 化 操作 ? 
8-14 VFS 如 何 将 针对 设备 的 文件 操作 映射 到 设备 驱动 的 操作 函数 上 ? 

8-15 块 IO 方式 与 字符 IO 方式 有 哪些 不 同 ? 

8-16 Linux 通用 块 层 的 作用 是 什么 ? 

8-17 LO 调度 程序 的 合并 与 排序 操作 为 什么 能 优化 磁盘 访问 性 能 ? 


8-1 


8 Linux 的 IO 调度 算法 有 哪些 ? 各 适合 于 什么 应 用 ? 


8-19 ”设备 中 断 处 理 要 完成 哪些 工作 ? 为 什么 中 断 处 理 程序 不 允许 被 阻塞 ? 
8-20 为 什么 Linux 的 中 断 处 理 要 分 为 上 半 部 和 下 半 部 ?上 下 半 部 完成 的 操作 有 什么 


区 别 ? 


操作 系统 接口 


从 用 户 角 度 看 ， 操 作 系统 的 功能 就 是 为 用 户 提供 一 个 使 用 计算 机 系统 的 接口 ， 使 
户 可 以 方便 有 效 地 使 用 系统 各 类 资源 来 完成 自己 的 工作 。 改 善 系统 接口 的 易 用 性 一 直 是 
操作 系统 设计 所 追求 的 主要 目标 之 一 。 对 用 户 来 说 ， 理 解 操作 系统 的 接口 原理 可 以 更 快 
地 熟悉 系统 ， 更 好 地 驾驭 系统 。 


9.1 操作 系统 接口 概述 


9.1.1 ”作业 与 作业 调度 


按 操作 系统 的 术语 ， 用 户 是 以 提交 “作业 ”的 形式 来 使 用 系统 的 。 因 此 ， 操 作 系 统 
的 接口 可 以 看 作 是 用 户 提 交 作业 的 接口 。 

1. 作业 的 概念 

作业 (job) 是 用 户 向 计算 机 系统 提交 的 一 项 工作 。 例 如 ， 用 鼠标 点 击 启动 一 个 应 用 
程序 , 或 在 Shell 中 输入 一 个 命令 行 , 都 是 在 向 系统 提交 一 个 作业 。 一 个 作业 应 当 包 括 要 
执行 的 程序 、 要 处 理 的 数据 以 及 执行 的 方式 。 例 如 ， 命 令 行 “ls -1 /etc > abc” 这 个 作 
业 告 诉 系统 : 执行 ls 程序 ， 处 理 /etc 目录 ， 执 行 方式 是 产生 详细 列表 ， 存 入 abc 文件 中 。 

作业 与 进程 的 概念 密切 相关 ， 但 也 有 区 别 。 用 户 提交 一 个 作业 后 ， 系 统 会 建立 进程 
来 执行 这 个 作业 。 通常 一 个 作业 对 应 一 个 进程 , 此 时 进程 与 作业 可 以 看 作 是 同一 个 事物 。 
但 有 时 一 个 作业 可 能 对 应 多 个 进程 ， 例 如 “ls -s | sort -nr | more” 这 个 作业 就 同时 启 
动 了 3 个 进程 ， 分 别 执行 、sort 和 more 程序 ， 它 们 协作 完成 作业 规定 的 任务 。 此 时 的 
作业 与 进程 就 是 不 同 的 事物 了 ， 作 业 对 应 的 是 这 些 进 程 的 整体 。 总 之 ， 作 业 是 用 户 的 观 
点 ， 是 用 户 向 系统 提交 工作 的 实体 单位 ; 进程 是 系统 的 观点 ， 是 系统 完成 工作 时 执行 的 
实体 单位 。 作 业 描 述 用 户 和 操作 系统 之 间 的 工作 委托 关系 ， 而 进程 描述 操作 系统 执行 任 
务 的 过 程 。 

2. 作业 调度 

对 于 批 处 理 系统 来 说 ， 对 CPU 的 调度 分 为 两 级 ， 即 作业 调度 和 进程 调度 。 作 业 调 度 
是 对 CPU 的 宏观 调度 ， 即 按照 某 种 策略 ， 选 取 合 适 的 作业 进入 系统 运行 。 进 程 调度 则 是 
对 CPU 的 微观 调度 ， 即 按照 某 种 策略 ， 选 择 合适 的 进程 占用 CPU 运行 。 

在 批 处 理 系统 中 ， 作 业 是 成 批 提交 的 。 提 交 后 的 作业 在 外 存 中 的 作业 队列 中 等 待 ， 
经 过 作业 调度 程序 进行 调度 ， 由 外 存 进 入 内 存 ， 再 以 进程 的 形式 运行 。 作 业 调 度 程 序 根 
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据 某 种 算法 对 作业 进行 选择 ， 合 理 地 搭配 作业 以 使 系统 的 资源 利用 率 达到 最 高 。 因 此 ， 
作业 调度 是 决定 哪些 作业 可 以 进入 系统 。 进 入 系统 的 作业 宏观 上 处 于 运行 状态 ， 但 微观 
上 则 是 以 进程 的 形式 走 走 停 停 。 
对 于 UNIX/Linux 等 交互 式 系统 来 说 ， 并 没有 作业 调度 的 概念 。 作 业 一 旦 被 提交 便 
立即 进入 内 存 开 始 运行 。 这 意味 着 用 户 需 要 自己 承担 作业 调度 的 任务 。 例 如 ， 不 要 同时 
启动 多 个 需要 竞争 同一 资源 的 作业 (如 多 个 网 络 应 用 ) 等 。 在 作业 的 运行 过 程 中 ， 用 户 
可 以 控制 作业 运行 的 方式 ， 例 如 挂 起 一 个 作业 、 终 止 一 个 作业 、 将 作业 切换 到 后 台 或 前 
台 等 。 控 制作 业 运行 的 方法 见 11.6.2 节 。 


9.1.2 操作 系统 的 接口 


操作 系统 接口 的 功能 就 是 提供 一 个 用 户 使 用 系统 的 界面 。 根 据 服 务 对 象 的 不 同 ， 操 
作 系 统 的 接口 可 以 划分 为 两 类 : 一 是 供用 户 使 用 的 用 户 接口 ， 二 是 供 程序 使 用 的 程序 
接口 。 

1. 用 户 接口 
用 户 接 口 就 是 操作 系统 向 用 户 提供 的 使 用 界面 ， 分 为 脱 机 接口 与 交互 式 接口 两 种 。 

在 批 处 理 系统 中 ， 用 户 不 能 直接 与 系统 交互 ， 而 是 以 提交 作业 的 方式 来 脱 机 使 用 系 
统 的 。 用 户 通 过 预先 编写 的 作业 控制 语句 来 控制 作业 的 运行 。 因 此 ， 批 处 理 系统 的 用 户 
接口 就 是 作业 控制 语言 。 

在 交互 式 系统 中 , 用 户 直接 通过 终端 与 系统 交互 。 根 据 操作 方式 和 表示 形式 的 不 同 ， 
交互 式 用 户 接口 分 为 命令 行 用 户 接口 和 图 形 用 户 接口 两 种 形式 。 

1) 命令 行 用 户 接口 

命令 行 用 户 接口 Command Line Interface，CLI) 是 以 命令 方式 使 用 系统 的 用 户 界 
面 。 操 作 系统 提供 给 用 户 一 组 操作 命令 , 用 户 在 文本 方式 的 界面 上 输入 命令 与 系统 交互， 
执行 程序 。 命 令 执行 的 结果 也 以 文本 方式 显示 在 界面 上 。 

命令 接口 的 特点 是 执行 效率 高 、 灵 活 、 可 编程 实现 自动 化 ， 但 不 易 使 用 。 

2) 图 形 用 户 接口 

图 形 用 户 接口 (Graphical User Interface，GUI) 是 以 鼠标 驱动 方式 使 用 系统 的 用 户 
界面 。 操 作 系 统 将 用 户 可 执行 的 操作 以 图 形 元 素 〈 如 窗口 、 图 标 、 菜 单 、 按 钮 等 ) 的 方 
式 显 示 在 图 形 界面 上 ， 用 户 通过 鼠标 点 击 或 按键 来 操作 界面 上 的 图 形 元 素 ， 实 现 与 系统 
的 交互 ， 运 行程 序 。 运 行 结果 也 以 图 形 方式 显示 在 界面 上 。 

图 形 界面 具有 很 好 的 直观 性 ， 用 户 不 必 记 忆 复 杂 的 命令 和 语法 就 可 以 轻松 地 使 用 
系统 。 

2. 程序 接口 

程序 接口 是 为 程序 访问 系统 资源 而 提供 的 ， 它 由 一 组 系统 调用 组 成 。 系 统 调用 可 以 
看 作 是 由 操作 系统 内 核 提 供 的 一 组 广义 指令 。 程 序 员 在 编写 程序 时 ， 凡 涉及 系统 资源 访 
问 的 操作 ， 如 文件 读 写 、 数 据 输入 输出 、 网 络 传输 等 ， 都 必须 通过 系统 调用 来 实现 。 所 
以 说 ， 系 统 调用 是 操作 系统 提供 给 应 用 程序 的 唯一 接口 。 

从 层次 上 来 看 ， 用 户 接口 属于 高 层 接 口 ， 是 用 户 与 操作 系统 之 间 的 接口 。 而 程序 接 
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则 是 低级 接口 ， 是 任何 核 外 程序 包括 应 用 程序 和 系统 程序 ) 与 操作 系统 内 核 之 间 的 
接口 。 用 户 接 口 的 功能 最 终 是 通过 程序 接口 来 实现 的 。 


9.1.3 ”Linux 系统 的 接口 


Linux 系统 提供 了 命令 行 和 图 形 两 种 用 户 接 口 以 及 程序 接口 。Linux 的 命令 行 接口 是 
命令 解释 程序 Shell 提供 的 文本 方式 的 命令 行 用 户 界面 。Linux 的 图 形 接口 是 基于 X 
Window 或 Wayland 架构 构建 的 窗口 化 图 形 用 户 界面 。Linux 的 程序 接口 是 由 Linux 内 核 
提供 的 一 组 系统 调用 。 以 下 各 节 分 别 介 绍 这 3 个 接口 的 组 成 结构 和 原理 。 

Linux 系统 接口 的 设计 继承 了 UNIX 的 设计 哲学 , 即 提供 的 是 工具 而 非 策略 (tools, not 
policy)。 这 意味 着 接口 不 会 试图 去 规定 任务 应 该 如 何 去 完 成 ， 而 是 只 给 用 户 提供 一 些 基 
本 的 工具 ,让 用 户 自 己 决 定 如 何 去 使 用 这 些 工具 干 自己 的 事情 。UNIX/Linux 用 户 的 “高 
手 ” 与 “新 手 ”所 采用 的 手法 可 能 大 相 径 庭 。 因 此 ， 学 习 使 用 Linux 是 一 个 持续 深入 的 


过 程 。 


9.2 ”Shell 命令 接口 


Linux 系统 的 命令 行 接口 是 由 Shell 提供 的 文本 方式 的 界面 ， 也 称 为 Shell 界面 。 与 
图 形 界面 相 比 ，Shell 界面 显得 不 够 简单 易 用 , 但 它 的 功能 更 强大 , 更 成 熟 , 也 更 可 信赖 。 
所 以 ， 无 论 是 从 事 系 统 开发 还 是 系统 管理 ，Shell 都 是 必然 要 用 到 的 界面 。 


9.2.1 Shell 界面 的 组 成 


Shell 界面 由 一 组 命令 和 命令 解释 程序 Shell 组 成 。 

1. 命令 

Linux 系统 提供 给 用 户 一 组 完备 的 命令 ， 这 些 命 令 可 以 完成 用 户 需 要 的 各 种 操作 ， 
如 文件 操作 、 数 据 传输 、 进 程控 制 、 系 统 监 控 管 理 等 。 所 有 命令 都 需 由 Shell 程序 解释 执 
行 ， 所 以 也 称 为 Shell 命令 。 

Shell 命令 分 为 内 部 命令 和 外 部 命令 两 类 。 两 者 的 区 别 在 于 实现 的 方式 不 同 : 内 部 命 
令 的 代码 是 包含 在 Shell 内 部 的 , 外 部 命令 的 代码 是 以 可 执行 文件 的 形式 独立 存在 的 。 内 
部 命令 实现 的 是 比较 简单 、 使 用 频繁 的 功能 ， 而 外 部 命令 则 完成 比较 复杂 、 耗 时 或 特殊 
的 功能 。 

2. 命令 解释 程序 

Linux 的 命令 解释 程序 称 为 Shell。Shell 负责 接收 用 户 提交 的 命令 行 并 解析 命令 行 。 
如 果 是 内 部 命令 , Shell 就 调用 该 命令 对 应 的 函数 执行 , 然后 返回 ; 如 果 是 外 部 命令 , Shell 
就 创建 一 个 子 进程 来 执行 它 。 


9.2.2 ”Shell 的 功能 


Shell 的 功能 包括 以 下 几 项 。 
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1. 解析 和 执行 命令 

Shell 的 主要 功能 是 在 交互 方式 下 解释 和 执行 用 户 输入 的 命令 。Shell 首先 从 终端 读 
取 输 入 的 命令 行 ， 然 后 解析 出 命令 名 、 各 个 选项 和 参数 。 如 果 命 令 行 中 有 特殊 字符 ， 如 
文件 通配符 、 管 道 和 重 定向 符 、 后 台 运行 符 等 ，Shell 会 对 其 进行 相应 的 处 理 。 处 理 完成 


后 ，Shell 就 启动 命令 运行 ， 并 将 运行 的 结果 显示 在 屏幕 上 。 
Shell 提供 了 两 种 执行 命令 的 方式 ， 即 前 台 运 行 和 后 台 和 运行。 前台 运行 的 进程 占据 了 


Shell 所 在 的 终端 ， 通 过 该 终端 与 用 户 交 互 ， 响 应 用 户 的 输入 ， 并 向 用 户 显示 输出 结果 。 
后 台 运 行 的 进程 则 脱离 了 Shell 所 在 的 终端 , 不 与 用 户 交互 而 默默 地 运行 。 因此 , 需要 交 
互 的 作业 应 放 在 前 台 运 行 ， 而 一 些 非 交 互 的 、 耗 时 的 任务 则 应 放 在 后 台 运行 。 

有 关 Shell 命令 的 特殊 字符 和 解析 意义 将 在 10.2 节 中 做 进一步 介绍 。 

2. 配置 命令 的 运行 环境 

Shell 的 另 一 项 功能 是 定制 运行 环境 。 环 境 由 一 组 环境 变量 组 成 ， 环 境 变 量 中 记录 了 
Shell 运行 时 需要 的 一 些 信息 ， 如 命令 的 搜索 路 径 、 用 户 的 主 目录 、 系 统 的 主机 名 、 提 示 
符 、 终 端的 类 型 等 。 它 们 的 取 值 会 影响 Shell 的 具体 行为 。 

Shell 启动 时 会 自动 执行 一 些 配置 文件 建立 起 自己 的 环境 。 用 户 可 以 通过 修改 配置 文 
件 来 设置 适合 自己 工作 风格 的 环境 ,有 关 Shell 的 环境 变量 将 在 10.3.4 节 介绍 , 有 关 Shell 
的 配置 文件 将 在 11.3.2 节 介 绍 。 

3. 提供 内 部 命令 

对 于 操作 较为 简单 而 又 使 用 频繁 的 命令 ， 如 echo、cd、pwd 等 ， 可 以 在 Shell 程序 
中 直接 实现 。 这 些 由 Shell 自己 实现 的 命令 就 是 内 部 命令 , 其 特点 是 不 需 创建 进程 执行 
速度 快 。 常 用 的 Shell 都 提供 了 几 十 个 内 部 命令 。 

4. 支持 Shell 编程 

Shell 还 能 用 作 解 释 性 的 编程 语言 。 用 Shell 语言 编写 的 程序 称 为 Shell 程序 (也 称 为 
Shell 脚本 )， 它 是 由 一 系列 Shell 命令 组 成 的 可 执行 文本 文件 。Shell 提供 了 一 些 专用 的 
命令 和 语法 成 分 ， 如 变量 、 条 件 测试 、 循 环 控制 等 ， 将 它们 与 其 他 命令 相 结合 即 可 构造 
出 各 种 基本 的 程序 结构 和 逻辑 。 

Shell 程序 的 运行 方式 与 普通 命令 相同 。 第 10 章 将 专门 介绍 Shell 编程 的 基本 方法 。 


9.2.3 Shell 的 版 本 


在 UNIX 诞生 之 初 , 系统 只 配 有 一 个 命令 解释 器 , 用 来 解释 和 执行 用 户 的 命令 。1979 
年 ，AT&T Bell 实验 室 的 SR. Bourme 开发 出 第 一 个 Shell 程序 一 一 Bourme Shell (程序 名 
是 bsh)。 以 后 又 陆续 出 现 了 由 加 州 大 学 伯克利 分 校 的 Bi Joy 开发 的 C Shell (csh) 午 
AT&T Bell 实验 室 David Kom 开发 的 Kom Shell (ksh )。 

目前 Shell 的 版 本 有 很 多 种 ， 基 本 上 是 以 上 3 种 Shell 的 扩展 与 结合 。 各 种 Shell 虽 
然 在 基本 功能 上 是 相同 的 ， 但 附加 功能 不 同 ， 语 法 风格 各 异 ， 彼 此 不 完全 兼容 。 常 用 的 
Shell 版 本 有 以 下 几 种 : 

。 Boume Shell (bsh): 最 经 典 的 Shell， 几 乎 每 种 UNIX/Linux 上 都 可 以 使 用 ， 适 于 

编程 。 
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。 C Shell (csh): 语法 与 C 语言 相似 ， 但 交互 特性 更 好 。 

e Kom Shell (ksh): 集合 了 csh 和 bsh 的 优点 ， 符 合 POSIX 标准 。 

。 Enhanced C Shell (tcsh): csh 的 扩展 。 

。 Boume Again Shell (bash): bsh 的 扩展 ， 同 时 结合 了 csh 和 ksh 的 优点 。 

。 Public Domain Kom Shell (pdksh): ksh 的 扩展 。 

。 ZShell (zsh): 结合 了 bash、tcsh 和 ksh 的 许多 功能 。 

Linux 系统 中 默认 使 用 的 Shell 是 Bourne Again Shell(bash ).bash 是 基于 Bourne Shell 
开发 的 GNU 自由 软件 ， 它 符合 POSIX 标准 ， 且 与 Bourne Shell 完全 兼容 。bash 还 包含 
了 很 多 C Shell 和 Kom Shell 中 的 优点 ， 如 命令 自动 补 齐 、 命 令 历史 、 别 名 扩展 等 ， 方 便 
易 用 ， 在 编程 方面 也 十 分 出 色 。 

要 了 解 当前 Linux 系统 中 有 哪些 可 用 的 Shell， 可 以 查看 /etc/shells 文件 。 


9.2.4 ”Shell 的 工作 流程 


Shell 的 运行 方式 有 交互 式 和 非 交互 式 两 种 ， 在 启动 时 可 以 用 选项 指定 运行 方式 。 交 
互 式 Shell 与 用 户 交 互 ， 解 释 执行 用 户 输入 的 命令 ， 非 交互 式 Shell 则 专门 执行 某 个 或 革 
些 指定 的 命令 ， 不 与 用 户 直接 交互 。 本 节 所 介绍 的 是 交互 式 Shell 的 基本 工作 流程 。 

1. Shell 的 启动 

从 字符 控制 台 登 录 后 ，Shell 自动 启动 。 这 个 在 登录 时 启动 的 Shell 称 为 登录 Shell 
(Login Shell)。 通 常 Linux 默认 启动 的 登录 Shell 是 bash， 用 户 也 可 以 指定 其 他 Shell 
版 本 。 

另 一 种 方式 是 用 命令 启动 Shell， 即 通过 输入 相应 的 命令 来 启动 另外 一 个 Shell。 例 
如 ， 命 令 bash 将 启动 一 个 bash 进程， 命令 ksh 将 启动 一 个 ksh 进程 。 这 些 用 Shell 命令 
启动 的 Shell 称 为 子 Shell (Subshell)。 在 图 形 界面 中 打开 “终端 ”窗口 时 启动 的 Shell 
也 是 子 Shell。 同 样 ， 子 Shell 还 可 以 启动 它 的 子 Shell。Login Shell 与 子 Shell 的 主要 区 
别 在 于 它们 的 初始 化 和 退出 过 程 有 所 不 同 。 

2. 初始 化 

Shell 启动 后 ， 首 先 要 进行 初始 化 ， 建 立 工作 环境 。Login Shell 在 初始 化 时 要 执行 一 
系列 的 环境 配置 脚本 文件 ， 建 立 起 完整 的 运行 环境 。 所 有 子 Shell 都 工作 在 Login Shell 
所 建立 的 环境 之 下 。 因 此 ， 子 Shell 启动 时 只 需 执行 一 个 专门 用 于 子 Shell 定制 的 脚本 
文件 。 

初始 化 完成 后 ，Shell 显示 命令 提示 符 ， 等 待 用 户 输入 命令 行 。 

3. 读 取 、 解 析 命令 行 

当 Shell 从 终端 读 入 一 个 完整 的 命令 行 后 ,首先 解析 出 命令 名 、 选 项 和 参数 , 然后 对 
命令 行 中 的 特殊 字符 进行 处 理 ， 如 蔡 换 文件 通配符 、 设 置 管道 、 重 定向 和 后 台 进 程 等 。 

4. 执行 命令 

1) 执行 内 部 命令 

内 部 命令 是 在 Shell 进程 内 部 完成 的 ， 是 Shell 自身 的 一 部 分 。 当 Shell 解析 出 一 条 
内 部 命令 时 ， 它 就 调用 命令 对 应 的 内 部 函数 运行 。 命 令 运行 结束 后 返回 ， 显 示 命 令 提示 
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符 ， 等 待 下 一 条 输入 命令 。 但 exit 命令 除外 ， 它 使 Shell 立即 退出 。 

2) 执行 外 部 命令 

当 Shell 解析 出 一 条 外 部 命令 时 ， 下 一 步 的 任务 就 是 启动 那 条 命令 执行 。Shell 首先 
创建 一 个 子 进程 ， 在 子 进程 中 查找 到 命令 的 执行 文件 ， 然 后 用 其 更 换 进 程 映像 ， 运 行 该 
命令 。 此 时 ， 作 为 父 进程 的 Shell 有 两 种 运行 方式 : 

(1) 如 果 命 令 是 前 台 运 行 方式 ， 则 Shell 将 等 待命 令 子 进程 的 结束 。 等 待 的 方式 可 以 
是 循环 等 待 或 用 waitO 函 数 等 待 。 子 进程 运行 结束 后 将 唤醒 等 待 的 Shell。Shell 回收 子 进 
程 ， 然 后 转 去 接收 下 一 条 命令 。 

(2) 如 果 命 令 是 在 后 台 运行 (命令 行 尾 有 & 字 符 )， 则 Shell 不 等 待 子 进程 结束 ， 立 
刻 显 示 命令 提示 符 ,准备 接收 下 一 条 命令 。 子 进程 运行 结束 后 用 信号 通知 Shell 进行 回收 。 
通常 的 回收 方式 是 捕获 SIGCHLD 信号 ， 在 处 理 信号 时 回收 ， 然 后 继续 运行 。 

5. 退出 

当 Shell 接收 到 退出 命令 时 则 主动 结束 运行 。Shell 的 退出 有 两 种 情况 :如 果 当 前 Shell 
是 Login Shell， 则 退出 Shell 将 导致 退出 登录 ; 如 果 当 前 Shell 不 是 Login Shell， 而 是 它 
的 一 个 子 Shell， 则 退出 Shell 就 是 结束 这 个 子 Shell 进程 ， 返 回 到 上 一 级 Shell。 

退出 Shell 的 命令 是 exit。Ctrltd 键 的 作用 与 exit 命令 相同 。 此 外 ， 在 Login Shell 
中 也 可 以 使 用 logout 命令 退出 。 


9.3 Linux 图 形 用 户 界面 


目前 ，Linux 系统 的 主流 图 形 用 户 界面 GUI) 仍 是 基于 义 Window 的 窗口 化 图 形 界 
面 ， 但 一 些 前 卫 的 Linux 桌面 系统 则 开始 采用 新 一 代 的 图 形 显示 系统 Wayland。 新 旧 技 
术 和 产品 的 更 新 换代 仍 在 持续 进行 中 。 


9.3.1 X Window 系统 概述 


X Window 系统 (简称 义 或 X11) 是 一 个 基于 窗口 的 图 形 用 户 接 口 系统 ，1984 年 
麻 省 理工 学 院 发 布 。 设 计 义 Window 的 目的 是 为 UNIX 系统 提供 一 个 优秀 的 图 形 界面 。 
如 今 X 已 成 为 UNIX/Linux 系统 上 的 标准 图 形 接 口 ， 并 被 广泛 移植 到 各 种 操作 系统 上 。 
目前 使 用 的 是 自 2012 年 6 月 以 来 发 布 的 发 行 版 本 X11R7.7。 

严格 地 说 ，X Window 并 不 是 一 个 图 形 接 口 软件 ， 它 是 图 形 接 口 系 统 的 标准 体系 框 
架 。X 规定 了 构成 图 形 界 面 的 显示 架构 、 软 件 成 分 及 运作 协议 。 只 要 遵照 X 的 规范 开发 
出 的 图 形 界 面 都 可 称 为 和 图 形 界面 , 即使 它们 在 功能 、 外 观 和 操作 风格 上 可 能 差异 巨大 。 

X Window 系统 有 以 下 特点 : 

(1) 独立 于 操作 系统 内 核 。X 图 形 界面 与 系统 内 核 是 相互 独立 的 ，X 系统 也 不 与 任 
何 操作 系统 捆绑 。 在 操作 系统 看 来 ， 它 只 是 一 个 应 用 软件 ， 可 以 被 单独 地 安装 、 升 级 和 
介 载 ， 无 须 重 新 启动 系统 。 

(2) 基于 网 络 运行 。 系统 采用 客户 /服务 器 (Client/Server) 模式 ， 基 于 网 络 运行 。 
这 种 模式 的 独到 之 处 是 程序 的 运行 与 显示 相 分 离 ， 即 在 一 台 机 器 上 运行 而 在 另 一 台 机 器 
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上 显示 。 这 使 用 户 可 以 在 网 络 上 任意 一 台 机 器 上 启动 程序 运行 ， 而 将 图 形 界面 显示 在 自 
己 面前 的 显示 屏 上 。 

(3) 高 度 的 可 定制 性 。X 只 为 图 形 界 面 环境 提供 了 基本 的 框架 ， 许 多 开发 商都 提供 
了 符合 和 标准 的 软件 构件 ， 如 和 服务器、 窗口 管理 器 等 。 这 意味 着 用 户 可 根据 需要 选择 
合适 的 软件 来 构造 个 性 化 的 图 形 界面 。 因 此 ， 基 于 XX 的 图 形 界面 可 以 是 各 式 各 样 的 。 

(4) 高 度 的 可 移植 性 。 基 于 和 标准 开发 的 应 用 程序 与 终端 设备 无 关 ， 可 在 任何 支持 
入 的 终端 上 显示 运行 界面 。 

自问 世 以 来 ，X Windows 一 直 稳 稳 占据 着 UNIX/Linux 系统 的 图 形 界面 领域 。 但 近 
年 来 ， 随 着 显示 技术 的 飞速 发 展 ，X 渐渐 显现 出 了 它 的 不 足 。X 的 主要 问题 在 于 效率 。 
独立 于 操作 系统 内 核 和 基于 网 络 运行 的 特性 ， 使 得 的 图 形 界面 不 可 能 有 很 高 的 运行 效 
率 。 这 对 于 服务 器 系统 来 说 不 是 问题 ， 但 对 于 从 事 大 型 3D 图 形 设计 的 工作 站 系统 以 及 
注重 图 形 界面 的 桌面 系统 和 移动 设备 来 说 则 显得 不 足 。 正 因为 如 此 ， 最 新 版 的 Fedora 等 
系统 已 经 开始 尝试 用 Wayland 取代 又 了 。 


9.3.2 X 系 统 的 体系 结构 


和 系统 采用 了 客户 /服务 器 的 体系 结构 。 一 个 完整 的 系统 由 3 个 部 分 组 成 : X 服务 
器 、 义 客户 和 义 协 议 。X 系统 的 体系 结构 如 图 9-1 所 示 。 


[中 so 枯 U x 协议 二 一 | 


本 地 计算 机 
本 地 终端 < 


(显示 X 客 户 的 界面 ) 


远程 服务 器 
(运行 X 客 户 ) 
图 9-1 XWindow 系统 的 体系 架构 

1. XX 服务 器 

义 服 务 器 (X Server) 是 构成 X 系统 的 核心 成 份 。 它 是 专门 控制 终端 设备 (显示 器 
键盘 、 鼠 标 ) 实现 图 形 界 面 交互 的 软件 。X 服务 器 的 主要 功能 如 下 

。 控制 对 终端 设备 的 输入 输出 操作 ， 维 护 字体 、 颜 色 等 相关 资源 。 

。 响应 和 客户 程序 的 请 求 ， 完 成 在 显示 屏 上 绘制 图 形 和 文字 的 操作 。 

。 跟踪 鼠标 和 键盘 的 输入 事件 ， 将 输入 事件 和 状态 信息 返回 给 义 客户 程序 处 理 。 

总 之 ，X 服务 器 包揽 了 所 有 对 该 终端 的 操作 ，X 客户 只 需 关注 要 显示 的 内 容 和 输入 
的 事件 ， 而 不 需要 了 解 显示 器 的 硬件 配备 与 操作 细节 。 
运行 了 义 服 务 器 的 终端 称 为 义 显示 器 (X display)。 系 统 中 可 以 有 多 个 义 显示 器 
每 个 显示 器 都 需要 独立 地 运行 一 个 和 服务 器 。 当 客户 需要 显示 界面 时 , 它 通过 参数 指 
定 要 使 用 的 和 显示 器 , 该 显示 器 上 的 义 服务 器 就 会 与 它 通信 , 将 它 的 界面 在 该 显示 器 上 
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显示 出 来 。 

对 于 操作 系统 而 言 ，X 服务 器 只 是 一 个 运行 级 别 较 高 的 应 用 程序 而 已 ， 可 以 像 其 他 
应 用 程序 一 样 独立 地 安装 、 更 换 和 升级 。Linux 系统 常用 的 开源 X 服务 器 是 X.Org 基金 
会 主导 开发 的 Xorg。Xorg 遵照 GPL 许可 发 布 ， 目 前 已 是 Linux 主要 发 行 版 上 的 义 服 
务 器 。 

2. 和 X 客户 

义 客户 (X Client) 是 一 些 需 要 在 屏幕 上 显示 图 形 界面 的 程序 。 在 X 系统 中 ， 这 些 
程序 无 法 直接 在 显示 屏幕 上 显示 界面 ,它们 只 能 作为 和 服务 器 的 客户 , 请求 X 服务 器 完 
成 指定 的 操作 。 同 样 它 也 不 能 直接 接受 用 户 的 输入 ， 而 只 能 通过 X 服务 器 获得 键盘 和 鼠 
标的 输入 。 在 这 里 ，X 服务 器 是 界面 服务 的 提供 者 ，X 客户 是 界面 服务 的 使 用 者 ， 两 者 
共同 完成 界面 的 交互 操作 : 在 向 界面 输出 时 ，X 客户 决定 要 显示 的 内 容 ， 而 义 服务 器 完 
成 实际 的 显示 工作 ; 在 响应 界面 输入 时 ，X 服务 器 发 现 并 通知 输入 事件 ，X 客户 处 理 输 
入 事件 。 

X 客户 多 种 多 样 ， 凡 是 带 有 图 形 界面 的 程序 都 是 和 客户 。 按 功能 可 以 把 它们 分 为 
两 类 : 

。 X 工具 : 用 于 支持 界面 运行 环境 的 程序 ， 如 窗口 管理 器 、 显 示 管 理 器 、 桌 面 环 

。 义 应 用 : 用 于 实现 某 个 应 用 的 程序 ， 如 浏览 器 Firefox、 终 端 xterm、 时 钟 xclock、 

计算 器 xcalc、 邮 件 提醒 xbiff 等。 

3. 和 协议 

和 协议 (X Protocol) 是 义 客户 与 义 服 务 器 之 间 通 信 时 所 遵循 的 一 套 规则 ， 它 规定 
了 通信 双方 交换 信息 的 格式 和 顺序 。X 客户 向 X 服务 器 发 送 请 求 以 及 服务 器 向 义 客 
户 返 回 输入 事件 等 信息 时 ， 都 需 遵 照 义 协议 才能 彼此 理解 和 沟通 。 

义 协议 运行 在 TCP/IP 协议 之 上 ，X 服务 器 使 用 一 个 默认 的 TCP 端口 监听 来 自 义 客 
户 的 请 求 。 这 意味 着 和 客户 和 服务 器 可 以 分 别 运行 在 网 络 上 的 不 同 计算 机 上 。 只 要 在 
用 户 所 在 的 计算 机 上 运行 和 服务器， 则 不 论 是 在 本 地 还 是 在 远程 计算 机 上 运行 X 客 户 ， 
都 可 以 将 它们 的 运行 界面 显示 在 用 户 面前 的 显示 器 上 。 在 用 户 看 来 ， 它 们 没有 区 别 ， 这 
就 是 和 系统 的 网 络 透 明 性 。 

在 有 些 应 用 环境 中 ，X 应 用 与 显示 相 分 离 的 特性 十 分 有 用 。 例 如 ， 在 大 型 网 络 环境 
中 ， 通 常会 设立 一 些 维护 良好 的 服务 器 系统 ， 如 大 容量 的 文档 服务 器 、 高 性 能 的 应 用 服 
务 器 或 配备 有 特殊 工具 软件 的 项 目 开 发 平台 等 。 用 户 可 以 通过 网 络 远程 登录 到 这 些 服务 
器 上 ， 启 动 应 用 程序 运行 ， 并 将 界面 调 到 自己 面前 显示 。 更 方便 的 是 ， 用 户 可 以 启动 不 
同 机 器 上 的 多 个 应 用 ， 将 它们 的 窗口 界面 都 同时 显示 在 本 地 屏幕 上 。 例 如 ， 图 9-1 中 显 
示 屏 上 显示 的 3 个 窗口 可 能 分 别 来 自 本 地 与 远程 的 不 同系 统 。 用 户 可 以 在 这 些 来 自 不 同 
系统 的 窗口 之 间 随 意 地 复制 和 粘贴 数据 ， 而 完全 不 用 关心 底层 发 生 的 网 络 传输 。 这 给 用 
户 带 来 许多 操作 上 的 便利 和 灵活 。 


Sa< 
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9.3.3 X 图形 界面 的 组 成 


基于 义 的 图 形 窗口 界面 由 一 个 义 服 务 器 和 各 种 义 客 户 组 成 。 由 于 义 客户 花样 繁多 ， 
它们 的 各 种 搭配 使 得 义 Window 系统 的 界面 看 起 来 多 种 多 样 ， 不 拘 一 格 。 

1. 简单 图 形 界面 

最 简单 的 图 形 界 面 是 由 一 个 义 服务 器 和 一 个 义 应 用 程序 组 成 的 界面 。 例 如 ， 图 9-2 
就 是 由 XX 服务 器 和 一 个 xcalc 应 用 构成 的 简单 图 形 界面 。 


图 9-2 简单 图 形 界面 


这 种 简单 界面 的 构成 结构 如 图 9-3 所 示 。 当 需要 显示 输出 时 ，X 客户 向 服务 器 发 
送 输出 请 求 , X 服务 器 则 通过 内 核 IO 系统 完成 输出 操作 。 当 和 鼠标 或 键盘 产生 中 断 时 , X 
服务 器 将 从 内 核 得 到 通知 ， 经 过 判断 处 理 后 形成 输入 事件 ， 传 递 给 义 客户 进行 处 理 。 


输出 请 求 
内 核 -| x 服务 器 上 | (sy) 
输入 事件 


图 9-3 简单 图 形 界面 的 结构 


以 xcalc 应 用 为 例 ， 它 与 X 服务 器 的 交互 过 程 大 臻 如 下 : xcalc 启动 后 ， 向 义 服务 器 
发 出 一 系列 请 求 ， 在 屏幕 上 绘 出 计算 器 图 形 。 当 鼠标 单 击 计算 器 上 的 一 个 按钮 时 ，X 服 
务 器 将 这 一 输入 事件 通知 xcalc。xcalc 请 求 X 服务 器 用 阴影 显示 该 按钮 器 下 。 当 鼠标 拾 
起 时 ，X 服务 器 通知 xcalc，xcalc 请 求 X 服务 器 恢复 该 按钮 的 显示 ， 同 时 保存 按钮 对 应 
的 字符 并 分 析 其 含义 。 如 果 是 数字 就 请 求 X 服务 器 在 计算 器 显示 屏 上 显示 这 个 数字 ; 如 
果 是 等 号 “=” 就 开始 计算 ， 并 将 结果 通过 X 服务 器 显示 出 来 。 

这 种 简单 图 形 界面 的 缺点 是 : X 应 用 程序 本 身 不 具备 管理 自己 的 工作 区 域 的 能 力 ， 
它 无 法 移动 、 放 大 或 缩小 自己 的 界面 。 因 此 ， 当 多 个 义 应 用 同时 运行 时 ， 它 们 的 界面 很 
可 能 会 重 半 在 一 起 ， 无 法 使 用 。 图 9-4 就 是 启动 了 xterm、xcalc、xclock 和 xbiff 四 个 应 
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用 程序 的 界面 ， 由 于 初始 位 置 和 大 小 没有 设 定好 ， 造 成 界面 重 倒 ， 此 时 只 有 上 面 的 界面 
可 以 正常 工作 。 


arning: Cannot convert string "flagu 


string "flagdown” to type Pixmap 


图 9-4 启动 多 个 X 应 用 程序 的 简单 图 形 界面 


简单 图 形 界面 只 在 特殊 情况 下 使 用 ,例如 测试 系统 ,或 在 速度 很 低 的 网 络 上 远程 
执行 单个 X 应 用 程序 。 

2. 窗口 化 图 形 界面 

当 有 多 个 程序 需要 同时 显示 在 同一 显示 屏 上 时 ， 需 要 采用 窗口 机 制 来 管理 应 用 程序 
的 界面 。 窗 口 (window) 是 应 用 程序 与 用 户 交互 的 可 管理 的 图 形 化 区 域 。 每 个 窗口 都 有 
一 个 窗口 框架 ,框架 由 边框 、 标 题 栏 、 控 制 按 钮 和 控制 菜单 等 元 素 组 成 。 利 用 这 些 元 素 
可 以 调整 窗口 尺寸 、 移 动 、 缩 放 或 关闭 窗口 。 窗 口 之 间 可 以 有 层次 地 释放 ， 共 享 屏幕 
资源 。 

又 采用 了 树 形 结构 来 组 织 各 个 窗口 。 背景 窗 口 称 为 根 窗口 (root window)， 所 有 的 应 
用 程序 的 窗口 都 显示 在 根 窗口 上 ， 称 为 子 窗口 。 各 应 用 程序 只 能 工作 在 自己 的 窗口 范围 
内 ， 即 只 能 响应 来 自 自己 窗口 区 域 的 输入 事件 ， 也 只 能 向 自己 的 窗口 区 域 输出 信息 。 

与 MS Windows 系统 不 同 ， 在 系统 中 ，X 应 用 程序 并 不 自己 实现 窗口 管理 功能 。 
也 就 是 说 ,应 用 程序 中 没有 用 于 显示 窗口 框架 的 代码 ， 也 没有 处 理 窗口 控制 事件 (缩放 、 
移动 、 关 闭 等 ) 的 代码 。 所 有 应 用 程序 的 窗口 绘制 和 窗口 控制 操作 都 统一 由 另 一 个 程序 
来 完成 ， 这 个 程序 就 是 窗口 管理 器 。 

窗口 管理 器 (Window Manager) 是 管理 窗口 的 一 个 和 工具 软件 ， 负 责 窗口 的 建立 、 
删除 、 层 又 、 拖 动 、 更 改 尺寸 等 工作 。 当 一 个 应 用 程序 启动 时 ， 窗 口 管 理 器 负责 为 它 的 
显示 区 域 加 上 窗口 框架 。 当 鼠标 单 击 框架 上 的 控制 按钮 和 时， 窗口 管理 器 会 收 到 输入 事件 
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并 进行 相应 的 处 理 。 例如 单 击 了 最 小 化 按钮 时 , 窗口 管理 器 就 负责 把 这 个 窗口 隐藏 起 来 ， 
显示 它 的 最 小 化 图 标 。 当 单 击 关 闭 窗口 的 按钮 时 ， 窗 口 管 理 器 就 会 通知 那个 应 用 程序 退 
出 。 图 9-5 是 启动 了 窗口 管理 器 后 的 界面 ， 显 示 的 还 是 那 4 个 和 应 用 程序 ， 但 它们 的 界 
面 已 经 是 窗口 化 的 了 。 


|[zlingerhlinux zling]$ 四 


图 9-5 有 窗口 管理 器 的 图 形 界面 


将 应 用 的 界面 操作 与 窗口 管理 操作 相 分 离 ， 这 是 和 的 优秀 设计 思想 。 这 意味 着 即使 
一 个 程序 挂 起 了 ， 它 的 窗口 仍然 是 可 以 移动 的 ， 可 以 被 最 小 化 和 关闭 。 如 果 因 错误 导致 
和 应 用 程序 崩溃 了 ， 它 也 不 会 占据 着 屏幕 无 法 退出 ， 因 为 窗口 管理 器 总 是 可 以 关 掉 它 。 
图 9-6 是 窗口 化 图 形 界 面 的 组 成 和 结构 关系 。 


jy 输出 请 求 输出 请 求 
内 核 FF 一 X 服 务 器 窗口 管理 器 X 应 用 程序 
输入 事件 输入 事件 


9-6 窗口 化 图 形 界面 的 结构 


窗口 管理 器 工作 在 根 窗口 ， 因 此 当 窗 口 管理 器 运行 时 ， 它 将 截获 所 有 来 自 义 服务 器 
的 输入 事件 。 此 时 ，X 应 用 并 不 直接 与 久 服 务 器 通信 ， 而 是 通过 窗口 管理 器 中 转 。 当 输 
入 事件 是 针对 窗口 管理 器 的 , 例如 单 击 或 拖 动 某 应 用 的 窗口 框架 , 或 单 击 空白 背景 处 时 ， 
它们 会 被 窗口 管理 器 拦截 并 进行 处 理 ， 如 移动 、 关 闭 窗口 、 显 示 窗口 管理 器 菜单 等 。 而 
当 输 入 事件 是 针对 应 用 的 ， 例 如 单 击 计算 器 的 按钮 处 ， 则 它们 会 被 窗口 管理 器 传递 给 应 
用 程序 进行 处 理 。 

窗口 管理 器 定义 了 窗口 的 一 致 的 外 观 与 行为 ， 不 论 是 来 自 哪个 系统 的 应 用 ， 其 窗 
都 由 窗口 管理 器 统一 装饰 和 指挥 但 不 同 的 窗口 管理 器 具有 不 同 的 窗口 样式 和 操作 风格 ， 
通过 选用 不 同 的 窗口 管理 器 , 可 以 定义 出 个 性 化 的 窗口 环境 。 知名 的 窗口 管理 器 有 twm、 
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fyvwm、sawfish、metacity、mutter 等 。 图 9-5 就 是 twm 的 窗口 风格 。 

窗口 化 图 形 界面 是 应 用 开发 者 和 系统 管理 员 常 用 的 图 形 界面 ， 经 常用 于 访问 远程 X 
应 用 程序 。 例 如 ，X 应 用 程序 的 开发 者 在 远程 的 开发 平台 上 调试 程序 ， 而 在 本 地 观察 运 
行 结果 。 对 于 一 般 用 户 来 说 ， 直 接 使 用 这 样 的 界面 并 不 方便 。 

3. 桌面 环境 

桌面 (Desktop ) 是 一 个 集成 化 的 图 形 工作 环境 ， 通 过 在 屏幕 上 放置 的 图 标 、 窗 口 、 
菜单 、 面 板 等 图 形 元 素来 模仿 人 们 的 日 常 办 公 桌 面 。 桌 面 为 普通 用 户 提供 了 一 个 更 直观 
和 方便 的 方式 来 使 用 计算 机 ， 其 设计 充分 考虑 了 易 用 性 。 用 户 不 需 学 习 任 何 命令 ， 只 需 
用 和 鼠标 点 击 图 标 即 可 完成 启动 应 用 、 配 置 系统 、 管 理 文件 等 日 常 操作 。 图 9-7 所 示 是 一 
个 轻 量 级 的 桌面 。 


[于 应 用 各 序 菜单 世 -四 [Xfce 丝 录 - che… [二 文件 系统 -文件 管 … 让 到 到 训 |1023s 室 


i 刁 


文件 系统 - 文件 管理 器 
文人 日 编辑 (E) 视图 (V) 转 到 (G】 帮助 (HH) 
各 cherry [=) 
图 Desktop 
鲜 回收 法 
口 文件 系统 
大 网 络 


图 9-7 Xfce 桌面 环境 


桌面 环境 是 一 整套 义工 具 软 件 的 集合 ， 包 括 窗口 管理 器 、 桌 面 控制 器 、 文 件 管理 器 
和 一 些 工具 软件 。 它 们 之 间 的 结构 关系 如 图 9-8 所 示 。 


桌面 系统 


内 核 忆 一 | X 服 务 器 | .| 窗口 管理 器 X 应 用 程序 


| 汪汪 


2 其 他 
管理 器 | | | 工具 
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桌面 控制 器 


图 9-8 桌面 系统 的 结构 
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桌面 系统 中 集成 了 一 套 实用 工具 软件 ， 最 主要 的 桌面 工具 是 一 个 图 形 化 的 文件 管理 
器 ， 它 使 用 户 可 以 轻松 地 进行 文件 管理 操作 。 桌 面 控制 器 负责 配置 桌面 环境 、 控 制 桌 
活动 、 管 理 桌面 工具 、 启 动 应 用 程序 。 桌 面 上 所 有 应 用 的 界面 都 受 窗口 管理 器 的 管理 。 

桌面 系统 通常 在 系统 本 地 使 用 ， 在 高 速 局 域 网 环境 下 也 可 以 使 用 远程 桌面 。Linux 
上 最 流行 的 桌面 系统 是 GNOME 和 KDE， 将 在 9.3.5 节 简 单 介 绍 。 

4. 显示 管理 器 

桌面 系统 的 使 用 非常 方便 ， 但 手工 启动 桌面 系统 的 过 程 却 比较 麻烦 。 为 方便 用 户 使 
用 图 形 界 面 ，Linux 系统 普遍 采用 了 一 种 显示 管理 技术 ， 即 通过 一 个 专门 的 显示 管理 器 
程序 来 管理 图 形 终端 ， 使 用 户 可 以 直接 在 图 形 终端 登录 系统 ， 进 入 桌面 环境 工作 。 

显示 管理 器 (display manager) 是 一 个 管理 X 显示 器 的 软件 ， 它 负责 为 用 户 提供 一 
个 完整 的 和 会 话 周 期 ， 即 从 用 户 登 录 进 入 系统 直到 退出 系统 的 整个 过 程 。 显 示 管 理 器 在 
系统 启动 时 就 开始 运行 ， 它 首先 在 图 形 终端 上 启动 X 系统 ， 建 立 一 个 可 用 的 义 显示 器 ， 
然后 显示 一 个 图 形 化 的 登录 界面 。 用 户 在 此 界面 登录 后 ， 它 按照 配置 文件 的 设置 启动 一 
个 图 形 用 户 界面 (默认 的 配置 是 启动 一 个 桌面 系统 )。 当 用 户 从 界面 退出 后 ， 它 负责 关闭 
用 户 界面 窗口 ， 回 到 登录 界面 ， 等 待 用 户 的 下 一 次 登录 。 

系统 启动 时 ， 会 在 默认 的 图 形 控制 台 上 启动 一 个 显示 管理 器 。 常 用 的 显示 管理 器 有 
xdm、kdm 和 gdm。kdm 和 gdm 分 别 是 为 KDE 和 GNOME 桌面 而 设计 的 显示 管理 器 
xdm 则 是 用 于 启动 设 定 的 图 形 界面 ， 常 用 于 提供 远程 义 终 端的 显示 管理 。 除 了 验证 用 户 
登录 口令 外 ， 登 录 界 面 还 可 以 提供 更 多 功能 ， 例 如 选择 要 启动 的 桌面 ， 以 及 关机 、 重 启 
等 。 图 9-9 是 Fedora 26 的 gdm 登录 界面 。 
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计算 机 在 绘制 一 个 图 形 时 ， 首 先 要 生成 图 形 的 结构 数据 以 及 有 关 着 色 、 光 影 等 效果 
的 数据 ， 然 后 对 这 些 数据 进行 计算 整合 ， 形 成 像素 信息 ， 写 入 显卡 缓存 ， 再 刷新 到 屏幕 
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上 。 其 中 将 数据 整合 为 图 像 的 过 程 称 为 泻 染 (render)。 在 和 系统 中 ,，X 客户 只 负责 生成 
图 形 数据 , 而 X 服务 器 则 承担 了 所 有 的 绘制 浑 染 工 作 。 这 种 通过 X 服务 器 的 泻 染 方式 
做 间接 泻 染 。 
基于 客户 /服务 器 方式 的 间接 演 染 需要 经 历 多 次 请 求 和 确认 的 网 络 通信 过 程 , 性 能 
然 会 比较 差 。 早 期 图 形 界 面 的 泻 染 工作 很 简单 ， 仅 是 矩形 绘图 和 分 块 着 色 ， 因 此 效率 
题 并 不 突出 。 但 现代 的 图 形 桌面 已 融入 了 许多 新 颖 元 素 ， 如 异形 窗口 、 透 明码 放 、3D 
效 等 。 这 些 特 性 都 需要 大 量 烦琐 的 泻 染 工 作 ， 单 靠 X 服务 器 已 难以 胜任 。 

为 了 改善 图 形 显示 系统 的 性 能 ，Linux 引入 了 直接 泻 染 技 术 (Direct Rendering 
JInfrastructure，DRI)。 采 用 DRI 方式 时 ，X 应 用 直接 完成 自己 窗口 的 绘制 和 演 染 ， 窗 
管理 器 则 负责 图 像 的 合成 ，X 服务 器 只 需 通知 内 核 进行 重 绘 即 可 。 可 以 看 出 ， 此 时 义 服 
务 器 的 大 部 分 功能 都 被 绕 过 ， 它 只 是 与 内 核 的 一 个 接口 ， 而 这 项 工作 也 完全 可 以 被 别 的 
组 件 取 代 。 这 表明 ， 对 于 DRI 之 类 的 新 一 代 显示 技术 来 说 ，XX 已 不 再 是 理想 的 应 用 架 
构 了 。 

2012 年 ,一 个 旨 在 取代 和 的 全 新 的 图 形 显示 架构 Wayland 发 布 了 。 准 确 地 说 , Wayland 
是 一 个 协议 ， 它 定义 了 图 形 显示 系统 的 构成 结构 以 及 它们 之 间 的 交互 方式 。 在 这 一 点 上 
它 与 XX 是 一 样 的 。 与 X 的 不 同 之 处 在 于 ，Wayland 取消 了 传统 的 “XX 服务 器 /XX 客户 ”的 
模式 ， 而 代 之 以 “显示 服务 器 /客户 ”模式 。 显 示 服 务 器 取代 了 原来 的 义 服务 器 和 窗口 管 
理 器 。 这 不 仅 是 结构 上 的 简化 ， 在 功能 上 也 大 为 简化 了 。 显 示 服 务 器 只 负责 图 像 合 成 和 
与 内 核 接口 ,有 关 窗 口 边框 和 装饰 的 绘制 等 都 交 给 客户 程序 自己 完成 。 也 就 是 说 , Wayland 
赋予 了 客户 程序 更 多 的 自主 权 ， 使 得 它们 可 以 自行 确定 窗口 的 显示 效果 ， 并 直接 将 其 泻 
染 出 来 。 

Wayland 图 形 显示 系统 的 架构 如 图 9-10 所 示 。 

内 核 显示 服务 器 客户 程序 


Wayland 协 议 
evdev Wayland ea Wayland 
KMS Compositor Client 


9-10 “Wayland 图 形 显示 系统 架构 
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Wayland 架构 的 核心 是 一 个 称 为 Wayland 合成 器 (Wayland Compositor) 的 显示 服务 
器 ， 它 的 客户 程序 称 作 Wayland 客户 (Wayland Client)。 显 示 服 务 器 与 客户 之 间 通 过 
Wayland 协议 进行 通信 。 在 内 核 中 也 融入 了 一 些 显 示 支 持 模 块 。 其 中 ，evdev 是 图 形 输 入 
事件 接口 , KMS 是 显示 设备 接口 。 显 示 服 务 器 与 这 些 内 核 模块 直接 接口 ， 为 客户 提供 显 
示 服 务 。 
在 Wayland 系统 中 ， 完 成 一 次 显示 更 新 的 交互 过 程 是 : 内 核 模块 evdev 获得 一 个 输 
入 事件 ， 将 它 传递 给 Compositor; Compositor 对 事件 进行 判断 ， 确 定 哪 个 窗口 应 接收 这 
个 事件 ， 然 后 传递 给 那个 窗口 的 Client; Client 处 理 该 输入 事件 ， 生 成 必要 的 图 形 更 新 数 
据 , 通过 EGL (本 地 平台 图 形 接口 ) 直接 泻 染 在 自己 的 显存 缓 在 中 , 然后 请 求 Compositor 
重 绘 更 改 了 的 部 分 ， Compositor 收 到 请 求 ， 重 新 合成 屏幕 显示 图 像 ， 然 后 向 内 核发 出 IO 
请 求 ; 内 核 模块 KMS 响应 IO 请 求 , 刷新 屏幕 。 在 这 个 交互 过 程 中 , Compositor 与 Client 
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之 间 采 用 的 是 进程 间 的 通信 机 制 了 了 C， 效 率 远 高 于 客户 /服务 器 方式 的 网 络 通信 。 

总 的 说 来 ，Wayland 是 一 个 精简 、 灵 活 、 高 效 的 图 形 显示 架构 。 它 去 除了 XX Window 
架构 中 的 多 余 设计 ， 充 分 利用 了 现代 图 形 的 显示 技术 ， 将 Linux 的 桌面 环境 提升 至 一 个 
新 的 境界 。 从 目前 的 发 展 趋势 看 ，X Window 还 会 在 一 个 相当 长 的 时 间 内 得 到 支持 ， 而 
Wayland 则 会 逐步 发 展 完善 ， 最 终 将 取代 X 的 地 位 ， 成 为 Linux 桌面 系统 的 主流 图 形 
界面 。 
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目前 Linux 系统 最 流行 的 桌面 系统 是 GNOME (GNU Network Object Model 
Environment) 和 KDE (Kool Desktop Environment)。KDE 桌面 精致 华丽 ， 集 成 了 丰富 的 
应 用 程序 和 桌面 工具 , 操作 风格 也 与 Windows 类 似 , 因而 拥有 众多 的 个 人 用 户 。GNOME 
桌面 简洁 、 精 细 ， 可 定制 性 好 。 另 外 ，GNOME 从 最 初 开始 就 是 完全 自由 的 软件 ， 因 而 
获得 了 更 多 的 商业 和 社区 开发 者 支持 。 目 前 ， 这 两 大 平台 已 经 实现 高 度 的 互 操作 性 ， 两 
者 在 功能 、 性 能 和 外 观 上 不 相 上 下 ， 均 已 达到 足够 完美 的 境地 。 除 了 这 两 个 重量 级 的 桌 
面 之 外 ， 还 有 一 些 轻 量 级 的 桌面 也 很 流行 ， 如 Xfece、LXDE 等 。 轻 量 级 桌面 具有 简约 低 
调 、 占 用 资源 少 和 灵活 高 效 的 特点 ， 很 受 老牌 Linux 用 户 的 青睐 。 

对 于 普通 用 户 来 说 ， 桌 面 的 选择 “关乎 品味 ” 因而 无 从 推荐 。 受 篇 幅 所 限 ， 在 此 只 
对 GNOME 桌面 系统 做 一 简单 的 介绍 。 

1. GNOME 概况 

1999 年 ， 墨 西 哥 程序 员 Miguel de Icaza 率领 众多 开发 者 共同 开发 出 了 桌面 系统 
GNOME 1.0。GNOME 是 GNU 计划 的 一 部 分 ， 它 基于 开源 的 GTK+ 图 形 软 件 工具 包 开 
发 ， 遵 照 GPL 许可 发 行 ， 是 完全 自由 的 软件 。 正 因为 如 此 ，GNOME 得 到 Red Hat 的 大 
力 支持 ， 成 为 Red Hat、Fedora、Debian、Ubuntu、SUSE 等 许多 Linux 发 行 版 的 默认 安 
装 桌面 。GNOME 桌面 以 风格 简洁 而 著称 ， 十 分 注重 稳定 、 易 操作 和 可 定制 性 。2011 年 
发 布 的 GNOME3 是 GNOME 的 一 个 里 程 碑 。 它 据 弃 了 传统 的 桌面 设计 ， 引 入 了 全 新 的 
外 观 界面 和 交互 模式 ， 使 界面 更 加 前 卫 ， 操 作 更 加 高 效 和 便利 。 目 前 的 GNOME3 还 在 
改善 中 ， 但 它 确 已 成 为 新 一 代 Linux 桌面 系统 的 典范 。 

最 新 版 的 GNOME3 已 默认 使 用 Wayland 来 替代 传统 的 Xorg, 但 仍 保留 了 基于 Xorg 
的 GNOME 系统 .GNOME3 默认 使 用 的 显示 管理 器 是 GDM(GNOME Display Manager)， 
在 GDM 的 登录 界面 中 ,用 户 可 以 根据 需要 选择 不 同 的 桌面 .可 选 桌面 包括 新 版 GNOME、 
基于 Xorg 的 GNOME、 旧 版 的 GNOME， 或 者 其 他 已 安装 的 桌面 ， 如 KDE (Plasma)、 
Xfce 等 。 

2. GNOME 桌面 系统 的 构成 

GNOME 桌面 系统 由 桌面 控制 器 GNOME Shell、 窗 口 管理 器 、 文 件 管理 器 和 可 选 的 
桌面 工具 及 应 用 软件 等 构成 。 

1) GNOME Shell 

GNOME Shell 是 GNOME 的 核心 。 它 决定 了 桌面 的 风格 和 操作 特性 , 提供 了 桌面 的 
各 项 基本 功能 ， 如 切换 窗口 、 加 载 应 用 程序 等 。 GNOME Shell 具有 很 好 的 可 配置 性 ， 用 
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gnome-tweak-tool 工具 可 方便 地 对 它 进行 配置 ， 使 其 用 起 来 更 加 得 心 应 手 。 此 外 ， 在 网 
络 上 还 有 丰富 的 GNOME Shell 扩展 包 ， 用 户 可 选择 和 安装 扩展 包 ， 扩 展 GNOME Shell 
的 功能 。 

2) 窗口 管理 器 

新 的 GNOME3 版 本 默认 使 用 Wayland 版 的 Mutter 窗口 管理 器 ， 它 在 GNOME 桌面 
中 的 角色 就 是 Wayland Compositor。Mutter 窗口 的 风格 简洁 质朴 ， 且 不 失 精 美 。 特 别 是 
它 具 有 Wayland 的 新 技术 优势 ， 能 支持 3D 加 速 和 各 种 视觉 特效 。 

3) 文件 管理 器 

GNOME 的 图 形 化 文件 管理 器 是 Nautilus。Nautilus 不 仅 具 有 所 有 文件 管理 的 功能 ， 
还 将 文件 类 型 与 应 用 关联 起 来 ， 从 而 实现 图 片 浏览 、 音 频 /视频 播放 、 应 用 启动 、 网 络 访 
问 等 功能 ， 相 当 于 Windows 系统 的 Explorer。 

4) 桌面 小 工具 

GNOME 包含 了 一 组 桌面 专属 的 小 应 用 程序 ， 如 日 历 、 音 量 控制 工具 等 。 还 有 更 多 
的 实用 小 工具 是 以 GNOME Shell 扩展 包 的 形式 提供 的 ， 如 邮件 到 达 通 知 、 媒 体 播放 、 网 
速 显 示 、 系 统 监视 、 垃 圾 桶 等 ， 可 根据 需要 选择 安装 。 

5) GNOME 应 用 软件 

GNOME 集成 了 一 套 功能 完善 、 运 行 稳定 的 应 用 程序 。 常 用 的 GNOME 应 用 软件 
如 下 : 


LibreOffice: 办 公 软 件 ， 兼 容 Windows Office 文件 格式 。 
Evolution: 电子 邮件 客户 软件 ， 上 具备 灵活 的 日 历 〈 调 度 器 ) 功能 。 
Firefox: Web 浏览 器 ， 各 Linux 发 行 版 默认 安装 。 
Gimp: 图 像 编辑 器 ， 被 誉 为 “GNU 的 Photoshop”。 
Empathy: 即时 通信 软件， 支持 多 种 协议 ， 如 MSN、Messenger、Skype、ICQ 等 。 
Totem: 视频 播放 器 ， 支 持 网 络 视频 播放 。 
Rhythmbox: 音频 播放 器 。 
. GNOME 桌面 的 外 观 与 使 用 
GNOME 在 桌面 外 观 、 布 局 与 操控 设计 上 引入 了 许多 新 的 设计 元 素 ， 给 用 户 带 来 全 
新 的 视觉 效果 和 流畅 的 操控 体验 。 
1) 桌面 外 观 
GNOME 桌面 外 观 的 设计 采用 了 极 简 设 计 思想 ， 将 桌面 环境 简化 至 最 低 限 度 。 
GNOME 桌面 整洁 到 除 顶 栏 之 外 没有 其 他 元 素 ， 所 有 的 桌面 设施 都 被 隐藏 ， 直 到 需要 时 
才 显 示 。 这 样 做 的 目的 是 尽量 减少 桌面 上 的 杂 物 对 用 户 的 干扰 。 
在 外 观 上 ，GNOME 采用 了 桌面 主题 这 种 新 型 的 表达 方式 。 桌 面 主题 (theme) 是 
对 桌面 的 外 观 风格 的 一 组 设置 ， 包 括 桌面 的 整体 布局 以 及 窗口 、 应 用 程序 、 光 标 、 图 
标 、 按 钮 、 菜 单 等 的 样式 ， 它 使 桌面 的 表现 更 加 个 性 化 ， 更 加 富有 生命 力 。GNOME 
默认 的 主题 是 Adwaita， 外 观 样 式 如 图 9-11 所 示 。 用 户 可 以 通过 更 换 主题 来 展示 与 众 
不 同 的 风格 。 
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2) 桌面 的 设施 与 布局 
GNOME 桌面 以 壁纸 为 背景 ， 桌 面 顶部 设 有 一 个 顶 栏 ， 顶 栏 下 面 的 全 部 区 域 都 是 
可 用 的 桌面 区 域 ， 用 于 放置 应 用 程序 的 窗口 、 图 标 和 其 他 桌面 设施 。 与 传统 桌面 最 明 
的 区 别 在 于 ，GNOME 并 不 是 将 窗口 和 图 标 等 都 放置 在 桌面 上 ， 而 是 把 它们 分 别 表现 
在 不 同 的 视图 中 。 当 用 户 与 应 用 程序 打交道 时 ， 如 编辑 文档 、 浏 览 网 络 等 ， 桌 面 上 只 有 
打开 的 应 用 程序 的 窗口 ， 没 有 其 他 杂 物 ， 如 图 9-11 (a) 所 示 。 当 用 户 需要 与 桌面 系统 打 
交道 时 ， 如 启动 一 个 应 用 、 查 找 某 个 窗口 等 ， 只 需 将 桌面 切换 到 活动 概览 视图 。 在 活动 
概览 视图 中 ， 所 有 的 窗口 和 应 用 图 标 都 会 排列 出 来 ， 供 用 户 选择 操作 ， 如 图 9-11 (b) 和 
(c) 所 示 。 活 动 概览 的 引入 使 得 桌面 更 加 整洁 ， 整 体 布局 更 加 有 序 。 
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ryMocalhost skel]$ cd /usr/bin 
ryMocalhost bin]5 ls x* 


加 


图 


文档 


图 


(a) 桌面 视图 


(b) 活动 概览 视图 一 “窗口 概览 ” 
图 9-11 GNOME 桌面 外 观 
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(ce) 活动 概览 视图 一 一 “应 用 程序 概览 ” 
9-11 ( 续 ) 


以 下 是 对 桌面 的 主要 构成 元 素 的 概要 介绍 : 


(1) 顶 栏 (top bar): 位 于 桌面 的 顶端 ， 用 于 放置 一 些 最 常用 的 桌面 访问 工具 。 左 端 


是 “活动 ”按钮 ， 用 于 切换 桌面 的 视图 ， 中 间 是 日 历 ， 右 端 是 


- 些 系统 工具 的 图 标 〈 如 


通用 访问 设置 、 语 言 设 置 、 音 量 调节 、 蓝 牙 管 理 、 网 络 管理 等 )， 最 右 端 是 用 户 名 ， 在 它 


的 下 拉 框 中 可 设置 用 户 和 系统 的 属性 ， 执 行 锁 屏 、 注 销 、 休 眠 或 关机 等 操作 。 


托盘 才 会 显示 出 来 。 


概览 覆盖 。 退 出 活动 概览 后 桌面 即 恢复 。 
(4) 工作 区 (workspace): 工作 区 是 对 桌面 上 的 应 用 窗口 进行 分 组 划分 的 可 


个 工作 区 ， 以 减少 桌面 的 凌乱 感 ， 便 于 快速 定位 应 用 窗口 。 


(2) 消息 托盘 (message tray): 位 于 桌面 右 下 角 ， 用 于 保存 需要 用 户 关 注 的 事件 的 
图 标 。 有 事件 发 生 时 《〈 例 如， 插入 了 TU 盘 或 CD 盘 ， 收 到 了 即时 消息 ， 有 可 用 的 软件 更 
新 ， 电 池 电 量 低 ， 有 系统 错误 发 生 ， 等 等 )， 首 先 会 在 桌面 底部 弹出 事件 通知 ， 用 户 可 选 
择 处 理 或 忽略 该 事件 。 通 知 消失 后 ， 那 些 未 被 处 理 的 事件 通知 将 保存 在 消息 托盘 中 ， 供 
户 以 后 查看 处 理 。 托盘 平时 是 自动 隐藏 的 。 当 鼠标 移 至 桌面 右 下 角 或 进入 活动 概览 后 ， 


(3) 桌面 (desktop): 项 栏 下 面 的 全 部 区 域 都 是 可 用 的 桌面 区 ， 用 于 放置 用 户 正 使 
的 应 用 窗口 ， 也 就 是 当前 工作 区 中 的 内 容 。 进 入 活动 概览 视图 后 ， 桌 面 内 容 将 被 活动 


制 。 


个 桌面 可 以 拥有 多 个 工作 区 ， 每 个 工作 区 容纳 一 组 窗口 。 桌 面 上 显示 的 是 当前 工作 区 的 
内 容 。 如 果 有 多 个 工作 区 ， 通 过 切换 操作 可 以 将 它们 分 别 显示 在 桌面 上 ， 从 而 形成 一 个 
比 实际 桌面 区 域 更 大 的 “虚拟 桌面 ” 当 打 开 的 应 用 窗口 较 多 时 ， 应 将 它们 分 类 放置 在 多 


(5) 活动 概览 〈activity overview): 当 需 要 与 桌面 系统 交互 时 ， 单 击 项 栏 左边 的 “ 活 


动 ”按钮 即 可 将 桌面 切换 到 活动 概览 视图 。 活 动 概览 是 关于 运行 窗口 和 应 用 程序 的 全 局 


视图 , 通过 它 用 户 可 以 查看 和 管理 所 有 运行 中 的 窗口 , 浏览 和 启动 所 有 可 用 的 应 


程序 。 


活动 概览 包括 如 下 几 个 功能 区 : 


Xx, 
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。 Dash 栏 : 位 于 视图 的 左 侧 ， 用 于 存放 最 常用 的 和 正在 运行 的 应 用 程序 的 图 标 。 
。 搜索 栏 : 位 于 视图 上 方 ， 用 于 搜索 窗口 或 应 用 。 搜 索 结 果 “ 即 输 即 现 ” 
(as-you-type )。 

。 概览 区 : 位 于 视图 的 中 间 区 域 ， 用 于 显示 概览 的 内 容 。 

概览 的 内 容 分 为 两 类 ， 即 窗口 概览 和 应 用 程序 概览 。 最 初 进入 的 是 窗口 概览 ， 它 显 
示 出 当前 工作 区 中 的 所 有 应 用 窗口 的 缩 略 图 ， 最 右 侧 还 有 一 个 工作 区 选择 器 ， 里 面包 含 
了 现 有 的 工作 区 的 缩 略图 ， 见 图 9-11 (b)。 单 击 一 个 窗口 或 工作 区 即 可 将 其 切换 为 当前 
窗口 或 当前 工作 区 。 拖 动 一 个 窗口 到 工作 区 上 就 可 将 其 移入 到 那个 工作 区 中 。 工 作 区 的 
数量 将 随 着 使 用 情况 动态 地 增 减 。 单 击 Dash 栏 最 下 面 的 网 格 样 按钮 将 进入 应 用 程序 概 
览 ， 它 显示 出 系统 中 所 有 已 安装 的 应 用 程序 ， 见 图 9-11 〈c)。 单 击 某 个 应 用 程序 的 图 标 
将 打开 该 应 用 的 窗口 。 

3) 桌面 操控 

在 操作 方式 上 ， 除 了 传统 的 鼠标 和 热 键 操作 外 ，GNOME 还 引入 了 一 些 现代 设备 流 
行 的 界面 操作 手法 ， 如 鼠标 手势 、 指 针 悬 停 等 。 另 外 ，GNOME 的 桌面 提示 也 更 加 周全 
到 位 。 因 此 ， 用 户 既 可 以 按 习 惯 也 可 以 赁 直觉 来 进行 操作 ， 无 需 过 多 的 学 习 。 以 下 仅 对 
最 基本 的 操作 流程 做 一 简单 介绍 。 

用 户 登 录 到 桌面 时 ， 首 先 看 到 的 是 一 个 空 的 桌面 视图 。 启 动 应 用 程序 后 ， 桌 面 上 出 
现 应 用 程序 的 窗口 。 利 用 窗口 上 的 设施 可 以 对 其 进行 各 种 操作 ， 如 移动 、 调 整 大 小 、 最 
大 化 、 平 铺 、 还 原 和 关闭 等 。 需 要 时 ， 可 以 通过 切换 窗口 和 工作 区 来 变换 当前 工作 窗口 
和 桌面 。 在 启动 应 用 程序 和 切换 窗口 时 可 以 借助 搜索 工具 快速 地 定位 目标 。 以 下 是 几 个 
启动 应 用 : 进入 活动 概览 ， 在 Dash 栏 或 应 用 程序 概览 中 单 击 应 用 的 图 标 。 
最 大 化 /还 原 窗口 : 用 鼠标 拖 动 窗口 碰 触 桌面 上 沿 将 其 最 大 化 ， 拖 离 上 沿 则 还 原 。 
切换 窗口 /工作 区 : 按 Altt+Tab 键 ， 或 进入 窗口 概览 ， 单 击 选 中 的 窗口 /工作 区 。 
查找 窗口 或 应 用 : 进入 活动 概览 界面 ， 在 搜索 栏 中 输入 要 查找 的 名 字 。 
关机 : 单 击 项 栏 右 侧 的 电源 按钮 ， 在 下 拉 框 中 单 击 “ 关 机 ”。 


9.4 Linux 系统 调用 接口 


系统 调用 是 操作 系统 的 程序 接口 。 从 某 种 意义 上 来 说 ， 系 统 调用 定义 了 操作 系统 的 
原始 功能 ， 操 作 系统 的 所 有 功能 都 是 由 系统 调用 衍生 而 来 的 。 所 以 ， 要 想 深 入 了 解 一 个 
操作 系统 的 操作 特性 ， 就 要 熟悉 该 系统 提供 的 各 种 系统 调用 ， 这 是 成 为 一 个 系统 程序 员 
的 必 备 条 件 。 


9.4.1 系统 调用 接口 概述 


操作 系统 的 内 核 进程 需要 访问 核心 数据 结构 和 硬件 资源 ， 所 以 它们 运行 在 核心 态 。 
用 户 级 的 进程 ， 包 括 Shell、vi、X Window 等 ， 都 只 能 在 用 户 态 下 运行 。 这 种 限制 保护 
了 系统 不 会 受到 来 自用 户 进程 的 有 意 或 无 意 的 破坏 。 
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但 是 在 很 多 情况 下 ， 用 户 进程 也 需要 执行 一 些 涉及 系统 资源 的 操作 ， 例 如 打开 、 关 
闭 或 读 写 文件 ， 进 行 IO 传输 等 。 这 些 操作 是 无 法 在 用 户 态 下 完成 的 ， 因 此 需要 进行 运 
行 模式 的 切换 。 当 用 户 进 程 需 要 完成 在 核心 态 下 才能 完成 的 功能 时 ， 必 须 按 照 内 核 提供 
的 一 个 接口 进入 内 核 ， 然 后 调用 内 核 函数 完成 所 需 的 功能 。 这 些 供用 户 进程 调用 的 内 核 
函数 就 是 系统 调用 〈system call) 。 

打 个 比方 ， 这 就 像 在 图 书馆 中 ， 读 者 可 以 自由 地 检索 目录 、 阅 读 开 架 图 书 、 复 印 资 
料 等 ， 但 他 们 无 法 直接 去 书库 取 书 ， 也 无 权 修改 图 书馆 内 部 的 图 书 管理 资料 。 当 他 们 想 
借 出 或 归还 图 书 时 ， 需 要 到 指定 的 柜台 办 理 。 图 书馆 的 工作 人 员 会 按照 读者 的 请 求 完成 
登记 和 取 还 书 的 工作 。 从 行为 模式 上 看 ， 图 书 管理 人 员工 作 在 特权 状态 ， 他 们 有 权 访 问 
和 修改 图 书馆 的 各 种 资源 ; 读者 工作 在 非特 权 状 态 ， 只 能 在 有 限 的 权利 和 范围 内 活动 。 

使 用 系统 调用 来 访问 系统 资源 的 主要 目的 是 为 了 保护 系统 资源 和 内 核 的 安全 ， 提 高 
资源 利用 率 。 系 统 调用 的 另 一 个 作用 是 方便 用 户 使 用 ， 使 用 户 不 必 了 解 操作 系统 的 内 核 
运作 和 有 关 硬 件 的 细节 问题 。 这 就 像 读 者 在 借 书 时 只 需 提供 一 个 索 书 号 ， 而 不 必 了 解 目 
前 书库 的 布局 、 图 书 的 具体 摆 放 位 置 以 及 取 书 的 操作 流程 一 样 。 


9.4.2 ”系统 调用 接口 的 组 成 
Linux 的 系统 调用 接口 的 组 成 和 结构 如 图 9-12 所 示 。 


应 用 程序 三 事 
用 户 空间 
人 
系统 调用 内 核 空间 
服务 例 程 1 
内 核 1 


9-12 ”Linux 系统 调用 接口 示意 图 


1. 系统 调用 服务 例 程 

Linux 内 核 提供 了 一 组 用 于 实现 各 种 系统 功能 的 内 核 函 数 ， 称 为 系统 调用 服务 例 程 
(syscall routine)。 这 些 内 核 函数 在 形式 上 与 普通 C 函数 相同 ， 调 用 格式 也 基本 相同 。 主 
要 区 别 在 于 它们 运行 在 核心 态 ， 具 有 访问 系统 资源 的 特权 。 

Linux 的 每 个 系统 调用 服务 例 程 都 有 一 个 编号 ， 同 时 在 内 核 中 保存 了 一 张 系统 调用 
表 sys_call table， 表 中 保存 了 各 系统 调用 的 编号 和 其 对 应 的 服务 例 程 的 入 口 地 址 。 

2. 系统 调用 处 理 程序 

系统 调用 处 理 程序 是 系统 调用 陷入 内 核 的 入 口 程 序 ， 它 负责 将 系统 调用 派发 到 它们 
各 自 的 服务 例 程 。 进 程 在 要 执行 系统 调用 时 ， 先 把 系统 调用 号 和 调用 参数 存 入 CPU 寄存 
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器 中 ， 再 执行 一 个 陷入 指令 就 会 进入 到 系统 调用 处 理 程序 。 这 个 程序 会 根据 系统 调用 号 
在 系统 调用 表 中 查找 相应 的 服务 例 程 ， 然 后 调用 它 执 行 。 服 务 例 程 执 行 结束 时 都 会 返回 
一 个 返回 值 ，0 表示 成 功 ， 负 数 表示 出 错 。 系 统 调用 处 理 程序 负责 将 返回 值 存 入 CPU 寄 
存 器 ， 然 后 执行 一 个 返回 指令 ， 返 回 到 用 户 进程 。 

3. 系统 调用 封装 函数 

编写 应 用 程序 时 ， 直 接 用 陷入 指令 来 执行 系统 调用 的 难度 较 大 。 所 以 ，Linux 随 内 
核 一 起 还 提供 了 一 套 系统 调用 的 封装 函数 (wrapper)。 系 统 调用 封装 函数 是 用 C 库 函 数 
的 形式 封装 的 系统 调用 ， 其 作用 是 将 内 核 的 系统 调用 服务 例 程 发 布 到 用 户 空间 ， 供 应 上 
程序 直接 调用 。 应 用 程序 可 以 像 使 用 普通 C 函数 一 样 在 用 户 态 下 调用 这 些 封装 函数 ， 
封装 函数 来 完成 系统 调用 的 陷入 及 返回 过 程 的 处 置 ， 这 将 很 方便 地 实现 对 系统 调用 服务 
例 程 的 调用 。 
系统 调用 封装 函数 与 系统 调用 服务 例 程 是 一 对 一 的 关系 。 在 不 加 区 分 的 情况 下 ， 它 
们 都 可 以 被 称 为 系统 调用 。 但 习惯 上 程序 员 所 说 的 系统 调用 通常 是 指 前 者 ， 即 在 程序 中 
直接 使 用 的 系统 调用 封装 函数 。 在 函数 命名 方式 上 ， 两 者 的 对 应 关系 通常 是 ， 服务 例 程 
的 名 字 是 系统 调用 名 加 “sys_“ 前 绥 , 如 write0 系 统 调 用 对 应 的 服务 例 程 名 是 sys_write()。 

4. 标准 库 函 数 

系统 调用 提供 了 系统 的 一 个 基本 功能 集 ， 但 编程 者 更 多 是 通过 C 标准 库 函数 来 使 用 
系统 调用 的 。C 库 函 数 是 对 系统 调用 的 更 高 一 级 的 引用 和 封装 ， 它 与 系统 调用 不 是 一 对 
一 的 关系 ， 可 能 会 引用 多 个 系统 调用 ， 或 进行 一 些 额外 的 处 理 步 又。 例如 printfO) 函 数 引 
用 了 write0 系 统 调用 ， 同 时 还 提供 了 格式 化 的 功能 ， 使 用 起 来 更 加 方便 。 

还 用 图 书馆 来 比喻 , 系统 调用 服务 例 程 就 是 图 书馆 的 内 部 工作 人 员 。 他 们 各 司 其 职 ， 
承担 着 图 书 管理 的 各 项 内 部 操作 ;系统 调用 处 理 程序 相当 于 书库 窗口 的 接 单 员 ， 他 负责 
接收 读者 提交 的 业务 申请 单 ， 再 派发 给 适当 的 内 部 工作 人 员 进 行 处 理 ， 系 统 调用 封装 函 
数 是 面向 读者 的 柜台 业务 人 员 ， 不 同 的 柜台 办 理 不 同 的 图 书 业 务 ， 然 后 向 书库 提交 业务 
申请 单 ， 标 准 库 函 数 如 同 读者 服务 人 员 ， 他 们 为 读者 提供 更 方便 的 代理 服务 ， 例 如 可 b 
代理 读者 检索 资料 、 办 理 借阅 、 摘 录 整 理 等 。 

C 标准 函数 库 以 及 系统 调用 封装 函数 库 就 构成 了 Linux 系统 的 应 用 编程 接口 
(Application Programming Interface，API)。 从 图 9-12 中 可 以 看 出 ， 应 用 程序 可 以 用 3 种 
方式 使 用 系统 调用 : 一 是 调用 C 标准 函数 ， 这 种 方式 最 简单 ， 就 如 享受 代理 服务 ， 二 是 
调用 系统 调用 封装 函数 ， 当 没有 合适 的 C 函数 可 用 ， 或 对 性 能 有 特殊 要 求 时 ， 则 需要 直 
接 使 用 系统 调用 ;三 是 用 陷入 指令 陷入 内 核 ， 这 相当 于 直接 向 书库 提交 申请 单 ， 需 要 深 
入 了 解 系统 调用 的 接口 细节 。 因 此 ， 第 三 种 方式 仅 在 特殊 情况 下 ， 例 如 做 某 些 特定 底层 
软件 开发 时 才 可 能 用 到 。 


9.4.3 系统 调用 的 分 类 


Linux 系统 调用 在 很 多 方面 继承 了 UNIX 的 系统 调用 ， 这 些 系 统 调用 都 是 千 锤 百 炼 
的 力作 ， 简 洁 而 高 效 。 不 过 ，Linux 也 做 了 许多 改进 。 它 省 去 了 UNIX 系统 中 一 些 匈 余 
的 系统 调用 ， 仅 保留 了 最 基本 和 最 有 用 的 部 分 。 实 际 上 ，Linux 提供 的 系统 调用 比 大 部 
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分 操作 系统 都 少 得 多 ， 而 且 执行 的 速度 也 更 快 。 


Linux 新 内 核 提 供 了 300 多 个 系统 调用 ， 它 们 的 具体 的 名 称 与 编号 定义 在 
/usr/include/asm/ 目 录 下 的 unistd 32.h 和 unistd 64.h 文件 中 (前 者 是 32 位 系统 的 ， 后 者 
是 64 位 系统 的 。 注 意 两 者 在 数量 与 编号 上 均 有 所 不 同 )。 归 纳 起 来 ， 这 些 系统 调用 可 以 
按 功能 划分 为 以 下 几 类 。 

1. 进程 控制 类 
进程 控制 类 系统 调用 用 于 对 进程 进行 控制 ， 如 创建 进程 fork0、 终 止 进程 exit0、 等 
进程 wait0、 更 换 映像 exec()、 获 得 进程 号 getpid0、 设 置 优先 级 setpriority()、nice() 等 。 
2. 进程 通信 类 
进程 通信 类 系统 调用 用 于 在 进程 之 间 传 递 消息 和 信号 ， 如 向 进程 发 信号 kill0、 设 置 
信号 处 理 器 sigaction()、 获 得 消息 队列 msgget(0、 发 送 消息 /接收 消息 msgsend()/msgrcv(O)、 
创建 管道 pipe0、 创 建 信号 量 semsgetO0、 操 作 信和 号 量 semop0 等 。 

3. 内 存 管 理 类 

内 存 管理 类 系统 调用 用 于 对 内 存 进行 管理 , 如 建立 /解除 内 存 映射 mmap0/munmap()、 
改变 数据 段 大 小 brkO0、 页 面 加 锁 / 解 锁 mlockO/mmunlock0、 内 存 绥 存 写 回 磁盘 sync0 等 。 

4. 文件 系统 类 

文件 管理 类 系统 调用 用 于 对 文件 、 目 录 和 设备 进行 操作 ， 如 打开 /关闭 文件 
open(/close0、 读 / 写 文件 read0/write0、 改 变 文件 模式 / 属 主 chmod0O/chown()、 改 变 目 录 
chdir()、 建 立 /删除 链接 linkOmnlinkO0、 复 制 文件 描述 符 dupO0、 获 取 文 件 信息 stat0 等 。 

S. 系统 控制 类 

系统 控制 类 系统 调用 用 于 设置 或 读 取 系统 状态 及 内 核 配置 ， 如 获取 /设置 系统 时 间 
time()/stime()、 重 新 启动 系统 reboot()、 获 取 / 设 置 主机 名 gethostname()/sethostname() 等 。 

6. 其 他 类 

其 他 系统 调用 包括 用 于 进行 网 络 管理 、 套 接 字 控制 、 用 户 管 理 的 系统 调用 。 

有 关 各 个 系统 调用 的 用 法 请 查看 相应 的 man 手册 页 。 


9.4.4 系统 调用 的 执行 过 程 


系统 调用 在 本 质 上 是 应 用 程序 请 求 操作 系统 内 核 完成 某 种 特定 功能 的 一 种 特殊 的 过 
程 调用 ， 这 种 过 程 调用 在 用 法 上 和 一 般 的 函数 调用 很 相似 ， 但 二 者 是 有 本 质 区 别 的 。 函 
数 调用 不 会 引起 运行 态 的 转换 ， 而 系统 调用 会 引起 运行 态 的 转换 。 因 此 ， 系 统 调 用 需要 
使 用 特殊 的 指令 ， 在 控制 转移 的 同时 切换 CPU 的 运行 模式 。 

1. 系统 调用 指令 

系统 调用 的 陷入 与 退出 是 由 系统 调用 指令 实现 的 ， 主 要 动作 是 切换 运行 模式 、 栈 和 
指令 地 址 ， 具 体 的 实现 方式 依赖 于 体系 架构 。 在 x86 架构 上 ， 陷 入 /退出 系统 调用 的 方式 
有 两 种 ， 一 是 用 传统 的 中 断 指令 intiret， 另 一 种 是 用 新 的 系统 调用 指令 sysenter/sysexit。 
在 x64 架构 上 ， 系 统 调用 的 指令 是 syscall/sysret。 

早期 x86 架构 的 系统 调用 是 用 中 断 指令 int $0x80 实现 的 ， 它 将 产生 128 号 中 断 ， 陷 
入 内 核 ， 处 理 完成 后 用 iret 指令 返回 用 户 态 。 这 种 以 中 断 方式 陷入 内 核 的 过 程 需要 经 历 
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一 系列 的 特权 检查 ， 因 此 切换 的 速度 较 慢 。 为 解决 这 个 问题 ， 新 的 x86 CPU 中 增加 了 快 
速 系 统 调用 指令 sysenter/sysexit。 类 似 地 ，x64 架构 的 CPU 也 设置 了 快速 系统 调用 指令 
syscall/sysret。 这 类 指令 针对 系统 调用 的 切换 动作 进行 了 优化 ,提高 了 系统 调用 的 执行 速 
度 。 优 化 的 方法 是 利用 CPU 中 的 一 组 特殊 寄存 器 MSR 预存 好 目标 代码 和 堆栈 的 段 选择 
符 及 指令 地 址 ， 当 执行 系统 调用 时 ，sysenter 或 syscall 指令 直接 将 MSR 寄存 器 中 的 内 容 
装 入 cs、ss、eip、esp/rsp 等 寄存 器 中 ， 就 可 以 将 CPU 状态 直接 切换 到 预定 义 的 内 核 状 
态 。 由 于 切换 的 状态 都 是 系统 预定 义 的 ， 因 而 无 须 进行 特权 检查 ,效率 也 就 大 大 提高 了 。 
目前 ，2.6 版 之 后 的 Linux 内 核 都 已 支持 快速 系统 调用 指令 ，x86 上 的 32 位 Linux 
系统 使 用 sysenter/sysexit 指令 ，x64 上 的 64 位 Linux 系统 则 使 用 syscall/sysret 指令 。 为 
支持 快速 系统 调用 指令 ， 内 核 中 增加 了 与 指令 动作 相配 合 的 系统 调用 处 理 程 序 ， 包 括 入 
口 代码 和 返回 代码 。 系 统 调用 封装 函数 也 更 新 为 执行 vsyscall 代码 的 方式 陷入 内 核 。 
Vsyscall 代码 会 自动 选择 陷入 方式 ， 以 加 快 系统 调用 的 速度 。 

2. 调用 参数 的 传递 

运行 模式 的 切换 带 来 的 另 一 个 问题 是 参数 传递 的 方式 。 函 数 调用 需要 使 用 栈 来 传递 
参数 和 返回 值 ， 用 户 代 码 中 的 函数 调用 使 用 的 是 用 户 栈 ， 内 核 代 码 中 的 函数 调用 使 用 的 
是 内 核 栈 。 但 系统 调用 的 前 后 跨越 了 两 种 运行 态 ， 因 此 既 不 能 使 用 用 户 栈 也 不 能 使 用 内 
在 系统 调用 时 ， 调 用 参数 是 通过 CPU 的 寄存 器 来 传递 的 。 在 发 出 系统 调用 指令 前 ， 
调用 参数 被 写 入 CPU 的 寄存 器 。 在 x86 系统 中 ， 系 统 调 用 号 存放 在 eax， 参 数 按 顺 序 存 
放 在 ebx、ecx、edx、esi 和 edi 中 。 进 入 内 核 后 ， 系 统 调 用 处 理 程序 将 寄存 器 中 的 参数 
压 入 内 核 栈 中 ， 服 务 例 程 则 从 内 核 栈 中 取得 参数 ， 然 后 按 参数 执行 。 服 务 例 程 返回 时 ， 
系统 调用 处 理 程序 会 将 它 的 返回 值 存 入 eax 寄存 器 ， 在 返回 用 户 态 后 传递 给 用 户 进 程 。 
x64 CPU 中 的 寄存 器 数量 增多 了 ， 因 此 可 以 使 用 更 多 的 寄存 器 来 传递 参数 。 在 x64 系统 
中 ， 系 统 调用 号 存放 在 rax 中 ， 第 1~6 个 参数 依次 保存 在 rdi、rsi、rdx、rcx、I8、r9 中 。 
系统 调用 服务 例 程 可 以 不 必 通 过 栈 ， 而 是 直接 从 寄存 器 中 获取 参数 ， 这 样 就 提高 了 函数 
调用 的 效率 。 

3. 系统 调用 的 执行 过 程 

图 9-13 以 x64 系统 上 的 syscall/sysret 方式 为 例 ， 描 述 了 write0 函 数 的 执行 过 程 。 从 
中 可 以 看 到 系统 调用 执行 的 全 过 程 。 


用 户 态 核心 态 
Cc 应 用 程序 系统 调用 封装 函数 ， ”系统 调用 处 理 程序 。 ”系统 调用 服务 例 程 
main0 | o> wie0 Ea ent 9 swie0 
write() » syscall sys_write() 二 
a ey | … ss wy| 一 Ke2 
} } sysret } 


9-13 ”系统 调用 的 执行 过 程 
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忽略 实际 函数 调用 中 的 多 重 嵌 套 和 宏 替 换 等 处 理 ， 这 个 系统 调用 的 概略 执行 过 程 
如 下 


(1) 某 应 用 程序 要 向 一 个 文件 中 写 入 一 些 信 息 。 它 需 调 用 writeO) 函 数 来 完成 这 件 工 
作 。write0 是 一 个 向 文件 写 入 数据 的 系统 调用 封装 函数 ， 参 数 是 文件 描述 符 伺 、 缓 冲 区 
地 址 buf 和 字 节 数 count。 这 是 一 个 普通 的 函数 调用 。 

(2) write0) 函 数 将 几 个 在 系统 调用 中 会 被 使 用 的 寄存 器 的 值 保 存在 用 户 栈 中 ， 将 自 
己 的 系统 调用 编号 (64 位 系统 上 write0) 的 编号 为 1) 存 入 rax 寄存 器 中 ， 将 3 个 参数 分 
别 存 入 rdi、rsi 和 rdx 寄存 器 中 ， 然 后 执行 syscall 指令 ， 陷 入 内 核 。 

(3) syscall 指令 的 动作 是 用 MSR 寄存 器 传递 的 值 装载 sp、cs、ss、rsp 等 寄存 器 ， 
建立 内 核 运行 环境 。 装 载 后 ，eip 为 系统 调用 的 入 口 地 址 ，ss 和 cs 被 设置 为 内 核 段 ，rsp 
则 指向 内 核 栈 。 此 时 es 中 的 特权 级 别提 升 为 ing0，CPU 已 切换 到 核心 态 ， 并 将 在 下 一 
条 指令 开始 执行 系统 调用 的 入 口 处 理 程 序 。 这 个 步骤 是 由 硬件 完成 的 。 

(4) 系统 调用 的 入 口 处 理 程序 开始 执行 , 它 首 先 将 进程 的 用 户 态 程序 现场 压 到 栈 中 ， 
以 便 返 回 时 使 用 ， 然 后 根据 rax 中 的 系统 调用 编号 确定 要 调用 的 服务 例 程 ， 调 用 该 例 程 
执行 。 此 例 中 它 调 用 的 是 1 号 系统 调用 服务 例 程 sys_write0。 这 是 一 个 普通 的 内 核 函数 
调用 


(5) sys_writeO) 服 务 例 程 从 寄存 器 中 取得 调用 参数 ， 执 行 实际 的 写 文件 操作 ， 然 后 
返回 。 
(6) 系统 调用 的 返回 处 理 程序 将 sys_write0 的 返回 值 保存 在 rax 寄存 器 中 , 用 内 核 栈 
中 的 用 户 态 程序 现场 恢复 CPU 的 执行 环境 ， 将 用 户 栈 地 址 和 要 返回 的 指令 地 址 传 给 
sysret 指令 ， 执 行 该 指令 退出 。 

(7)sysret 指令 的 动作 是 将 设 定 的 用 户 栈 地 址 和 指令 地 址 分 别 赋 给 rsp 和 eip 寄存 器 ， 
并 将 cs、ss 设置 为 用 户 段 。 此 时 cs 中 的 特权 级 别 降 为 rng3，CPU 切换 到 用 户 态 ， 返 回 
到 write0 函 数 中 。 这 个 步骤 也 是 硬件 动作 。 

(8) write0 函 数 从 返回 点 处 继续 运行 。 它 首先 恢复 陷入 前 (步骤 (2)) 保存 在 用 户 
栈 中 的 几 个 寄存 器 。 此 时 除 rax 外 的 寄存 器 都 恢复 到 陷入 前 的 状态 , 而 rax 中 则 存放 了 系 
统 调用 的 返回 值 。 随 后 write() 从 rax 寄存 器 取出 返回 值 ， 处 理 后 返回 到 应 用 程序 。 


习 是 


9-1 简 述 字符 命令 接口 与 图 形 接口 的 特点 。 
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简 述 Wayland 显示 系统 的 架构 与 特点 。 


Linux 系统 的 流行 桌面 有 哪些 ? 比较 和 评价 你 所 用 过 的 桌面 系统 。 

什么 是 系统 调用 ? 系统 调用 与 一 般 的 函数 调用 有 哪些 区 别 ? 

Linux 的 系统 调用 主要 分 为 哪 几 类 ? 

x64 系统 中 的 系统 调用 指令 是 什么 ? 系统 调用 的 参数 和 返回 值 是 如 何 传递 的 ? 
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Shell 程序 设计 


Shell 是 一 种 命令 解释 程序 ， 也 可 以 看 作 是 一 种 命令 语言 的 解释 器 。 用 户 在 与 Shell 
交互 时 所 输入 的 命令 行 必 须 符 合 Shell 命令 的 语法 和 语义 规范 ， 才 能 够 被 Shell 理解 并 执 
行 。Shell 所 使 用 的 这 种 命令 语言 就 称 为 Shell 语言 。 前 面 章节 中 的 示例 都 是 基于 单个 命 
令 行 的 交互 执行 方式 。 然 而 ，Shell 语言 不 仅仅 是 一 种 交互 式 语言 ， 还 是 一 种 可 编程 的 程 
序 设计 语言 。 将 若干 个 Shell 命 令 行 写 入 一 个 文件 就 构成 了 一 个 Shell 程 序 , 它 可 以 被 Shell 
逐条 地 解释 执行 。 用 Shell 语言 编写 的 Shell 程序 可 以 使 用 各 种 变量 、 参 数 和 控制 结构 来 
组 织 命令 流程 ， 自 动 化 地 完成 各 种 复杂 宛 繁 的 处 理工 作 。 

Linux 系统 中 广泛 使 用 了 Shell 程序 来 实现 系统 的 初 启 、 配 置 、 管 理 和 维护 工作 。 因 
此 ， 熟 练 地 掌握 Shell 语言 可 以 更 深入 地 理解 系统 的 运行 机 制 ， 更 有 效 地 使 用 和 管理 


10.1 Shell 语言 概述 


10.1.1 Shell 语言 的 特点 


与 其 他 编程 语言 相 比 ，Shell 语言 具有 如 下 特点 : 

(1) Shell 是 一 种 解释 性 语言 。 这 就 是 说 ， 用 Shell 语言 写 的 程序 不 须 编 译 ， 可 以 直 
接 由 Shell 进程 解释 执行 。 解 释 性 语言 的 特点 是 快捷 方便 ， 可 以 即 编 即 用 。 但 与 编译 性 语 
言 的 目标 程序 来 比 ， 解 释 性 语言 程序 的 运行 速度 要 低 一 些 。 

(2) Shell 是 基于 字符 串 的 语言 。Shell 只 是 做 字符 串 处 理 ， 不 支持 复杂 的 数据 结构 
和 运算 。Shell 的 输出 也 全 部 是 字符 方式 的 。 

(3) Shell 是 命令 级 语言 。Shell 程序 全 部 由 命令 而 不 是 语句 组 成 ， 几 乎 所 有 的 Shell 
命令 和 可 执行 程序 都 可 用 来 编写 Shell 程序 。Shell 命令 十 分 丰富 ， 命 令 的 组 合 功 能 也 十 
分 强大 。 所 以 ， 用 简单 的 命令 组 合 形成 的 Shell 程序 可 以 实现 各 种 复杂 的 功能 。 

另外 需要 说 明 的 是 , 不 同 版 本 的 Shell 程序 不 完全 兼容 ， 差 别 可 能 是 细微 的 ， 也 可 能 
是 明显 的 。 本 章 介绍 的 是 bash 的 编程 ， 它 的 应 用 较 广 泛 ， 兼 容 性 也 很 好 。 


10.1.2 ”Shell 程序 


Shell 程序 是 以 一 系列 Shell 命令 为 基本 元 素 构成 的 文本 文件 ， 也 称 为 Shell 脚本 
(script)。 简 单 的 Shell 程序 可 以 只 是 一 个 命令 序列 ， 高 级 Shell 程序 中 还 可 以 包含 复杂 的 


命令 组 合 ， 定 义 各 种 参数 和 变量 ， 使 用 条 件 命令 、 控 制 结构 以 及 其 他 高 级 特性 。 
例 10-1 第 1 个 Shell 程序 : 


这 个 hello 程序 的 第 1 行 是 注释 ， 后 面 3 行 是 命令 。 在 执行 此 程序 时 ，Shell 依次 执 
行 这 3 个 命令 并 输出 显示 信息 。 


10.1.3 Shell 程序 的 建立 与 执行 


Shell 脚本 是 文本 文件 ， 因 此 可 以 用 任何 文本 编辑 器 〈 如 Vi、gedit、emacs 等 ) 建立 
和 编辑 脚本 。Shell 脚本 文件 的 名 称 没 有 限定 的 后 缀 名 ， 通 常 不 带 后 缀 名 或 带 “.sh” 后 
级 名 。 

Shell 脚本 的 执行 方式 主要 有 以 下 3 种 : 

(1) 将 脚本 作为 可 执行 文件 执行 : 


用 文本 编辑 器 生成 的 脚本 文件 默认 是 没有 x 权限 的 ， 也 就 是 说 是 不 可 直接 执行 的 。 
赋予 r 以 及 x 权限 后 ， 脚 本 就 可 以 像 一 般 的 Shell 命令 那样 被 读 取 和 执行 了 。 如 果 脚 本 不 
在 系统 存放 命令 的 默认 目录 下 ， 则 需要 在 执行 时 指定 脚本 的 路 径 名 。 上 例 中 脚本 hello 
放 在 当前 目录 下 ， 若 当前 目录 不 是 系统 默认 的 路 径 就 要 用 ./hello 来 运行 ， 和 否则 直接 执行 
hello 即 可 。 

(2) 启动 一 个 Shell 子 进 程 来 执行 脚本 文件 : 


执行 此 命令 行 时 ，Shell 进程 先 启动 一 个 bash 子 进程 ， 让 它 执行 hello 脚本 ， 执 行 完 
毕 后 bash 子 进程 也 终止 。 在 这 种 方式 中 ， 脚 本 是 作为 命令 参数 传 给 子 Shell 的 。 子 Shell 
运行 时 读 取 该 文件 并 执行 其 内 容 ， 因 此 脚本 文件 不 必 有 执行 权限 。 这 种 方法 常用 于 运行 
一 个 其 他 版 本 的 Shell 脚本 。 例如， 要 执行 一 个 用 C Shell 写 的 脚本 chello， 则 可 以 用 csh 
chello 命令 ， 启 动 一 个 csh 进程 来 执行 它 。 

(3) 让 当前 Shell 进程 执行 脚本 文件 : 
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“.” 是 一 个 Shell 内 部 命令 ，hello 是 它 的 参数 。“.” 命 令 的 功能 是 读 取 参数 指定 的 文 
件 , 执行 其 内 容 。 此 种 执行 方式 与 第 2 种 方式 类 似 , 区 别 在 于 此 方式 是 由 当前 Shell 进程 
来 执行 脚本 文件 的 。 


10.2 ”Shell 特殊 字符 


Shell 定义 了 一 些 特殊 的 字符 ， 称 为 元 字符 (meta-characters)， 它 们 对 Shell 有 特殊 
的 含义 。Shell 在 读 入 命令 行 后 ， 要 先 对 命令 行进 行 扫 描 ， 找 出 元 字符 并 进行 相应 的 替换 
或 处 理 ， 以 确定 要 执行 的 程序 和 它 的 参数 及 执行 方式 等 。 

Shell 的 元 字符 包括 文件 通配符 、 输 入 输出 重 定向 及 管道 符 、 注 释 符 、 命 令 执行 控制 
符 、 命 令 组 合 与 替换 符 、 转 义 符 等 。 恰 当地 运用 这 些 字 符 能 够 使 Shell 的 功能 得 到 充分 发 
挥 。 以 下 分 类 介绍 这 些 特殊 字符 的 含义 和 用 法 。 

10.2.1 通配符 

通配符 用 于 描述 命令 行 中 的 文件 名 参数 。 当 Shell 在 命令 的 参数 中 过 到 带 有 通配符 
的 文件 名 模式 时 ， 它 将 当前 目录 中 的 所 有 文件 与 该 模式 进行 匹配 ， 并 用 匹配 的 文件 名 替 
换 参 数 中 的 文件 名 模式 。 表 10-1 列 出 了 常用 的 通配符 。 

表 10-1 常用 的 文件 名 通配符 


符 ”号 含 义 

* 匹配 任何 字符 品 ， 包 括 空 字符 串 

? 匹配 任何 单个 字符 

匹配 方 括号 内 列 出 的 某 个 单个 字符 
[字符 1. 字符 2…] 指定 多 个 匹配 的 字符 

- [开始 字符 -结束 字符 ] 指定 匹配 的 字符 范围 

! [字符 ] 指定 不 匹配 的 字符 


利用 通配符 来 描述 文件 参数 可 以 简化 对 多 个 文件 的 处 理 操作 。 例 10-2 示意 了 用 通 配 
符 构 造 的 文件 名 模式 与 文件 名 之 间 的 匹配 关系 。 
例 10-2 ”通配符 的 匹配 作用 : 


Zip* 匹配 以 字符 zip 开始 的 任何 字符 串 ; 

*Zip 匹配 以 字符 zip 结尾 的 任何 字符 囊 ; 

FE 匹配 以 rc 开始 、 以 .d 结束 、 中 间 为 任何 单个 字符 的 字符 事 ; 
[a-d,x,y] ”匹配 字符 a、b、 c、d、 x、y; 

下 到 匹配 不 为 z 的 单个 字符 ; 

[a-f]* 匹配 字符 a 到 f 开头 的 字符 事 , 如 abc, d2, e3.c, f.dat; 


*[!0] 匹配 不 以 o 结尾 的 字符 囊 。 
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10.2.2 输入 输出 重 定向 与 管道 符 
是 改变 命令 的 输入 输出 环境 。 当 Shell 在 命 


输入 输出 重 定向 和 管道 符 的 作 


令 行 中 遇 


到 输入 输出 重 定 向 或 管道 符 时 ， 它 将 对 命令 的 标准 输入 输出 文件 做 相应 的 更 改 ， 然 后 再 
执行 命令 。 表 10-2 列 出 了 常用 的 输入 输出 重 定向 与 管道 符 。 
表 10-2 常用 的 输入 输出 重 定向 与 管道 符 
符 ”号 格 式 含义 
< 命令 < 文件 标准 输入 重 定向 
> 命令 > 文件 标准 输出 重 定向 
2> 命令 2> 文 件 标准 错误 输出 重 定向 
&> 命令 &> 文 件 标准 输出 合并 重 定 向 
2>&1 命令 2>&1 文件 将 标准 错误 输出 归并 到 标准 输出 流 中 
1>&2 命令 1>&2 文件 将 标准 输出 归并 到 标准 错误 输出 流 中 
>> 命令 >> 文 件 标准 输出 附加 重 定向 
2>> 命令 2>> 文 件 标准 错误 输出 附加 重 定 向 
<< 命令 << 字 符 串 here 文档 重 定 向 
| 命令 | 命令 管道 
|tee 命令 |tee 文件 | 命令 T 形 管道 
1. 标准 输入 输出 重 定 向 


“<” 是 标 闪 


输入 重 定向 符 ， 它 将 标准 输入 stdin 重 定向 到 一 个 文件 。“>” 是 标准 输 


出 重 定向 符 ， 它 将 标准 输出 重 定向 到 一 个 文件 。 为 了 区 分 是 哪 种 输出 重 定向 ， 可 以 在 符 
号 前 加 一 个 文件 描述 符 得 。stdout 的 得 是 1，stderr 的 得 是 2， 所 以 “1>” 表 示 标 准 输出 


重 定向 ,“2>” 表 示 标 准 错误 输出 重 定向 。 未 指定 得 时， 默认 地 表示 是 “1>”。 


例 10-3 将 标准 输入 改 为 infile 文件 ， 标 准 输出 改 为 outfile 文件 ， 标 准 错误 输出 改 
为 errfile 文件 : 


$ myproc > outfile 2> errfile < infile 


2. 合并 重 


“&>” 是 株 


定向 与 归并 重 定向 
示 准 输出 合并 和 了 


E 定 向 符 ， 它 将 标准 输出 与 标准 错误 输出 合 在 一 起 重 定向 到 


一 个 文件 。“>&” 是 标准 输出 归并 重 定向 符 ， 它 将 一 种 标准 输出 归并 到 另 一 种 标准 输出 
流 中 。 符 号 的 前 后 各 用 一 个 志 来 表示 归并 的 方式 。“1>&2” 或 “>&2” 表 示 将 stdout 归 


间 


F 到 stderr 流 品 


ph;“2>&1” 表 示 将 stderr 归并 到 stdout 流 中 。 


例 10-4 将 标准 输出 和 标准 错误 输出 改 向 到 out 文件 : 


$ myprog 


&> out 


例 10-5 


$ myprog 


将 标准 输出 改 向 到 out 文件 ， 并 将 标准 错误 输出 并 入 到 标准 输出 中 : 


> out 2>g1 ## 等 价 于 myprog &> out 
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例 10-6 将 标准 输出 并 入 标准 错误 输出 流 : 


3. 附加 重 定向 

“>>” 是 标准 输出 附加 重 定向 符 ， 它 将 标准 输出 或 标准 错误 输出 用 追加 的 方式 重 定 
向 到 一 个 文件 。“1>>” 或 “>>” 表 示 stdout 附加 重 定向 ,，“2>>” 表 示 stderr 附加 重 定 向 。 

例 10-7 在 .bash_profile 文件 的 尾部 添加 一 行 : 


4. here 文档 

“<<” 是 一 种 特殊 的 标准 输入 重 定向 机 制 ， 称 为 “here 文档 ”(here document)。here 
文档 的 表示 格式 是 “<< 结束 标记 字符 串 ”， 它 的 作用 是 指示 Shell 将 本 命令 行 后 面 的 输入 
行 作为 命令 的 标准 输入 传 给 命令 ， 直 到 遇 到 结束 标记 字符 串 为 止 。 

例 10-8 here 文档 的 使 用 : 


here 文档 主要 用 在 Shell 脚本 中 。 它 允许 将 脚本 中 某 个 命令 的 标准 输入 直接 写 在 该 命 
令 行 之 后 。 这 样 ， 当 执行 到 该 命令 行 时 ， 它 不 再 去 等 待 标准 输入 ， 而 是 在 本 文档 内 (here 
文档 ) 直接 获取 输入 进行 处 理 ， 如 上 例 中 here-doc test 脚本 所 示 。 

5. 管道 

“|” 是 管道 符 ， 它 将 前 一 命令 的 标准 输出 作为 后 一 命令 的 标准 输入 。“| tee” 是 工 形 
管道 符 ， 它 将 前 一 命令 的 标准 输出 存 入 一 个 文件 中 ， 并 传递 给 后 一 命令 作为 标准 输入 。 

例 10-9 将 /dev 目录 下 的 文件 列表 按 名 逆序 排序 后 浏览 ; 
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$ ls /dev | sort -r | more 


例 10-10 将 一 个 文件 的 内 容 排序 后 保存 并 统计 其 行 数 : 


$ sort mylist | tee sort-list | wc -1 


10.2.3 ”命令 执行 控制 符 


命令 执行 控制 符 用 于 控制 命令 的 执行 方式 ， 指 示 Shell 该 如 何 执行 命令 。 表 10-3 列 
出 了 常用 的 命令 执行 控制 符 。 


表 10-3 常用 的 命令 执行 控制 符 


符 号 | 格式 备 ”六 
命令 1; 命令 2 顺序 执行 命令 1 和 命令 2 
Re “ 轴 辑 与 ”执行 。 若 命令 1 执行 成 功 则 执行 命令 2; 
否则 不 执行 命令 2 
“逻辑 或 "执行 。 若 命令 1 执行 成 功 则 不 执行 命令 2; 
I 否则 继续 执行 命令 2 
& 后 台 执 行 命令 


1. 顺序 执行 

“;” 是 顺序 执行 符 ， 它 将 两 个 或 多 个 命令 组 合 在 一 个 命令 行 中 ， 指 示 Shell 顺序 执行 
这 些 命令 。 

例 10-11 和 转 到 上 一 级 目录 ， 显 示 目 录 的 路 径 名 和 目录 的 文件 列表 : 


$ cd ..; pwd; 1s 


2. 条 件 执行 

“&&” 是 逻辑 与 执行 符 ， 它 将 两 个 或 多 个 命令 组 合 在 一 个 命令 行 中 ， 指 示 Shell 依 
次 执行 这 些 命 令 直到 某 个 命令 失败 为 止 。“||” 是 逻辑 或 执行 符 ， 它 将 两 个 或 多 个 命令 组 
合 在 一 个 命令 行 中 ， 指 示 Shell 依次 执行 这 些 命令 直到 某 个 命令 成 功 为 止 。 

例 10-12 将 文件 filel 复制 到 包 e2， 如 果 成 功 则 删除 filel: 

$ cp filel file2 gg rm filel 

例 10-13 将 文件 filel 复制 到 file2， 如 果 失 败 则 显示 filel: 

$ cp filel file2 || cat filel 

3. 后 台 执 行 

“有 ”是 后 台 执行 符 ， 它 指示 Shell 将 该 命令 放 在 后 台 执 行 。 后 台 执 行 的 命令 不 占 
终端 与 用 户 交 互 ， 因 此 Shell 在 执行 后 台 命 令 后 可 以 立即 返回 提示 符 。 

例 10-14 在 后 台 运 行 yes 命令 ,丢弃 输出 : 


$ yes > /dev/null & 
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10.2.4 ”命令 组 合 符 


命令 组 合 符 的 作用 是 指示 Shell 将 多 个 命令 组 合 在 一 起 执行 .组 合 的 目的 是 对 这 些 命 
令 统一 进行 某 种 操作 ， 如 管道 、 后 台 运 行 、 输 入 输出 重 定向 等 。 
命令 的 组 合 形式 有 以 下 两 种 格式 注意 括号 两 侧 的 空格 ): 


{命令 1; 命 令 2;…;】 
(命令 1; 命令 2;…) 


两 种 组 合 形式 的 区 别 在 于 前 者 是 在 本 Shell 中 执行 命令 列表 ， 不 派生 新 的 Shell 子 进 
程 ， 命 令 执行 的 结果 会 影响 当前 的 Shell 环境 ， 后 者 是 派生 一 个 新 的 子 Shell 进程 来 执行 
命令 列表 ， 其 执行 的 结果 仅 影响 子 Shell 环境 ， 不 会 影响 当前 的 Shell 环境 。 

例 10-15 在 后 台 顺 序 执行 两 个 命令 ，5 分 钟 后 跳出 提示 信息 “Tea is ready”: 


例 10-16 将 两 个 命令 的 输出 送 到 mydoc。mydoc 的 第 1 行 是 Report， 后 面 是 file 的 
内 容 : 


$ (echo Report; cat file)>mdoc 
例 10-17 统计 两 个 命令 的 输出 行 数 。 这 个 数字 就 是 常规 命令 的 数目 : 

$ {ls /bin; ls /usr/bin; } | we -1 ， # 注 意 人 组 合 中 最 后 一 个 命令 后 的 分 号 不 能 省 
例 10-18 两 种 括号 的 区 别 : 


10.2.5 命令 替换 符 


当 一 个 字符 串 被 括 在 反 扩 号 中 ， 如 ` 字 符 串 *， 则 该 字符 串 将 先 被 Shell 作为 命令 解释 
执行 ， 然 后 用 命令 执行 后 的 输出 结果 蔡 换 ` 字 符 串 `。 
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例 10-19 命令 蔡 换 符 的 用 法 : 


$ echo Today is ‘date +%R`  # 蔡 换 后 为 echo Today is Thursday 
Today is Thursday 
$ 


Shell 在 解析 这 个 命令 行 时 过 到 命令 蔡 换 符 , 于 是 先 执行 了 date 命令 , 用 它 的 输出 蔡 
代 了 原 date 命令 所 在 的 位 置 ， 然 后 执行 echo 命令 。 


10.2.6 ”其 他 元 字符 
表 10-4 列 出 了 其 他 几 个 常用 的 元 字符 。 


表 10-4 其 他 元 字符 
符 号 含义 
# 
$ 


注释 符 ， 其 后 的 内 容 被 忽略 
变量 引用 符 


空格 分 隔 符 ， 分 隔 命 令 名 、 选 项 和 参数 
回 车 命令 行 结束 符 


空格 是 命令 行 元 素 的 分 隔 符 , 用 于 指示 Shell 识别 和 拆 分 完整 的 命令 名 、 选 项 及 参数 。 
“$” 字 符 的 作用 将 在 10.3 节 中 介绍 。“# ”字符 用 于 注释 ， 它 告诉 Shell 忽略 其 后 的 内 容 。 

例 10-20 使 用 注释 符 对 命令 进行 说 明 : 

$ echo hello # say hello 


hello 
$ 


10.2.7 ”元 字符 的 引用 

当 需 要 引用 元 字符 的 原始 含义 而 不 是 它 的 特殊 含义 时 ， 就 必须 用 引用 符 对 它 进行 转 
义 ， 消 除 其 特殊 含义 。 当 Shell 遇 到 引用 符 时 ， 它 将 该 引用 符 作用 范围 内 的 字符 看 作 普 通 
字符 。 常 用 的 引用 符 有 3 种 ， 即 转 义 符 、 单 引号 和 双 引 号 。 表 10-5 列 出 了 它们 的 含 六 


表 10-5 引用 符 
符号 含 义 
\ | 转 义 符 ， 消 除 其 后 面 的 单个 元 字符 的 特殊 含义 
me | 消除 双 引号 中 的 大 部 分 元 字符 的 特殊 合 义 ， 不 能 消除 的 字符 有 $、`、"、\ 
区 消除 单 引号 中 的 所 有 元 字符 (本 身 除外 ) 的 特殊 含义 ， 即 单 引号 内 的 内 容 原样 不 动 


例 10-21 在 命令 行 中 引用 元 字符 : 


$ echo "* is a wildcard." # 消 除 * 字 符 的 特殊 含义 


* is a wildcard. 


$ echo 'The prompter is "$"' 非 消除 双 引 号 字符 的 特殊 含义 
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10.3 ”Shell 变量 


Shell 提供 了 定义 和 使 用 变量 的 功能 。 用 户 可 以 将 一 些 常 用 的 数据 存放 在 Shell 变量 
中 ， 并 在 命令 行 中 引用 这 些 变量 。 使 用 变量 可 以 定制 Shell 的 行为 ， 方 便 Shell 的 使 用 和 
编程 。 


10.3.1 变量 的 定义 与 使 用 


变量 是 具有 名 字 的 一 块 存储 空间 ， 用 于 保存 程序 中 要 用 到 的 数据 。Shell 是 基于 字符 
串 的 编程 语言 ，Shell 的 变量 只 能 存储 字符 串 ， 因 此 Shell 变量 只 有 两 种 类 型 ， 即 字符 串 
和 字符 串 数 组 。 

1. 定义 变量 

定义 变量 时 要 注意 变量 的 命名 规则 。 变 量 的 名 字 必 须 以 字母 或 下 画 线 开头 ， 可 以 包 
括 字母 、 数 字 和 下 画 线 。 例 如 ，userl、birth_day、_time 都 是 合法 的 变量 名 ， 而 luser、 
birth-day 则 不 是 。 在 Shell 中 , 对 变量 的 定义 与 赋值 是 同时 完成 的 。 通常 可 采用 两 种 方式 ， 
即 用 赋值 命令 直接 赋值 ， 或 用 read 命令 从 终端 读 入 赋值 。 格 式 如 下 : 


变量 名 = 字符 串 
read 变量 名 [变量 名 …] 


例 10-22 用 变量 赋值 命令 定义 变量 : 


例 10-23 用 read 命令 定义 3 个 变量 并 为 它们 输入 值 : 
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执行 该 read 命令 时 ， 它 将 等 待 用 户 的 输入 。 用 户 为 每 个 变量 输入 一 个 字符 串 值 ， 中 
间 用 空格 分 开 。 

2. 引用 变量 

引用 变量 即 是 求 出 变量 的 值 (字符 串 )， 替 换 在 发 生 引用 的 位 置 。 引 用 变量 的 方法 是 
在 变量 名 前 加 引用 字符 “$” 格式 如 下 : 


$ 变 量 名 或 $S{ 变 量 名 } 


当 命 令 行 中 出 现 $ 字 符 时 ，Shell 将 紧 跟 其 后 面 的 字符 串 解释 为 变量 名 ， 并 对 其 进行 
求 值 和 替换 。 若 $ 字 符 后 面 没有 合法 的 变量 名 ， 则 Shell 将 此 $ 字 符 作为 普通 字符 看 待 。 
例 10-24 在 命令 中 引用 变量 : 


在 执行 echo 命令 时 ，Shell 先 识别 出 变量 名 dir, 然后 求 出 dir 的 值 ， 蔡 换 到 $dir 的 位 
置 ， 最 后 再 执行 echo。 在 执行 cd 命令 时 ，Shell 也 是 先 识别 出 变量 名 为 dir (因为 后 面 的 
“/ 字符 不 是 变量 名 的 合法 字符 )， 然 后 引用 该 变量 的 值 形 成 实际 运行 参数 。 最 后 的 echo 
命令 中 ，$ 后 面 是 空格 而 不 是 合法 的 变量 名 ， 因 此 $ 被 作为 普通 字符 对 待 。 

注意 : 引用 未 定义 的 变量 将 得 到 一 个 空 字符 串 。 若 变量 名 后 紧 随 有 字母 、 数 字 或 下 
画 线 ， 则 应 将 变量 名 用 们 括 起 。 

例 10-25 引用 变量 的 方法 : 


3. 设置 只 读 变量 
为 了 防止 变量 的 值 被 修改 ， 可 以 用 readonly 命令 将 变量 设置 为 只 读 的， 格式 如 下 : 
readonly 变量 名 [变量 名 …] 
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例 10-26 设置 只 读 变量 ; 


4. 清除 变量 
用 unset 命令 清除 变量 。 清 除 后 的 变量 变 为 未 定义 变量 ， 引 用 其 值 将 得 到 空 字符 串 。 
注意 ， 只 读 变量 是 不 能 被 清除 的 。unset 命令 的 格式 如 下 : 


unset 变量 名 [变量 名 …] 
例 10-27 清除 变量 : 


10.3.2 ”变量 的 作用 域 


变量 的 作用 域 是 指 变 量 可 以 被 引用 的 范围 。 根 据 变量 的 作用 域 来 划分 ，Shell 变量 可 
以 分 为 两 类 ， 即 本 地 变量 和 导出 变量 (也 有 称 为 局 部 变量 和 全 局 变量 )。 

1. 本 地 变量 

在 一 个 Shell 中 定义 的 变量 默认 只 在 此 Shell 中 才 有 意义 ， 也 就 是 说 它们 的 作用 是 局 
部 的 。 这 种 变量 称 为 本 地 变量 。 本 地 变量 只 在 本 Shell 中 有 定义 , 在 子 Shell 中 是 不 存在 的 。 

例 10-28 本 地 变量 的 作用 域 : 


2. 导出 变量 

当 Shell 执行 一 个 命令 或 脚本 时 , 它 通常 会 派生 出 一 个 子 进程 , 由 此 子 进程 来 执行 命 
令 。 在 很 多 情况 下 ， 我 们 希望 Shell 的 变量 在 其 子 进程 中 也 可 以 使 用 ， 这 可 以 通过 导出 
(export) 操作 ， 将 Shell 的 变量 传递 给 子 进程 。 导 出 的 变量 称 为 导出 变量 ， 它 与 本 地 变 
量 的 区 别 在 于 : 导出 变量 可 以 被 任何 子 进程 引用 ， 而 本 地 变量 仅 在 定义 它 的 进程 环境 下 
才能 使 用 。 导 出 变量 的 命令 是 export， 格 式 如 下 : 


export 变量 名 [变量 名 …] 
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当 Shell 的 一 个 子 进程 开始 运行 时 ， 它 继承 了 该 Shell 进程 的 全 部 导出 变量 。 子 进程 
可 以 修改 继承 来 的 变量 的 值 ， 但 修改 只 对 自己 的 变量 副本 进行 ， 不 影响 父 进程 中 的 变量 
的 值 。 

例 10-29 导出 变量 与 本 地 变量 的 使 用 : 


$ name=Zhang; export name # 定 义 并 导出 变量 name 
$ title=Dr.; export title ## 定 义 并 导出 变量 title 
$ greeting="Good morning" # 定 义 变量 greeting 

$ cat var _ test 

name=Wang 

echo "$greeting $title $name!™" 

$ bash var test ## 在 子 Shell 中 引用 变量 
Dr. Wang! 

$ echo "$greeting $title $name! " 在 本 Shell 中 引用 变量 
Good morning Dr. Zhang! 


$ 


从 执行 var_test 的 子 Shell 进程 的 输出 可 以 看 出 ， 子 进程 继承 了 父 Shell 进程 的 两 个 
导出 变量 ,但 没有 继承 父 进程 的 本 地 变量 greeting。 在 子 进 程 中 修改 了 name 的 值 。 它 的 
输出 显示 未 经 修改 的 title 变量 值 与 父 进 程 相同 ，name 变量 的 值 已 被 修改 ，greeting 变量 
则 是 未 定义 的 。 最 后 一 个 echo 命令 显示 子 进程 对 name 的 修改 不 影响 父 进程 的 name 变 


量 值 。 
用 export 命令 还 可 将 已 导出 的 变量 “收回 ”， 方 法 是 使 用 -n 选项 。 例 如 ， 要 将 name 
变量 收回 可 使 用 export -n name 命令 。 收 回 的 变量 变 回 本 地 变量 ， 不 再 为 子 进程 可 用 。 


10.3.3 ”变量 的 分 类 


根据 用 途 和 定义 方式 的 不 同 ，Shell 变量 可 以 大 致 分 为 3 类 ， 即 用 户 变量 、 环 境 变 量 
和 特殊 变量 。 按 照 作用 域 的 不 同 ，Shell 变量 又 可 以 分 为 本 地 变量 与 导出 变量 两 类 。 

1. 用 户 变量 、 环 境 变量 与 特殊 变量 
用 户 变 量 是 用 户 为 实现 某 种 应 用 目的 而 定义 的 变量 。 例 如 ， 用 户 可 以 将 一 个 目录 的 
路 径 名 记 在 一 个 变量 中 ， 在 命令 行 中 可 以 直接 引用 该 变量 ， 从 而 避免 兄长 的 输入 ， 如 
例 10-24 所 示 。 根 据 需要 ， 用 户 变量 可 多 可 少 ， 可 有 可 无 。 必 要 时 可 以 将 用 户 变量 导出 ， 
使 其 为 子 进 程 可 用 。 

环境 变量 是 由 系统 预定 义 的 一 组 变量 , 用 于 为 Shell 提供 有 关 运 行 环境 的 信息 。 环 境 
变量 定义 在 Shell 的 启动 文件 中 ，Shell 启动 后 这 些 变 量 就 已 经 存在 了 。 在 随后 的 Shell 
的 运行 过 程 中 ， 用 户 可 以 直接 引用 环境 变量 ， 也 可 以 对 其 重新 赋值 以 改变 环境 设置 。 导 
出 的 环境 变量 可 被 shell 的 子 进程 继承 使 用 。 有 关 环 境 变量 的 含义 及 环境 配置 的 介绍 见 
10.3.4 节 。 

特殊 变量 是 由 Shell 自 定义 的 一 组 变量 ， 用 于 记录 有 关 Shell 当前 运行 状态 的 一 些 信 
息 ， 如 运行 参数 、 进 程 号 等 。 特 殊 变 量 是 本 地 的 、 只 读 的 ， 用 户 可 以 引用 这 些 变量 ， 但 
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不 能 修改 它们 的 值 , 也 不 能 导出 它们 。 有 关 特 殊 变量 的 含义 和 使 用 方法 的 介绍 见 10.3.5 节 。 
用 不 带 参数 和 选项 的 set 命令 可 以 显示 Shell 的 所 有 变量 (不 包括 特殊 变量 )。 

2. 本 地 变量 与 导出 变量 
本 地 变量 包括 那些 没有 被 导出 的 用 户 变量 和 环境 变量 ， 以 及 所 有 的 特殊 变量 。 根 据 
作用 域 的 规则 , 这 些 变量 只 能 在 本 Shell 中 使 用 。 导 出 变量 包括 那些 导出 的 用 户 变量 和 环 
境 变 量 。 这些 导出 的 变量 既 可 以 在 本 Shell 中 使 用 , 也 可 以 被 本 Shell 的 所 有 子 进 程 使 用 。 
大 
本 


多 数 的 环境 变量 都 是 导出 的 ， 用 户 变量 根据 需要 决定 是 否 导出 ， 所 有 的 特殊 变量 都 是 
也 的 。 

一 个 Shell 的 导出 变量 的 全 体 构成 了 该 Shell 的 命令 执行 环境 。 用 不 带 参数 和 选项 的 
env 命令 可 以 显示 Shell 的 命令 执行 环境 ， 即 所 有 的 导出 变量 。 有 关 Shell 命令 执行 环境 
的 介绍 见 10.3.4 节 。 


10.3.4 环境 变量 


1. 环境 与 环境 变量 

Shell 执行 时 需要 了 解 一 些 有 关系 统 和 用 户 的 基本 信息 ， 如 系统 名 、 用 户 名 、 终 端 类 
型 、 使 用 的 语言 以 及 其 他 默认 选项 等 。 这 些 信息 以 变量 的 形式 提供 ， 称 为 环境 变量 。 环 
境 变 量 的 全 体 就 称 为 Shell 的 执行 环境 。 

通常 ,环境 变量 是 系统 预定 义 的 ， 是 对 Shell 运行 环境 的 标准 设置 。 不 过 用 户 也 可 以 
根据 需要 添加 自己 的 环境 变量 , 实现 对 Shell 的 运行 环境 的 特殊 设置 。 系 统 环境 变量 的 名 
称 全 部 是 大 写 的 ， 它 们 是 系统 预 留 的 ， 不 能 用 作 他 用 。 表 10-6 列 出 了 常用 的 几 个 系统 预 
定义 的 环境 变量 。 


表 10-6 常用 的 几 个 环境 变量 


变量 名 含 义 说 明 
DISPLAY XXX 显示 屏幕 X 客 户 程序 使 用 的 显示 屏幕 。 默 认为 当前 屏幕 
HOME 用 户 的 主 目录 “| 用 户 的 主 目录 的 绝对 路 径 名 
HOSTNAME 主机 名 系统 的 主机 名 
LANG 使 用 的 语言 Shell 使 用 的 语言 编码 。zh_CN.UTF-8 为 简体 中 文 ，C 为 英文 
USER、LOGNAME | 用 户 名 本 用 户 的 用 户 名 、 登 录 名 。 目 前 Shell 版 本 中 两 者 已 无 区 别 
MAIL 用 户 邮 箱 用 户 的 邮箱 的 路 径 名 ， 默 认为 /var/spool/mail/ 司 如 各 
TERM 终端 类 型 Shell 使 用 的 终端 的 类 型 
PS1 主 命令 提示 符 “| Shell 命令 提示 符 。 普 通用 户 默 认为 9， 超级 用 户 默认 为 # 
PS2 次 命令 提示 符 ”| 当 一 个 命令 跨越 多 行 时 ， 后 续 行 的 输入 提示 符 。 默 认为 > 
PWD 当前 目录 Shell 所 处 的 当前 目录 
PATH 命令 搜索 路 径 ”| 存放 Shell 命令 搜索 路 径 ， 多 个 路 径 名 中 间 以 冒号 分 隔 


表 10-6 中 除 PS1 和 PS2 之 外 的 环境 变量 都 是 导出 变量 ， 可 以 在 命令 子 进程 中 直接 
使 用 。 


\_/ 
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2. 环境 变量 的 定义 

环境 变量 定义 在 Shell 的 启动 配置 文件 中 ， 主 要 的 文件 有 /etc/profile、~/.bash_profile 
和 ~/.bashrc。Shell 启动 时 通过 执行 这 些 配 置 文件 建立 起 运行 环境 。 启 动 完成 后 ， 这 些 环 
境 变量 都 已 经 被 赋予 相应 的 值 , 在 随后 的 Shell 执行 过 程 中 可 以 直接 使 用 。 用户 也 可 以 通 
过 编辑 配置 文件 来 定制 自己 的 Shell 环境 , 如 添加 自己 的 环境 变量 或 修改 系统 环境 变量 的 
初 值 。 

例 10-30 在 /etc/profile 文件 中 定义 的 部 分 环境 变量 : 


关于 环境 配置 的 更 多 介绍 见 11.3.2 节 。 

3. 环境 变量 的 使 用 

Shell 启动 后 ， 用 户 可 以 直接 引用 环境 变量 ， 也 可 以 对 它们 重新 赋值 。 对 环境 变量 的 
修改 只 在 本 次 Shell 会 话 中 有 效 。 若 要 使 修改 长 久 有 效 ， 则 需要 修改 启动 配置 文件 。 

例 10-31 在 Shell 中 引用 和 修改 环境 变量 : 
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4. Shell 命令 的 执行 环境 

所 有 导出 的 环境 变量 和 用 户 变 量 都 可 以 被 Shell 的 子 进程 继承 使 用 ,它们 构成 了 Shell 
命令 的 执行 环境 。Shell 命令 的 可 执行 代码 有 两 种 形式 ， 即 脚本 文件 和 二 进 制 的 可 执行 代 
码 , 它们 均 以 Shell 的 子 进程 方式 运行 。 命令 子 进程 通过 访问 命令 执行 环境 可 以 获取 有 关 
运行 环境 的 信息 ， 并 将 其 应 用 在 自己 的 处 理 逻 辑 中 。 因 此 ， 通 过 对 导出 变量 的 设置 可 以 
改变 Shell 命令 的 执行 环境 ， 从 而 影响 命令 的 执行 结果 。 

命令 程序 访问 执行 环境 的 方法 是 : 脚本 程序 可 以 直接 引用 或 修改 其 执行 环境 中 的 变 
量 ; C 程序 可 以 用 setenvO0 和 getenv0O 函 数 访问 其 执行 环境 中 的 变量 。 

例 10-32 在 脚本 中 访问 执行 环境 : 


脚本 中 不 加 定义 地 引用 了 4 个 环境 变量 ， 其 中 LOGNAME、HOSTNAME 和 PWD 
是 系统 环境 变量 ，WORKDIR 是 用 户 定义 的 导出 变量 。 它 们 构成 了 该 脚本 命令 的 执行 环 
境 。 注 意 : 脚本 在 执行 cd 命令 时 修改 了 PWD 环境 变量 的 值 ， 但 这 种 修改 只 在 子 进程 内 
有 效 ， 不 会 影响 到 父 Shell 进程 的 环境 变量 的 取 值 。 


10.3.5 “特殊 变量 


Shell 中 有 一 组 预定 义 的 特殊 的 变量 ， 其 功能 是 记录 Shell 当前 的 运行 状态 的 一 些 信 
息 ， 主 要 包括 运行 参数 、 进 程 标识 和 命令 退出 状态 等 。 特 丈 变量 的 变量 名 和 值 由 Shell 
自动 设置 。 这 些 变量 都 是 只 读 变 量 ， 因 此 在 程序 中 可 以 引用 这 些 变量 ， 但 不 能 直接 对 它 
们 赋值 。 表 10-7 列 出 了 几 个 常用 的 特殊 变量 。 

注意 : 由 于 都 是 只 读 变量 ， 表 10-7 中 列 出 的 是 变量 的 引用 表达 式 ， 而 不 是 变量 名 。 
用 户 可 以 用 $*、$# 等 来 引用 变量 , 但 不 能 将 * 或 # 等 看 作 变量 名 来 进行 赋值 、 导 出 等 操作 。 
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表 10-7 常用 的 特殊 变量 
含义 


变量 表达 式 

SB# 命令 行 中 的 参数 的 个 数 
3* 所 有 参数 字符 串 组 成 的 字符 串 
三 页 所 有 参数 组 成 的 一 个 字符 串 
s@ 所 有 参数 字符 串 组 成 的 字符 串 
"S$@" 各 个 参数 字符 串 组 成 的 字符 串 序列 
$i 位 置 变 量 ，$i 是 命令 的 第 i 个 参数 
$7 命令 的 退出 状态 
$8 当前 进程 的 进程 号 
$! 最 近 一 个 后 台 作 业 的 PID 

1. 参数 变量 


向 Shell 脚本 传递 数据 的 途径 有 两 种 , 一 种 是 通过 导出 变量 进行 传递 , 男 一 种 就 是 用 


命令 行 参数 来 传递 。Shell 在 解析 命令 行 时 首先 将 命令 的 参数 识别 出 来 ， 存 入 专门 设置 的 
变量 中 ， 这 些 记录 运行 参数 的 变量 就 称 为 参数 变量 。 命 令 在 其 执行 期 间 可 以 直接 引用 这 
些 变量 ， 获 得 此 次 运行 的 参数 。 


$9， 


参数 


参数 变量 主要 有 以 下 几 个 : 

(1) $#: 记录 命令 行 参 数 的 个 数 。 

(2) $*: 记录 命令 行 的 整个 参数 。 

(3) $@: 记录 命令 行 的 各 个 参数 。 

(4) $i: 家 量 , 是 按 位 置 记录 命令 参数 的 一 组 变量 。 分 别 为 90，$1，$2，…'， 
${10}，…。 其 中 ，$0 为 命令 名 本 身 ，$1 为 命令 的 第 1 个 参数 ，$2 为 命令 的 第 2 个 
ee 所 有 超过 参数 个 数 的 位 置 变量 (i>$#) 的 值 为 空 字符 串 。 

例如 , 某 命令 的 名 称 为 myprog, 执行 时 的 命令 行 是 myprog -s "How are you!" joe jean 。 


当 该 命令 被 执行 时 , Shell 隐 含 地 为 它 建立 起 一 系列 的 参数 变量 , 各 参数 变量 的 内 容 如 下 : 


3#: 4 

$0: myprog 

$1: -S 

$2: How are you! 

$3: joe 

$4: jean 

$*: -s How are youl joe jean 


"$*",  "-s How are youl joe jean" 
$@:  -sHow are youl! joe jean 
"$@": "-s "How are you!" "joe" "jean" 


例 10-33 在 程序 中 引用 参数 变量 : 
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$* 与 $@ 变 量 之 间 有 着 细微 的 差别 ，$@ 的 各 参数 字符 串 之 间 是 用 一 个 特殊 的 分 阳 符 
分 隔 的 ， 而 $* 的 各 参数 之 间 是 用 一 个 空格 作为 分 隔 符 的 。 在 不 带 引号 的 情况 下 ，$* 与 SO@ 
变量 的 作用 相同 ， 它 们 都 等 价 于 $1 $2 $3 …。 但 在 带 有 引号 时 ， 它 们 的 表现 就 不 同 了 。 
引号 使 空格 失去 分 隔 符 的 作用 ， 因 此 "$*" 是 一 个 含有 普通 空格 字符 的 字符 串 ， 它 等 价 于 
"$1 $2 $3 …"; 而 $@ 中 的 分 隔 符 在 引号 下 仍然 有 效 , 因此 "$@" 是 由 分 隔 符 分 隔 的 各 个 参 
数字 符 串 构成 的 字符 串 序列 , 等 价 于 "$1" "$2" "$3" …。 当 需要 逐个 处 理 参数 字符 串 时 ( 例 
如 在 for 循环 中 ， 见 10.5.3 节 )， 使 用 "$@" 更 为 安全 ， 因 为 只 有 它 能 正确 地 区 分 出 各 个 
参数 。 

2. 设置 参数 变量 

参数 变量 是 只 读 的 ， 因 此 用 户 不 能 直接 对 参数 变量 重新 赋值 ， 但 是 可 以 通过 Shell 
提供 的 命令 来 设置 这 些 变量 。 

1) 用 set 命令 设置 位 置 变量 

用 set 命令 可 以 对 位 置 变量 及 其 他 参数 变量 强制 赋值 ， 格 式 如 下 : 


set 字符 串 工 字符 囊 2 … 


其 中 ， 字 符 串 i 是 要 赋 给 第 i 个 位 置 变 量 的 值 。 注 意 ， 不 能 对 $0 赋值 。 对 位 置 变 量 
赋值 后 ， 参 数 变 量 g#、$@、$* 等 也 相应 地 被 重新 赋值 。 

用 set -- 命 令 可 以 清除 所 有 的 位 置 变量 。 相 应 地 ，$@ 和 $* 变 量 也 被 清除 ，$# 变 量 被 
清 零 。 

例 10-34 设置 位 置 变 量 : 


date 命令 输出 了 6 个 字符 串 ， 它 们 被 依次 赋 给 了 $1~$6 变量 。 随 后 的 echo 命令 引用 
了 其 中 的 3 个 变量 。 


2) 用 shift 命令 移动 位 置 变量 
shift 命令 的 功能 是 将 位 置 变量 与 命令 行 参 数 的 对 应 关系 右 移 指定 的 位 数 ,格式 如 下 : 


shift [位 移 量 ] 


未 指定 位 移 量 参数 时 右 移 1 位 。 

注意 : shift 只 移动 $1 及 其 后 面 的 位 置 变量 的 值 , $0 变量 的 值 保持 不 变 。 移 位 的 同时 ， 
$# 变 量 的 值 将 减 去 相应 的 数 ，$@、$* 等 也 相应 地 被 重新 赋值 。 

例 10-35 用 shift 命令 移动 位 置 变量 的 值 : 


3. 其 他 特殊 变量 

其 他 常用 的 特殊 变量 包括 记录 命令 退出 状态 的 8? 变 量 和 记录 进程 PID 的 8$$、$! 变 
量 等 。 

1) 退出 状态 变量 

在 Linux 系统 中 ， 每 个 命令 在 执行 结束 退出 时 都 要 返回 给 系统 一 个 状态 码 。 例 如 ， 
在 C 程序 中 是 调用 exit(status) 函 数 退 出 ， 在 Shell 脚本 中 则 是 用 exit status 命令 退出 。 其 
中 的 status 就 是 返回 给 系统 的 状态 码 。 通 常 的 约定 是 ， 程 序 成 功 结束 时 返回 0 状态 值 ; 
程序 出 错时 返回 非 0 的 状态 值 〈 例 如 1、2、-1 等 )。 

$? 变 量 记录 了 最 近 一 条 命令 执行 结束 后 的 退出 状态 。 当 一 个 命令 子 进程 退出 时 ， 它 
调用 exit(status) 将 退出 码 放 入 自己 的 进程 描述 符 中 。 随 后 ,Shell 处 理子 进程 的 善后 工作 ， 
将 它 的 退出 码 保存 在 $? 变 量 中 。 如 果 该 命令 执行 成 功 后 退出 则 $? 为 0， 否 则 为 非 0。Shell 
通过 $? 来 判断 上 一 条 命令 执行 得 成 功 与 否 。 例 如 ， 在 进行 还 辑 与 执行 “命令 1 && 命令 
2” 和 逻辑 或 执行 “命令 1 | 命令 2” 时 ，Shell 就 是 通过 命令 1 执行 后 的 $? 值 来 决定 是 
和 否 执行 命令 2。 

例 10-36 ”从 $? 变 量 获得 命令 的 退出 状态 : 


第 10 章 shal 程 序 设计 到 人 


2) 命令 的 进程 号 

$$ 变量 记录 了 本 命令 的 执行 进程 的 进程 号 PID。 当 一 个 命令 以 子 进 程 的 方式 开始 运 
行 时 ，Shell 将 它 的 进程 号 PID 存 入 到 $$ 变 量 中 。 另 外 一 个 可 能 用 到 的 变量 是 $! 变 量 ， 它 
记录 了 当前 作业 的 PID。 

例 10-37 从 $$ 变量 获得 命令 的 进程 号 : 


从 上 例 可 以 看 出 ， 当 以 命令 方式 直接 运行 脚本 时 ， 它 是 由 一 个 子 进程 执行 的 ， 具 有 
自己 的 PD; 当 用 “.” 命 令 执行 脚本 时 ， 它 是 由 本 Shell 进程 执行 的 ， 其 报 出 的 PID 就 
是 本 Shell 进程 的 PID。 


10.4 ”Shell 表达 式 


Shell 语言 支持 表达 式 计 算 。Shell 表达 式 主要 有 两 种 形式 : 一 是 用 于 数值 计算 的 算 
术 表达 式 ， 其 结果 是 数值 ， 另 一 种 是 用 于 进行 条 件 测试 或 判断 的 逻辑 表达 式 ， 其 结果 是 
真 假 值 。 


10.4.1 数字 运算 表达 式 


与 高 级 语言 中 的 变量 不 同 , Shell 变量 只 有 字符 类 型 , 它们 只 能 存放 整数 数字 字符 串 ， 
如 “127” 等 。Shell 本 身 也 没有 数字 运算 的 能 力 ， 必 须 借 助 某 些 命令 来 进行 算术 运算 。 
expr 就 是 用 来 进行 数字 表达 式 计 算 的 命令 。 


expr 命令 

【功能 】 计 算 表 达 式 。 

【格式 】expr 数值 1 运算 符 数值 2 
【参数 】expr 支持 以 下 运算 符 : 
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+、-、*+、/、% “加 、 减 、 乘 、 除 、 取 余 。 

&、| 逻辑 与 、 逻 辑 或 。 

ys 等 字 等 下 不 等 和 

>、<、 5=、<= 大于、 小 于 、 大 于 或 等 于 、 小 于 或 等 于 。 

【输出 】+、 一 、*、/、% 运 算 输出 结果 数值 ，& 运 算 当 两 个 数值 都 非 0 时 输出 数值 1， 
否则 输出 0; | 运算 当 数 值 1 非 0 时 输出 数值 1， 否 则 输出 数值 2， 比 较 运算 为 真 时 输出 
1， 否 则 输出 0。 

【退出 状态 】 算 术 运 算 返 回 状态 0; 逻辑 和 比较 运算 结果 为 真 ( 非 0) 时 返回 状态 0， 
为 假 (0) 时 返回 状态 1; 出 错时 返回 状态 2。 

【说 明 】 

(1) 运算 符 两 侧 必须 留 有 空格 ， 与 运算 数 分 开 。 

(2) 算术 运算 的 数值 必须 是 整数 ， 可 以 是 数字 字符 串 常量 ， 如 “123”， 也 可 以 是 数 
字 字 符 串 变量 ， 如 $a。expr 命令 负责 将 数字 字符 串 解释 为 整数 ， 然 后 进行 运算 。 

(3) 运算 符 如 果 是 Shell 的 元 字符 ， 如 *、\、 有 &、|、>、< 等 ， 必 须 用 转 义 符 “\” 使 
其 失去 特殊 意义 ， 不 被 Shell 解释 执行 。 

例 10-38 ”expr 命令 用 法 示例 : 
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10.4.2 ”逻辑 测试 表达 式 


test 命令 可 对 字符 串 、 整 数 及 文件 进行 各 类 测试 ，test 命令 并 不 输出 任何 结果 ， 而 是 
退出 状态 来 表示 测试 的 结果 : 退出 状态 为 0 时 表示 test 成 功 ， 测 试 结果 为 真 ;， 退出 状 
态 为 1 时 表示 test 失败 ,测试 结果 为 假 。test 的 测试 结果 用 于 在 控制 结构 中 进行 条 件 判 断 。 

test 命令 使 用 的 表达 式 形 式 见 表 10-8。 
表 10-8 test 命令 的 常用 表达 式 


测试 类 型 表达 式 测试 含义 
S11 = str2、 strl I= str2 str1 与 str2 是 否 〈 相 等 、 不 等 ) 
字符 串 SIr1 > str2、 str] < str2 按 字 典 顺序 ，str7 是 否 〈 后 于 、 前 于 ) szr2 
测试 -n str -Z str str 长 度 是 否 ( 不 为 0、 为 0) 
str str 是 否 非 空 ， 同 -n str 
nl -eq n2、 nl -ne 112 17 与 n2 是 否 ( 相 等 、 不 等 ) 
整数 nl=n2、 nl !=n2 nl 与 n2 是 否 ( 相 等 、 不 等 ) 
测试 177 -gtn2、 n1 -ltn2 nl 是 否 〈 大 于 、 小 于 ) n2 
nl -gen2、 nl -le 112 nl 是 否 〈 大 于 或 等 于 、 小 于 或 等 于 ) n2 
-dfile、 -ffile file 是 否 存 在 并 且 是 (目录 、 普 通 文 件 ) 
文件 -Tfile、 -wfile、 -xfile file 是 否 存在 并 且 〈 可 读 、 可 写 、 可 执行 ) 
测试 -efile、 -sfile file 是 否 ( 存 在 、 存 在 并 且 长 度 大 于 0) 
filel -nt file2, filel -ot file2 filel 是 否 ( 新 于 、 老 于 ) file2 
迎 辑 lexp ep 二 下 为 人 
测试 (exp) exp 是 否 为 真 
exD1 -a exp2、 exp] -o exD2 exp1 (与 、 或 ) exp2 是 否 为 真 
test 命令 


【功能 】 测 试 表达 式 的 真 假 值 。 

【格式 】test 有 以 下 两 种 等 价 的 表达 格式 : 
test 表达 式 

[ 表达 式 ] 


注意 “[” 和 “]” 两 侧 的 空格 。 

【退出 状态 】 测 试 结果 为 真 时 返回 状态 0， 为 假 时 返回 状态 1， 出 错时 返回 状态 2。 

【说 明 】 

(1) 运算 符 两 侧 必须 留 有 空格 ， 与 运算 数 分 开 。 

(2) 表达 式 中 若 使 用 Shell 的 元 字符 ， 如 “>”“<”“(”“)” 等 ， 必 须 用 转 义 符 “\” 
使 其 失去 特殊 意义 ， 不 被 Shell 解释 执行 。 
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1. 字符 串 测试 表达 式 
例 10-39 字符 串 测试 : 


例 10-40 含有 空格 的 字符 串 及 空 字符 串 的 测试 : 


当 表 达 式 中 使 用 变量 时 ， 最 好 将 其 用 双 引 号 括 起， 如 "$var"。 这 样 ，Shell 进行 变量 
替换 后 的 字符 串 被 双 引 号 括 起 ， 作 为 一 个 单一 的 字符 串 传递 给 test 命令 。 上 例 中 ， 变 量 
userl 的 字符 串 中 含有 空格 ，"$user1" 被 替换 为 一 个 带 有 空格 的 字符 串 "Tom Smith"， 而 
$userl 替换 后 成 为 两 个 字符 串 Tom 和 Smith。 变 量 user2 为 空 ，"$user2" 被 奉 换 为 一 个 空 
串 ""， 而 $user2 则 被 替换 为 空 。 所 以 ， 空 串 或 带 空格 的 串 在 没有 双 引 号 的 情况 下 都 会 导 
致 test 报错 。 

2. 数字 测试 表达 式 

例 10-41 数字 比较 测试 : 
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3. 文件 测试 表达 式 
例 10-42 文件 测试 : 


第 2 个 test 命令 测试 为 真 时 ， 表 示 有 编译 错误 发 生 ， 继 续 执 行 echo 命令 ;否则 不 
执行 。 
例 10-43 ”目录 测试 : 


如 果 test -d $1 命令 测试 为 真 ， 则 顺序 执行 第 1 行 的 后 2 个 命令 ， 以 0 状态 退出 ; 如 
果 测 试 为 假 ， 则 执行 第 2 行 命令 ， 以 1 状态 退出 。 

4. 逻辑 测试 表达 式 

例 10-44 ” 带 有 好 辑 运算 符 的 表达 式 测试 : 
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10.5 ”Shell 控制 结构 


与 C 语言 的 控制 结构 语句 类 似 ，Shell 提供 了 几 个 专门 的 内 部 命令 来 构造 控制 结构 ， 
它们 可 以 构造 出 任意 的 分 支 与 循环 。 这 些 命令 可 以 分 为 以 下 几 类 : 

。 分 支 结构 : 过 、case。 

。 循环 结构 : while、until、for。 

。 循环 控制 : break、continue。 

。 结束 : retum、exit。 


10.5.1 条 件 与 条 件 命 


控制 结构 需要 根据 某 个 条 件 作出 控制 转向 的 决策 。 在 C 语言 中 ， 条 件 是 某 表达 式 的 
取 值 ，0 为 假 ， 非 0 为 真 。 在 Shell 语言 中 ， 条 件 是 某 命令 的 退出 状态 。 当 命令 执行 成 功 
时 , 它 返 回 一 个 0 状态 ( 即 $? 为 0), 此 时 条 件 为 真 ; 若 命令 失败 , 返回 一 个 非 0 状态 ( 即 
$? 不 为 0)， 则 此 时 条 件 为 假 。 

用 于 进行 条 件 判 断 的 命令 就 称 为 条 件 命令 。 任何 shell 命令 都 具有 退出 状态 ， 因 而 都 
可 以 作为 条 件 命令 使 用 。 此 外 ，Shell 还 提供 了 3 个 内 部 命令 :“:” tmue 和 false。 它 们 不 
做 任何 操作 ， 只 是 返回 一 个 特定 的 退出 状态 。“:” 和 true 返回 0; false 返回 非 0。 它 们 可 
作为 恒 真 和 恒 假 条 件 命令 使 用 。 


10.5.2 分支 控制 命令 


分 支 控 制 命令 用 于 控制 程序 在 不 同 的 条 件 取 值 下 执行 不 同 的 流程 。 用 于 分 支 控 制 的 
命令 有 让 和 case， 计 命令 用 于 两 路 分 支 控制 ，case 命令 用 于 多 路 分 支 控制 。 


1. 这 命令 
让 命令 根据 条 件 命令 执行 的 结果 决定 后 续 命 令 的 执行 路 径 。 半 命令 的 一 般 形式 如 下 : 
if 条 件 命令 

then 命令 列表 1 # 若 $? 为 0， 执行 此 分 支 


[ else 命令 列表 2 ] # 和 否则 ， 执 行 此 分 支 
手 和 


直 命令 的 执行 过 程 是 : 首先 执行 条 件 命令 ， 然 后 以 条 件 命令 的 退出 状态 作为 条 件 决 
定 后 续 的 执行 路 径 。 若 条 件 为 真 则 执行 命令 列表 1， 否 则 执行 命令 列表 2。 

条 件 命令 通常 是 一 个 test 表达 式 命 令 ， 但 也 可 以 是 任何 其 他 的 命令 或 命令 列表 。 如 
果 条 件 命令 是 一 个 命令 列表 , 则 Shell 将 依次 执行 其 中 的 各 个 命令 , 并 将 最 后 一 个 命令 的 
退出 状态 作为 条 件 。 命 令 列表 可 以 是 一 个 或 多 个 命令 ， 也 可 以 是 男 一 个 寺 命 令 ， 从 而 形 
成 棋 套 和 结构。 另外 ， 挝 结构 可 以 没有 else 分 支 ， 但 不 能 省 略 then 分 支 。 
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例 10-45 判断 参数 1 是 否 存在 且 是 普通 文件 : 


例 10-46 ”检查 某 用 户 是 否 登录 ， 如 果 登 录 则 向 他 发 送 邮件 : 


例 10-46 中 的 条 件 命令 为 who | grep 命令 , 以 grep 命令 的 执行 结果 作为 条 件 。 若 grep 
在 who 的 输出 中 找到 指定 的 用 户 名 ,， 则 条 件 为 真 ， 表明 该 用 户 已 登录 ; 否则 , 条 件 为 假 ， 
表明 该 用 户 未 登录 。 当 条 件 为 真 时 ， 脚 本 利用 mail 命令 向 用 户 发 送 邮件 (有关 mail 命令 
的 介绍 见 12.2.6 节 )。 

2. case 命令 

用 case 命令 进行 多 路 条 件 测试 ， 结 构 更 清晰 。case 命令 的 格式 如 下 : 


case 测试 字符 串 in 
模式 1) 命令 列表 1;; 
模式 2) 命令 列表 2;; 


模式 n) ”命令 列表 nn;， 


case 命令 的 执行 过 程 是 : 先 将 测试 字符 串 与 各 个 模式 字符 串 逐 一 比较 ， 若 发 现 了 一 
个 匹配 的 模式 则 执行 该 模式 对 应 的 命令 列表 。 注 意 : 若 有 多 个 匹配 的 模式 时 ， 只 执行 最 
前 面 的 那个 分 支 。 

例 10-47 根据 参数 个 数 进行 相应 处 理 : 


该 脚本 的 功能 是 清除 指定 目录 下 的 所 有 .bak 文件 。 若 没 有 指定 参数 则 清除 当前 目录 ; 
若 带 有 1 个 参数 则 清除 该 参数 指定 的 目录 ; 若 参 数 个 数 多 于 1 个 则 提示 命令 的 用 法 。 
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例 10-48 ”按时 间 显示 问候 语 : 


该 脚本 先 用 date 命令 求 出 当前 的 小 时 数 ， 然 后 根据 这 个 数字 按时 间 段 显示 不 同 的 问 
候 语 。 注 意 : 模式 中 的 “|” 表 示 “ 或 ” 用 于 将 多 个 模式 合并 到 同一 个 分 支 ;“* ”表示 
“任意 ” 当前 面 没 有 匹配 的 模式 时 执行 此 分 支 。 


10.5.3 ”循环 控制 命令 


循环 控制 命令 用 于 重复 执行 某 个 处 理 过程 。Shell 提供 了 3 种 循环 控制 结构 ， 即 for、 
while 和 until 结构 。 它 们 的 结构 控制 含义 与 C 语言 中 for、while 和 do 语句 相同 ， 只 是 形 
式 上 有 所 不 同 。 还 有 就 是 ， 这 些 循 环 控制 命令 既 可 以 用 在 脚本 程序 中 做 循环 控制 ， 也 可 
以 以 多 行 命令 的 方式 在 Shell 下 直接 执行 。 

1. for 命令 

for 命令 常用 于 简单 的 、 确 定 的 循环 处 理 。for 命令 的 格式 如 下 : 


for 变量 [ in 字符 串 列 表 ] 
do 
命令 列表 


done 


for 命令 的 执行 过 程 是 ， 定 义 一 个 变量 ， 它 依次 取 字 符 串 列表 中 的 各 个 字符 串 的 值 。 
对 每 次 取 值 都 执行 命令 列表 ， 直 到 所 有 的 字符 串 都 处 理 完 。 当 没有 指定 字符 串 列表 时 ， 
默认 指 脚本 的 参数 列表 ， 即 fori 等 同 于 foriin "$@"。 

例 10-49 循环 处 理 一 组 文件 : 
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这 是 统计 C 源 文件 行 数 的 脚本 ， 它 逐个 求 出 当前 目录 及 子 目 录 下 的 每 个 .c 文件 的 行 
数 ， 并 将 它们 累加 起 来 输出 。 
例 10-S0 ”循环 处 理 参数 列表 : 


这 是 一 个 邀请 同事 午餐 的 脚本 。 执 行 该 脚本 时 需 带 若干 个 用 户 名 作为 参数 ， 脚 本 用 
mail 命令 向 每 个 参数 指定 的 用 户 发 送 一 个 邀请 邮件 。 

2. while 命令 

while 命令 的 作用 是 进行 有 条 件 的 循环 控制 ， 当 条 件 为 真 时 执行 循环 体 命令 列表 , 直 
到 条 件 为 假 时 结束 。while 命令 常用 于 循环 次 数 或 循环 处 理 的 对 象 不 够 明确 的 循环 过 程 。 

while 命令 的 格式 如 下 : 


while 条 件 命令 
do 


命令 列表 


done 


例 10-51 向 所 有 登录 用 户 发 邮件 : 


该 脚本 先 从 标准 输入 接收 消息 ,然后 用 who -q 命令 找 出 已 登录 的 用 户 名 ， 再 用 mail 
命令 向 每 个 登录 用 户 发 送 一 个 Email。 
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3. until 命令 
until 命令 的 作用 与 while 命令 类 似 ， 只 不 过 是 在 条 件 不 成 立时 执行 循环 体 命令 ， 直 
到 条 件 成 立 。until 命令 常用 于 监视 某 事件 的 发 生 。 
until 命令 的 格式 如 下 : 
until 条 件 命 令 
do 
命令 列表 


done 


例 10-52 监视 某 用 户 是 否 登 录 : 


该 脚本 运行 时 需要 带 一 个 用 户 名 参数 。 脚 本 首先 检查 参数 个 数 ， 如 果 不 是 1， 则 提 
示 命 令 的 用 法 并 退出 。 如 果 检查 通过 ， 则 每 隔 60s 在 已 登录 的 用 户 中 搜索 一 次 参数 指定 
的 用 户 ， 直 到 其 登录 。 


10.5.4 “退出 循环 命 


break 和 continue 命令 的 作用 与 C 语言 中 的 break 和 continue 语句 相同 , 用 于 在 必要 
时 跳出 循环 。break 用 于 终止 整个 循环 。 当 执行 break 命令 时 , 控制 转移 到 循环 体 后 (done 
之 后 ) 的 命令 执行 。continue 用 于 终止 本 轮 循环 ， 直 接 进 入 下 一 轮 循环 执行 。 当 执行 
continue 命令 时 ， 控 制 转 移 到 循环 体 开 始 处 〈do 之 后 ) 的 命令 执行 。 

另外 ，break 和 continue 命令 只 能 应 用 在 for、while 和 until 命令 的 循环 体内 。 

例 10-53 用 break 命令 终止 循环 : 
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该 脚本 中 的 循环 条 件 为 恒 真 ， 这 是 个 无 限 循 环 结构 ， 但 在 循环 体 中 使 用 了 break， 使 
其 在 输入 “n” 字 符 时 退出 循环 。 
例 10-54 用 continue 命令 跳 过 某 轮 循环 : 


该 脚本 运行 时 将 逐个 检查 参数 1 指定 的 目录 中 的 各 个 文件 ， 略 过 子 目 录 文 件 ， 列 出 
其 他 文件 的 详细 列表 。 


10.5.5 “退出 命 


exit 命令 是 Shell 的 退出 命令 ， 用 在 Shell 脚本 中 时 表示 退出 脚本 程序 ， 返 回 到 其 父 
Shell。exit 命令 的 格式 如 下 : 


exit [退出 码 ] 


其 中 退出 码 是 返回 给 父 进程 的 退出 状态 码 。 如 果 程 序 中 没有 显 式 地 使 用 exit 命令 退 
出 ， 脚 本 的 退出 状态 将 是 其 退出 前 执行 的 最 后 一 条 命令 的 退出 状态 。 
例 10-55 利用 exit 命令 退出 : 


该 脚本 接受 一 个 目录 名 作为 参数 。 当 判断 参数 不 是 目录 时 报错 退出 ， 和 否则 显示 目录 
列表 后 正常 退出 。 显 式 地 给 出 退出 码 是 一 个 好 的 编程 习惯 。 
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10.6 ”Shell 程序 综合 举例 


本 节 通 过 几 个 实用 的 例子 展示 Shell 基本 编程 技术 的 综合 应 用 。 更 复杂 的 应 用 需要 涉 
及 Shell 高 级 编程 的 一 些 特性 ， 读 者 可 参阅 专门 的 Shell 编程 教程 。 
例 10-56 ”处 理 一 批文 件 的 程序 procfile: 


第 1 行 的 以 抽打 头 的 注释 行 指示 Shell 应 使 用 bash 来 执行 此 脚本 。 脚 本 执行 时 需要 
带 若 干 个 文件 名 作为 运行 参数 。for 循环 用 于 依次 处 理 参数 中 的 各 个 文件 。 对 每 个 文件 的 
处 理 过 程 是 一 个 while 循环 ， 它 先 列 出 可 执行 的 操作 的 菜单 ， 然 后 读 取 用 户 的 输入 ， 再 
通过 case 结构 根据 输入 对 文件 进行 指定 的 操作 。 当 输入 nm 时 结束 对 这 个 文件 的 处 理 ， 进 
入 下 一 个 文件 的 处 理 过 程 。 输 入 q 时 退出 程序 。 

例 10-57 一 个 求 数字 累加 和 的 程序 : 
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addall 脚本 以 一 系列 整数 为 参数 ， 对 它们 求 和 。 脚 本 首先 检查 参数 个 数 ， 如 果 没 有 
参数 则 提示 命令 的 用 法 并 退出 。 脚 本 通过 while 循环 将 参数 表 中 的 参数 一 个 个 累加 到 sum 
变量 中 ， 然 后 显示 累加 结果 。 

例 10-58 ”groups 是 一 个 Linux 系统 命令 ， 用 于 求 用 户 所 在 的 用 户 组 名 称 。groups 
有 两 种 实现 版 本 ， 即 C 语言 版 和 Shell 脚本 版 。 以 下 是 脚本 版 的 groups 命令 : 
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注意 该 脚本 对 于 参数 的 判别 。 该 脚本 允许 带 一 个 选项 或 0 至 多 个 用 户 名 参数 。 对 于 
--help 选项 ， 它 显示 帮助 信息 ; 对 于 --version 选项 ， 它 显示 版 本 信息 ; 若是 用 户 名 参数 ， 
则 调用 id 命令 求 出 组 名 ; 没有 参数 和 选项 时 它 求 出 当前 用 户 的 用 户 组 名 。 

例 10-59 一 个 简单 的 文本 文件 打包 程序 : 
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bundle 脚本 的 功能 是 将 参数 指定 的 多 个 文本 文件 打包 成 一 个 文件 以 便 发 行 。 打 包 后 
的 包 文件 具有 自 解 包 的 功能 。 打 包 的 方法 是 : 将 每 个 文件 的 内 容 前 加 上 一 行 cat 命令 ， 
尾部 加 一 行 结束 标记 ， 将 多 个 文件 存放 在 一 个 文件 中 。 解 包 时 ， 依 次 执行 包 文件 中 的 cat 
命令 ， 利 用 here 文档 机 制 将 文件 的 内 容 复原 出 来 。 


习 题 
10-1 什么 是 Shell 脚本 ? 写 出 执行 Shell 脚本 的 3 种 方法 。 
10-2 解释 以 下 两 个 命令 有 何不 同 : 


find . -name '[A-H]*' -print 
find . -name '[A,H]*' -print 


10-3 ”解释 以 下 命令 有 何不 同 : 
WC WC WC < WC WC > wc WC 1 WC 
10-4 ”以 下 命令 可 完成 什么 任务 ? 


cat > letter 2> save < memo 
cat > letter < memo 2>&1 
cat 2> save < memo | sort > letter 


10-5 解释 以 下 脚本 的 功能 : 


mail root << '!!!' 

太太 太太 太太 PROBLEM AGAIN 太太 太太 太太 

The midnight error has struck again! 
All processing stopped. 

和， 


10-6 根据 引用 符 的 作用 写 出 下 列 命 令 的 输出 : 


echo who | wc -1 


Vp/ Linux 操作 系统 基础 、 原 理 与 应 用 (第 版 ) 


10-7 


10-8 
10-9 
10-10 
10-11 


10-12 
10-13 
10-14 


10-15 


10-16 


10-17 
10-18 


echo ‘who | wc -1 
echo 'who | wc -1" 


echo "who | wc -1" 


根据 引用 符 的 作用 写 出 下 列 命 令 的 输出 : 


echo 'My logname is $LOGNAME'" 
echo "My logname is $LOGNAME" 


如 何 用 echo 命令 将 字符 串 /home/$user/* 显 示 出 来 ? 

什么 是 Shell 变量 ?如何 定义 Shell 变量 ? 如 何 引用 Shell 变量 ? 
按照 用 途 ，Shell 变量 分 为 哪 几 类 ? 各 类 的 用 途 是 什么 ? 

哪个 环境 变量 是 用 于 保存 命令 的 搜索 路 径 的 ?如 何 修改 搜索 路 径 ， 使 其 包含 “~” 
目录 和 “.” 目 录 ? 这 样 的 修改 有 什么 作用 ? 
编写 一 个 Shell 程序 ， 它 以 立方 体 的 边 长 作为 参数 ， 显 示 立 方 体 的 体积 。 
编写 一 个 Shell 程序 ， 它 删除 参数 指定 的 目录 下 的 所 有 长 度 为 0 的 文件 。 
编写 一 个 Shell 程序 ， 它 将 第 2 个 参数 及 其 后 的 参数 指定 的 文件 复制 到 第 1 个 参 
数 指定 的 目录 中 。 要 求 对 输入 的 参数 做 必要 的 检查 。 
编写 一 个 Shell 程序 ,将 指定 目录 及 其 子 目 录 中 的 包含 字符 串 “root” 的 文本 文件 
找 出 来 。 
编写 一 个 Shell 程序 ， 它 以 一 个 英文 月 份 名 作为 参数 ， 显 示 当 年 该 月 的 日 历 。 
修改 例 10-51 中 的 inform 脚本 ， 使 其 只 向 不 包括 自己 的 所 有 登录 用 户 发 邮件 。 
根据 例 10-57 中 的 addall 脚本 编写 一 个 脚本 ， 它 带 有 若干 文件 名 作为 运行 参数 ， 
脚本 的 功能 是 统计 这 些 文件 的 大 小 之 和 。 
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11.1 系统 管理 概述 


系统 管理 是 指针 对 系统 进行 的 一 些 日 常 管理 和 维护 性 工作 ， 以 保证 系统 安全 、 可 靠 


地 运行 ， 保 证 用 户 能 够 合理 、 有 效 地 使 用 系统 资源 来 完成 任务 。 
11.1.1 系统 管理 工作 的 内 容 


Linux 的 系统 管理 工作 大 致 可 分 为 基本 系统 管理 、 网 络 管理 和 应 用 管理 3 训 
于 大 型 系统 ， 每 部 分 都 设置 专门 的 管理 员 ， 如 系统 管理 员 、 网 络 管理 员 、 数 据 库 管理 员 、 
往往 由 一 人 负责 全 部 管理 工作 。 


应 用 系统 (Web 系统 、 邮 件 系统 ) 管理 员 等 。 小 型 系统 风 
本 章 只 介绍 基本 系统 管理 ， 主 要 包括 以 下 几 项 内 容 : 
。 启动 与 关闭 系统 。 
。 用 户 管理 。 

文件 系统 维护 。 

系统 备份 。 

系统 监视 与 控制 。 

软件 安装 。 


11.1.2 系统 管理 工具 
系统 管理 员 通常 使 用 以 下 3 种 方法 来 管理 和 维护 系统 : 


部 分 。 对 


(1) 直接 编辑 系统 配置 文件 和 脚本 文件 。Linux 系统 的 配置 文件 都 是 纯 文 本 文件 ， 
大 多 数 系统 配置 文件 位 于 /etc 和 /usr/etc 目录 下 ， 可 以 用 vi 等 编辑 器 直接 修改 。 这 是 最 基 


本 的 ， 有 时 也 是 唯一 可 用 的 手段 。 


(2) 使 用 Shell 命令 。Linux 系统 提供 了 丰富 的 系统 管理 命令 ， 大 多 数 管理 命令 位 于 


/sbin 和 /usr/sbin 目录 下 。 这 些 命令 是 最 安全 、 最 有 效 、 也 是 最 灵活 的 系统 管理 了 


[ 具 。 


(3) 使 用 图 形 化 管理 工具 。Linux 的 各 个 发 行 版 都 提供 了 一 些 图 形 界面 的 系统 管理 


工具 。 这 类 工具 使 用 起 来 简单 方便 ， 能 完成 大 部 分 管理 工作 。 


面 操 作 方 式 的 限制 ， 无 法 获得 命令 所 具有 的 高 效率 、 高 灵活 性 和 自动 化 的 特性 ; 


应 当 指出 的 是 ， 图 形 化 的 系统 管理 工具 虽然 非常 易 用 ， 但 不 能 完全 奉 代 命令 方式 的 
操作 。 这 是 因为 : 第 一 ， 这 些 工 具 依 赖 于 发 行 版 本 ， 缺 乏 一 致 性 ; 第 二 ， 它 们 受 图 形 界 


第 三 ， 


当 系 统 发 生 故障 时 ， 图 形 化 工具 对 于 诊断 和 修正 问题 往往 没有 太 大 的 帮助 。 所 以 ， 作 为 
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Linux 系统 管理 员 ， 掌 握 前 两 种 方式 ， 尤 其 是 命令 方式 是 非常 必要 的 。 
11.1.3 ”root 的 权威 性 与 危险 性 


与 Windows 系统 的 Administrator 账号 相 比 ，Linux 赋予 root 更 多 的 权限 。root 几乎 
可 以 对 系统 做 任何 事情 ， 他 拥有 对 系统 内 所 有 用 户 的 管理 权 ， 对 所 有 文件 和 进程 的 处 置 
权 ， 以 及 对 所 有 服务 的 控制 权 。Linux 系统 总 是 假设 root 知道 他 自己 在 干什么 ， 而 不 会 
加 以 限制 。 这 种 信任 对 于 熟练 的 系统 管理 员 来 说 是 权威 和 自由 ， 而 对 于 初学 者 来 说 则 可 
能 是 潜在 的 灾难 。 因 为 一 旦 某 个 操作 失误 ， 就 有 可 能 给 系统 造成 重大 损失 以 致 衣 溃 。 
于 root 账号 的 权威 性 ， 系 统管 理 员 要 严格 保护 root 口令 ， 防 止 口令 泄露 。 口 令 应 
足够 复杂 、 足 够 长 ， 并 经 常 更 换 。 此 外 ， 系 统管 理 员 还 应 具有 一 个 普通 用 户 的 账号 ， 登 
录 时 (尤其 是 远程 登录 时 ) 应 以 普通 用 户 身份 进入 系统 , 只 在 必要 时 用 su 命令 ( 见 11.3.1 
节 的 介绍 ) 变换 成 root。 


11.2 ”启动 与 关闭 系统 


Linux 系统 的 启动 与 关闭 是 最 基本 的 日 常 维护 工作 。 系 统管 理 员 应 了 解 系统 的 引导 
机 制 与 初始 化 机 制 ， 并 利用 初始 化 工具 来 正确 地 启动 系统 ， 安 全 地 关闭 系统 。 桌 面 系 统 
的 用 户 同 样 也 需要 了 解 这 些 基 本 操作 ， 以 便 在 必要 时 灵活 使 用 。 


11.2.1 Linux 系统 的 引导 方式 


引导 (boot) 是 指 从 计算 机 加 电 到 操作 系统 初始 代码 进入 内 存 开始 运行 的 整个 过 程 。 
x86/x64 架构 的 PC 机 有 两 种 引导 方式 ， 即 传统 的 BIOS 方式 和 现代 的 UEFI 方式 。 与 引 
导 方式 密切 相关 的 是 磁盘 的 分 区 格式 ， 分 为 MBR 和 GPT 两 种 〈 见 11.4.2 节 的 介绍 )。 
BIOS 方式 只 能 采用 MBR 分 区 ;UEFI 方式 不 限 ， 但 通常 采用 GPT 分 区 。 

1. BIOS+MBR 引导 

BIOS+MBR 是 较 传统 的 引导 模式 。 当 计算 机 加 电 后 ，BIOS 程序 开始 运行 。 它 首先 
进行 自 检 ， 然 后 根据 固件 中 设置 的 启动 顺序 找到 启动 盘 ， 加 载 位 于 盘 首 扇 区 的 主 引 导 记 
录 (MBR)。 i 与 操作 系统 无 关 。 
MBR 加 载 后 ， 控 制 就 转 给 了 MBR 中 的 引导 加 载 代 码 (Boot Loader)。Boot Loader 
作用 是 加 中 具体 操作 系统 的 引导 加 绕 程 序 ， 这 个 过 程 取决 于 操作 系统 。 通 常 MBR 是 
操作 系统 的 安装 程序 或 专用 工具 写 入 的 , 不 同系 统 写 入 的 Boot Loader 不 同 , 后 续 的 加 
载 过 程 和 所 加 载 的 引导 加 载 程序 也 就 不 同 (更 多 细节 请 参看 附录 A.3.4 节 的 介绍 )。 最 终 ， 
操作 系统 的 引导 加 载 程序 获得 控制 ， 它 负责 将 系统 的 内 核 调 入 内 存 并 启动 它 运 行 。 

2. UEFI+GPT 引导 

UEFI 是 BIOS 的 一 种 升级 奉 代 方 案 ， 通 常 与 GPT 分 区 相配 合 。UEFI 据 弃 了 从 磁盘 
扇 区 读 取代 码 的 制约 ， 直 接 访 问 硬盘 分 区 读 取 和 执行 引导 文件 ， 因 而 大 大 简化 了 引导 设 
计 的 复杂 度 ， 引 导 功 能 也 更 强大 了 。 
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UEFI 需要 使 用 一 个 FAT 格式 的 分 区 来 存放 它 的 驱动 、 应 用 和 引导 文件 ， 这 个 分 区 
称 为 EFI 分 区 。UEFI 的 引导 文件 是 后 级 名 为 “.efi” 的 可 执行 文件 ， 可 被 UEFI 固件 直接 
运行 。 每 个 可 引导 的 系统 都 有 对 应 的 efi 引导 文件 , 其 主要 功能 是 加 载 系统 自己 的 引导 加 
载 程序 。 

UEFI 的 主要 功能 部 件 是 UEFI 引导 管理 器 (UEFI Boot Manager)， 它 负责 控制 完成 
UEFI 的 引导 过 程 。 引 导管 理 器 的 配置 数据 也 保存 在 固件 中 , 其 中 包括 若干 引导 项 以 及 它 
们 之 间 的 引导 顺序 。 每 个 可 引导 的 系统 〈 包 括 可 引导 的 U 盘 、 光 盘 以 及 硬盘 分 区 中 的 系 
统 ) 都 有 一 个 引导 项 ， 引 导管 理 器 会 根据 引导 项 的 参数 设置 在 EFI 分 区 中 找到 指定 的 efi 
引导 文件 。 

UEFTI 的 引导 过 程 是 : 计算 机 加 电 后 ，UEFI 执行 初始 化 ,加载 EFI 驱动 和 EFI 应 
然后 读 取 引 导 配 置 数据 ， 准 备 引 导 。 此 时 如 果 按 下 启动 热 键 (如 F12 键 ) 则 会 显示 出 引 
导 菜 单 ， 列 出 所 有 引导 项 供用 户 选 择 。 不 做 选择 的 话 就 按 设 定 的 引导 顺序 依次 尝试 ， 直 
到 找到 一 个 可 用 的 引导 项 。 确定 引导 项 后 ,， UEFI 根据 引导 项 的 参数 设置 从 EFI 分 区 中 找 
到 指定 的 efi 文件 并 执行 它 。 到 此 UEFI 的 引导 过 程 结束 ， 操 作 系统 的 引导 加 载 程序 接 过 
控制 ， 开 始 引导 系统 。 

3. Linux 系统 的 引导 机 制 

Linux 系统 采用 GRUB (GRand Unified Bootloader) 引导 机 制 ， 引 导 程 序 是 grub2。 
如 果 是 采用 MBR 引导 方式 ， 则 MBR 中 的 Boot Loader 代码 以 及 MBR 后 面 若干 扇 区 中 
的 代码 就 是 grub2 的 核心 代码 。 因 此 ， 当 MBR 加 载 后 grub2 也 就 加 载运 行 了 。 如 果 是 采 
用 UEFI 引导 方式 ， 则 Linux 的 efi 文件 加 载 的 就 是 grub2， 之 后 的 引导 就 交 给 grub2 来 
完成 了 。 

grub2 读 取 /boot/grub 目录 下 的 引导 配置 文件 grub.conf， 根 据 配置 文件 生成 并 显示 引 
导 菜 单 。 引 导 菜 单列 出 了 系统 中 所 有 可 启动 的 内 核 ， 并 停留 一 小 段 时 间 供 用 户 选择 。 当 
确定 了 要 加 载 的 内 核 后 ，grub2 负责 将 内 核 映像 装 入 内 存 ， 初 始 化 其 运行 参数 ， 然 后 启 
动 它 运行 。 至 此 引导 已 完成 ， 内 核 接 过 控制 权 ， 执 行 全 系统 的 初始 化 。 


11.2.2 Linux 系统 的 初始 化 机 制 


操作 系统 启动 时 的 主要 步骤 是 加 载 内 核 、 设 置 系统 环境 、 挂 装 文件 系统 及 启动 系统 
服务 进程 ， 形 成 一 个 初始 化 的 可 用 的 系统 环境 。 相 反 地 ， 关 闭 系统 时 将 停止 所 有 的 服务 
进程 ， 拆 卸 文 件 系 统 ， 最 后 停止 内 核 的 运行 。Linux 系统 的 启动 和 关闭 过 程 都 由 初始 化 
(init) 系统 完成 。Linux 系统 的 init 机 制 主要 包括 传统 的 SysVinit 以 及 新 一 代 的 Systemd。 

1. SysVinit 初始 化 机 制 

在 Linux 系统 中 , 历史 最 为 久远 的 init 系统 是 源 自 UNIX 系统 System V 的 SysVinit， 
直至 现在 仍 有 一 些 Liunx 发 行 版 在 使 用 。SysVinit 是 一 个 基于 脚本 的 初始 化 系统 ， 系 统 
初始 化 的 各 项 操作 ， 如 设置 环境 、 启 动 服务 等 ， 都 是 用 一 系列 的 启动 脚本 来 实现 的 。 脚 
本 的 灵活 性 使 得 系统 的 启动 过 程 很 容易 配置 。 

1) 系统 的 运行 级 别 

Linux 系统 是 面向 各 种 应 用 环境 的 ， 因 此 有 着 多 种 运行 模式 。 在 不 同 的 运行 模式 下 
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系统 中 运行 的 服务 进程 不 同 ， 提 供 的 系统 功能 也 就 不 同 。 例 如 ， 作 为 服务 器 与 作为 个 人 
使 用 时 ， 系 统 的 运行 模式 会 有 很 大 差异 。SysVinit 用 运行 级 别 (runlever) 来 刻画 这 种 差 
异 。 在 不 同 的 运行 级 别 上 ， 系 统 执行 的 脚本 不 同 ， 启 动 的 服务 也 不 同 。 运 行 级 别 的 定义 
见 表 11-1。 


表 11-1 Linux 系统 的 运行 级 别 定义 


运行 级 别 运行 模式 
0 停止 运行 
,ET 单 用 户 模式 ， 仅 供 root 在 系统 维护 时 使 用 
沁 多 用 户 模式 ， 无 网 络 支持 
3 完全 多 用 户 模式 ， 服 务 器 系统 多 在 此 级 运行 
4 保留 
e 图 形 界面 的 多 用 户 模 式 ， 桌 面 系 统 默 认 在 此 级 运行 
6 重新 启动 


系统 通常 工作 在 1~5 级 , 每 一 级 都 是 在 上 一 级 的 基础 上 增加 启动 了 某 些 特定 的 服务 。 
例如 ，2 级 比 1 级 增加 了 多 用 户 支 持 ，3 级 又 增加 了 网 络 支 持 ，5 级 又 增加 了 图 形 界面 的 
支持 。 桌 面 系统 的 默认 启动 级 别 通常 是 5 级 ， 服 务 器 系统 的 默认 启动 级 别 通常 是 3 级 。 

系统 启动 完成 后 ，root 也 可 以 用 init (或 telinit) 命令 改变 系统 的 运行 级 别 。init 命 
令 的 常用 格式 如 下 : 


init 运行 级 别 


例如 ，init 3 是 停止 图 形 界面 ，init 6 为 重新 启动 ，init 0 为 关机 ，init 1 为 进入 单 用 户 
模式 。 注 意 ， 对 于 普通 用 户 来 说 ， 进 入 单 用 户 模式 就 等 同 于 关机 。 

2) 系统 的 启动 过 程 

Linux 内 核 开始 运行 后 ， 首 先进 行 硬件 的 初始 化 ， 装 载 必要 的 设备 驱动 ， 然 后 调 上 
一 系列 初始 化 函数 建立 起 内 核 的 运行 环境 。 运 行 环境 建 好 后 就 创建 0 号 进程 idle 并 挂 装 
root 文件 系统 。 至 此 ， 内 核 已 具备 执行 用 户 进程 的 能 力 。 内 核 初始 化 的 最 后 阶段 将 创建 
init 进程 ， 由 它 执 行 后 续 的 系统 初始 化 工作 。init 是 系统 内 核 启 动 的 第 一 个 用 户 级 进程 ， 
其 PID 为 1，PPID 为 0。init 是 所 有 用 户 进 程 的 祖先 ， 它 在 系统 运行 期 间 始终 存在 ， 在 
系统 的 启动 和 关闭 时 起 着 重要 的 作用 。 在 启动 阶段 ，init 进程 负责 完成 系统 初始 化 ， 包 
括 挂 装 各 文件 系统 和 启动 一 系列 后 台 进程 ， 将 系统 一 步 步 地 引导 到 默认 的 运行 级 别 。 系 
统 初始 化 完成 后 ， 在 各 控制 台 上 的 终端 守护 进程 都 已 启动 运行 ， 守 候 用 户 登 录 。 

2. Systemd 初始 化 机 制 


硬件 技术 与 系统 服务 ， 传 统 的 SysVinit 系统 已 显现 出 它 的 不 足 。 主 要 问题 在 于 SysVinit 
系统 的 启动 过 程 是 根据 静态 脚本 按 预 定 的 顺序 串 行 进行 的 。 串 行 导 致 了 启动 速度 较 慢 ， 
静态 则 固化 了 启动 的 过 程 ， 不 适合 于 现代 硬件 的 动态 运作 方式 。 事 实 上 ， 对 于 那些 较 少 
到 的 服务 ， 或 那些 所 依赖 的 硬件 尚未 就 位 的 服务 ， 在 系统 启动 时 启动 它们 将 浪费 和 拖 
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延 系统 的 启动 时 间 ， 造 成 启动 过 程 的 低 效 。 鉴 于 这 些 问 题 ，SysVinit 正 逐 渐 被 更 优秀 的 
初始 化 系统 取代 。 目 前 最 流行 的 取代 方案 是 Systemd。 

Systemd 诞生 于 2009 年 。 Systemd 对 系统 服务 之 间 的 依赖 关系 进行 了 更 优化 的 定义 ， 
并 引入 一 些 技术 实现 了 系统 服务 的 并 行 启动 ， 即 一 次 同时 启动 尽 可 能 多 的 服务 进程 。 并 
行 启动 可 以 充分 利用 CPU 和 IO 系统 的 效率 ， 从 而 加 快 了 启动 过 程 。Systemd 还 允许 服 
务 的 延 时 加 载 ， 即 对 于 那些 暂时 不 用 的 服务 不 是 放 在 启动 过 程 中 启动 ， 而 是 推迟 到 其 第 
一 次 被 访问 时 。 例 如 ， 蓝 牙 服 务 仅 在 蓝牙 适配器 被 插入 时 才 会 启动 。 这 样 就 减少 了 不 必 
要 的 启动 负载 。 此 外 ，Systemd 还 支持 快照 、 系 统 恢复 、 待 机 、 休 卢 等 现代 化 系统 特性 。 

在 目前 的 大 多 数 新 版 Linux 系统 中 ，Systemd 已 替代 了 init， 成 为 默认 的 系统 初始 化 
和 服务 管理 程序 。 在 这 样 的 系统 中 ，1 号 进程 不 再 是 init 而 是 systemd 了 〈 见 11.6.2 节 的 
图 11-4)。 

为 了 与 SysVinit 保持 兼容 ，Systemd 引入 了 “目标 ”(target) 的 概念 。target 也 用 来 
描述 系统 的 运行 模式 ， 它 与 runlevel 有 着 基本 的 对 应 关系 ,但 它 是 用 名 称 而 不 是 数字 来 
命名 的 。 此 外 ，target 在 表达 运行 模式 方面 也 比 runlevel 更 加 灵活 和 强大 。 表 11-2 列 出 
了 Systemd 的 目标 的 定义 及 其 与 运行 级 别 的 对 应 关系 。 

表 11-2 Systemd 的 目标 及 其 与 运行 级 别 的 对 应 关系 


运行 级 别 运行 目标 运行 模式 

0 powerofftarget、runlevel0.target 停止 运行 

1 rescue.target、runlevell target 单 用 户 模式 

2 multi-user.target、 runlevel2.target 自 定义 的 多 用 户 模式 ， 默 认 等 同 于 3 级 

3 multi-user.target、 runlevel3.target 多 用 户 模式 

4 multi-user.target、 runlevel4.target 自 定义 的 多 用 户 模式 ， 默 认 等 同 于 3 级 

5 graphical.target、runlevel5 .target 带 有 图 形 界面 的 多 用 户 模式 
reboot.target、runlevel6.target 重新 启动 
sleep.target 待机 ， 系 统 挂 起 到 内 存 

6 hibernate.target 休眠 ， 系 统 挂 起 到 硬盘 
emergency.target 应 急 修复 模式 ， 启 动 Emergency Shell 
default.target 默认 启动 模式 

于 上 述 的 兼容 性 ， 传 统 的 init 命令 在 Systemd 系统 中 仍 可 使 用 ， 不 过 Systemd 提 


供 的 原生 命令 systemctl 的 功能 更 为 强大 。systemctl 不 仅 可 以 控制 系统 的 运行 模式 ， 还 可 
以 实现 对 单个 服务 〈.service) 的 控制 。systemectl 命令 的 格式 如 下 : 


systemct1 控制 命令 


systemctl 的 控制 命令 有 很 多 种 类 ， 其 中 用 于 切换 运行 模式 的 操作 命令 是 isolate 
target。 例 如 ，systemctl isolate graphical target 命令 将 使 系统 进入 图 形 界面 模式 。 用 于 服 
务 控制 的 操作 命令 包括 查看 〈status)、 启 动 (start)、 停 止 (stop )、 重 启 (restart) 等 。 
例如 ， 修改 网 络 设置 后 重启 网 络 服务 的 命令 是 systemectl restart network.service。 用 于 电源 
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控制 的 操作 命令 包括 关机 (halt、poweroff)、 重 启 (reboot)、 挂 起 (suspend)〉 和 休眠 
(hibemate) 等 。 例 如 ， 重 启 系统 的 命令 是 systemctl reboot。 关 于 systemctl 命令 的 更 多 用 
法 解释 见 man 手册 。 
11.2.3 系统 的 启动 与 关闭 操作 

1. 启动 系统 


系统 启动 的 过 程 是 自动 进行 的 ， 系 统管 理 员 不 能 直接 干预 ， 但 可 以 通过 修改 系统 的 
启动 配置 文件 来 改变 系统 的 默认 启动 方式 。 

对 于 SysVinit 系统 ， 要 启动 的 运行 级 别 定义 在 /etc/inittab 文件 中 。root 可 以 通过 修改 
此 文件 来 改变 系统 默认 的 运行 级 别 (通常 是 5 或 3)。 启动 脚本 通常 放 在 /etc/re.d 目录 下 。 
如 果 想 要 默认 地 启动 或 禁止 启动 某 个 服务 ， 可 以 通过 增加 或 去 除 该 目录 下 的 相应 脚本 来 

对 于 Systemd 系统 , 默认 的 启动 目标 定义 在 /etc/systemd/system/default.target, 它 是 到 
其 他 target 的 一 个 符号 链接 。 通 常 桌面 系统 是 链接 到 graphical.target， 服 务 器 系统 是 链接 
到 multi-usertarget。 修 改 default.target 的 链接 目标 即 可 改变 默认 启动 目标 。 

例 11-1 改变 系统 的 默认 启动 目标 为 多 用 户 模式 : 

# cd /etc/systemd/system/ 

# 1s -1 default.target 

lrwxrwzxrwx 1 root root 36 Jun 25 09:03 default.target -> /usr/syste 

md/system/graphical.target 

# ln -sf /usr/systemd/system/multi-user.target default.target 

# reboot 


此 例 中 ， 原 默认 目标 为 图 形 界面 的 多 用 户 模式， 重新 建立 default.target 后 ， 默 认 目 
标 变 为 字符 界面 的 多 用 户 模式 。 重 启 后 ， 系 统 将 进入 字符 界面 运行 。 

2. 关闭 与 重启 系统 

当 系统 需要 停机 维护 或 停止 服务 时 需要 关机 。 当 系统 添加 了 新 的 硬件 、 软 件 或 出 现 
问题 不 能 复位 时 ， 通 常 需 要 重新 启动 系统 。 如 果 修 改 了 某 些 与 内 核 相关 的 配置 文件 ， 为 
使 修改 生效 ， 也 需要 重启 系统 。 

关闭 Linux 系统 应 执行 系统 的 关机 操作 。 这 主要 是 因为 Linux 利用 磁盘 缓冲 区 缓存 
了 要 写 入 磁盘 的 数据 。 在 关机 的 过 程 中 ， 系 统 要 将 缓冲 区 中 的 数据 写 进 硬盘 ， 以 保持 文 
件数 据 的 一 致 性 。 此 外 ， 服 务 器 系统 的 关机 和 重启 还 涉及 其 他 登录 用 户 以 及 服务 对 象 ， 
更 应 谨慎 操作 。 在 多 用 户 工作 的 环境 下 ， 受 善 的 关机 过 程 是 提前 发 出 警告 ， 提 醒 用 户 及 
寺 保 存 文件 和 退出 ， 避 人 免 因 意外 中 断 而 造成 损失 。 
在 多 用 户 模 式 下 最 安全 的 关机 或 重启 方法 是 用 shutdown 命令 。 该 命令 首先 向 各 登录 
用 户 的 终端 发 送信 息 ， 通 知 他 们 退出 ， 并 冻结 login 进程 。 在 给 定期 限 到 达 后 ， 向 init 
或 systemd 进程 发 信号 ， 请 求 其 改变 系统 的 运行 模式 。init 或 systemd 进程 向 各 个 服务 进 
程 发 送信 号 ， 要 它们 终止 运行 ， 将 磁盘 缓冲 区 内 容 写 入 磁盘 ， 然 后 拆卸 文件 系统 ， 进 入 
关机 或 重启 模式 。 
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shutdown 命令 


【 功能】 关闭 或 重启 系统 ， 默 认 是 关闭 。 
【格式 】shutdown [选项 ] [时 间 ] [警示 消息 ] 
【选项 】 

”关机 ; 

了 工 ”重新 启动 ; 


-c ”取消 关机 操作 。 
【参数 】 时 间 参 数 可 以 是 关机 的 绝对 时 间 ， 格 式 为 hh:mm; 也 可 以 是 关机 的 延 时 时 


间 ， 


以 分 钟 为 单位 的 延 时 数字 ， 还 可 以 是 now， 表 示 立 即 关 机 。 警 示 消息 参数 指定 向 


登录 月 


# 


B 
A 


户 发 出 的 关机 警示 信息 。 


例 11-2 10 分 钟 后 关机 : 


shutdown 10 "It's time for routine maintenance, please logout now." 
时 ， 所 有 登录 用 户 的 登录 终端 上 都 会 出 现 root 的 关机 警示 以 及 系统 的 关机 提示 : 


roadcast message from root@nichost on tty2 (Mon 2017-01-16 23:00:20 CST) : 
t's time for routine maintenance, please logout now. 


The system is going down for poweroff at Mon 2017-01-16 23:10:20 CsT! 

以 上 提示 信息 将 每 分 钟 出 现 一 次 , 直至 关机 时 刻 。 此 间 root 可 以 用 shutdown -c 命令 
取消 关机 操作 。 

在 没有 多 个 用 户 登 录 的 情况 下 ,root 可 以 使 用 其 他 更 简单 的 关机 和 重启 命令 ,如 halt、 


Power 
3 


0 任 、reboot 等 。 
. 启动 与 停止 服务 


Linux 系统 中 的 很 多 部 分 可 以 单独 地 对 待 , 如 X Window 系统 和 网 络 服务 。 它 们 没有 
与 内 核 捆绑 ， 因 而 可 以 独立 地 启动 、 关 闭 或 重启 。 系 统管 理 员 应 尽量 针对 某 个 服务 进行 
停止 或 重启 操作 ， 在 非 必要 时 避免 系统 级 的 关机 或 重启 操作 。 在 SysVinit 系统 中 ， 控 制 
某 个 服务 启动 和 停止 的 命令 是 service 命令 ， 在 Systemd 系统 中 则 应 使 用 systemctl 命令 。 


具体 月 


Linux 是 一 个 多 用 户 系统 ， 为 确保 系统 的 安全 性 和 有 效 性 ， 必 须 对 用 户 进行 妥善 的 
管理 和 控制 ， 这 是 系统 管理 的 一 项 重要 工作 。 用 户 管理 的 工作 包括 建立 、 删 除 用 户 和 | 


法 请 参见 相关 手册 页 。 


11.3 用 户 与 用 户 组 管理 


户 组 ， 以 及 管理 用 户 的 口令 和 权限 等 。 
11.3.1 ”用户 与 用 户 组 

用 户 管理 就 是 对 用 户 账号 进行 管理 。 用 户 账号 是 用 户 在 系统 中 的 标识 ， 用 以 鉴别 ) 
户 身 份 ， 限 制 用 户 的 权限 ， 防 止 用 户 非法 使 用 系统 资源 。 
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1. 用 户 


系统 中 每 个 用 户 拥有 一 个 唯一 的 用 户 名 (login name) 和 用 户 标识 符 (UID)。 用 户 


名 供用 户 登 录 系 统 使 用 ， 而 系统 则 通过 UID 来 识别 用 户 ， 并 以 此 定义 文件 和 进程 
系统 将 用 户 分 为 以 下 3 类 : 


为 归属 


(1) 超级 用 户 。 每 个 系统 都 有 一 个 超级 用 户 账号 ， 在 安装 系统 时 建立 。 超 级 | 


户 的 


用 户 名 为 root，UID 是 0。 


(2) 普通 用 户 。 普 通用 户 是 指 除 root 外 的 可 登录 的 用 户 ， 由 root 建立 。 一般 情况 下 ， 


普通 用 户 的 UID 大 于 或 等 于 1000。 
(3) 特殊 用 户 。 特 殊 用 户 是 系统 内 部 使 用 的 账号 ， 不 能 登录 使 用 。 特 殊 用 户 


的 账号 


有 bin、sync、nobody、daemon 等 ，UID 为 1~999。 通 常 这 些 账号 只 能 被 系统 守护 进程 


使 用 ， 用 来 访问 具有 特殊 UID 的 文件 。 


系统 为 每 个 用 户 都 建立 了 一 个 账户 ， 保 存在 /etc/passwd 文件 中 。root 和 普通 上 
拥有 自己 的 主 目录 和 邮箱 。 


普通 用 户 身 份 改变 到 root。 
su 命令 
【功能 】 转 变 为 另 一 个 用 户 。 
【格式 】su [-] [用 户 名 ] 


【说 明 】 不 指定 用 户 名 时 ， 转 换 到 root; 指定 “-” 选 项 时 ， 同 时 变换 环境 。 普 通 月 


户 执行 su 时 ， 须 输入 要 转变 为 的 用 户 的 口令 。 
例 11-3 转变 为 root: 
$ su -= 井 转 变 为 Foot 


password: (输入 root 的 口令 ) 
# (转换 为 root 账号 ， 环 境 也 变 为 Froot 的 环境 ) 


# exit 


$ ( 回 到 原来 的 用 户 账号 ) 
2. 用 户 组 


权限 。 


/etc/group 文件 中 。 


户 还 


用 户 登录 后 可 以 用 su (switch user) 命令 改变 身份 ， 常 用 于 系统 管理 员 在 必要 时 从 


用 户 组 是 可 共享 文件 和 其 他 系统 资源 的 用 户 集合 。 分 组 的 原则 可 以 是 按 工作 关系 或 
户 性 质 来 划分 。 例 如 ， 参 与 同一 个 项 目的 用 户 可 以 形成 一 个 组 。 一 个 组 中 可 以 包含 多 
个 用 户 ， 同 组 用 户 具 有 相同 的 组 权限 。 一 个 用 户 也 可 以 归属 于 多 个 组 ， 享 有 各 个 组 的 


用 户 组 用 唯一 的 组 名 和 组 标识 符 GID 标识 ， 每 个 用 户 组 有 一 个 组 账户 ， 保 存在 
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11.3.2 ”用 户 管理 


1. 用 户 管理 的 相关 文件 

1) passwd 文件 

/etc/passwd 是 用 户 账户 文件 ， 存 放 用 户 账户 的 基本 信息 。 每 个 用 户 账户 占 一 行 ， 每 
7 个 域 组 成 ， 用 冒号 分 隔 各 个 域 ， 格 式 如 下 : 
登录 名 :密码 :用 户 标识 符 UID: 组 标识 符 GID: 用 户 信息 : 主 目录 :登录 Shell 
passwd 文件 的 属 主 为 root， 权 限 为 644， 即 任何 人 可 读 ，root 可 读 
例 11-4 一 个 passwd 文件 的 部 分 内 容 : 
root:x:0:0:root:/root:/bin/bash 


bin:x:1:1:bin:/bin:/sbin/nologin 
daemon:x:2:2:daemon:/sbin:/sbin/nologin 


cherry:x:1000:1002:cic:/home/cherry:/bin/bash 
zhao:x:1001:1003::/home/zhao:/bin/bash 


密码 域 用 于 放置 用 户 登录 口令 。 但 由 于 passwd 文件 未 加 密 ， 且 所 有 人 可 读 ， 故 现在 


的 做 法 是 将 加 密 后 的 口令 放 在 只 有 root 可 读 的 shadow 文件 中 。 出 于 习惯 ， 在 密码 域 中 
通常 只 放 一 个 “x” 字 符 ， 其 他 符号 也 可 以 。 


户 信 息 域 中 存放 用 户 相 关 的 信息 ， 如 真实 姓名 、 办 公 室 地 址 、 电 话 等 。 这 些 信息 


可 以 用 usermod 或 chfn 命令 修改 ， 用 finger 命令 查看 。 此 域 可 以 不 填写 


主 目录 域 标明 用 户 的 主 目录 。 当 用 户 登 录 时 , Shell 自动 将 主 目录 作为 它 的 当前 目录 。 


普通 用 户 的 主 目录 一 般 放 在 home 下 ， 也 可 以 指定 其 他 位 置 。 


登录 Shell 域 指定 用 户 登录 时 运行 的 程序 ， 通 常 是 某 个 版 本 的 Shell 程序 ， 但 也 可 以 


是 其 他 某 个 程序 。 若 未 指定 则 默认 启动 /bin/bash。 


文件 


2) shadow 文件 
Linux 系统 使 用 shadow 技术 来 管理 用 户 的 口令 ， 即 将 加 密 后 的 口令 放 在 /etc/shadow 
中 ， 而 在 passwd 中 相应 的 位 置 只 放 一 个 “x”。shadow 文件 保存 了 所 有 用 户口 令 的 


加 密 信息 以 及 口令 的 有 效 期 信息 。 每 个 用 户 一 行 ， 每 行 由 如 下 9 个 域 组 成 ， 用 冒号 分 隔 
各 个 域 ， 


登录 名 :加 密 口 令 : 口 令 上 次 更 改 时 间 :口令 再 次 更 改 的 最 小 天 数 :口令 再 次 更 改 的 


最 大 天 数 :口令 失效 前 警告 用 户 的 天 数 :口令 失效 距 账号 被 封 的 天 数 :账号 被 封 时 间 : 保 
留 字段 


shadow 文件 的 属 主 为 root， 权 限 为 400， 即 仅 root 可 读 ， 一 般 用 户 无 法 读 取 。 
例 11-5 一 个 shadow 文件 的 部 分 内 容 : 


Toot:S$S6SEMz8V0Y41RteQcLGSPU6xvtBVWYTiuBadniUG59pvmaPBK1EYIH9bv76s9MYkYm5IbE 
06Yzgvl1OBHKPpSmGv1U6zWh13IovEF0J3W9GFQ0:15516:0:99999:7:::bin:*:15382:0: 
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daemon:*:15382:0:99999:7::: 


cherry:$6$56HNntCgi$KudqTFk20ukKO0em2uSkznZzn14HRJYU6PbiCl1M5KNNPqOSyOmfx1lbH50 
XRIfgfDAvSwh4drRtBBhhjTkB/1zd1I0:15529:0:99999:7::: 


其 中 ， 第 2 字段 为 加 密 口令 ， 采 用 的 是 高 强度 的 SHA512 加 密 算 法 ， 第 4 字段 为 0 
表示 用 户 可 以 随时 更 改口 令 ; 第 5 字段 为 99999 表示 口令 永 不 失效 ; 第 6 字段 为 7 表示 
口令 失效 前 7 天 系统 会 警示 用 户口 令 即 将 失效 ， 其 余 字 段 为 空 表示 没有 相应 的 设置 。 

2. 添加 用 户 

添加 用 户 的 命令 是 useradd， 它 主要 完成 以 下 工作 : 

(1) 向 passwd、shadow 和 group 文件 写 入 用 户 信息 。 

(2) 建立 用 户主 目录 ， 默 认 是 在 home 目录 下 。 

(3) 将 /etc/skel 目录 下 的 文件 复制 到 用 户主 目录 下 ， 作 为 用 户 的 环境 初始 化 脚本 。 

(4) 在 /var/spool/mail 目录 下 建立 用 户 的 邮箱 文件 。 


useradd 命令 

【功能 】 添 加 一 个 新 用 户 。 

【格式 】useradd [选项 ] 用 户 名 

【选项 】 

-d 目录 指定 用 户 的 主 目录 ， 和 否则 使 用 默认 的 主 目录 /home/ 用 户 名 。 
-e 日 期 指定 用 户 账号 的 终止 日 期 ， 格 式 为 YYYY-MM-DD。 

-g 组 名 指定 用 户 的 用 户 组， 否则 默认 使 用 与 用 户 名 相同 的 组 名 。 
-s Shel1 ”指定 用 户 的 登录 Shell， 否 则 默认 使 用 bash。 

例 11-6 用 useradd 命令 添加 用 户 : 


# useradd -g faculty zhaoxin # 添 加 新 用 户 zhaoxin， 属 组 为 faculty 
# useradd -e 2019-12-31 liuliu # 添 加 新 用 户 1iuliu， 到 2019 年 底 终止 


3. 设置 用 户口 令 

新 建立 的 用 户 还 不 能 登录 , 因为 其 在 shadow 文件 的 口令 是 无 效 的 口令 字符 串 “!11”。 
系统 管理 员 须 为 新 添加 的 用 户 设置 第 一 个 口令 。 此 后 用 户 可 以 登录 修改 自己 的 口令 , root 
可 修改 任何 用 户 的 口令 。 

有 些 时 候 ，root 需要 对 用 户 的 口令 设置 某 些 限制 。 例 如 ， 为 督促 用 户 定期 更 换 口 令 ， 
root 可 以 设置 用 户口 令 的 期 限 。 这 是 通过 修改 /etc/shadow 文件 中 的 相应 行 的 第 5 个 域 来 
实现 的 。 另 外 ， 有 时 出 于 用 户 本 身 的 原因 或 者 系统 安全 的 需要 ，root 需要 封锁 一 个 账号 。 
被 封锁 的 账号 的 口令 会 暂时 失效 ， 不 再 能 够 登录 ， 直 至 解禁 。 封 锁 用 户 的 方法 是 在 
/etc/shadow 文件 中 找到 指定 的 用 户 ， 在 其 口令 域 的 前 面 插入 一 个 “!” 符 号 ， 使 其 变 为 无 
效 的 口令 字符 串 。 解 封 时 删除 这 个 标记 即 可 。 虽 然 可 以 通过 编辑 /etc/shadow 文件 实现 对 
用 户口 令 的 操作 ， 但 最 好 还 是 使 用 passwd 命令 。 
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passwd 命令 

【 功能】 设置 用 户口 令 。 
【格式 】passwd [选项 ] [用 户 名 ] 
【选项 】 
-d ”删除 用 户 的 口令 ， 使 用 户 登录 时 不 需要 口令 。 

-e ， 设 口令 过 期 ， 强 制 用 户 下 次 登录 时 修改 口令 。 

-1 ”封锁 用 户 账号 ， 使 用 户 暂 无 法 登录 。 

-u 解除 封锁 用 户 账号 ， 使 用 户 恢复 登录 。 

-xn ”设置 口令 的 有 效 期 限 为 n 天 。 口 令 到 期 后 必须 重新 设置 才 可 登录 。 
【说 明 】 没 有 指定 用 户 名 时 则 是 修改 自己 的 口令 。 

例 11-7 passwd 命令 设置 口令 : 


# passwd zhaoxin 提 为 新 用 户 zhaoxin 设置 口令 
Changing password for zhaoxin. 

.. (输入 口令 ) 
#passwd -e zhaoxin # 强 制 zhaoxin 下 次 登录 时 修改 口令 
Expiring password for zhaoxin. 
# 


4. 设置 用 户 登录 环境 

用 户 登 录 时 , Login Shell 启动 , 它 会 自动 执行 一 些 初始 化 脚本 文件 , 为 用 户 建立 Shell 
环境 ， 包 括 环境 变量 、 别 名 和 函数 〈 注 : Shell 别名 是 为 常用 命令 定义 的 快捷 方式 ， 用 以 
简化 命令 的 输入 。 例 如 “11” 是 “ls -1” 命 令 的 别名 。Shell 函数 是 一 段 预定 义 的 脚本 ， 用 
以 实现 某 个 常用 功能 )。 以 下 是 bash 用 于 环境 配置 的 几 个 主要 文件 : 

(1) /etc/profile: 系统 级 Shell 配置 文件 ， 用 于 对 Shell 环境 进行 初始 化 设置 ， 建 立 系 
统 级 的 环境 变量 (如 PATH、HOSTNAME 等 ) 及 启动 程序 。 

(2) /etc/bashre: 系统 级 Shell 别名 设置 文件 ， 用 于 设置 系统 级 的 Shell 别名 与 函数 。 

(3) ~/.bashre: Shell 别名 设置 文件 ， 用 于 建立 完整 的 Shell 别名 和 函数 定义 。 每 个 
Shell (Login Shell 及 其 子 Shell) 启动 时 都 将 执行 这 个 文件 。 它 首先 执行 /ete/bashrc 文件 
来 建立 系统 级 的 Shell 别名 和 函数 , 然后 建立 用 户 自 定义 的 别名 与 函数 。 用 户 若 需 要 定义 
自己 的 别名 可 修改 此 文件 。 

(4) ~/.bash_profile (或 ~/.bash login、~/.profile): Login Shell 的 配置 文件 ， 用 于 为 
自己 和 子 Shell 建立 起 完整 的 运行 环境 。Login Shell 启动 时 首先 执行 /etc/profile 文件 ， 建 
立 起 系统 级 定义 的 环境 ， 然 后 执行 此 文件 。 此 文件 将 首先 执行 ~/.bashre， 定 义 所 有 的 别 
名 与 函数 ， 然 后 建立 与 具体 用 户 相 关 的 环境 变量 (如 TERM、LOGNAME 等 ) 以 及 用 户 
自 定义 的 环境 变量 和 登录 时 要 执行 的 脚本 程序 ， 如 日 程 提醒 等 。 用 户 可 以 通过 修改 此 文 
件 达到 定制 环境 的 目的 。 

(5) ~/.bash_logout: Login Shell 退出 文件 ， 用 于 执行 一 些 退出 操作 。 当 Login Shell 
退出 时 将 查找 这 个 文件 ， 如 果 找 到 就 执行 它 。 默 认 退 出 时 没有 任何 操作 。 若 有 需要 ， 
户 可 以 编辑 此 文件 , 让 它 执行 脚本 程序 来 完成 一 些 必 要 的 退出 操作 , 如 备份 和 清理 文件 等 。 


Se 


可 
通 
于 
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以 上 文件 中 ， 前 两 个 是 全 系统 共用 的 配置 文件 ， 只 有 root 可 以 修改 。 后 3 个 是 用 户 
定义 的 配置 文件 ， 它 们 的 最 初版 本 是 存放 在 /etc/skel 目录 下 的 默认 配置 文件 ， 在 创建 
户 时 被 复制 到 用 户 的 主 目录 下 。 用 户 随后 可 以 修改 它们 以 适应 自己 的 需要 。root 可 以 
过 修改 /etc/profile 和 /etc/skel 目录 下 的 文件 来 调整 系统 级 以 及 默认 的 用 户 级 环境 , 不 过 
它们 的 修改 会 影响 到 全 系统 的 用 户 ， 没 有 特殊 需要 最 好 不 要 改动 它们 。 

例 11-8 定义 用 户 自己 的 环境 变量 和 登录 时 要 执行 的 文件 : 

$ echo "PROJ=$HOME/project/hoc; export PROJ" >> ~/.bash profile 

$ echo "~/routine" >> ~/.bash profile 

$ cat ~/routine 

echo "Hello $USER!" 

date >> login log 

$ . .bash profile 


Hello cherry! 
$ 


此 例 中 用 两 个 echo 命令 向 .bash_profile 文件 尾 添加 了 两 行 。 一 行 是 定义 变量 PROJ。 
- 些 经 常 使 用 的 长 路 径 名 定义 在 变量 中 可 以 简化 命令 的 输入 。 另 一 行 是 执行 主 目录 下 
routine 脚本 。routine 是 用 户 自 定义 的 一 个 登录 脚本 ， 它 先 显示 了 一 句 问候 语 ， 然 后 在 


login log 文件 中 记录 下 此 次 登录 的 时 间 。 在 下 次 登录 时 ， 这 个 修改 即 可 起 作用 。 为 了 立 


即 


录 
直 
时 
间 


项 


用 


看 到 它 的 执行 结果 ， 可 以 用 “.” 命 令 执行 它 ， 如 例 中 所 示 。 

需要 注意 的 是 ， 只 有 在 登录 时 启动 的 Shell 才 是 Login Shell， 它 会 执行 .bash_profile 
件 。 由 Login Shell 派生 的 Shell 都 是 子 Shell， 它 们 只 执行 .bashrc 文件 。 在 字符 终端 登 
后 直接 运行 的 就 是 Login Shell， 但 在 图 形 终端 登录 后 其 Login Shell 被 桌面 履 盖 ， 无 法 
接 使 用 ， 而 在 桌面 上 打开 的 伪 终 端 窗口 中 启动 的 都 是 子 Shell。 因此， 在 图 形 界面 登录 
看 不 到 .bash profile 文件 的 输出 信息 ,但 它 的 其 他 操作 如 设置 变量 、 别 名 、 记 录 登 录 时 
等 对 子 Shell 都 是 生效 的 。 

S. 修改 用 户 信息 

修改 用 户 账户 信息 的 命令 是 usermod， 它 有 许多 选项 ， 可 以 修改 passwd 文件 中 的 各 
， 以 及 shadow 文件 中 的 第 2、7、8 项 。 关 于 该 命令 的 用 法 读者 可 参看 man 手册 。 

6. 删除 用 户 

删除 用 户 的 命令 是 userdel， 它 主要 完成 以 下 工作 : 删除 passwd 和 shadow 文件 中 此 
户 的 行 ， 修 改 group 文件 ， 如 果 该 用 户 是 组 中 唯一 的 成 员 则 删除 该 组 。 


userdel 命令 

【 功能】 删除 用 户 。 

【格式 】userdel [-r] 用 户 名 

【说 明 】-r 选项 表示 在 删除 用 户 的 同时 删除 其 主 目录 及 邮箱 。 
例 11-9 用 userdel 命令 删除 用 户 : 


# userdel -r zhaoxin ## 删 除 用 户 zhaoxin， 不 保留 其 主 目 录 和 邮箱 
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11.3.3 用户 组 管理 


1. 用 户 组 管理 的 相关 文件 
/etc/group 是 组 账户 文件 ,保存 了 各 个 组 的 账户 信息 。 每 个 组 占 一 行 ， 每 行 包括 4 个 
域 ， 用 冒号 分 隔 ， 格 式 如 下 : 


组 名 :口令 :组 描述 符 GID: 用 户 列 表 


group 文件 的 属 主 为 root， 权 限 为 644。 
例 11-10 一 个 group 文件 的 部 分 内 容 : 
root:x:0: 

binsx:1: 

daemon:x:2: 


wheel:x:10:cherry 


faculty:x:1002: 


2. 建立 与 删除 用 户 组 

Linux 中 如 果 创 建 用 户 时 不 指定 用 户 组 的 话 ， 系 统 默认 地 为 用 户 生成 一 个 组 ， 其 组 
名 与 用 户 名 相同 。 如 果 需 要 分 组 ， 则 应 先 建立 用 户 组 ， 然 后 向 组 中 添加 用 户 。 建 立 一 个 
用 户 组 的 命令 是 groupadd， 格 式 如 下 : 


groupadd 组 名 


句 组 中 添加 用 户 的 方法 有 多 种 ， 一 个 是 在 建立 新 用 户 时 指定 该 组 的 GID， 另 一 个 是 
用 usermod 命令 修改 一 个 已 有 用 户 的 组 属性 。 从 组 中 删除 一 个 用 户 的 方法 与 此 类 似 。 删 
除 一 个 用 户 组 的 命令 是 groupdel， 格 式 如 下 : 


groupdel 组 名 


删除 组 时 ， 若 该 组 中 仍 包含 有 用 户 ， 则 必须 先 将 这 些 用 户 从 组 中 删除 〈 或 改变 他 们 
的 组 )， 然 后 才能 删除 组 。 


11.3.4 ”用 户 权限 管理 


Linux 使 用 属 主 和 属 组 概念 来 描述 文件 的 归属 关系 ， 在 此 基础 上 定义 用 户 对 文件 的 
访问 权限 。 通常 ， 当 用 户 启动 了 一 个 进程 时 ， 该 进程 的 属 主 (UID) 与 属 组 (GID) 就 被 
设置 为 用 户 的 UID 和 GID。 这 两 个 属性 限制 了 该 进程 的 权限 : 它 只 能 以 它 的 UID 和 GID 
所 拥有 的 权限 来 访问 文件 。 例 如 ， 某 用 户 执行 cat 命令 读 一 个 他 无 读 取 权限 的 文件 时 ， 
cat 进程 将 报错 。 为 了 系统 的 安全 起 见 ， 那 些 涉及 系统 的 运行 及 配置 的 文件 和 程序 都 具有 
特权 ， 只 有 root 和 被 赋予 了 特权 的 用 户 才 可 以 访问 。 因 此 ，root 可 以 进行 所 有 系统 设置 
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用 户 变 身 为 root， 但 因 需 要 root 密码 ， 这 种 变 身上 只 应 


工作 ， 而 普通 用 户 则 不 行 。 他 们 不 能 执行 那些 特权 命令 ， 也 不 能 访问 那些 特权 文件 。 
有 时 ， 系 统管 理 员 需 要 分 配给 普通 用 户 一 些 合理 的 权利 ， 让 他 们 执行 一 些 常规 的 但 
需要 特权 的 任务 ， 如 安装 软件 、 挂 装 CD/USB 设备 、 开 关机 等 。 虽 然 su 命令 可 以 使 普通 


系统 管理 员 自 己 使 用 。 比 较 安 全 


的 方法 是 单独 地 为 某 个 或 某 些 用 户 分 配 临时 特权 〈 称 为 sado 特权 )。 临 时 特权 可 以 随时 


授予 、 随 时 收回 ， 这 样 既 减 轻 了 系统 管理 员 的 负担 ， 又 不 会 泄露 root 口令 。 


1. sudoers 文件 


定义 sudo 特权 的 文件 是 /etc/sudoers。 该 文件 规定 


了 哪些 用 户 可 以 执行 哪些 命令 。 只 


有 文件 中 列 出 的 用 户 才 允许 使 用 临时 特权 执行 指定 的 特权 命令 。 


例 11-11 某 系统 的 sudoers 文件 片段 如 下 : 


## Allow root to run any commands anywhere 


root ALL=(ALL) ALL 

## Allow people in group wheel to run all 
Swheel ALL=(ALL) ALL 

## Allow zhao to run halt command 

zhao ALL=(zhao) /sbin/halt 


commands 


该 文件 中 ，root 和 用 户 组 wheel 被 赋予 了 全 部 特权 ， 用 户 zhao 被 单独 赋予 了 执行 关 


机 命令 的 权限 。 


root 可 以 通过 修改 sudoers 文件 来 管理 特权 。 对 单个 用 户 或 用 户 组 的 授权 可 以 单独 添 


加 到 sudoers 文件 中 。 若 要 为 某 用 户 授 予 全 部 管理 权 ， 


可 将 其 加 入 到 wheel 组 中 。wheel 


用 户 组 是 系统 默认 的 管理 员 用 户 组 (也 称 作 sudo 用 户 组 )， 该 组 中 的 用 户 都 可 临时 获取 
root 权限 ， 执 行 任何 特权 命令 。 在 图 形 界面 建立 用 户 时 色 选 “管理 员 ” 类 型 即 可 将 其 加 
入 到 wheel 组 中 ， 也 可 以 用 useradd 或 usermod 命令 来 设置 用 户 的 属 组 。 


2. sudo 命令 
获取 临时 特权 的 命令 是 sudo， 常 用 格式 如 下 : 


sudo 命令 


刚 开 始 执行 sudo 命令 时 , sudo 会 要 求 用 户 输入 自己 的 


内 默认 为 5 分钟 ) 再 使 用 sudo 就 不 需要 输入 口令 了 。 


用 sudo 执行 一 个 特权 命令 时 ,用 户 将 临时 性 地 获得 root 权限 ,执行 该 命令 直到 结束 。 


口令 来 验证 身份 , 之 后 的 一 段 时 间 


例 11-12 设 sudoers 文件 如 上 例 所 示 ， 不 同 用 户 用 sudo 执行 特权 命令 的 结果 如 下 。 


cat: /etc/shadow: Permission denied 


sudo] password for cherry: 


--- (执行 cat 命令 ) 


用 户 cherry 是 wheel 组 的 成 员 ， 他 可 以 用 临时 特权 执行 所 有 命令 。 
$cat /etc/shadow 埋 查 看 一 个 系统 文件 ， 未 使 用 特权 


$ sudo cat /etc/shadow 砷 用 root 权限 查看 文件 
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$sudo su - 非 变 身 为 root， 无 须 输 入 Foot 口令 

二 

用 户 guest 未 在 sudoers 列 出 的 用 户 范围 中 ， 他 在 使 用 sudo 特权 时 被 拒 。 
$ sudo cat /etc/shadow 坦 使 用 root 特权 被 拒 


[sudo] password for guest: 
guest is not in the sudoers file. This incident will be reported. 


$ 


用 户 zhao 在 sudoers 文件 中 被 授予 执行 关机 的 特权 ， 他 只 能 执行 关机 命令 。 
$sudo su - 井 变 身 为 root 被 拒 


[sudo] password for zhao: 
Sorry, user zhao is not allowed to execute '/bin/su -' as root. 


$ sudo halt 井 使 用 root 特权 关机 


另外 ，Fedora 等 系统 采用 了 PAM 认证 技术 ， 默 认 地 对 控制 台 登 录 的 普通 用 户 赋予 
了 关机 、 重 启 和 系统 配置 等 特权 ( 见 /etc/security/console.apps 目录 )， 认 证 的 用 户 不 必 使 
用 sudo 即 可 执行 这 些 操作 。 若 是 出 于 安全 性 考虑 ， 可 以 删 掉 其 中 某 些 应 用 以 取消 相应 的 
特权 。 


11.4 文件 系统 维护 


文件 系统 维护 的 工作 包括 创建 文件 系统 、 挂 装 和 拆伙 文 件 系统 、 监 视 文件 系统 的 使 
用 情况 以 及 必要 时 对 文件 系统 进行 修复 。 


11.4.1 文件 系统 的 目录 结构 


Linux 文件 系统 的 目录 结构 是 树 形 可 挂 装 的 结构 。 与 同 是 树 形 结 构 的 Windows 的 文 
件 系统 相 比 ，Linux 文件 系统 有 着 一 些 独特 的 特征 。 

首先 , 在 Windows 系统 中 , 不 同 分 区 上 的 文件 系统 各 自 是 一 棵 独立 的 树 ， 用“ 盘 符 ” 
代表 树 根 ， 如 CN\、D:\、E:\ 等 。 从 一 个 分 区 进入 另 一 个 分 区 时 ， 需 要 先 切换 盘 符 。 若 新 
添 一 个 本 地 分 区 ， 后 面 的 盘 符 可 能 也 会 跟着 改变 。 与 此 不 同 的 是 ，Linux 的 目录 树 是 唯 
一 的 ， 所 有 分 区 都 要 挂 装 到 根 文件 系统 下 的 某 个 挂 装点 上 ， 然 后 通过 根 目录 来 访问 。 不 
管 挂 入 的 是 本 地 的 还 是 网 络 上 的 文件 系统 ， 它 们 都 与 根 文件 系统 无 终结 合 ， 访 问 这 些 分 
区 就 如 同 访问 根 文件 系统 所 在 分 区 一 样 。 

另外 ， 在 Windows 系统 中 ， 文 件 可 以 放 在 几乎 任何 地 方 。 安 装 软件 时 ， 所 有 文件 的 
存放 结构 由 软件 自行 组 织 ， 通 常 是 放 在 软件 自己 的 目录 下 。 而 在 Linux 系统 中 ， 文 件 是 
根据 功能 而 不 是 按 所 属 的 软件 来 划分 的 。 软 件 包 中 的 各 个 文件 应 安放 到 哪些 目录 中 由 操 
作 系 统 决定 。 例 如 ， 软 件 的 可 执行 文件 要 放 在 /asrbin 目录 下 ， 文 档 应 放 在 /usr/share/doc/ 
目录 下 ， 手 册页 要 放 在 /usr/share/man/ 目 录 下 等 。 这 种 文件 的 分 类 存储 方式 给 管理 提供 了 
方便 。 
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在 早期 的 UNIX 系统 中 ， 关 于 某 个 文件 应 该 放 入 哪个 目录 的 问题 ， 各 个 发 行 版 都 有 
自己 的 观点 。 为 了 避免 产生 类 似 的 混乱 ， 在 Linux 面世 不 久 就 开始 了 对 Linux 文件 系统 
的 标准 化 活动 。Linux 文件 系统 标准 FSSTND 于 1994 年 推出 ， 之 后 FSSTND 又 扩大 到 
UNIX 系统 ， 形 成 了 文件 系统 层次 标准 (Filesystem Hierarchy Standard，FHS )。FHS 标准 


使 得 Linux 发 行 版 有 了 可 以 遵循 的 标准 ， 
得 软件 开发 者 和 用 户 可 以 预知 文件 和 目录 


因而 得 到 众多 的 Linux 发 行 版 的 支持 。 它 也 使 
的 安装 位 置 。 


目前 FHS 的 版 本 是 2004 年 发 行 的 FHS2.3， 表 11-3 列 出 了 基于 FHS 标准 的 Linux 


目录 树 的 重要 部 分 。 
表 11-3 Linux 文件 系统 的 标准 目录 树 
目 录 内 容 
根 目 录 
/bin 供用 户 使 用 的 必需 的 命令 
/boot 内 核 及 引导 内 核 的 程序 与 文件 
/dev 设备 文件 
/etc 系统 配置 文件 
/home 用 户 的 主 目录 
/lib 系统 运行 必需 的 库 文件 和 内 核 模块 
/media 可 移动 媒体 (如 CD-ROM) 的 挂 装点 
/mnt 临时 的 文件 系统 挂 装点 
/opt 可 选 的 附加 应 用 软件 包 
/proc 有 关系 统 设备 和 进程 的 实时 状态 信息 
/root root 用 户 的 主 目录 
/sbin 供 root 使 用 的 必需 的 系统 管理 命令 
/tmp 应 用 程序 的 临时 文件 ， 系 统 重启 后 自动 清除 
/usr 可 共享 的 、 只 读 的 文件 和 程序 
/usr/bin 供用 户 使 用 的 大 部 分 命令 
/ust/include C/C++ 程序 的 标准 头 文件 
/usr/lib 编程 使 用 的 库 文件 
/usr/sbin 非 必需 的 系统 管理 命令 
/usr/share 与 平台 无 关 的 、 可 共享 的 数据 ， 如 手册 页 
/usr/sre C/C++ 程序 源 代码 
/usr/X11R6 XX Window 系统 的 相关 文件 (可 选 》 
/var 随 系统 运行 而 变化 的 数据 和 文件 
/var/lib 有 关系 统 或 应 用 程序 的 各 种 状态 信息 
/var/log 各 种 日 志文 件 
/var/mail 用 户 电子 邮件 
/var/ran 系统 运行 信息 
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续 表 
目录 内 容 
/var/opt /opt 目录 下 的 软件 包 的 可 变 的 数据 
/var/spool 应 用 程序 的 假 脱 机 数据 
/var/tmp 应 用 程序 的 临时 文件 ， 系 统 重启 后 仍 保持 


根 目录 是 在 系统 启动 时 建立 的 ， 其 他 目录 都 可 以 用 挂 装 的 方式 挂 在 根 目录 下 的 某 个 
位 置 。 根 目录 下 一 般 不 含 任何 非 目录 文件 。/usr 目录 是 文件 系统 中 最 大 的 系统 目录 之 一 ， 
它 存 放 了 所 有 的 命令 、 运 行 库 等 。/usr 目录 下 的 内 容 与 特定 系统 无 关 ， 在 系统 运行 期 间 
保持 不 变 ， 因 而 可 以 建 在 独立 分 区 中 ， 通 过 网 络 共 享 ， 以 只 读 方式 挂 装 。/var 目录 存放 
假 脱 机 文件 、 日 志文 件 、 记 账 信息 等 各 种 随 系统 运行 而 增长 变化 的 信息 。 这 些 信息 与 系 
统 的 运行 密切 相关 。 所 以 ， 如 果 是 一 个 运营 的 系统 ， 最 好 把 /var 建 在 一 个 独立 的 分 区 中 。 

在 遵照 标准 的 基础 上 ， 新 版 的 Linux 系统 对 文件 目录 结构 做 了 一 些 改进 ， 使 得 目录 
结构 的 划分 更 加 合理 ， 更 加 符合 新 技术 的 模型 。 主 要 的 改变 如 下 : 

(1) 用 /run 目录 替代 了 /varrun 目录 。/var/run 目录 是 供 系统 服务 进程 保存 其 运行 信 
息 的 。 但 因 其 是 二 级 目录 ， 在 系统 启动 阶段 的 后 期 才 被 挂 装 ， 因 此 无 法 被 先 于 它 启动 的 
服务 进程 利用 。/run 目录 则 不 同 ， 它 在 系统 最 初 启动 时 即 被 挂 装 在 根 目录 下 ， 因 而 能 被 
早期 启动 的 服务 进程 所 使 用 。 在 新 系统 中 ，/var/run 目录 仍 被 保留 ， 但 它 只 是 到 /run 的 一 
个 符号 链接 。 

(2) 增加 了 /sys 目录 。2.6 版 的 内 核 引 入 了 设备 驱动 模型 ， 因 此 有 关 设 备 的 信息 被 从 
/proc 中 分 离 出 来 ， 独 立地 呈现 在 /sys 目录 中 。 有 了 /sys 目录 后 ，/proc 目录 就 只 包含 与 进 
程 相关 的 各 种 内 核 信 息 了 。 

有 关 文 件 系统 结构 的 具体 描述 可 参看 hier 的 手册 页 (man hier)。 
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计算 机 系统 中 的 存储 设备 主要 是 磁盘 (disk)， 即 磁 介质 的 硬盘 。 磁 盘 具 有 容量 大 和 价 
格 低 的 优势 ， 因 此 成 为 文件 系统 的 首选 存储 设备 。 此 外 ， 其 他 块 存储 设备 也 可 以 被 文件 系 
统 所 使 用 , 包括 磁 介 质 的 磁带 、 闪 存 介质 的 固态 盘 和 1 盘 以 及 光 介 质 的 CD 和 DVD 盘 等 。 
为 简化 叙述 ， 以 下 将 主要 针对 磁盘 来 介绍 文件 系统 的 操作 方法 。 不 过 ， 由 于 在 通用 块 层 上 
各 种 设备 之 间 的 差异 已 被 屏蔽 了 ， 所 以 这 些 操作 也 全 部 或 部 分 地 适用 于 其 他 块 设备 。 

1. 磁盘 设备 的 命名 

系统 中 的 每 个 磁盘 都 有 一 个 设备 名 ， 对 应 的 设备 文件 是 “/dev/ 磁 盘 设 备 名 ”。 

根据 接口 类 型 的 不 同 ，Linux 将 磁盘 分 为 IDE ( 即 PATA) 和 SCSI (SAIA、USB 也 
归 入 此 类 ) 两 大 类 。Linux 对 这 两 类 磁盘 的 驱动 方式 不 同 ,命名 的 方式 也 不 同 。IDE 盘 采 
用 hd (hard driver) 方式 驱动 ， 它 们 的 命名 规则 是 “hd+ 顺 序 字 母 ”” 即 hda、hdb、hdc 
等 。SCSI 盘 采 用 sd (SCSI driver) 方式 驱动 ， 命 名 规则 是 “sd+ 顺 序 字母 ”， 如 sda、sdb、 
sdc 等 。 命 名 的 顺序 以 内 核 检测 到 的 顺序 为 准 。 

为 了 提高 磁盘 驱动 的 效率 及 兼容 性 ,新 版 的 Linux 内 核 里 加 入 了 libata 和 PATA 模块 ， 
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这 使 得 IDE 盘 也 可 以 用 sd 方式 来 驱动 。 也 就 是 说 , 在 现在 的 系统 中 , 所 有 的 磁盘 都 是 
sd 方式 来 驱动 和 命名 的 。 

2. 磁盘 分 区 设备 的 命名 

一 个 磁盘 必须 划分 为 分 区 后 才 可 以 被 操作 系统 使 用 。 分 区 (partition) 是 磁盘 上 的 可 
独立 管理 的 区 域 。 一 个 盘 可 以 划分 为 一 到 多 个 分 区 , 分 区 的 信息 记录 在 盘 首 的 分 区 表 中 。 

每 一 个 分 区 都 具有 独立 的 设备 文件 名 。 分 区 的 设备 名 为 “磁盘 设备 名 + 分 区 号 ” 对 
应 的 设备 文件 是 “/dev/ 分 区 设备 名 ”。 注意 ， 此 处 所 说 的 分 区 是 指标 准 分 区 ， 而 对 于 卷 类 
型 的 分 区 则 另 有 命名 规则 ， 在 后 面 单独 介绍 。 

目前 PC 机 磁盘 的 分 区 格式 有 MBR 与 GPT 两 种 ， 命 名 方式 也 有 所 不 同 。 

1) MBR 分 区 及 命名 方式 

MBR (Master Boot Record， 主 引导 记录 ) 是 传统 的 分 区 格式 。MBR 格式 盘 的 第 一 
个 扇 区 是 主 引导 记录 ， 其 中 包括 了 引导 代码 Boot Loader 和 分 区 表 。 一 个 MBR 盘 可 以 分 
为 1~3 个 主 分 区 和 0~1 个 扩展 分 区 ， 扩 展 分 区 又 可 以 划分 为 多 个 逻辑 分 区 。 扩 展 分 区 本 
身 无 法 用 来 存放 数据 ， 它 的 作用 是 “扩展 ”出 若干 个 逻辑 分 区 以 增加 分 区 的 数目 。 操 作 
系统 只 能 使 用 盘 上 的 主 分 区 和 风 辑 分 区 ， 且 须 指定 一 个 主 分 区 为 活动 主 分 区 ， 用 于 系统 
引导 。MBR 的 分 区 表决 定 了 它 只 支持 2TB 以 下 的 磁盘 。 

MBR 盘 的 分 区 命名 规则 是 : 主 分 区 或 扩展 分 区 对 应 的 分 区 号 为 1~4， 如 sdal~sda4。 
扩展 分 区 中 的 忱 辑 分 区 则 从 5 开始 编号 .图 11-1 示意 了 MBR 磁盘 分 区 设备 的 命名 规则 。 
整个 盘 划 分 为 2 个 主 分 区 和 1 个 扩展 分 区 ， 分 别 命名 为 sdal、sda2 和 sda3。 扩 展 分 区 中 
又 划分 了 3 个 逻辑 分 区 ， 分 别 命 名 为 sda5、sda6 和 sda7。 

sdal sda2 sda5 sda6 sda7 
主 分 区 | 主 分 区 。 | 好 狂 分 区 | 过 四 分 区 [ 池 四 分 区 


扩展 分 区 (sda3) 
11-1 MBR 磁盘 分 区 及 命名 规则 示意 


2) GPT 分 区 及 命名 方式 

为 突破 MBR 磁盘 分 区 容量 的 限制 ，Microsoft 和 Intel 开发 了 全 局 唯一 标识 分 区 表 
(GUID Partition Table，GPT)。GPT 的 表达 范围 很 大 ， 可 管理 的 磁盘 大 小 可 达到 18EB。 
此 外 ，GPT 对 磁盘 的 分 区 数量 没有 限制 (默认 设置 为 128 个 )， 也 没有 扩展 分 区 、 轴 辑 
分 区 和 活动 分 区 的 概念 。 

GPT 分 区 格式 是 为 了 适应 UEFI 引导 模式 而 开发 的 。UEFIHGPT 是 目前 最 为 常用 的 
组 合 模式 。 为 配合 UEFI 引导 方式 ，GPT 盘 中 需要 有 一 个 单独 的 分 区 来 存放 UEFI 的 启 
动 文件 ， 这 个 分 区 就 称 为 EFI (或 ESP) 系统 分 区 。 

对 于 GPT 盘 来 说 ， 由 于 它 的 分 区 都 是 主 分 区 ， 所 以 编号 很 简单 ， 即 从 1 开始 ， 按 检 
测 到 的 顺序 依次 编号 。 图 11-2 示意 了 GPT 磁盘 分 区 设备 的 命名 规则 。 
sdal sda2 sda3 sda4 sda5 
主 分 区 | 主 分 区 | 主 分 区 | 主 分 区 | 主 分 


四 


11-2 ”GPT 磁盘 分 区 及 命名 规则 示意 


3. LVM 卷 及 其 命名 方式 
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在 传统 的 存储 管理 方案 中 ， 分 区 的 大 小 是 在 创建 时 指定 的 。 若 在 使 用 中 发 现 分 区 大 
小 不 合适 或 空间 耗 尽 等 情况 ， 系 统管 理 员 需要 停机 对 分 区 进行 调整 。 调 整 分 区 往往 需要 


进行 系统 备份 、 重 新 分 区 、 数 据 恢复 等 复杂 且 高 风险 的 操作 ， 现 有 的 分 区 调整 工具 也 不 
能 解决 根本 问题 。 因 此 ， 对 于 大 中 型 的 运营 系统 来 说 ， 


如 何 灵活 而 高 效 地 进行 文件 系统 


空间 的 维护 是 个 至 关 重 要 的 问题 ， 而 LVM 正 是 这 一 问题 的 一 个 解决 方案 。 


LVM (Logical Volume Manager， 迪 辑 卷 管理 器 ) 


是 一 种 先进 的 磁盘 分 区 管理 机 制 ， 


区 


已 广泛 用 于 UNIX/Linux 系统 。LVM 的 基本 思想 是 : 在 磁盘 分 区 之 上 建立 一 个 抽象 层 ， 


将 文件 系统 与 底层 存储 设备 相隔 离 ， 从 而 提高 磁盘 管理 的 灵活 性 。 有 了 LVM， 系 统管 理 


员 可 以 在 不 停机 的 前 提 下 ， 仅 用 几 个 命令 就 完成 文件 系统 空间 的 动态 调整 ， 大 大 提高 了 


系统 的 可 用 性 和 可 维护 性 。 
以 下 是 LVM 的 几 个 术语 : 


。 物理 存储 介质 (Physical Media): 物理 存储 设备 ， 通 常 是 磁盘 。 
。 物理 卷 (Physical Volume): LVM 的 底层 存储 部 件 ， 通 常 是 由 磁盘 分 区 (也 可 以 
是 整 盘 ) 转化 而 成 。 与 基本 磁盘 分 区 的 不 同 之 处 是 物理 卷 中 包含 有 一 些 LVM 的 


管理 数据 。 


。 卷 组 (Volume Group ): 由 一 个 或 多 个 物理 卷 组 成 的 抽象 盘 。 
。 迪 辑 卷 (Logical Volume): 在 卷 组 上 创建 的 一 个 或 多 个 逻辑 分 区 。 每 个 逻辑 卷 可 


以 容纳 一 个 文件 系统 。 


图 11-3 描述 了 物理 卷 、 卷 组 、 风 辑 卷 和 文件 系统 之 间 的 关系 : 


文件 系统 Swap /var / /home 
| | 
逻辑 卷 swap var root home 
卷 组 lvmdisk 
物理 卷 sda3 sdbl sdb3 


物理 存储 器 | [sw ] 


图 11-3 LVM 系统 结构 示意 图 


在 图 11-3 的 示例 中 ，LVM 将 跨越 两 个 磁盘 的 3 个 磁盘 分 区 作成 物理 卷 ， 将 它们 合 


并 起 来 形成 一 个 卷 组 lvmdisk, 再 在 此 卷 组 上 划分 出 了 


卷 组 ， 它 就 像 一 个 抽象 的 盘 ， 屏 蔽 了 物理 存储 空间 的 变化 对 文件 系统 的 影响 。 当 需要 调 
整 存储 空间 时 ， 系 统管 理 员 可 以 动态 地 向 卷 组 中 添加 或 删除 分 区 ， 轻 松 地 调整 卷 组 以 及 


逻辑 卷 的 大 小 。 
LVM 设备 的 命名 规则 是 : 物理 卷 与 其 所 对 应 的 分 


4 个 逻辑 卷 。 这 里 起 关键 作用 的 是 


区 同名 ; 卷 组 和 逻辑 卷 的 名 称 可 上 


创建 者 根据 需要 命名 。 卷 组 对 应 的 设备 文件 名 是 “/dev/ 卷 组 名 ”， 卷 对 应 的 设备 文件 是 
“/dev/ 卷 组 名 / 卷 名 ”或 “/dev/mapper/ 卷 组 名 - 卷 名 ”例如 ， 11-3 中 swap 卷 的 设备 文 
件 名 可 以 是 /dev/lvmdisk/swap 或 /dev/mapper/lvmdisk-swap。 


对 
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4. CD-ROM 设备 的 命名 

CD-ROM 设备 的 命名 规则 是 “sr+ 序 号 ” 如 sr0、srl 、sr2 等 。 通常 为 便于 用 户 操 作 ， 
系统 还 为 CD-ROM 设备 设置 了 别名 ， 如 cdrom、cdrw、dvd 等 。 

例 11-13 查询 系统 的 CD-ROM 的 别名 : 


# 1s -1 /dev/cd* /dev/sr* 

lrwxrwxrwx 1 root root 3 May 27 23:03 /dev/cdrom -> sr0 
brw-rw---- 1 root cdrom 11, 0 May 27 23:03 /dev/sr0 

# 


可 以 看 出 , 在 该 系统 中 , 设备 文件 /dev/cdrom 是 到 实际 设备 文件 /dev/sr0 的 符号 链接 ， 
也 就 是 CD-ROM 的 别名 。 

S. 设备 的 别名 

2.6 版 后 的 Linux 内 核 使 用 了 udev 设备 管理 器 ,允许 用 户 自己 制定 设备 的 命名 规则 。 
这 个 特性 为 用 户 使 用 设备 提供 了 方便 。 例 如 ， 当 插入 一 个 T 盘 时 ， 系 统 根据 时 间 顺 序 为 
它 命名 ， 可 能 是 sdb， 也 可 能 是 sdc 等 ， 这 给 使 用 带 来 麻烦 。 用 户 可 以 定义 一 个 udev 规 
则 ， 指 定 该 盘 的 识别 参数 和 名 字 ， 例 如 mydisk。 当 插入 U 盘 时 ，udev 会 根据 设备 的 属 
性 查 到 与 之 相 匹配 的 这 条 规则 ， 然 后 用 规则 中 指定 的 名 字 mydisk 建立 一 个 符号 链接 , 链 
到 实际 文件 名 。 这 样 ， 无论 何 时 插入 U 盘 ， 总 是 可 以 用 /dev/mydisk 这 个 固定 的 名 字 来 使 
日 它 。 例 11-13 中 的 /dev/cdrom 就 是 用 udev 规则 建立 的 别名 。LVM 卷 的 名 称 也 都 是 按照 
户 指定 的 名 称 建立 的 设备 别名 。 有 关 udev 的 更 多 介绍 见 8.6.3 节 。 


11.4.3 ”建立 文件 系统 空间 


文件 系统 的 存储 空间 可 以 是 基本 的 磁盘 分 区 ， 也 可 以 是 LVM 的 逻辑 卷 。 

1. 建立 磁盘 分 区 

用 于 建立 和 管理 磁盘 分 区 的 命令 是 fdisk。fdisk 的 功能 十 分 强大 ， 可 以 识别 MBR、 
GPT、SUN、BSD 等 多 种 磁盘 分 区 表 ， 建 立 包 括 Ext、FAT、NTFS、Minix、BSD、AIX 
等 儿 十 种 流行 操作 系统 的 分 区 格式 。 


fdisk 命令 

【功能 】 建 立 和 管理 磁盘 分 区 表 。 

【格式 】fdisk[ 选 项 ][ 设 备 ] 

【选项 】 

-1 列 出 指定 设备 的 参数 和 分 区 表 。 要 求 设备 参数 是 磁盘 设备 (如 /dev/sda)。 未 指 

定 参数 时 ， 列 出 所 有 磁盘 设备 的 参数 和 分 区 表 。 

-s ”显示 分 区 的 大 小 ， 以 块 为 单位 。 要 求 设备 参数 是 分 区 设备 (如 /dev/sda5 )。 

【说 明 】 未 指定 选项 时 ，fdisk 以 交互 方式 运行 ， 修 改 磁盘 的 分 区 表 。 常 用 的 fdisk 操 
作 命 令 包 括 p (显示 分 区 表 )、n (建立 分 区 )、d (删除 分 区 )、t (修改 分 区 类 型 )、m ( 显 
示 fdisk 操作 命令 )、w【〔 保 存 修改 退出 )、q〔 放 弃 修改 退出 )。 
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例 11-14 fdisk 命令 的 用 法 示例 : 


sda 盘 的 分 区 表 显 示 该 盘 采 用 GPT 格式 , 共 划 分 了 3 个 分 区 , sdal 是 EFI 系统 分 区 ， 
sda2 是 Linux 分 区 ，sda3 是 LVM 分 区 。sdc 盘 的 分 区 表 显 示 该 盘 是 MBR 格式 ， 包 含 一 
个 分 区 sdcl1， 格 式 为 Windows 的 FAT32 分 区 (类 型 Id 为 b)。 

2. 建立 LVM 逻辑 卷 

如 果 要 采用 LVM 存储 方式 ， 还 需 在 基本 分 区 的 基础 上 构建 LVM 卷 。LVM 的 管理 
命令 较 多 ,在 此 只 简单 介绍 创建 LVM 卷 的 几 个 基本 命令 ,更 多 的 命令 和 选项 请 参考 LVM 
手册 (man lvm)。 创 建 一 个 LVM 卷 通常 的 步骤 是 先 创建 物理 卷 ， 再 在 其 上 构建 卷 组 ， 
然后 在 卷 组 上 创建 逻辑 卷 。 

创建 物理 卷 的 命令 如 下 : 


pvcreate 分 区 设备 
创建 卷 组 的 命令 如 下 : 

vgcreate 卷 组 名 物理 卷 设 备 … 

创建 逻辑 卷 的 命令 如 下 : 

lvcreate -LI 卷 大 小 -n 卷 名 卷 组 名 
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例 11-15 设 有 /dev/sda4 和 /dev/sdb5 两 个 空闲 分 区 , 现 将 它们 做 成 一 个 LVM 逻辑 卷 
/dev/backup/doc: 


#pvcreate /dev/sda4 /dev/sdb5 井 在 两 个 分 区 上 分 别 建立 物理 卷 
Physical volume "/dev/sda4" successfully created 

Physical volume "/dev/sdb5" successfully created 

# vgcreate backup /dev/sda4 /dev/sdb5  # 在 两 个 物理 卷 上 建立 卷 组 backup 
Volume group "backup" successfully created 

# lvcreate -L 30G -n doc backup # 在 卷 组 backup 上 建立 逻辑 卷 doc 
Logical volume "doc" created 


# 


建 好 的 逻辑 卷 在 逻辑 上 等 同 于 分 区 ， 所 有 针对 分 区 的 操作 也 同样 适用 于 卷 。 
11.4.4 建立 文件 系统 


建立 文件 系统 就 是 用 该 文件 系统 的 格式 对 分 区 进行 格式 化 。 例 如 ， 建 立 Ext 文件 系 
统 就 是 在 分 区 中 划分 出 块 组 ， 建 立 超级 块 、 组 描述 符 、i 节点 区 、 数 据 区 等 结构 ， 并 生成 
文件 系统 的 元 数据 写 入 其 中 。 建 立 文件 系统 的 命令 是 mkfs (make file system)。 建 好 后 的 
文件 系统 就 可 以 挂 装 使 用 了 。 

mkfs 命令 


【功能 】 建 立 文件 系统 。 
【格式 】mkfs [选项 ] 设备 


【选项 】 

-t fstype 指定 文件 系统 类 型 为 ,Rbpe。 默 认 类 型 为 ext4。 
< 格式 化 前 查找 坏 块 。 

-Vv 产生 详细 的 输出 。 


例 11-16 mkfs 命令 用 法 示例 : 


# mkfs -t ext3 -c /dev/sdb2 # 在 sdb2 分 区 中 建立 ext3 文件 系统 
# mkfs -c /dev/backup/doc # 在 doc 卷 中 建立 ext4 文件 系统 


11.4.5” 挂 装 与 拆 拖 文件 系统 


VES 文件 系统 支持 文件 系统 的 挂 装 (mount) 和 拆卸 (unmount)， 这 使 得 文件 系统 
可 以 随意 地 组 合 和 扩充 。 系 统 启动 时 ， 最 初 只 挂 装 了 根 文件 系统 ， 其 他 文件 系统 可 以 根 
据 需 要 作为 子 树 挂 装 到 根 文件 系统 上 。 

1. 文件 系统 标识 

在 针对 文件 系统 进行 诸如 挂 装 、 拆 和 扼 、 查 询 、 修 复 、 引 导 等 操作 时 都 需要 指定 目标 
文件 系统 。 由 于 文件 系统 与 其 所 在 的 分 区 或 卷 相 对 应 ， 因 此 使 用 文件 系统 所 在 的 分 区 或 
卷 的 设备 名 (如 /dev/sdb2、/dev/backup/doc 等 ) 作为 标识 即 可 。 然 而 ， 设 备 名 并 非 总 是 
不 变 的 ， 它 们 依赖 于 系统 启动 时 内 核 检测 到 的 顺序 。 如 果 系 统 中 添加 或 删除 了 某 个 存储 
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盘 ， 就 可 能 会 造成 设备 名 称 变动 ， 导 致 系统 找 不 到 启动 设备 或 无 法 加 载 文件 系统 。 另 外 ， 
移动 设备 (USB 盘 、 读 卡 器 等 ) 插入 不 同 的 系统 时 分 配 的 设备 名 也 可 能 不 一 样 ， 给 自动 
挂 装 带 来 麻烦 。 

解决 设备 命名 问题 的 方案 是 使 用 UUID 为 存储 设备 提供 唯一 的 标识 。UUID 
(Universally Unique Identifier， 永 久 唯一 标识 ) 具有 时 间 和 空间 的 唯一 性 ， 应 用 到 文件 系 
统 上 可 以 永久 唯一 地 标识 一 个 磁盘 分 区 。 这 样 ， 无 论 分 区 顺序 怎样 变化 ， 文 件 系 统 的 
UUID 都 不 会 变 。 

UUID 的 长 度 为 128 位 ， 用 32 个 字符 及 4 个 连 字符 “-” 表 示 。Linux 文件 系统 的 
UUID 是 在 建立 文件 系统 时 生成 的 。 mkfs 命令 在 格式 化 分 区 的 同时 会 计算 成 生成 UUID， 
记录 到 文件 系统 的 超级 块 中 ， 用 ls 命令 即 可 查看 。 

例 11-17 查看 文件 系统 的 UUID: 

# 1s -1 /dev/disk/by-uuid | grep sda2  # 查 看 sda2 分 区 的 UUID 

lrwxrwxrwx 1 root root 10 Feb 21 19:50 70ef684c-7d86-4e32-af73-f885 
b6223085 -> ../../sda2 


可 以 看 出 ，UUID 标识 过 长 ， 在 命令 中 使 用 并 不 方便 。 因 此 ， 当 手工 执行 一 些 文件 
系统 操作 命令 时 ， 可 以 先 用 fdisk 命令 查看 设备 名 ， 再 用 该 设备 名 进行 操作 。 而 对 那些 由 
系统 自动 执行 的 操作 ,如 GRUB 引导 、 自 动 挂 装 文件 系统 等 , 则 应 在 配置 文件 中 采用 LVM 
卷 名 或 UUID 标识 ， 避 免 直接 使 用 分 区 设备 名 。 

2. 挂 装 文件 系统 

挂 装 一 个 文件 系统 就 是 将 它 挂 到 根 文 件 系统 的 某 一 目录 下 , 这 个 目录 就 称 为 挂 装点 。 
文件 系统 必须 先 挂 装 才 可 访问 。 挂 装 的 方式 有 自动 挂 装 和 手工 挂 装 两 种 。 

1) 自动 挂 装 

自动 挂 装 就 是 在 系统 启动 时 根据 配置 文件 自动 地 完成 对 指定 的 文件 系统 的 挂 装 。 系 
统 在 引导 时 首先 会 挂 装 根 文件 系统 “/” 和 设备 临时 文件 系统 /dev， 使 系统 可 以 访问 和 读 
取 一 些 重要 的 启动 文件 。 在 随后 的 启动 过 程 中 ， 系 统 会 读 取 挂 装配 置 文件 /ete/fstab， 自 
动 挂 装 该 文件 中 指定 的 文件 系统 。 

fstab 文件 中 描述 了 每 个 文件 系统 应 挂 装 在 何 处 以 及 执行 挂 装 时 所 使 用 的 参数 。 每 行 
对 应 一 个 文件 系统 ， 分 为 6 个 字段 ， 格 式 如 下 : 


文件 系统 标识 ” 挂 装点 文件 系统 类 型 ” 挂 装 选项 dump 标志 fsck 顺序 


文件 系统 标识 可 以 是 分 区 设备 名 、 卷 名 或 UUID 标识 。 挂 装点 是 根 文件 系统 下 的 一 
个 目录 ， 它 是 该 文件 系统 要 挂 装 的 位 置 。 文 件 系统 类 型 指出 该 文件 系统 的 类 型 。 

挂 装 选项 指定 文件 系统 的 挂 装 方式 。 常 用 的 挂 装 选项 有 ro 只 读 挂 装 )、rw 读 写 
挂 装 )、auto〈 隐 含 挂 装 )、noauto 〈 不 隐 含 挂 装 )、user 一般 用 户 可 挂 装 )、nouser (只 
有 root 可 挂 装 )、defaults〈 默 认 选 项 挂 装 )。 隐 含 挂 装 是 指 在 系统 启动 时 或 使 用 mount -a 
命令 时 默认 地 挂 装 ; 不 隐 含 挂 装 则 是 必须 用 mount 命令 显 式 地 挂 装 。 默 认 选项 挂 装 就 是 
采用 默认 的 选项 (包括 rw、auto、nouser 等 选项 ) 进行 挂 装 。 
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dump 标志 指示 dump 备份 程序 是 否 备份 该 文件 系统 ，1 表示 要 备份 ，0 与 空白 表示 
不 要 。 

fsck 顺序 表示 当 系 统 进行 文件 系统 检查 (fsck) 时 的 检查 顺序 ， 该 列 值 为 1 的 文件 
系统 会 首先 被 检查 ， 然 后 检查 值 为 2 的 文件 系统 ，0 表示 不 检查 。 

例 11-18 一 个 /etc/fstab 文件 的 示例 : 


/dev/mapper/maindisk-root ext4 defaults 王 1 
UUID=70ef684c-7d86-4e32-... /boot ext4 defaults 于 受 
/dev/mapper/maindisk-swap swap swap defaults 0 0 
/dev/mapper/backup-doc /mnt/doc ext3 noauto,user 0 0 


该 文件 列 出 了 4 个 文件 系统 ,前 3 个 分 别 是 位 于 maindisk-root 卷 上 的 根 文件 系统 “/”、 
位 于 sda2 分 区 (用 UUID 标识 ) 的 引导 系统 /boot 和 位 于 maindisk-swap 卷 上 的 swap 系 
统 。 这 些 文件 系统 采用 默认 方式 挂 装 ， 在 系统 启动 时 会 自动 挂 装 上 。 最 后 一 项 是 位 于 
backup-doc 卷 上 的 文件 系统 , 挂 装 在 /mnt/doc, 采用 显 式 挂 装 方式 , 且 人 允许 一 般 用 户 挂 装 。 

2) 用 mount 命令 挂 装 

用 户 可 以 随时 用 mount 命令 手工 地 挂 装 文件 系统 。 


mount 命令 

【功能 】 挂 装 文件 系统 。 

【格式 】mount [选项 ] 设 备 挂 装点 

【选项 】 

-t vfstype 指定 文件 系统 的 类 型 。-t auto 表示 由 系统 自行 测定 文件 系统 的 类 型 。 

-0 options 指定 挂 装 的 方式 ， 与 fstab 文件 中 挂 装 选项 的 定义 相同 。 

-a 挂 装 /etc/fstab 文件 中 描述 的 所 有 文件 系统 (除了 有 noauto 选项 的 )。 

【说 明 】 

(1) 参数 中 ， 设 备 为 要 挂 装 的 文件 系统 所 在 的 分 区 / 卷 设备 名 ， 必 须 是 一 个 块 设备 。 

(2) 挂 装点 目录 必须 存在 。 如 果 挂 装点 目录 不 为 空 ， 新 挂 装 的 文件 系统 会 暂时 覆盖 
挂 装点 目录 下 的 原 有 的 文件 。 

(3) 若 某 个 文件 系统 已 在 fstab 文件 中 做 了 挂 装 描述 ， 则 挂 装 时 只 需 指 明 它 的 标识 或 
挂 装点 即 可 。mount 命令 会 搜索 fstab 文件 ， 找 到 匹配 的 那 行 ， 并 用 该 行 指定 的 方式 进行 
挂 装 。 例 如 ，fstab 文件 如 前 所 示 ， 则 挂 装 doc 卷 时 只 需 执行 mount/mnt/doc 即 可 。 

例 11-19 挂 装 一 个 Windows 磁盘 分 区 , 磁盘 设备 名 为 sdc, 文件 系统 类 型 为 FAT32: 


# mkdir /mnt/msdos # 建立 挂 装点 
# fdisk -1 /dev/sdc # 查看 盘 上 的 分 区 ， 确 定 要 挂 装 的 分 区 名 和 类 型 
/dev/sdcl 2048 15518789 15516742 7.46 b W95 FAT32Disk 


# mount -t vfat -o rw /dev/sdcl /mnt/msdos # 挂 装 sdcl 文件 系统 
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例 11-20 挂 装 CD-ROM (/media/cdrom 目录 已 存在 ): 
# mount -t auto -o ro /dev/cdrom /media/cdrom 
例 11-21 挂 装 光盘 映像 文件 something.iso: 


# mkdir /mnt/iso # 建立 挂 装点 
# mount -o loop something.iso /mnt/iso 


3. 拆 扼 文件 系统 

拆卸 是 挂 装 的 反 操作 ， 命 令 是 umount。 文 件 系统 被 拆卸 后 ， 挂 装点 目录 下 的 原 有 的 
文件 (如 果 有 的 话 ) 将 被 恢复 。 注 意 ， 拆 印 文 件 系 统 时 必须 退出 挂 装点 目录 ， 和 否则 系统 
会 报告 “文件 系统 忙 ”的 信息 。 另 外 ， 系 统 在 关闭 时 会 自动 拆卸 所 有 已 挂 装 的 文件 系统 。 


umount 命令 

【 功能】 拆卸 一 个 文件 系统 。 
【格式 】umount 设备 | 挂 装点 
例 11-22 ”拆卸 光盘 文件 系统 : 


# umount /dev/cdrom 


11.4.6 ”修复 文件 系统 


当 文件 系统 因 掉 电 或 磁盘 故障 而 不 能 挂 装 时 ， 可 以 用 fsck 命令 进行 修复 。 修 复 的 文 
件 放 在 /losttfound 目录 下 。 


fsck 命令 


【功能 】 检 查 文件 系统 并 尝试 修复 错误 。 
【格式 】fsck [选项 ] [文件 系统 …] 


【选项 】 

+ witype ”指定 文件 系统 的 类 型 。 

入 自动 修复 文件 系统 ， 不 要 求 用 户 确认 。 

于 交互 式 修复 文件 系统 ， 修 复 动 作 前 要 求 用 户 确认 。 


【退出 码 】0: 无 错误 ，1: 有 错误 已 修复 ， 2: 系统 需要 重启 ，4: 有 错误 未 修复 。 
【说 明 】 执 行 此 命令 前 应 先 拆卸 被 检查 的 文件 系统 。 
例 11-23 检查 /dev/sdb2 分 区 的 文件 系统 是 否 正常 ， 如 果 有 异常 便 自动 修复 : 


# umount /dev/sdb2 
# fsck -t ext3 -a /dev/sdb2 


11.5 系统 备份 


计算 机 系统 在 运行 过 程 中 不 可 避免 地 会 发 生 各 种 意外 状况 ， 造 成 系统 崩 江 或 文件 于 
失 。 常 见 的 意外 状况 包括 硬件 故障 、 软 件 异 常 、 操 作 失 误 、 外 来 攻击 等 。 虽 然 现在 的 系 
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统 具有 一 定 的 容错 和 安全 措施 ， 但 都 不 能 替代 简单 可 靠 的 备份 操作 。 备 份 backup〉 是 
指定 期 地 把 系统 和 用 户 数据 打包 复制 到 脱 机 介质 上 ， 人 制 成 一 系列 的 副本 保存 。 常 用 的 备 
份 介 质 有 磁带 、 光 盘 和 移动 硬盘 。 恢 复 (restore) 指 一 旦 系统 出 现 故 障 或 其 他 原因 造成 
数据 丢失 ， 就 可 以 从 备份 介质 上 把 数据 复制 回 硬盘 ， 减 小 损失 。 对 于 服务 器 系统 来 说 ， 
良好 的 备份 措施 是 保证 系统 正常 运行 的 必要 手段 。 因 此 必须 严格 执行 备份 制度 ， 按 时 做 
好 数据 的 备份 工作 。 个 人 用 户 也 应 经 常 地 备份 自己 主 目录 下 的 重要 文件 。 


11.5.1 备份 策略 


备份 的 方式 可 以 分 为 以 下 几 种 : 

(1) 完全 备份 : 一 次 备份 所 有 数据 。 这 是 最 基本 的 备份 方式 ， 备 份 的 工作 量 较 大 ， 
需要 的 介质 也 多 ， 但 恢复 时 比较 容易 。 

(2) 更 新 备份 : 备份 在 上 一 次 完全 备份 后 改变 的 所 有 数据 。 更 新 备份 的 备份 和 恢复 
工作 量 居中 。 恢 复 时 需要 先 恢复 上 一 次 的 完全 备份 ， 再 恢复 最 近 一 次 的 更 新 备份 。 

(3) 增 量 备份 : 备份 上 一 次 备份 后 改变 的 所 有 数据 。 增 量 备份 工作 量 小 ， 但 恢复 较 
费力 ， 需 要 从 上 一 次 的 完全 备份 开始 ， 逐 级 恢复 随后 的 各 个 增 量 备份 。 

系统 管理 员 应 根据 系统 的 使 用 情况 制订 备份 方案 并 严格 执行 。 常 用 的 方案 是 每 月 
1~2 次 完全 备份 ， 每 周末 做 一 次 更 新 备份 ， 每 个 工作 日 做 一 次 增 量 备份 。 系 统 升 级 前 必 
须 进 行 完 全 备份 。 备 份 的 范围 也 要 根据 系统 的 使 用 情况 来 决定 ， 原 则 是 对 经 常 改动 的 文件 
应 该 比 改动 较 少 的 文件 备份 更 频繁 一 些 。 例 如 ， 对 于 多 用 户 系 统 来 说 ，/home 中 的 用 户 文 
件 是 经 常 变化 的 ， 对 于 服务 器 系统 来 说 ，/var 中 的 系统 运行 相关 数据 是 经 常 变化 的 。 这 些 
目录 需要 每 天 都 备份 ，/etc 中 的 配置 文件 不 需要 频繁 备份 ， 只 需 在 配置 更 改 时 进行 备份 
即 可 ，/usr 和 /opt 中 的 程序 文件 很 少 发 生变 化 ， 安 装 后 做 一 次 备份 即 可 。 另 外 ， 有 些 目 录 
《如 /tmp、/mnt 等 ) 是 没有 必要 备份 的 ， 有 些 目录 〈 如 /proc、/dev 等 ) 是 不 应 该 备份 的 。 


11.5.2 备份 命令 


Linux 系统 提供 了 多 种 图 形 化 的 和 命令 方式 的 备份 工具 ， 用 户 可 以 选择 使 用 。 命 令 
方式 的 备份 工具 包括 归档 命令 和 压缩 命令 两 类 。 归 档 命令 的 功能 是 将 要 备份 的 文件 打包 
成 一 个 档案 文件 ， 写 到 存档 介质 上 或 备份 目录 下 。 在 需要 恢复 时 ， 用 归档 命令 可 以 从 档 
案 文 件 中 提取 出 文件 ， 写 回 文件 系统 中 。 在 对 文件 进行 归档 和 提取 操作 时 ， 可 配合 使 用 
压缩 命令 对 文件 进行 压缩 和 解压 。 常 用 的 归档 和 压缩 命令 如 表 11-4 所 示 。 

表 11-4 常用 的 压缩 归档 命令 


命 令 功 能 
compress 压缩 和 解压 文件 
zip、unzip 压缩 和 解压 文件 
gzip 压缩 和 解压 文件 
tar 归档 工具 ， 用 于 归档 和 提取 文件 
tar -Z 归档 和 提取 文件 时 ， 用 compress 压缩 和 解压 文件 
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续 表 
命令 | 文 作 殷 名 | 功 能 
tar -z 归档 和 提取 文件 时 ， 用 gzip 压缩 和 解压 文件 
cpio 归档 工具 ， 更 适合 作 系统 备份 
cpio -Z 归档 和 提取 文件 时 ， 用 compress 压缩 和 解压 文件 


以 下 仅 对 最 常用 的 gzip 和 tar 命令 做 介绍 ， 其 他 命令 可 参看 man 手册 。 


1. gzip 命令 


gzip (GNU zip) 命令 用 于 对 文件 进行 压缩 和 解压 缩 ， 其 压缩 率 高 于 compress 和 zip 
命令 ， 且 可 以 和 归档 命令 tar 配合 使 用 。 


gzip 命令 


【功能 】 对 文件 进行 压缩 和 解压 缩 。 


【格式 】gzip [选项 ] [文件 ] 
【选项 】 
-d ”解压 缩 。 


直列 出 压缩 文件 的 大 小 和 压缩 比例 等 信息 。 


工 ”递归 地 压缩 子 目录 。 
-V ”显示 详细 操作 信息 。 


【说 明 】 没 有 -d 和 -1 选项 时 执行 压缩 。 


例 11-24 ”gzip 命令 用 法 示例 : 


$ 1s 

hoc hoc.c hoc.h init.c math.c 

$ gzip -V *.c ## 压 缩 当前 目录 下 的 每 个 .c 文件 
NO -17.9% -- replaced with hoc.c.gz 


mit -27.1% -- replac 
math.c: -45.6% -- replac 
$ 1s 

hoc hocxsc2g2 hoc.h 


ed with init.c.gz 
ed with math.c.gz 


nit eq math.c.gz 


$ gzip -1 math.c.gz # 显 示 压 缩 文 件 的 信息 ， 不 解压 


compressed uncompressed 


ratio uncompressed name 


274 458 —45.6% math.c 
$ gzip -dv math.c.gz # 解 压缩 math .c.gz 文件 ， 显 示 详 细 信 息 
math.c.gz: -45.6% -- replaced with math.c 
$ 


2. tar 命令 


tar (tape archive) 命令 用 于 将 


组 文件 打包 成 一 个 文件 ， 称 为 档案 文件 (archive)。 


归档 的 目的 是 为 了 便于 对 这 些 文件 进行 统一 处 理 ， 如 转 储 、 传 输 、 发 布 和 下 载 等 。 档 案 


文件 比 单个 文件 更 节省 存储 空间 ， 因 


配合 压缩 命令 则 会 进一步 节省 存储 空 


为 它 消除 了 各 个 文件 最 后 一 块 内 的 空闲 空间 。 如 果 
间 ， 减 少 传输 时 间 。 
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tar 命令 


【功能 】 文 件 归档 工具 ， 可 备份 整个 目录 、 分 区 或 文件 系统 。 


【格式 】tar [选项 ] [文件 /目录 列表 ] 


【选项 】 

-c 创建 档案 文件 。 

-C 路 径 指定 解 包 的 目录 路 径 名 。 

子 文 件 指定 档案 文件 或 归档 设备 。 

卫 归档 时 保持 文件 的 访问 权限 。 
工 向 档案 文件 中 添加 文件 。 

+t 列 出 档案 文件 中 的 内 容 。 

了 文件 从 指定 的 文件 中 读 取 要 备份 的 文件 列表 。 
已 更 新 档案 文件 。 

-Vv 显示 详细 操作 信息 。 

x 从 档案 文件 中 提取 并 还 原文 件 。 
了 使 用 gzip 来 压缩/ 解压 缩 文件 。 


--exclude 目录 /文件 不 备份 指定 的 目录 或 文件 。 

【参数 】 归 档 时 , 需要 用 参数 来 指定 要 备份 的 对 象 。 参数 可 以 是 文件 , 也 可 以 是 目录 ， 
表示 对 目录 树 中 的 所 有 文件 进行 备份 操作 。 有 -T 选项 时 ,命令 将 从 该 选项 指定 的 文件 中 
获取 要 备份 的 对 象 的 列表 。 解 包 时 不 需 参数 ， 默 认 在 当前 目录 下 解 包 。 若 要 在 其 他 目录 


下 解 包 可 用 -C 选项 指定 解 包 路 径 。 
例 11-25 打包 文件 : 


$ tar -cf ~/bak/src.tar *.[c,h] 井 打 包 * .C 和 *.h 文 件 , 生成 档案 文件 src.tar 


$ tar -tf ~/bak/src.tar 井 显 示 档 案 文 件 内 容 
hellosc 
print.c 
print.h 


$ tar -xf ~/bak/src.tar -C /tmp ## 在 另 一 目录 下 解 包 


$ 


户 可 以 用 这 种 方式 打包 和 保存 自己 的 文件 ， 然 后 在 必要 时 在 某 个 目录 下 恢复 这 些 


文件 。 这 种 方式 也 常用 来 复制 一 个 目录 树 到 另 一 个 位 置 。 与 用 cp 工 命令 复制 目录 树 的 不 


同 之 处 在 于 , tar 命令 可 以 保持 文件 的 归属 权 和 修改 
复制 操作 时 ， 这 一 点 有 时 尤为 有 用 。 


讨 间 等 属性 不 变 。 在 以 root 身份 进行 


例 11-26 把 cherry 的 主 目录 备份 并 压缩 ， 按 上 


目录 : 


# tar -czf /backup/cherry- “date +%m-%d. 
# ls /backup 

cherry-02-21.tar.gz 

# tar -xzf /backup/cherry-02-21.tar.gz 


和 户 名 和 备份 日 期 命名 ， 存 入 /backup 


.tar.gz /home/cherry 井 打包 


# 解 包 
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注意 : 使 用 -z 选项 打包 的 档案 在 进行 显示 、 更 新 、 解 包 等 操作 时 也 需 使 用 -z 选项 。 

例 11-27 完全 备份 根 文件 系统 。 备 份 档案 以 日 期 命名 ， 写 到 /archive 文件 系统 上 
(/archive 可 以 是 任何 已 挂 装 的 备份 设备 ), 不 备份 /boot、 /mnt、 /proc、 /dev、/sys 和 /archive 
目录 : 

# tar -zcpf /archive/full-bak- “date +%d-%m-%Y' .tar.gz --exclude=/boot \ 


>--exclude=/mnt --exclude=/proc --exclude=/dev --exclude=/sys \ 
>--exclude=/archive / 


例 11-28 更 新 备份 /home 目录 ， 备 份 5 日 内 被 修改 过 的 文件 : 


# find /home -mtime -5 -print > /tmp/list 
# tar -zcf /archive/home-update-bak- “date +%d-%m-%Y' .tar.gz -T /tmp/list 


11.6 系统 监控 


系统 监控 的 任务 是 监视 登录 的 用 户 、 进 程 、 内 存 和 文件 系统 的 情况 ， 及 时 发 现 系统 在 
安全 、 性 能 和 资源 使 用 等 方面 的 问题 。 系 统 监控 的 手段 是 使 用 专用 命令 或 图 形 监控 工具 。 
11.6.1 监视 用 户 的 登录 

用 last 命令 和 w 命令 可 以 随时 了 解 用 户 的 登录 情况 以 及 用 户 的 活动 情况 。 

last 命令 

【功能 】 列 出 最 近 用 户 登 录 系 统 的 相关 信息 。 

【格式 】last [用 户 名 …] [终端 …] 

【人 参数】 用 户 名 指定 要 查看 某 用 户 的 登录 信息 , 未 指定 时 默认 显示 所 有 登录 用 户 的 信 
息 ; 终端 指定 查看 在 某 终端 上 登录 的 用 户 信息 ， 未 指定 时 默认 显示 所 有 终端 上 的 登录 用 
户 的 信息 。 

【说 明 】 显 示 格 式 如 下 : 

用 户 名 登录 终端 登录 位 置 登录 日 期 登录 时 间 - 退出 时 间 (持续 时 间 ) 

例 11-29 显示 cherry 最 近 的 登录 记录 : 


$ last cherry 

cherry tty2 /dev/ttyl Mon Aug 12 09:39 still logged in 
cherry Ey /dev/tty2 Sun Aug 11 09:29 - down {23225) 
cherry tty2 /dev/tty2 Fri Aug 9 18:17 - down (1+20:15) 
cherry pts/0 localhost Sun Aug 11 10:14 - 10:19 (00:04) 
cherry TEYY /dev/ttyl Sun Aug 11 08:37 - 08:46 (00:08) 


$ 
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last 命令 的 输出 中 ， 退 出 时 间 为 down 表示 系统 关机 时 间 。 
w 命令 

【功能 】 显 示 目 前 登入 系统 的 用 户 以 及 他 们 正在 执行 的 程序 。 
【格式 】w [-s] [用 户 名 ] 
【说 明 】 用 户 名 指定 要 查看 的 用 户 ,， 未 指定 用 户 时 显示 所 有 登录 用 户 的 活动 情况 。 每 


个 登录 用 户 的 信息 占 一 行 。-s 选项 表示 以 短 格式 显示 ， 否 则 以 长 格式 显示 。 短 格式 的 输 
出 格式 为 如 下 5 列 : 


用 户 名 登录 的 终端 名 登录 的 远程 主机 名 ”空闲 时 间 正 执行 的 命令 
例 11-30 显示 所 有 用 户 的 登录 与 活动 情况 : 


#w-s 
35535 Up S54 3 Usersy oad averages 0 12 .00.09 0-23 
USER TTY IDLE WHAT 
cherry tty2 23:59m /usr/l1ib64/firefox/firefox 
root tty3 .i 
guest tty4 23:59m -bash 
# 


命令 的 输出 表示 ，cherry 在 tty2 终端 登录 ， 现 正 运 行 Firefox 浏览 器 ; root 在 tty3 控 


制 台 登录 ， 正 在 执行 w 命令 ，guest 在 tty4 终端 登录 ， 运 行 的 是 bash 程序 。 


Wy 


止 、 


6.2 监控 进程 的 运行 


监控 进程 的 工作 就 是 监视 进程 的 活动 状况 ， 并 在 必要 的 时 候 控制 进程 的 活动 ， 如 终 
挂 起 以 及 恢复 进程 运行 、 修 改进 程 优先 级 等 。 

1. 监视 进程 的 运行 

监视 进程 活动 情况 的 常用 命令 是 ps 和 top 命令 。ps 命令 提供 系统 中 的 进程 在 当前 时 


刻 的 一 次 性 “快照 ” top 命令 实时 地 展示 系统 内 进程 活动 的 “全 景 ” 包括 所 有 活动 中 的 
进程 以 及 其 所 使 用 的 资源 情况 的 汇总 信息 。 


和 过 


top 命令 

【功能 】 实 时 显示 系统 中 的 进程 活动 ， 并 提供 交互 界面 来 控制 进程 的 活动 。 
【格式 】top [选项 ] 

【选项 】 

d 间隔 秒 数 ” 以 指定 的 间隔 秒 数 刷新 。 默 认为 10s。 

n 执行 次 数 ” 指 定 重 复 刷新 的 次 数 。 默 认为 一 直 执 行 下 去 ， 直 到 按 q 键 退出 。 
【说 明 】top 命令 运行 后 ， 将 显示 屏 分 为 上 下 两 部 分 : 上 部 分 是 关于 系统 内 的 用 户 数 
F 程 数 的 统计 ， 以 及 CPU、 内存 和 交换 空间 的 资源 占用 率 的 统计 ; 下 部 分 是 所 有 进程 


的 当前 信息 ， 通 常 是 按 CPU 使 用 率 排列 的 ， 最 活跃 的 进程 显示 在 项 部。 这些 信息 动态 地 
刷新 ， 反 映 出 系统 的 实时 运行 状况 。 中 间 的 分 隔行 是 命令 交互 行 ， 用 户 可 以 在 此 处 输入 


第 1 章 Linux 系统 管理 NdBAA 
er 


top 的 命令 字符 ， 常 用 的 是 :“?” 显 示 命令 列表 ;“k” 杀 死 进程 ;:“r” 改 变 进程 优先 级 ; 
“q” 退 出 。 
例 11-31 用 top 监视 进程 的 运行 ,界面 显示 如 图 11-4 所 示 。 


ehery@fedora” 


文 伟 ( 下 织 辑 全 是 碍 三 下 wa) 

top - 20:44:57 up 8:42, 3 users, load average: 0.60, 9.61, 0.00 

Tasks: 224 total, 1 running, 223 sleeping, 6 stopped, 6 zombie 

%Cpuls 9.2 us, 0.0 sy, 0.0 ni, 99.7 id, 0.0 wa, 0.2 hi, 0.0 si, 0.0 st 
KiB Mel 2028946 total, 264416 free, 1174192 used, ”596332 buff/cache 
KiB Swap: 2162684 total, 2031288 free, 131396 used. 614792 avail Mem 


112064 
753624 
156756 
149448 


aocooocoocoooca 
DooDoDoDooW 
oooooocooen 

oaocoaobbhrE 


,15 rcuos/0 
图 11-4 top 命令 的 显示 界面 


2. 改变 进程 优先 级 

进程 的 优先 级 取决 于 它 的 “谦让 数 ”nice。nice 数 较 高 的 进程 具有 较 低 的 优先 级 ， 
因而 对 待 其 他 进程 较为 谦让 ;， mice 数 较 低 的 进程 具有 较 高 的 优先 级 ， 因 而 有 更 多 的 机 会 
抢占 CPU。mice 的 取 值 范围 为 -20 一 19， 默 认 值 是 0。 用 户 可 以 为 进程 指定 一 个 0~19 的 
nice 数 ， 只 有 root 可 以 为 进程 指定 负 值 。 

为 进程 设置 nice 值 的 命令 是 nice， 改 变 进程 nice 值 的 命令 是 renice。 在 top 命令 的 
界面 中 也 可 以 用 fr 命令 调整 进程 的 nice 数 。 


nice 命令 

【功能 】 以 调整 的 nice 数 执行 命令 。 

【格式 】nice [-n 增 量 ] [命令 行 ] 

【说 明 】 指 定 -n 选项 时 , 在 Shell 的 当前 nice 数 上 加 上 指定 的 增 量 来 运行 指定 的 命令 ; 
未 指定 -n 选项 时 ， 默 认 增 量 为 +10。 只 有 root 可 以 指定 负数 增 量 。 未 指定 命令 行 时 ， 显 
示 Shell 的 当前 nice 数 。 

例 11-32 用 指定 的 nice 数 执行 命令 : 


$ nice 坦 显 示 当 前 的 nice 数 

0 

$ nice -n 5 yes > /dev/null & # 降 低 优先 级 运行 一 个 yes 进程 
[1] 4907 

$ ps -o pid,ni,args # 显 示 进程 号 、nice 数 和 命令 


PID NI COMMAND 

1978 0 bash 

4907 5 yes 

4908 0 ps -o pid,ni,args 
$ 


| 
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从 上 例 可 以 看 出 ， 用 nice 命令 执行 的 yes 进程 的 nice 数 是 指定 的 5， 而 直接 执行 的 


ps 进程 的 nice 数 是 默认 的 0。 


renice 命令 

【功能 】 调 整 正 运行 的 进程 的 nice 数 。 

【格式 】renice nice 数 进程 号 

【说 明 】 进 程 的 属 主 可 以 调 高 nice 数 ， 只 有 root 可 以 调 高 或 调 低 到 任意 nice 数 。 
例 11-33 用 renice 命令 调整 进程 的 nice 数 : 


$ renice 10 4907 # 调 整 yes 进程 (4907 号) 的 nice 数 
4907 (process ID) old priority 5, new prirority 10 

$ ps -o pid,ni,args | grep yes 井 查 看 yes 进程 的 nice 数 

4907 10 yes 

$ 


3. 作业 控制 
从 作业 的 概念 ( 见 9.1.1 节 ) 可 以 看 出 ,进程 和 作业 都 是 对 任务 的 描述 ， 只 不 过 进程 


是 基于 系统 的 视角 ， 而 作业 则 是 基于 用 户 的 视角 。 因 此 ， 用 户 若 需 对 任务 的 运行 情况 进 
行 干预 ， 其 实施 控制 的 对 象 应 是 作业 。 不 过 , 在 多 数 情 况 下 ， 一 个 作业 就 对 应 一 个 进程 ， 
此 时 控制 进程 与 控制 作业 并 没有 什么 区 别 。 需 要 注意 的 是 ， 如 果 一 个 作业 对 应 了 多 个 进 
程 (例如 用 管道 连接 的 多 个 进程 )， 用 户 应 针对 作业 进行 操作 ,不 应 单独 控制 作业 中 的 某 
个 进程 。 


行 ) 
人 
当月 
时 ， 


字符 终端 用 户 在 同一 时 间 只 能 运行 一 个 前 台 作 业 (通常 是 他 最 后 输入 的 那个 命令 
， 但 可 以 运行 多 个 后 台 作业 。 用 户 可 以 在 需要 时 控制 这 些 作 业 的 运行 ， 例 如 ， 挂 起 一 
E 业 使 其 暂停 运行 ， 将 其 放 到 前 台 或 后 台 恢复 运行 等 。 这 在 有 些 时 候 很 有 用 。 例 如 ， 
上 vi 编辑 一 个 文件 时 ， 需 要 和 暂时 中 止 编辑 去 做 些 其 他 事情 ， 例 如 查看 一 下 邮件 等 。 此 
可 以 先 将 Vi 挂 起 ， 回 到 Shell 做 其 他 的 事情 ， 符 事情 做 完 后 ， 再 恢复 vi 的 运行 。 

1) 显示 作业 的 信息 
用 jobs 命令 显示 当前 Shell 所 启动 的 所 有 作业 及 其 活动 状态 。 由 于 jobs 命令 本 身 占 


据 了 前 台 运 行 ， 因 此 它 所 显示 的 是 所 有 挂 起 的 和 在 后 台 运行 的 作业 。 


jobs 命令 

【功能 】 显 示 Shell 的 作业 清单 。 

【格式 】jobs [-H 

【说 明 】jobs 的 输出 包括 作业 号 、 作 业 当 前 状态 以 及 作业 执行 的 命令 行 ， 有 -1 选项 时 


还 显示 作业 的 进程 号 PID。 作 业 的 状态 可 以 是 running、stopped、terminated、done 等 。 


例 11-34 jobs 命令 用 法 示例 : 


$ yes > /dev/null & 砷 在 后 台 执行 一 个 命令 
[1] 25054 (显示 作业 号 、 进 程 号 ) 


$ vi abc 非 启动 vi 程序 
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作业 号 后 有 一 个 “十 ”符号 的 表示 是 当前 的 作业 ， 有 “-” 符 号 的 表示 是 当前 作业 的 
下 一 个 作业 ， 其 他 作业 没有 这 些 符号 。 

2) 切换 作业 

bg 和 他 命令 用 于 在 前 台 与 后 台 之 间 切 换 作 业 。 这 两 个 命令 的 格式 如 下 : 


bg[ 作 业 号 ] 
fg [作业 号 ] 


bg 命令 将 指定 作业 在 后 台 恢 复 运 行 ， 未 指定 作业 号 时 默认 对 当前 作业 进行 操作 。 将 
前 台 作 业 切 换 到 后 台 的 方法 是 先 用 Ctrltz 键 挂 起 作业 ,然后 用 bg 命令 使 这 个 作业 在 后 台 

埠 命 令 使 指定 作业 在 前 台 恢复 运行 ， 并 使 其 成 为 当前 作业 。 未 指定 作业 号 时 默认 对 
当前 作业 进行 操作 。 将 后 台 作 业 切 换 到 前 台 的 方法 是 用 jobs 命令 列 出 作业 的 作业 号 ， 用 
从 命令 将 其 放 到 前 台 运 行 。 

3) 挂 起 进程 /作业 

挂 起 进程 就 是 让 它 暂 停 运行 ， 进 入 暂停 态 。 挂 起 的 方法 是 用 kill 命令 向 进程 发 
SIGSTOP 信号 ， 即 : kill -SIGSTOP 进程 号 。 挂 起 前 台 作业 的 方法 是 用 Ctrl+z 键 。 若 要 
挂 起 后 台 作 业 ， 可 把 它 先 切换 到 前 台 再 挂 起 。 

4) 恢复 进程 /作业 

恢复 进程 就 是 让 它 进 入 可 运行 态 ， 继 续 运行 。 恢 复 的 方法 是 用 kill 命令 向 它 发 
SIGCONT 信号 ， 即 : kill -SIGCONT 进程 号 。 对 已 挂 起 的 作业 可 使 用 bg 或 名 命令 使 其 
恢复 运行 。 

5) 终止 进程 /作业 

终止 进程 就 是 让 它 终止 运行 。 方法 是 用 kill 命令 向 它 发 SIGTERM 信号 , 即 : kill 进 
程 号 。 终 止 前 台 作 业 用 Ctrltc 键 ， 终 止 后 台 作业 用 命令 kill % 作 业 号 。 

例 11-35 ”作业 控制 示例 : 


4. 定时 启动 进程 

有 些 系 统 维护 工作 〈 如 备份 、 软 件 升级 等 ) 比较 费时 而 且 占用 资源 较 多 ， 将 这 些 工 
作 放 在 深夜 或 周末 进行 比较 适合 。 这 时 可 以 采用 调度 运行 的 手段 ， 事 先 指定 好 要 完成 的 
任务 及 其 运行 的 时 间 ， 时 间 一 到 ， 系 统 会 自动 按照 调度 安排 完成 这 一 切 工作 。 

调度 进程 运行 的 命令 主要 有 at 和 cron 命令 。at 命令 用 于 在 指定 的 时 间 启 动 一 些 任务 
执行 ， 但 只 执行 一 次 。 若 是 需要 重复 执行 任务 ， 例 如 在 每 日 或 每 周 的 某 个 时 候 都 需要 完 
成 一 些 任务 ， 就 要 使 用 cron 命令 来 调度 了 。 


at 命令 

【功能 】 建 立 一 个 预约 的 作业 ， 保 存在 队列 中 ， 在 指定 的 时 间 启 动 它 运行 。 

【格式 】at [-f 文件 ] 时 间 

【选项 】 如 果 指定 了 文件 参数 ，at 就 从 该 文件 中 读 取 命 令 ， 否 则 就 从 标准 输入 读 取 。 

【参数 】 时 间 参 数 用 于 指定 命令 的 执行 时 间 。at 允许 使 用 一 套 复 杂 的 时 间 描 述 方法 ， 
可 以 是 12h 或 24h 计时 制 ， 也 可 以 使 用 比较 模糊 的 词语 ， 如 midnight、noon、teatime、 
1:00am 等 。 日 期 可 以 是 绝对 日 期 ,也 可 以 使 用 相对 日 期 , 如 today、tomorrow、2days 等 。 
建议 采用 绝对 日 期 和 24h 计时 的 时 间 表 示 法 ， 避 免 因 模糊 产生 的 计时 错误 。 

at 命令 还 有 一 组 配套 的 命令 。 其 中 ，atq 命令 用 于 查看 还 未 执行 的 作业 的 信息 ，atrm 
命令 用 于 删除 一 个 还 未 执行 的 作业 。 

atq 命令 的 一 般 格式 如 下 : 


atq 
atrm 命令 的 一 般 格式 如 下 : 
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atrm [作业 号 ] 
例 11-36 at 命令 用 法 示例 : 


当 到 作业 1 预定 的 时 间 时 ， 如 果 用 户 还 在 终端 上 工作 ， 则 他 的 屏幕 上 将 出 现 提示 信 
息 并 响 铃 。 注 意 : 响 铃 字符 “^G” 的 输入 方法 是 连续 按 Ctrltv 和 Ctrltg 键 。 当 作业 2 预 
定 的 时 间 到 时 ， 将 自动 向 mary 发 送 生日 问候 邮件 。 


11.6.3 监视 内 存 的 使 用 


监视 内 存 使 用 情况 的 命令 是 free 命令 。 可 监视 的 对 象 包括 实体 内 存 “Mem)、 虚 拟 
的 交换 内 存 〈Swap) 以 及 系统 核心 使 用 的 缓冲 区 (buffer/cache) 等 。 


free 命令 

【功能 】 显 示 内 存 的 使 用 情况 。 

【格式 】free [选项 ] 

【选项 】 

-bl-kl-ml-g ”以 指定 的 单位 显示 内 存 使 用 情况 。 
-s 间隔 秒 数 ”持续 观察 内 存 使 用 状况 。 

例 11-37 查看 内 存 使 用 情况 : 


11.6.4 ”监视 文件 系统 的 使 用 


监视 文件 系统 空间 的 使 用 情况 可 以 使 用 df 和 du 命令 。df (disk free) 根据 存储 块 的 
使 用 情况 来 计算 存储 空间 ，du disk usage) 则 以 文件 和 目录 的 大 小 为 依据 统计 空间 的 使 
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用 量 。 


df 命令 

【功能 】 统 计 文件 系统 空间 的 使 用 情况 。 

【格式 】df [选项 ] [文件 ] 

【选项 】 

a 用 易于 阅读 的 方式 显示 文件 系统 的 信息 。 

5 显示 文件 系统 的 索引 节点 的 使 用 量 。 

-B size 指定 存储 块 的 大 小 ，size 可 以 是 区、M、G、T 等， 默认 是 开 。 

演 显示 文件 系统 的 类 型 。 

【说 明 】 带 有 文件 参数 时 将 显示 该 文件 所 在 的 文件 系统 的 信息 , 否则 显示 所 有 已 挂 装 
的 文件 系统 的 信息 。 显 示 格 式 如 下 : 


文件 系统 名 大 小 ”已 用 空间 大 小 ”未 用 空间 大 小 ”已 用 空间 比例 挂 装点 


例 11-38 df 命令 用 法 示例 : 


在 此 例 中 ,sdal、sda2 分 区 和 fedora-root 卷 上 的 文件 系统 是 磁盘 上 的 实际 文件 系统 ， 
分 别 为 /boot/efi、/boot、/。 其 余 的 都 是 仅 存在 于 内 存 的 临时 文件 系统 。 其 中 devtmpfs 是 
设备 文件 系统 /dev。 另 外 还 有 几 个 tmpfs 临时 文件 系统 ， 包 括 用 作 共 享 内 存 的 /dev/shm、 
用 于 保存 系统 运行 信息 的 /mn、 用 于 资源 控制 系统 的 /sys/fs/cgroup 以 及 存放 临时 文件 的 
/tmp 等 。 


du 命令 

【功能 】 统 计 目 录 和 文件 占用 的 磁盘 空间 。 可 以 递归 显示 子 目 录 的 磁盘 使 用 情况 。 
【格式 】du [选项 ] [文件 /目录 ] 

【选项 】 

-a 统计 指定 目录 下 的 所 有 目录 及 文件 的 大 小 。 

-s 只 产生 一 个 总 的 统计 信息 。 

-h 用 易于 阅读 的 方式 显示 信息 。 
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【参数 】 指 定 文 件 为 参数 时 ， 显 示 文 件 占用 的 磁盘 空间 ; 指定 目录 为 参数 时 ， 显 示 目 
录 占 有 的 磁盘 空间 ， 并 递归 地 显示 所 有 子 目 录 占 有 的 磁盘 空间 ;不 指定 参数 则 默认 为 当 
前 目录 ; 如 果 有 -a 选项 ， 则 显示 各 文件 与 目录 占有 的 空间 。 

例 11-39 du 命令 用 法 示例 : 


$ du -hs /home/cherry  # 显 示 /home/cherry 目录 占用 的 磁盘 空间 
398M /home/cherry 
$ du -ha ~/pictures # 显 示 ~/pictures 目录 下 所 有 文件 及 目录 占用 的 空间 
96K /home/cherry/pictures/20-52-28.pnp 
480K /home/cherry/pictures/21-00-05.pnp 
116K /home/cherry/pictures/21-10-45.pnp 
696K /home/cherry/pictures 


$ 


注意 : 无 论文 件 或 目录 的 实际 长 度 如 何 ， 它 所 占用 的 磁盘 空间 总 是 磁盘 存储 块 的 大 
小 《比如 4KB) 的 整数 倍 。 


11.7 软件 安装 


在 Linux 系统 安装 时 ， 安 装 程序 完成 了 基本 系统 和 附加 软件 的 安装 。 在 随后 的 运行 
期 间 ， 可 以 根据 需要 添加 或 删除 某 些 软 件 。 系 统管 理 员 的 职责 之 一 是 根据 需要 安装 和 配 
置 软件 ， 并 保持 软件 的 版 本 更 新 。 

本 节 只 讨论 Linux 附加 应 用 软件 的 安装 ， 有 关 Linux 系统 的 安装 见 附 录 A。 


11.7.1 软件 的 打包 与 安装 


软件 通常 以 软件 包 (package) 的 形式 发 行 。 软 件 包 是 将 组 成 一 个 软件 的 所 有 程序 和 
文档 打包 在 一 起 而 形成 的 一 个 具有 特定 格式 的 文件 .软件 包 中 带 有 安装 需要 的 各 种 信息 ， 
如 安装 位 置 、 版 本 信息 、 依 赖 关 系 、 安 装 和 务 载 时 要 执行 的 命令 等 。 

与 Windows 系统 不 同 ,Linux 的 软件 通常 没有 类 似 setup.exe 那样 的 安装 和 配置 程序 ， 
也 不 需要 向 系统 注册 。 软 件 安 装 的 过 程 就 是 将 软件 包 中 的 文件 复制 到 适当 的 目录 下 ， 修 
改 配 置 文件 即 可 。 所 以 ,简单 的 安装 工作 完全 可 以 用 Shell 命令 手工 完成 。 不 过 ， 由 于 系 
统 中 的 各 软件 之 间 往 往 有 着 复杂 的 依赖 关系 ， 在 安装 软件 时 需要 检测 和 解决 软件 包 之 间 
的 依赖 与 冲突 等 问题 。 因 此 ， 为 方便 安装 ， 多 数 发 行 软件 包 都 会 提供 一 个 安装 脚本 ， 它 
可 以 完成 依赖 检测 、 解 包 、 复 制 和 配置 等 工作 步骤 ， 使 安装 工作 变 得 轻松 。 

Linux 软件 主要 采用 以 下 几 种 方式 发 行 和 安装 : 

(1) 采用 传统 方式 打包 发 行 。 传 统 的 软件 打包 方式 是 用 tar 命令 打包 软件 ,安装 时 用 
tar 解 开 到 某 个 目录 下 。 通 常 这 种 软件 包 解 开 后 都 有 一 个 Install 脚本 文件 ， 直 接 运行 就 可 
完成 安装 。 另 外 还 会 有 Readme 之 类 的 帮助 文件 ， 提 供 详细 的 安装 说 明 。 
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(2) 利用 专门 的 软件 包 管理 工具 打包 发 行 。 这 是 现在 流行 的 软件 发 行 方式 。 大 多 数 
Linux 系统 都 提供 一 个 专门 的 软件 包 管理 工具 ， 开 发 者 用 这 个 工具 将 软件 打包 ， 用 户 则 
用 它 来 安装 软件 包 。 有 了 软件 包 管 理工 具 ， 用 户 不 必 再 关心 安装 的 细节 问题 ， 使 得 软件 
包 的 安装 和 维护 变 得 非常 方便 。 常 用 的 软件 包 格式 有 Red Hat/Fedora 的 RPM 软件 包 和 
Debian/Ubuntu 的 DEB 软件 包 。 

(3) 通过 网 络 实现 在 线 软件 发 布 与 更 新 。 目 前 ， 多 数 Linux 系统 都 提供 了 在 线 方式 
的 软件 包 管理 工具 。 它 们 的 功能 十 分 强大 ， 能 自动 检索 软件 的 新 版 本 ， 自 动 下 载 、 安 装 
和 处 理 软件 依赖 关系 ， 大 大 方便 了 软件 的 更 新 和 维护 操作 。 最 为 流行 的 两 个 在 线 软 件 包 
管理 工具 是 基于 RPM 包 的 DNF 和 基于 DEB 包 的 APT。 


11.7.2 ”RPM 软件 包 管理 工具 


RPM (Red Hat Package Manager) 是 Red Hat 开发 的 软件 包 管理 软件 ， 它 的 功能 比 
较 完善 而 且 易 于 使 用 。 除 了 Red Hat Linux 外 ，RPM 还 广泛 地 应 用 于 其 他 Linux 发 行 系 
统 ， 如 Fedora、Mandrake、SUSE、CentOS、YellowDog 等 。 

RPM 工具 用 于 管理 以 RPM 格式 打包 构建 的 软件 包 。 使 用 RPM 工具 构建 的 软件 包 
具有 特定 的 命名 规则 。 典 型 的 RPM 软件 发 行 包 的 名 称 为 


软件 名 - 主 版 本 号 -次 版 本 号 .发 行 版 本 .硬件 平台 .rpm 


名 称 中 ,“ 软 件 名 ”和 “.rpm” 后 级 名 不 可 缺少 ,其余 项 为 可 选 ,顺序 也 可 能 不 同 。 
例如 ，gzip-1.8-2.fc26.x86_64.rpm 表明 该 软件 包 名 为 gzip， 主 版 本 号 为 1.8， 次 版 本 号 
为 2， 发 行 版 本 为 fedora26， 适 用 于 x86_64 架构 的 硬件 平台 。 注 意 : 安装 后 的 软件 包 
的 名 称 没 有 了 “ .mpm” 后 级 名 。 例 如 ， 上 例 的 gzip 软件 包 在 安装 后 的 包 名 为 
gzip-1.8-2.fc26.x86 64。 

除了 构建 软件 包 功 能 外 , RPM 具有 全 面 的 软件 包 管理 功能 , 可 以 完成 软件 包 的 安装 、 
升级 和 仓 载 等 各 项 软件 维护 操作 。 另 外 ，RPM 将 所 有 的 已 安装 软件 的 信息 记录 到 一 个 
RPM 数据 库 中 ， 因 而 可 以 利用 这 个 数据 库 对 系统 中 已 安装 的 软件 包 进 行 查询 、 校 验 等 操 
作 。 所 有 这 些 操作 都 由 rpm 命令 来 实现 。 


rpm 命令 

【功能 】 管 理 RPM 软件 包 。 
【格式 】rpm [选项 ] RPM 包 
【选项 】 

-安装 软件 包 。 

-U 升级 软件 包 。 

-q ”查询 软件 包 信息 。 

-V 校 验 软件 包 。 

-e ， 撮 载 软件 包 。 

-v ”显示 执行 过 程 的 详细 信息 。 
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”显示 执行 的 进度 。 

1. 安装 与 升级 RPM 包 

安装 软件 包 其 实 就 是 文件 的 复制 ， 即 把 软件 的 各 个 文件 复制 到 特定 目录 下 。 用 RPM 
安装 软件 包 也 是 如 此 ， 只 不 过 它 更 聪明 一 些 。RPM 将 所 有 已 安装 的 软件 包 的 信息 记录 在 
一 个 数据 库 中 (位 于 /var/lib/rpm), 在 以 后 的 安装 、 升 级 、 查 询 、 校 验 和 卸载 操作 中 , RPM 
都 要 用 这 些 信息 自动 地 进行 检测 ， 以 防止 出 现 依赖 错误 和 版 本 冲突 。 

安装 软件 包 的 操作 主要 有 以 下 几 个 步骤 : 

(1) 根据 软件 包 中 对 依赖 和 冲突 关系 的 描述 进行 检查 ， 不 符合 要 求 就 中 止 软 件 包 
安装 。 
(2) 执行 软件 包 中 的 “安装 前 ”脚本 程序 ， 为 安装 作 准备 。 
(3) 解压 软件 包 并 将 其 中 的 文件 复制 到 正确 的 位 置 ， 设 置 好 文件 的 权限 等 属性 。 
(4) 执行 软件 包 中 的 “安装 后 ”脚本 程序 ， 做 安装 后 处 理 。 
(5) 更 新 RPM 数据 库 ， 将 所 安装 的 软件 及 相关 信息 记录 到 数据 库 中 。 
升级 软件 包 与 安装 软件 包 的 操作 是 一 样 的 ， 只 不 过 安装 后 要 务 载 所 有 的 旧版 本 。 
RPM 采用 了 智能 化 的 处 理 ， 它 可 以 尽量 地 保留 旧版 本 中 用 户 所 做 的 配置 ， 使 其 适用 于 新 
版 本 。 

安装 或 更 新 软件 包 前 ， 需 先 将 RPM 包 下 载 到 本 机 ， 然 后 执行 pm 命令 。 安 装 使 用 -i 
选项 ， 升 级 使 用 -U 选项 ， 参 数 为 软件 包 的 发 行 包 全 名 。 

例 11-40 ”安装 开源 中 文字 体 包 wqy: 


注意 : 用 mpm 命令 安装 或 升级 软件 包 属于 手工 操作 ， 灵 活 度 高 且 适 用 范围 广 。 但 多 
数 情况 下 使 用 自动 工具 〈 如 dnf， 见 11.7.3 节 ) 则 更 为 方便 。 
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2. 查询 RPM 包 

RPM 数据 库 中 记录 了 所 有 已 安装 的 软件 包 的 信息 ， 通 过 rpm 命令 可 以 查询 这 些 信 
息 。 查 询 软 件 包 用 -q 选项 ， 配 合 其 他 选项 可 以 完成 各 种 查询 操作 。 常 用 选项 如 下 : 

-qa 查询 所 有 已 安装 的 软件 包 。 

-qf 查询 某 文件 属于 哪个 软件 包 ( 注 意 : 必须 指定 文件 的 绝对 路 径 名 )。 

-ql 查询 包 中 文件 的 安装 位 置 。 

-qi 列 出 软件 包 的 综合 信息 。 

例 11-41 查询 安装 了 哪些 gcc 相关 的 软件 包 : 


例 11-42 ”查询 gzip 包 中 的 文件 的 安装 位 置 : 


例 11-43 查询 gzip 程序 属于 哪个 软件 包 : 


3. 校 验 RPM 包 

校 验 软件 包 就 是 将 已 安装 的 软件 包 中 所 有 文件 的 信息 与 存储 在 软件 包 数 据 库 中 的 原 
始 软件 包 中 的 文件 信息 相 比 较 ， 看 是 否 和 最 初 安装 时 一 样 。 如 果 没 有 问题 就 不 输出 任何 
结果 ,如 果 任 何 一 个 文件 有 问题 , 会 输出 该 文件 的 路 径 名 和 一 个 9 位 字符 组 成 的 字符 串 ， 
依次 是 : SM5 DLUGTP。9 个 字符 分 别 代 表 文 件 的 9 个 属性 ， 即 文件 大 小 、 模 式 、 校 
验 和 、 设 备 号 、 符 号 链接 、 属 主 、 属 组 、 修 改 时 间 和 访问 特权 。 车 该 文件 的 某 个 属性 发 
生 了 改变 ， 则 在 相应 的 位 上 会 显示 出 代表 该 属性 的 字符 ,没有 发 生 改 变 的 位 就 显示 “.”。 

校 验 软件 包 使 用 -V 选项 ， 参 数 可 以 是 软件 名 或 软件 包 名 。 

例 11-44 ” 校 验 gzip 软件 包 : 
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$ 


输出 结果 表明 ，gzip 包 中 的 zcat 文件 目前 的 权限 模式 与 安装 时 的 权限 模式 不 同 。 

4. 卸载 RPM 包 

卸载 软件 包 并 不 是 将 原来 安装 的 文件 逐个 删除 那样 简单 ， 因 为 软件 包 之 间 存 在 依赖 
关系 。 如 果 A 软件 包 依赖 于 B 软件 包 做 某 些 工 作 ， 若 将 B 印 载 了 ， 则 A 就 不 能 正常 运 
行 了 。 

RPM 在 卸载 软件 包 时 ， 主 要 进行 以 下 几 步 操作 ; 

(1) 根据 软件 包 中 的 依赖 关系 描述 进行 检查 , 确保 没有 任何 软件 包 依赖 于 此 软件 包 。 

(2) 执行 软件 包 中 的 印 载 前 脚本 ， 做 印 载 前 处 理 。 

(3) 按照 软件 包 中 的 文件 列表 ， 将 文件 逐个 删除 。 

(4) 执行 软件 包 中 的 卸载 后 脚本 ， 做 印 载 后 处 理 。 

(5) 更 新 RPM 数据 库 ， 删 除 该 软件 包 的 所 有 信息 。 

印 载 RPM 软件 包 用 -e 选项 ， 参 数 可 以 是 软件 名 或 软件 包 名 。 

例 11-45” 缀 载 软件 包 open-vm-tools: 


# rpm -e open-vm-tools 
error: Failed dependencies: 
open-vm-tools (x86-64) = 10.1.10-1.fc26 is needed by (installed) open- 
vm-tools-desktop-10.1.10-1.fc26.x86 64 
# rpm -e open-vm-tools-desktop 
# rpm -e open-vm-tools 
# 


此 例 中 ， 直 接 缀 载 open-vm-tools 包 没 有 成 功 ， 因 为 有 open-vm-tools-desktop 包 依赖 
于 这 个 包 。 将 后 一 个 包 印 载 后 再 次 执行 抒 载 命令 ， 缀 载 成 功 。 


11.7.3 ”DNF 软件 包 管理 工具 


使 用 RPM 安装 和 和 凶 载 软件 包 时 经 常会 遇 到 依赖 性 问题 。 例 如 ， 用 RPM 安装 一 个 软 
件 包 时 ，RPM 会 检测 该 软件 包 与 其 他 软件 之 间 的 依赖 关系 ， 基 发 现 问 题 则 这 夺 安 野 扣 人 
给 出 提示 。 此 时 就 需要 用 户 自己 来 处 理 , 先 安装 被 依赖 的 软件 包 , 然后 再 安装 此 软件 包 。 
对 于 简单 的 依赖 关系 ， 手 工 处 理 尚 可 ， 但 在 遇 到 多 级 递归 依赖 时 ， 处 理 起 来 会 很 麻烦 。 
为 方便 软件 的 安装 与 卸载 操作 , 各 个 Linux 系统 都 提供 了 更 高 层 的 软件 包 管 理工 具 ， 
如 Fedora 系统 上 的 DNF 和 YUM、Ubuntu 系统 上 的 APT。 这 类 工具 的 最 大 特点 是 能 
自动 解决 软件 包 的 依赖 性 问题 。 当 安装 一 个 软件 包 时 ， 所 有 其 所 依赖 的 软件 包 也 将 一 并 
安装 上 ,， 务 载 软件 时 也 是 如 此 。 这 类 工具 的 另 一 个 特点 是 可 以 灵活 地 获取 在 线 软件 资源 。 
用 户 只 需 指定 要 安装 的 软件 包 名 ， 它 就 会 自动 地 搜索 、 下 载 和 安装 。 因 此 ， 使 用 这 些 工 
具 可 以 十 分 轻松 地 完成 软件 包 的 安装 、 印 载 和 更 新 。 

DNF (Dandified Yum) 是 一 个 基于 RPM 的 软件 包 管理 工具 ， 它 的 前 身 是 YUM 
(Yellow dog Updater Modified)。 目 前 ，NDF 已 广泛 地 应 用 于 使 用 RPM 包 的 各 个 Linux 
系统 版 本 。DNF 不 仅 功能 更 强大 ， 而 且 软 件 资源 库 也 十 分 丰富 。 通 过 配置 ，DNEF 可 以 使 
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用 多 个 位 于 互联 网 上 的 资源 库 (repository)。 默认 的 资源 库 中 包含 了 官方 发 布 的 各 种 最 新 
版 本 的 RPM 软件 包 。 通 过 添加 其 他 资源 库 ，DNE 还 可 以 获取 各 种 第 三 方 应 用 软件 。 


dnf 命令 

【功能 】 管 理 RPM 软件 包 。 

【格式 】dnf [选项 ] [命令 ] [软件 包 ] 
【选项 】 

-y “对 运行 过 程 中 的 提问 全 部 选择 yes。 
-q 不 显示 输出 信息 。 


【命令 】 

install 安装 指定 的 软件 包 。 

Temove 印 载 指定 的 软件 包 。 

update 升级 指定 的 软件 包 ， 未 指定 软件 包 时 表示 升级 全 系统 。 


list [选项 ] 搜索 本 地 和 资源 库 ， 列 出 指定 的 软件 包 ， 未 指定 软件 包 时 显示 所 有 
软件 包 。 可 用 选项 来 限定 显示 的 类 别 : installed 为 已 安装 的 ,available 
为 可 安装 的 ，update 为 有 更 新 版 本 的 。 

search 字符 串 ”根据 关键 字 查 找 软 件 包 。 当 不 能 确定 软件 包 名 称 时 使 用 。 


info 显示 指定 软件 包 的 信息 。 
group 命令 对 软件 包 组 执行 指定 的 dnf 命令 ,命令 可 以 是 install、remove、list、 
info 等 。 


例 11-46 用 dnf 命令 清理 旧 内 核 包 : 
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内 核 升 级 后 ， 旧 内 核 并 不 会 被 自动 清除 ， 而 是 需要 手动 清除 。 注 意 ， 升 级 完成 后 需 
要 重启 系统 , 确认 运行 正常 后 再 清除 旧 内 核 。 建议 保留 一 个 最 近 的 旧 内 核 以 备 意 外 发 生 。 
例 11-47 用 dnf 命令 安装 与 更 新 软件 : 


从 以 上 例子 可 以 看 出 ， 用 DNF 安装 、 升 级 或 印 载 软件 都 是 非常 方便 的 。 但 DNF 并 
不 能 完全 取代 RPM。 若 要 进行 诸如 软件 包 的 校 验 、 查 询 和 提取 文件 等 操作 ， 用 RPM 则 
更 为 灵活 有 效 。 


习 是 


11-1 系统 管理 的 基本 任务 是 什么 ? 
11-2 ”查看 文件 /etc/passwd， 看 系统 中 有 多 少 个 可 登录 的 普通 用 户 。 
11-3 ”编写 一 个 Shell 脚本 addusers， 其 功能 是 添加 一 批 用 户 。 要 添加 的 用 户 名 以 参数 形 
式 给 出 ， 组 名 为 temp。 
11-4 封锁 用 户 joe 可 以 用 哪些 命令 ? 
11-5 某 Linux 系统 需要 扩充 文件 存储 空间 。 现 有 一 个 空闲 磁盘 空间 ， 设 备 名 为 sdc2。 
要 在 此 分 区 建立 ext3 文件 系统 并 挂 装 到 根 文件 系统 中 ， 需 要 执行 哪些 命令 ? 
11-6 为 什么 在 复制 目录 结构 时 tar 命令 比 cp 工 命令 更 好 ? 
11-7 ”以 下 命令 最 终生 成 了 一 个 什么 文件 (文件 路 径 名 及 内 容 ) ? 
# find /home -type 上 -group project > /tmp/files 
# tar -cf projectfile.tar ‘cat /tmp/files. 
# gzip projectfile.tar 


11-8 若 从 网 上 下 载 了 一 个 foo.iso 文件 ， 如 何 将 该 文件 以 光盘 方式 挂 装 到 文件 系统 上 ? 

11-9 若 从 网 上 下 载 了 一 个 tcsh-6.06-targz 文件 ， 如 何 解 开 这 个 文件 ? 

11-10 如 何 用 一 个 命令 显示 当前 系统 中 所 有 进程 的 总 数 ? 如 何 用 一 个 命令 显示 正 处 于 
可 执行 态 的 进程 的 总 数 ? 

11-11 如 何 用 at 命令 定时 执行 某 个 任务 ? 


第 12 章 
网 络 与 通信 应 用 


Linux 是 一 个 在 Intermet 上 起 源 和 发 展 的 网 络 操作 系统 ， 它 具备 完善 的 网 络 功能 
论 是 在 性 能 上 还 是 在 稳定 性 方面 都 十 分 出 色 ， et 
绍 Linux 系统 的 基本 网 络 应 用 原理 和 技术 。 


12.1 TCP/IP 网 络 相关 概念 


计算 机 网 络 由 处 在 不 同 地 理 位 置 且 相互 独立 的 多 台 计 算 机 组 成 ， 它 们 通过 传输 介质 
和 通信 设备 相互 连接 ， 在 网 络 操作 系统 及 网 络 通信 协议 的 管理 和 协调 下 实现 信息 传输 和 
资源 共享 。TCP/IP 网 络 则 是 采用 TCP/IP 协议 连接 而 成 的 计算 机 网 络 系统 。 


12.1.1 TCP/IP 协议 概述 


网 络 上 有 各 种 各 样 的 计算 机 ， 它 们 在 硬件 特性 以 及 数据 表示 格式 等 方面 可 能 有 所 不 
同 。 为 了 能 够 互相 通信 ， 彼 此 理解 ， 它 们 必须 共同 遵循 某 些 约定 ， 这 些 约定 称 为 协议 。 
协议 是 指 通信 双方 所 遵循 的 规则 的 集合 ， 它 定义 了 通信 信息 的 格式 和 这 些 格式 的 意义 。 
在 互联 网 上 的 计算 机 之 所 以 能 够 互联 ， 是 因为 它们 都 遵循 一 种 共同 的 协议 ， 这 就 是 
TCP/IP 协议 。TCP/IP 协议 最 早 是 在 UNIX 系统 上 使 用 的 。 随 着 UNIX 的 成 功 ，TCP/IP 
逐步 成 为 UNIX 系统 的 标准 网 络 协议 ， 并 被 Intemet 的 前 身 ARPANET 所 采纳 。Internet 
诞生 后 ，TCP/IP 自然 就 成 为 Internet 的 连接 协议 。Internet 的 成 功 在 很 大 程度 上 要 归功 于 
TCP/IP 的 优秀 设计 ， 现 在 它 已 成 为 一 种 事实 上 的 Internet 互联 标准 。 

网 络 互联 是 一 个 复杂 的 问题 ， 需 要 提供 适应 各 种 硬件 条 件 以 及 各 种 应 用 需求 的 连接 
规范 ， 因 而 也 就 涉及 多 种 协议 。 所 以 ，TCP/IP 协议 实际 上 包含 了 多 种 不 同 层次 和 面向 不 
同 应 用 的 协议 ， 它 们 统称 为 TCP/IP 协议 族 。TCP/IP 协议 族 采用 了 分 层 模型 的 组 织 结构 ， 
共 分 为 5 层 ， 即 应 用 层 、 传 输 层 、 互 联 层 、 链 路 层 和 物理 层 。 下 层 协议 为 上 层 协议 提供 
服务 ， 上 层 协 议 通 过 接口 使 用 下 层 协议 。 图 12-1 所 示 是 TCP/IP 协议 族 的 层次 结构 图 。 

物理 层 规定 了 网 络 接口 和 传输 介质 的 规格 与 信号 协议 ， 实 现 了 计算 机 之 间 的 物理 连 
在 这 一 层 上 ， 计 算 机 之 间 通 过 网 络 接口 (网 卡 、 调 制 解 调 器 等 ) 和 传输 介质 (电缆 、 

光缆 、 无 线 信道 等 ) 相互 连接 ， 传 递 物理 信号 。 

链 路 层 实现 数据 帧 的 发 送 和 接收 ， 帧 〈frame) 是 独立 的 网 络 信息 传输 单元 。 数 据 帧 
的 头 部 列 出 了 该 帧 的 下 一 站 物理 地 址 。 链 路 层 利 用 物理 层 提 供 的 传输 手段 ， 将 要 发 送 的 
帧 发 送 到 目标 机 的 网 络 接口 上 。 链 路 层 采用 某 种 数据 链 路 协议 来 控制 帧 的 传送 ， 提 供 流 
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应 用 层 HTTP, Telnet SMTP, FTP, NFS, SNMP, DNS 


传输 层 TCP UDP 
互联 层 IPv4 /IPv6 

链 路 层 Ethertnet, FDDI, ATM, PPP, WiFi 
物理 层 接口 设备 /传输 介质 


12-1 TCP/IP 协议 族 的 层次 结构 图 


控 、 校 验 、 重 发 等 机 制 ， 实 现 点 到 点 (point to point) 的 帧 交换 。 常 用 的 链 路 层 协议 包括 
以 太 网 、 光 纤 网 、ATM、PPP 拨号 、 无 线 WiFi 等 。 

互联 层 协议 的 主体 是 网 际 协议 ， 即 卫 协议 (Intemet Protocol)。IP 协议 将 数据 帧 封 
装 成 Intemet 数据 包 进 行 传递 ， 这 些 数据 包 称 为 他 包 (IP packets)。 每 个 全 包 的 头 部 包 
含 信息 传递 的 源 地 址 和 目的 地 址 , 称 为 下 地址 。 IP 协议 计算 从 源 下 地 址 到 目的 他 地 址 
之 间 的 路 由 ， 利 用 链 路 层 的 点 到 点 传输 功能 将 数据 包 逐 点 地 传递 到 指定 的 主机 上 。 现 在 
广泛 使 用 的 他 协议 是 IPv4 和 IPv6。 除 了 了 P 协 议 外 ， 此 层 还 有 IGMP、ICMP 等 协议 ， 
常用 的 ping 命令 就 是 用 ICMP 协议 工作 的 。 

传输 层 协议 在 计算 机 之 间 提 供 端 到 端 (end to end) 的 数据 通信 。 传 输 层 将 数据 流 分 
成 一 个 个 小 的 数据 段 ， 封 装 成 一 包 ， 再 利用 下 层 协议 进行 传输 。 传 输 层 协议 主要 有 两 
种 ， 即 TCP (Transmission Control Protocol) 和 UDP (User Datagram Protocol)。 两 者 的 
传输 机 制 有 所 不 同 。TCP 是 一 个 面向 连接 的 、 可 靠 的 通信 协议 ， 它 在 应 用 程序 之 间 建 立 
起 可 靠 的 通信 连接 ， 利 用 流 控制 以 及 错误 恢复 等 机 制 保证 数据 完整 正确 地 到 达 目 的 地 。 
TCP 协议 通常 用 于 有 连接 要 求 和 传输 质量 要 求 的 应 用 ， 如 文件 下 载 、 网 页 浏览 等 。UDP 
是 无 连接 的 通信 协议 ， 且 不 保证 传送 的 可 靠 性 。 也 就 是 说 它 不 能 保证 数据 包 的 接收 顺序 
同 发 送 顺 序 相 同 ， 甚 至 不 能 保证 它们 是 否 全 部 到 达 。 不 过 UDP 比较 简单 ， 它 的 包头 比较 
小 ， 因 而 比 TCP 传输 的 负载 小 。UDP 适合 于 一 次 性 的 传输 小 量 数据 ， 常 用 于 一 些 要 求 
不 高 的 应 用 ， 如 QQ 等 即时 聊天 服务 。 传 输 的 可 靠 性 则 交 给 应 用 层 来 负责 。 

应 用 层 协议 提供 应 用 程序 之 间 的 互联 ， 应 用 程序 通过 传输 层 协议 进行 数据 通信 ， 以 
实现 某 种 网 络 应 用 。 常 用 的 应 用 协议 有 HITP、Telnet、FTP、SMTP 等 ， 分 别 用 于 Web 
服务 、 远 程 终端 、 文 件 传输 、 邮 件 传输 等 应 用 。 

链 路 层 、 互 联 层 和 传输 层 协 议 在 操作 系统 的 内 核 中 实现 ， 而 应 用 层 协议 则 是 以 网 络 
编程 接口 形式 提供 的 。 


12.1.2 ”IP 地 址 与 域名 


在 了 P 协议 中 ， 标 识 主机 的 方法 是 为 每 个 主机 赋予 一 个 唯一 的 地 址 ， 即 人 P 地 址 。P 

地 址 是 下 层 定位 主机 所 必需 的 ， 每 台 以 专线 方式 联 入 Intemet 的 计算 机 都 拥有 至 少 一 个 
唯一 的 他 地址。 

IPv4 的 地 址 是 一 个 32 位 的 二 进 制 数 ， 通 常 采用 点 分 十 进 制 格式 表示 ， 即 将 32 位 二 

F 制 数 分 为 4 个 字 节 , 每 个 字 节 用 一 个 十 进 制 数字 表示 , 中 间 用 “.? 分 隔 ,例如 192.168.0.3 。 
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IP 协议 还 定义 了 几 个 特殊 地 址 ， 例 如 127.0.0.1 为 本 机 的 回环 卫 地 址 ， 用 于 主机 向 自己 
发 送 数 据 ， 通 常用 于 调试 或 测试 网 络 应 用 程序 。IPv6 的 地 址 扩展 到 128 位 ， 分 为 8 组， 
每 组 16 个 二 进 制 位 ， 用 十 六 进 制 数字 表示 ， 中 间 用 “: ”分 隔 ， 例 如 : 
AD80:0:0:0:ABAA:0:00C2:2。IPv6 的 本 地 回环 地 址 是 0:0:0:0:0:0:0:1。 

于 数字 形式 的 IP 地址 难以 记忆 ， 人 们 就 给 网 络 上 的 主机 另 起 一 个 容易 记忆 的 名 
字 ， 这 就 是 域名 (domain name)。 网 上 的 每 一 台 服 务 器 主机 都 有 一 个 域名 ， 它 是 服务 器 
在 互联 网 上 注册 的 名 称 。 应 用 程序 只 需 按 域名 访问 服务 器 ， 系 统 会 自动 将 其 转换 为 该 服 
务 器 的 了 P 地 址 。 域 名 并 非 每 台 上 网 的 计算 机 都 需要 ， 只 有 那些 要 被 作为 服务 器 访问 的 计 
算 机 才 需 要 域名 。 另 外 ， 一 个 人 P 地 址 可 以 有 多 个 域名 ， 一 个 域名 也 可 以 对 应 多 个 他 
地 址 。 

有 了 域名 后 ， 网 络 系统 必须 提供 域名 转换 功能 。 早 期 的 Intemet 规模 较 小 ， 只 需 通 
过 一 个 集中 的 数据 库 来 管理 域名 到 IP 地 址 的 映射 关系 。 但 随 着 Intemet 的 迅速 膨胀 ， 重 
名 的 问题 必须 解决 ， 于 是 就 诞生 了 域名 系统 。Internet 的 域名 系统 是 DNS (Domain Name 
System)， 它 是 一 个 全 球 范围 的 分 布 式 数据 库 系统 ， 管 理 着 网 络 上 所 有 主机 的 域名 ， 并 负 
责 将 域名 转换 为 PP 地 址 。DNS 采用 了 分 层 分 区 的 管理 方式 ， 它 将 网 络 上 的 所 有 主机 划 
分 为 多 个 管理 区 域 ， 称 为 域 (domain)， 一 个 域内 又 可 划分 为 多 个 子 域 ， 每 个 域 有 一 个 域 
名 。 主 机 的 域名 就 是 由 主机 名 和 其 所 在 的 域 层次 结构 的 各 个 域名 组 成 。 DNS 保证 每 一 个 
域内 的 子 域名 或 主机 名 是 唯一 的 ， 从 而 保证 了 整个 网 络 内 的 主机 命名 的 唯一 性 。 

域名 的 一 般 结构 是 


主机 名 .三 级 域名 .二 级 域名 .顶级 域名 


例如 mail.bistu.edu.cn， 它 的 顶级 域名 是 cn( 中 国 )， 二 级 域名 是 edu (教育 网 )， 三 
级 域名 是 bistu 北京 信息 科技 大 学 )， 主 机 名 是 mail (邮件 服务 器 )。 
域名 必须 向 专门 的 机 构 申 请 注册 ， 并 且 要 遵循 一 定 的 命名 原则 。 


12.1.3 协议 端口 


在 传输 层 上 ，TCP/UDP 协议 实现 了 主机 与 主机 间 的 数据 通信 ， 将 数据 包 从 源 主机 传 
送 到 目的 主机 。 但 是 ， 最 终 的 数据 接收 者 是 主机 上 的 应 用 程序 。 那 么 ， 目 的 主机 应 该 把 
接收 到 的 数据 包 传 送 给 哪个 应 用 进程 呢 ? 这 就 需要 用 到 协议 端口 了 。 

协议 端口 (protocol port) 是 一 个 软件 结构 ， 它 提供 了 网 络 数据 流 到 本 机 上 运行 的 服 
务 进程 的 衔接 。 每 个 需要 接收 数据 的 进程 都 有 一 个 特定 的 端口 ， 每 个 网 络 数据 包 的 包头 
中 除了 包含 目标 主机 的 他 地 址 外 ， 还 包含 一 个 端口 号 。 当 数据 包 到 达 目 标 主机 时 ， 系 统 
将 根据 包头 中 的 端口 号 将 其 送 给 相应 的 进程 。 

如 果 将 主机 比 作 一 幢 楼 ， 进 程 比 作 楼 中 的 住户 ,那么 人 P 地 址 就 是 楼 的 邮递 地 址 ， 端 
号 就 是 各 住户 的 邮件 分 箱 。 每 个 对 外 有 联系 的 住户 都 有 一 个 分 箱 号 。 同 邮件 通信 的 方 
式 一 样 ， 数 据 按 下 地 址 到 达 主机 后 ， 主 机 的 数据 包 接 收 程序 检查 数据 包 的 头 部 信息 ， 确 
定 它 的 端口 号 ， 然 后 送 到 该 端口 上 。 在 实现 上 ， 端 口 其 实 就 是 队列 ， 操 作 系 统 为 不 同 的 
进程 分 配 了 不 同 的 队 ， 数 据 包 按照 目的 端口 被 推 入 相应 的 队 中 ， 而 与 此 端口 相对 应 的 那 
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个 进程 将 会 在 此 队列 上 等 待 并 领取 数据 。 

系统 需要 给 每 个 提供 网 络 应 用 服务 的 进程 分 配 端口 , 分 配 的 根据 是 应 用 协议 的 种 类 。 
每 个 协议 端口 用 一 个 正 整数 标识 ， 如 80、139、445 等 。 为 了 便于 客户 访问 ，TCP/IP 定 
义 了 一 些 知 名 端口 (well known ports)， 范 围 为 0~1023。 这 些 端 口号 默认 地 与 提供 服务 
的 进程 绑 定 。 例 如 ，HTTP 协议 的 默认 端口 号 是 80，FTP 协议 的 默认 端口 号 是 21。 客 户 
程序 〈 如 浏览 器 ) 在 访问 服务 器 主机 时 只 需 指 定 应 用 协议 的 类 型 (如 http:// 或 ftp:// 等 )， 
目标 系统 就 会 默认 地 知道 该 将 接收 到 的 数据 送 到 哪个 端口 了 。 


12.1.4 客户 /服务 器 软件 模型 


大 部 分 TCP/IP 应 用 软件 采用 客户 /服务 器 模型 。 客 户 /服务 器 模型 将 应 用 软件 划分 为 
两 个 部 分 : 一 部 分 是 客户 端 软件 ， 它 运行 在 用 户 本 地 机 上 ;， 另 一 部 分 是 服务 器 端 软件 ， 
它 运行 在 网 络 上 的 服务 器 主机 上 。 客户 与 服务 器 都 属于 TCP/IP 的 应 用 层 软件 ,它们 利 上 
TCP 或 UDP 协议 传输 数据 ， 并 且 遵 照 某 种 应 用 协议 进行 通信 ， 共 同 实现 特定 的 网 络 应 
用 功能 。 图 12-2 描述 了 一 种 典型 的 客户 /服务 器 软件 模型 。 


知名 端口 服务 进程 
客户 进程 临时 端口 | 请 ne 
browser 由 -一 httpd 
客户 机 telnetd 
服务 器 主机 


12-2 一 个 典型 的 客户 /服务 器 软件 模型 


客户 和 服务 器 的 交互 方式 是 : 服务 进程 启动 后 即 持续 运行 ， 监 听 在 其 服务 端口 上 ， 
等 待 客户 的 服务 请 求 。 用 户 使 用 客户 程序 与 服务 进程 交互 。 客 户 进程 启动 后 ， 系 统 为 它 
分 配 一 个 临时 端口 ， 供 接收 数据 使 用 。 客户 向 服务 器 主机 的 某 个 服务 端口 发 出 服务 请 求 ， 
监听 在 该 端口 上 的 服务 进程 响应 客户 的 请 求 ， 完 成 指定 的 操作 ， 然 后 按 请 求 数据 包 中 带 
的 客户 机 下 地址 和 源 端口 号 , 将 结果 返回 给 客户 程序 。 这 样 一 个 完整 的 交互 过 程 称 为 一 
次 会 话 。 

客户 和 服务 器 之 间 的 交互 可 以 是 面向 连接 的 ， 也 可 以 是 面向 非 连接 的 。 面 向 连接 的 
方式 是 双方 在 通信 前 先 建立 一 个 TCP 连接 ， 通 过 这 个 连接 进行 连续 的 双向 通信 ， 待 交互 
完成 后 再 拆 掉 连接 ; 面向 非 连接 的 方式 是 通信 双方 不 建立 连接 ， 只 是 通过 一 次 性 地 发 送 
UDP 数据 包 来 实现 交互 。 

以 Internet 的 Web 服务 为 例 ， 提 供 Web 服务 的 网 站 上 存 有 大 量 的 网 页 资源 ， 并 运行 
着 Web 服务 进程 httpd 来 管理 这 些 资源 ， 为 客户 提供 资源 服务 。 用 户 通 过 Web 客户 程序 
(通常 是 浏览 器 ) 访问 Web 服务 器 ,访问 时 要 先 输入 统一 资源 定位 地 址 (URL)。URL 
指定 了 协议 的 类 型 、 服 务 器 的 域名 以 及 请 求 的 资源 (网 页 ) 的 名 称 ， 如 http:/ 
www.someone.com/page。 其 中 ，http 是 Web 的 应 用 协议 ，www.someone.com 是 一 个 Web 


va 
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服务 器 的 域名 地 址 ，page 是 网 页 的 文件 名 。 当 用 户 提 交 了 一 个 URL 后 ， 浏 览 器 根据 这 
个 URL 与 指定 的 服务 器 的 http 端口 建立 连接 ， 然 后 Web 服务 进程 按 客户 的 请 求 找到 请 
求 的 网 页 ， 将 它 下 载 到 浏览 器 中 ， 浏 览 器 再 将 网 页 显示 出 来 。 

如 果 服 务 进程 使 用 的 不 是 知名 端口 ， 而 是 自 定义 的 一 个 端口 ， 则 客户 必须 事先 知道 
该 端口 ， 并 在 URL 中 指明 该 端口 。 比如 ， 2 http 应 用 协议 指定 的 端口 是 
8080， 而 不 是 知名 的 80， 则 在 访问 时 应 使 用 的 URL 是 http://www.someone.com:8080/ 
page。 


12.2 Linux 网络 应 用 技术 


Linux 系统 上 的 网 络 应 用 软件 十 分 丰富 ， 而 且 方 便 易 用 。 熟 练 掌 握 一 些 基 本 的 网 络 
应 用 技术 是 每 个 Linux 用 户 的 必要 技能 。 由 于 篇 幅 所 限 ， 本 节 将 只 介绍 基本 的 网 络 应 上 
技术 ， 也 就 是 如 何 运用 Linux 系统 提供 的 一 组 基本 网 络 应 用 命令 来 使 用 网 络 服务 ， 并 不 
涉及 网 络 服务 器 系统 的 搭建 。 


12.2.1 网 络 应 用 软件 概述 


网 络 应 用 软件 包括 服务 端 和 客户 端 两 部 分 。 服 务 端 软件 以 服务 进程 的 方式 在 后 台 运 
行 ， 客 户 端 软件 由 用 户 在 前 台 启 动 运行 。 两 者 通过 网 络 协议 相互 通信 ， 完 成 指定 的 应 用 
功能 。 

在 Linux 系统 中 , 运行 在 后 台 的 服务 进程 也 称 为 守护 进程 (daemon)。 每 当 客 户 提交 
了 一 个 服务 请 求 ， 守 护 进程 就 会 创建 子 进程 来 响应 这 个 请 求 ， 而 父 进 程 则 继续 在 端口 监 
听 。 因 此 ， 守 护 进 程 会 持续 地 占用 资源 不 放 。 这 种 由 服务 进程 直接 监听 端口 的 守护 方式 
称 为 独立 守护 〈stand alone)。 如 果 系 统 提供 的 服务 较 多 ， 而 每 个 服务 都 要 运行 一 个 独立 
守护 进程 ,这 将 耗费 过 多 的 系统 资源 。 为 解决 此 问题 ,Linux 引入 了 超级 守护 进程 (super 
daemon )。 超 级 守护 进程 可 以 同时 监听 多 个 服务 端口 ， 收 到 请 求 后 再 启动 相应 的 服务 进 
程 ， 将 请 求 转 给 服务 进程 进行 处 理 。 这 样 就 节省 了 服务 所 占用 的 系统 资源 。 如 果 以 接 电 
话 来 比喻 这 两 种 方式 ， 独 立 守护 如 同 是 直拨 ， 而 超级 守护 则 是 经 交换 机 转 接 。 

有 了 超级 守护 进程 ，Linux 系统 的 服务 进程 就 有 了 两 种 守护 方式 。 对 于 那些 负载 如 
的 服务 (如 http、dns 等 ) 仍然 采用 独立 守护 方式 ， 即 服务 进程 直接 监听 在 服务 端口 上 ， 
以 便 快 速 响应 外 界 的 服务 请 求 ， 对 于 那些 轻 量 级 服务 〈 如 telnet、echo 等 ) 则 可 采用 超 
级 守护 方式 ， 由 专门 的 超级 守护 进程 xinetd 代理 守护 。 系 统管 理 员 可 以 根据 需要 进行 配 
置 ， 决 定 将 哪些 服务 托管 给 xinetd。 

客户 端的 工具 种 类 繁多 。 图 形 化 的 工具 方便 易 用 ， 命 令 行 方式 的 工具 则 更 为 强大 。 
本 节 内 容 将 只 限于 Linux 系统 直接 提供 的 一 组 基本 的 网 络 应 用 命令 ， 这 些 命令 的 参数 和 
选项 很 多 ， 能 够 灵活 有 效 地 实现 远程 登录 、 文 件 传 输 、 电 子 邮 件 等 各 种 网 络 应 用 。 

表 12-1 列 出 了 常用 的 网 络 应 用 的 服务 、 端 口 和 客户 端 工具 。 要 了 解 所 有 的 服务 可 查 
看 /etc/services 文件 。 


哪 
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表 12-1 常用 的 TCP/IP 应 用 软件 


应 “用 客户 工具 
回 显 ping 命令 
文件 传输 ftp 命令 
安全 Shell ssh 命令 
远程 登录 telnet 命令 
电子 邮件 mail 命令 
域名 查询 host、dig 命令 
Web Web 浏览 器 


12.2.2 网络 探 询 


在 进行 网 络 开发 或 使 用 远程 应 用 时 ， 用 户 需 要 对 网 络 的 运行 状况 有 所 了 解 。Linux 
系统 提供 了 一 组 高 效 灵活 的 命令 行 工具 ， 可 以 检测 各 网 络 部 件 的 设置 和 运行 情况 。 查 看 
本 地 网 络 的 运行 状况 可 使 用 ip 和 ss 命令 ， 探 询 远程 网 络 的 运行 状况 可 使 用 ping 命令 。 

在 Linux 系统 中 ，ping 命令 是 一 个 非常 基本 的 网 络 工具 ， 用 于 探测 网 络 的 连通 性 。 
它 向 远程 主机 发 送 探 询 数据 包 并 接收 回应 ， 以 此 检测 网 络 的 连通 情况 。 如 果 收 到 回应 则 
表明 本 机 与 远程 主机 在 互联 层 上 是 连通 的 ， 也 就 是 说 网 络 的 物理 链 路 、 路 由 、 网 关 、 主 
机 等 都 在 正常 地 工作 。 如 果 ping 不 通则 可 能 有 多 种 原因 ， 如 卫 地 址 不 存在 、 主 机 未 联 
网 、 或 主机 做 了 限制 。 

ping 命令 的 一 般 格式 如 下 : 

ping[-c 数目 |-i 秒 数 ] 域 名 |IP 地 址 


ping 命令 向 参数 指定 的 域名 或 他 地 址 发 送 探 询 包 。 如 果 指 定 了 -c 选项 , 则 在 发 送 指 


定数 目的 探 询 包 后 停止 :未 使 用 此 选项 时 将 持续 发 送 探 询 包 直 到 用 户 按 下 Ctrltce 键 。 发 
送 的 间隔 时 间 默 认 是 一 秒 一 个 ， 如 果 指 定 了 -i 选 项 ， 则 按 设 定 的 间隔 秒 数 发 送 。 


ping 命令 常用 于 以 下 几 种 场合 : 

。 检验 本 地 主机 的 TCP/IP 配置 ，ping 本 地 主机 的 下 地址 或 回环 地 址 127.0.0.1。 
。 检验 与 外 网 的 连通 性 : ping 本 地 路 由 器 的 他 地址。 

。 检验 与 远程 主机 的 联通 性 : ping 远程 主机 的 域名 或 中 地 址 。 

例 12-1 用 ping 命令 探 询 瑟 地 址 : 


$ ping 192.168.2.1 

PING 192.168.2.1(192.168.2.1) 56(84) bytes of data. 

64 bytes from 192.168.2.1: icmp-seq=0 tt1=30 time=0.305 ms 
64 bytes from 192.168.2.1: icmp-seq=1 tt1=30 time=0.135 ms 
64 bytes from 192.168.2.1: icmp-seq=2 tt1=30 time=0.225 ms 
64 bytes from 192.168.2.1: icmp-seq=3 tt1=30 time=0.204 ms 
<cCtrl+c> 

2 T92160.2.1 Ping Statistieal === 
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4 packets transmitted, 4 packets received, 0% packet loss, time 3012 ms 
rtt min/avg/max/mdev = 0.135/0.217/0.305/0.061 ms 
$ 


如 果 可 以 ping 通 对 方 主机 的 话 ，ping 将 输出 每 个 包 的 探 询 结果 数据 。 输 出 的 结果 包 
括 包 的 序号 icmp-seq、 存 在 时 间 世 (time to live) 以 及 从 发 送 请 求 到 返回 应 答 之 间 的 时 间 
量 ttme。 如 果 应 答 时 间 短 ， 表 示 数 据 包 通过 的 路 由 器 少 或 网 络 连 接 速度 比较 快 。 如 果 包 
的 序号 连续 ， 表 示 传 输 质量 较 好 ， 不 丢 包 。 


12.2.3 ”DNS 查询 


当 需 要 查询 一 台 主 机 的 了 P 地 址 或 域名 时 可 以 用 host 或 dig 命令 。 它们 与 本 域 的 域名 
服务 器 DNS 建立 连接 ,查询 某 个 主机 的 DNS 信息 。host 命令 是 查询 DNS 信息 的 简单 工 
具 ， 它 的 主要 功能 是 域名 解析 ， 也 就 是 将 域名 解析 为 PP 地 址 ， 或 将 IP 地 址 反 向 解析 为 
域名 。dig 命令 的 功能 更 强 ， 可 以 查询 各 种 详细 的 域 信 息 ， 通 常用 作 DNS 管理 的 专业 
工具 

host 命令 的 一 般 格式 如 下 : 


host [域名 |IP 地 址 ] 


命令 的 参数 可 以 是 域名 或 人 P 地 址 。 给 定 域 名 为 参数 时 ， 显 示 其 他 地址; 给 定 他 地 
址 为 参数 时 ， 显 示 其 域名 ， 无 参数 时 则 显示 命令 的 用 法 。 
例 12-2 用 host 命 令 进行 查询 : 


$ host mail.bistu.edu.cn 井 根 据 域名 查询 IP 地 址 

mail.BISTU.edu.cn has address 222.249.130.132 

mail.bistu.edu.cn mail is handled by 100 mail.bistu.edu.cn. 
$ host 222.249.130.132 # 根 据 IP 地 址 查询 域名 
132.130.249.222.in-addr.arpa domain name pointer mail.bistu.edu.cn. 


$ 


12.2.4 ”远程 执行 命令 


远程 执行 就 是 用 户 在 本 地 机 的 终端 上 通过 网 络 与 男 一 台 Linux 主机 连通 ， 在 那 台 主 
机 上 执行 一 个 命令 ， 比 如 检查 系统 状态 、 编 辑 文件 或 启动 某 个 程序 运行 。 用 户 通 过 本 地 
终端 与 该 命令 交互 ， 就 如 同 操作 本 地 主机 一 样 。 这 种 跨 网 络 的 执行 命令 就 称 为 远程 执行 
命令 。 

远程 执行 的 原理 是 : 在 远程 主机 上 运行 着 一 个 提供 远程 执行 服务 的 服务 程序 ， 在 本 
地 系统 中 运行 着 一 个 用 于 远程 执行 的 客户 程序 。 客 户 程序 向 服务 程序 发 出 请 求 ， 服 务 程 
序 接受 请 求 后 ， 在 本 地 与 远程 主机 之 间 建 立 一 个 TCP 连接 ， 随 后 启动 指定 的 命令 运行 。 
命令 执行 过 程 中 ， 客 户 程序 与 服务 程序 相互 通信 ， 客 户 程序 将 本 地 的 标准 输入 复制 到 远 
程 命令 的 标准 输入 ， 服 务 程序 将 远程 命令 的 标准 输出 复制 到 本 地 的 标准 输出 。 

目前 用 于 远程 执行 命令 的 方式 主要 有 telnet 和 ssh 两 种 。 
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1. telnet 


telnet 是 很 经 典 也 很 流行 的 远程 执行 软件 , 它 包含 运行 在 远程 主机 上 的 telnet 服务 程 
序 和 运行 在 本 地 的 telnet 客户 程序 两 个 部 分 。 现 在 的 Linux 系统 默认 不 安装 telnet 服务 软 
件 , 需要 自行 安装 并 开启 telnet 服务 (Fedora 系统 需 安装 xinetd 和 telnet-server 包 )。 Linux 
系统 默认 都 具有 telnet 客户 功能 ， 也 就 是 telnet 命令 。Windows 系统 也 可 使 用 telnet 命令 
( 需 通 过 设置 开启 telnet 客户 端 功 能 )， 也 可 以 使 用 第 三 方 工具 软件 ， 如 putty 等 。 
telnet 命令 的 一 般 格式 如 下 : 


telnet 域名 |IP 地 址 


telnet 命令 首先 建立 起 本 地 客户 程序 与 远程 主机 上 的 服务 程序 之 间 的 TCP 连接 ， 连 
接 成 功 后 就 可 得 到 远程 主机 的 登录 提示 符 。 登 录 后 ， 远 程 系 统 为 用 户 启动 一 个 Shell， 
telnet 会 话 就 开始 了 。 用 户 可 以 像 在 本 地 系统 一 样 在 远程 系统 上 工作 。 结 束 工 作 后 ， 使 用 
logout 或 exit 命令 退出 远程 系统 ， 结 束 此 次 会 话 。 

例 12-3 一 个 典型 的 telnet 会 话 过 程 : 


$ telnet s05.localdomain 

Trying 192.168.64.145... 

Connected to s05.localdomain 

Escape character is '?]'. 

Kernel 4.9.4-201.fc25.x86 64 on an x86 64 (1) 
login: zhanli 

password: 


Last login: Thu Feb 2 20:50:43 from hpl.localdomain 
[zhanli@s05 ~]$ 

... (执行 命令 ) 

[zhanli@s05 ~]$ logout 

Connection closed by foreign host. 


$ 


telnet 的 弱点 在 于 它 的 所 有 数据 都 是 以 明文 的 方式 传输 的 ， 容 易 被 人 窃取 口令 和 数 
据 。 所 以 ， 在 未 加 防范 的 网 络 上 使 用 telnet 时 存在 安全 隐患 。 但 是 在 某 些 场合 ， 如 内 部 
局 域 网 络 中 ，telnet 还 是 非常 有 效 的 。 

2. ssh 

ssh 是 奉 代 telnet 的 一 个 安全 的 远程 执行 软件 。 与 telnet 不 同 , ssh 客户 与 服务 器 通信 
时 对 所 有 通过 网 络 传输 的 数据 均 进 行 了 加 密 ， 从 而 大 大 提高 了 安全 性 。 

ssh 的 服务 进程 是 sshd， 通常 是 默认 安装 并 开启 的 (如 系统 中 未 安装 ssh 服务 ， 可 自 
行 安装 openssh-server 包 )。ssh 的 客户 程序 是 ssh 命令 。Windows 系统 没有 自 带 的 ssh 命 
令 ， 但 可 使 用 第 三 方 工具 软件 ， 如 putty、openssh 等 。 

ssh 命令 的 一 般 格式 如 下 : 


ssh 用 户 名 Q@ 域 名 |IP 地 址 [命令 ] 
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没有 指定 命令 时 ，ssh 的 执行 过 程 类 似 于 telnet; 指定 了 命令 时 ，ssh 只 在 远程 主机 上 
执行 指定 的 命令 ， 然 后 退出 。 
例 12-4 ssh 命令 的 典型 用 法 : 


$ ssh zhanli@s05.1ocaldomain 非 远 程 登 录 
zhanli@s05.1localdomain's password: 
[zhanli@s05 ~]$ 
. (执行 命令 ) 
[zhanli@s05 ~]$ logout 
Connection to s05.1localdomain closed. 
$ ssh zhanli@s05.localdomain "ls project/hoc" # 远 程 执行 命令 
zhanlies05.l1ocaldomain's password: 
hoc hoc.c hoc.h init.c math.c makefile 


$ 


12.2.5 文件 传输 
FTP 是 在 计算 机 之 问 传输 文 件 的 简 单 有 数 的 mr 上 FTP 服务 程序 有 多 种 ， 


p 命令 的 一 般 格式 如 下 : 
ftp 域名 |IP 地 址 


当 执 行 fp 命令 时 ， 它 与 远程 主机 上 的 服务 进程 建立 起 TCP 连接 ， 提 示 用 户 输入 用 
户 名 和 口令 ,随后 开启 一 个 FTP 会 话 。 在 会 话 过 程 中 ， 用户 可 以 通过 FTP 的 操作 命令 进 
行 操作 ,如 变换 目录 、 列 出 目录 内 容 、 上 传 或 下 载 文件 等 。 传 输 文件 的 类 型 可 以 是 ASCII 
码 的 或 二 进 制 的 。 操 作 完 成 后 退出 ， 结 束 此 次 FTP 会 话 。 表 12-2 列 出 了 常用 的 FTP 操 


作 命 令 。 
表 12-2 常用 的 FTP 操作 命令 
命 令 含义 
ls 列 出 远程 机 的 当前 目录 
cd 在 远程 机 上 改变 工作 目录 
lcd 在 本 地 机 上 改变 工作 目录 
ascii 设置 文件 传输 方式 为 ASCI 模式 
binary 设置 文件 传输 方式 为 二 进 制 模 式 
get (mget) 从 远程 机 下 载 一 个 (多 个 ) 文件 到 本 地 机 
put (mput) 从 本 地 机 上 传 一 个 (多 个 ) 文件 到 远程 机 
hash 用 # 号 显示 数据 传输 进展 
help, ? 显示 帮助 信息 
quit, bye 终止 当前 的 ftp 会 话 
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大 部 分 FTP 站 点 要 求 用 户 拥 有 该 站 点 的 合法 用 户 名 和 口令 , 也 有 很 多 站 点 允许 用 户 
匿名 登录 ， 即 采用 anonymous 作为 登录 名 , 口令 为 guest。 用 户 名 和 口令 用 来 确认 用 户 的 
身份 ， 并 确定 用 户 对 站 点 中 的 文件 的 访问 权限 。 

例 12-5 一 个 典型 的 FTP 会 话 过 程 : 


12.2.6 ”电子 邮件 


电子 邮件 是 互联 网 上 重要 的 应 用 之 一 ， 也 是 现代 人 的 必 备 通信 工具 。 在 UNIX/Linux 
系统 中 ， 每 个 用 户 通常 都 有 一 个 私人 邮箱 ， 系 统 默认 提供 基本 邮件 功能 ， 即 本 地 邮件 传 
输 服务 以 及 客户 端 工具 mail 命令 ， 因 此 同一 系统 中 所 有 的 用 户 都 可 以 互 发 电子 邮件 。 如 
果 需 要 通过 网 络 收发 电子 邮件 ， 则 需要 配置 远程 邮件 服务 器 。 

1. 邮件 系统 的 组 成 

邮件 系统 主要 由 邮件 服务 器 程序 和 邮件 客户 端 工 具 组 成 。 邮 件 服务 器 程序 用 于 传输 
和 投递 邮件 ， 邮 件 客户 端 工具 用 于 用 户 收发 和 处 理 邮件 。Linux 系统 常用 的 开源 邮件 服 
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务 器 软件 是 sendmail 和 postfix 等 , 邮件 客户 端 工具 则 多 种 多 样 。 其中, mail 命令 是 Linux 
系统 中 最 简单 、 最 基本 也 是 最 快捷 的 邮件 客户 端 工具 。 不过, 目前 一 些 新 版 的 桌面 Linux 
系统 已 不 再 默认 安装 邮件 软件 包 了 ， 如 需 使 用 ， 需 自行 安装 Fedora 可 安装 sendmail 和 
mailx 包 ， 并 启动 sendmail 服务 )。 

2. mail 命令 

mail 命令 的 功能 很 强 ， 也 很 灵活 ， 用 户 可 以 通过 配置 文件 来 设置 mail 的 运行 选项 ， 
包括 别名 、 邮 件 显示 格式 、 使 用 的 编辑 器 、 保 存 备 份 、 自 动 回复 等 。 重 要 的 是 ，mail 可 
以 嵌入 Shell 程序 中 ， 自 动 地 完成 各 项 邮件 处 理 任务 。 

mail 命令 的 一 般 格式 如 下 : 


mail[ 选 项 ] [ 收 信人 ] 


当 mail 启动 时 , 它 首先 执行 配置 文件 来 定制 自己 的 行为 。 有 两 个 配置 mail 环境 的 文 

件 : 一 个 是 系统 级 mail 配置 文件 /etc/mail.re， 用 于 定义 全 体 用 户 的 通用 的 mail 环境 另 

-个 是 用 户 级 mail 配置 文件 ~/.mailre， 用 于 定义 用 户 的 特殊 mail 环境 ， 如 别名 等 。 一 般 
情况 下 ， 系 统 给 出 的 配置 可 以 适合 大 多 数 用 户 的 需求 ， 用 户 自己 可 以 不 做 任何 配置 。 如 
需 配置 可 参考 mail 命令 的 man 手册 页 。 
阅读 和 处 理 邮件 
用 户 的 邮箱 是 一 个 文本 文件 , 在 创建 用 户 时 建立 。 邮箱 文件 用 环境 变量 $8MAIL 表示 ， 
默认 是 /var/spool/mail/$SLOGNAME。 用 户 登 录 系 统 时 ， 如 果 用 户 邮 箱 中 有 新 到 的 邮件 ， 
系统 会 通知 用 户 : You have mail。 
用 户 可 以 用 mail 命令 来 翻阅 和 处 理 邮 件 。 不 带 参数 和 选项 地 执行 mail 命令 , 将 会 启 
动 一 个 交互 式 的 mail 会 话 。mail 首先 会 显示 出 邮箱 中 的 邮件 标题 列表 。 默 认 的 列表 格 


号 


式 是 

邮件 状态 ”邮件 编号 ”发送 者 地 址 发 送 时 间 行 数 / 字 符 数 ”邮件 标题 

其 中 ， 邮 件 状 态 的 表示 是 : N 为 新 到 ，U 为 未 读 ， 空 格 为 已 读 。 前 面 带 “>” 符 号 的 
邮件 是 当前 处 理 的 邮件 。 


在 列表 后 面 ，mail 会 显示 “全 ”字符 作为 命令 提示 符 。 用 户 可 以 在 其 后 输入 mail 的 
操作 命令 来 处 理 邮 件 ， 如 阅读 、 保 存 、 删 除 、 回 复 、 转 发 等 。 常 用 的 操作 命令 见 表 12-3。 


表 12-3 常用 的 mail 操作 命令 


命 令 含义 
显示 前 一 二 u< 邮 件 号 > 恢复 被 删除 的 邮件 
n 显示 下 一 封 邮件 e < 邮件 号 > 编辑 指定 的 邮件 
h 显示 全 部 信件 列表 s < 邮件 号 > < 文件 > 将 指定 邮件 附加 到 文件 
p< 邮件 号 > 显示 指定 的 邮件 内 容 m< 用 户 名 > 转发 给 指定 的 用 户 


rf < 邮件 号 > 回复 指定 的 邮件 ? 显示 所 有 命令 的 列表 
d < 邮件 号 > 删除 指定 的 邮件 q 退出 
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例 12-6 一 个 典型 的 mail 会 话 过 程 : 


在 以 上 交互 过 程 中 , 用户 先 用 p4 命令 显示 第 4 个 邮件 的 内 容 , 然后 用 r 命 令 回 复 该 
邮件 。 回 复 时 ， 系 统 自动 生成 To、From 和 Subject 字段 ， 用 户 输入 信件 内 容 ， 用 仅 有 一 
个 “.” 字 符 的 行 结束 输入 ， 最 后 用 q 命令 退出 。 

4. 撰写 和 发 送 邮 件 

发 送 邮件 使 用 带 参 数 和 选项 的 mail 命令 ,命令 的 一 般 格式 如 下 : 


mail [-s 标题 ] [-c 抄 送 地 址 ] 收 件 人 地 址 


mail 命令 根据 -s 和 -c 选项 的 内 容 生 成 Subject 字段 和 Ce 字段， 根据 收 件 人 地 址 参数 
形成 To 字段 ， 然 后 从 标准 输入 中 读 入 信件 内 容 ， 以 一 个 只 含有 一 个 “.” 字 符 或 Ctrltd 
字符 的 行 结束 ， 最 后 将 邮件 发 送 给 参数 指定 的 用 户 。 如 果 是 向 处 于 同一 主机 的 用 户 发 邮 
件 ， 收 件 人 地 址 只 需 写 用 户 名 即 可 。 如 果 命令 行 中 没有 提供 -s 和 -c 选项 ，mail 将 提示 用 
户 输入 Subject 行 和 Cc 地 址 行 ， 以 回 车 结束 。 
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例 12-7 几 种 常用 的 发 送 邮件 方式 : 


习 题 


12-1 ”TCP/IP 协议 族 分 成 哪 几 层 ? IP、TCP、FTP 分 别 位 于 网 络 协议 的 哪 一 层 ? 
12-2 什么 是 他 地 址 ? 什么 是 域名 ? 

12-3 DNS 系统 的 功能 是 什么 ? 

12-4 什么 是 端口 ? 端口 与 他 地 址 有 什么 区 别 ? 

12-5 ”列举 5 种 TCP/IP 应 用 协议 ， 说 明 它们 的 应 用 以 及 使 用 的 端口 。 

12-6 用 ping 命令 查看 你 的 邮件 服务 器 的 他 地址 。 

12-7 用 host 命令 确定 经 常 访问 的 几 个 网 站 的 下 地址 。 

12-8 用 ssh 命令 登录 一 个 远程 系统 ， 执 行 一 些 Shell 命令 后 退出 。 

12-9 用 mail 命令 阅读 一 个 邮件 ， 并 将 它 转发 给 另 一 个 用 户 。 


EPE 


Linux 系统 的 安装 


本 附录 以 Fedora 为 例 介 绍 Linux 系统 的 安装 方法 ， 其 他 版 本 的 Linux 系统 的 安装 过 
程 可 能 有 所 不 同 ， 但 要 点 是 基本 相同 的 。 本 附录 还 介绍 了 虚拟 机 软件 VMware， 以 及 在 
虚拟 机 中 安装 Linux 系统 的 方法 。 


AI 安装 准备 


A.1.1 获得 安装 映像 


获取 Fedora 安装 映像 的 主要 途径 是 从 网 上 下 载 系统 的 ISO 安装 映像 文件 , 下 载 地 址 
是 https://getfedora.org。 下 载 时 注意 以 下 几 点 ， 选 择 适 合 的 映像 。 

1. 选择 系统 类 型 

Fedora 提供 了 Workstation、Server 和 Cloud 三 种 类 型 的 安装 映像 ， 分 别 适用 于 个 人 
计算 机 、 服 务 器 和 云 计算 环境 ， 每 种 类 型 的 区 别 在 于 所 安装 的 软件 包 集 合 不 同 。 个 人 应 
用 或 开发 应 选择 Workstation 类 型 。 

2. 选择 平台 类 型 

Fedora Workstation 系统 是 面向 64 位 的 x86_64 结构 设计 的 ， 适 用 于 现代 大 多 数 个 人 
计算 机 。Fedora 也 提供 了 32 位 的 i386 版 本 ， 供 较 早 的 计算 机 选择 使 用 。 

3. 选择 映像 类 型 

为 适应 不 同 的 安装 需要 ，Fedora 提供 了 几 类 不 同 的 映像 ， 主 要 有 Live 映像 、DVD 
映像 和 网 络 安装 映像 。Live 映像 可 直接 运行 ,可 免 安装 ; DVD 映像 包含 了 所 有 的 安装 成 
分 ， 可 离线 安装 ; 网络 安装 映像 是 从 远 端 服务 器 上 获取 软件 包 ， 因 而 必须 联网 安装 。 新 
版 的 FedoraWorkstation 将 DVD 映像 并 入 Live 映像 中 , 因此 用 Live 映像 引导 后 , 既 可 以 
直接 运行 Live 系统 ， 也 可 以 进行 系统 安装 。 

4. 选择 桌面 类 型 

Fedora Workstation 系统 默认 安装 的 桌面 是 GNOME。 如 果 偏 爱 其 他 桌面 环境 ， 可 以 
选择 定制 版 。Fedora 提供 了 多 种 桌面 定制 版 ， 常 用 的 有 KDE、Xfce 和 Lxde。 

本 附录 使 用 的 是 64 位 的 Fedora Workstation 26 Live 上 映像， 映像 文件 名 是 Fedora- 
Workstation-Live-x86 64-26-1.5.is0。 
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A.1.2 确定 安装 方式 


安装 Linux 系统 通常 可 采取 以 下 方式 : 

(1) 硬盘 安装 。 将 系统 安装 在 独立 的 硬盘 分 区 中 。 这 是 最 基本 的 操作 系统 安装 方式 ， 
特点 是 能 够 充分 利用 硬件 性 能 ， 令 系统 运行 顺畅 。 不 过 这 种 安装 方式 涉及 硬盘 分 区 及 引 
导 机 制 等 问题 ,适合 有 一 定 经 验 的 用 户 。A.3 节 将 介绍 硬盘 安装 方式 的 基本 步骤 与 要 点 。 

(2) 虚拟 机 安装 。 将 系统 安装 在 虚拟 机 中 。 这 是 目前 很 流行 的 一 种 方式 ， 特 点 是 灵 
活 易 用 ， 便 于 实现 多 系统 并 存 ， 尤 其 适合 学 习 、 研 究 、 开 发 以 及 日 常 工作 使 用 。 这 种 安 
装 方式 比较 简单 ， 但 对 机 器 的 配置 要 求 高 一 些 。A.2 节 将 介绍 虚拟 机 安装 方式 的 具体 
步骤 。 

(3) 免 安装 。 在 光盘 或 USB 盘 上 构建 一 个 Live 系统 。Live 系统 启动 后 即 可 直接 运 
行 ， 无 须 安装 。Live 盘 具 有 使 用 方便 和 便携 的 优点 ， 但 系统 功能 、 性 能 和 软件 的 配备 都 
有 所 限制 ， 常 作为 系统 试用 、 硬 件 测试 或 系统 修复 之 用 。A.3.1 节 将 介绍 如 何 制作 Live 
引导 盘 。 


A.2 在 虚拟 机 中 安装 Linux 系统 


在 虚拟 机 中 安装 Linux 系统 是 一 种 简单 且 安 全 的 安装 方式 ， 可 以 避免 因 设置 错误 导 
致 的 数据 毁坏 等 麻烦 ， 因 此 尤其 适合 新 手 使 用 。 本 节 介 绍 在 虚拟 机 中 安装 、 配 置 和 使 
Linux 系统 的 基本 方法 。 


A.2.1 虚拟 机 技术 简介 


虚拟 机 (Virtual Machine) 指 通 过 虚拟 机 软件 在 一 台 物 理 计算 机 上 模拟 出 来 的 逻辑 上 
的 计算 机 。 运 行 虚拟 机 软件 的 物理 计算 机 称 为 宿主 机 (Host)， 虚 拟 机 软件 模拟 出 的 虚拟 
机 称 为 客户 机 (Guest)。 在 一 台 宿 主机 上 可 以 虚拟 出 一 台 或 多 台 客 户 机 。 虚 拟 机 具有 自 
己 完整 的 硬件 系统 ， 包 括 CPU、 内存、 硬盘、 设备、BIOS 等 ， 能 够 像 物理 计算 机 那样 
安装 操作 系统 和 运行 应 用 软件 。 对 于 运行 在 虚拟 机 中 的 客户 系统 来 说 ， 虚 拟 机 就 是 一 台 
真正 的 计算 机 ， 而 对 于 宿主 机 系统 来 说 ， 虚 拟 机 只 是 运行 在 其 上 的 一 个 应 用 程序 ， 它 通 
过 分 享 宿主 机 的 硬件 资源 而 获得 其 计算 能 力 。 

近年 来 ， 随 着 计算 机 硬件 性 能 的 提升 ， 虚 拟 机 技术 得 到 充分 的 发 展 ， 现 已 广泛 应 
于 服务 器 管理 以 及 软 硬 件 开发 和 测试 等 环境 。 对 于 学 习 Linux 的 用 户 来 说 ， 虚 拟 机 技术 
提供 了 一 些 独特 的 便利 之 处 。 在 虚拟 机 中 运行 Linux， 不 必 担 心 错误 操作 导致 的 系统 崩 
溃 ， 因 为 虚拟 机 系统 的 崩溃 只 是 一 个 应 用 的 崩溃 ， 不 会 影响 到 宿主 机 系统 。 而 且 ， 虚 拟 
机 的 全 部 描述 数据 是 以 文件 的 形式 驻 留 在 宿主 机 硬盘 上 的 。 在 执行 修改 系统 配置 等 关键 
操作 前 ， 可 以 先 用 虚拟 机 的 “快照 ”功能 记录 下 系统 此 时 的 状态 。 一 旦 系统 发 生 故障 ， 
利用 “恢复 到 快照 ”功能 就 可 立即 将 系统 恢复 到 快照 所 定格 的 系统 状态 。 除 此 之 外 ， 利 
用 虚拟 机 技术 还 可 以 轻松 实现 多 系统 的 操作 ， 如 联网 实验 等 。 
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过 ， 虚 拟 机 毕竟 是 分 享 了 宿主 机 的 资源 ， 这 一 方面 限制 了 虚拟 机 的 性 能 ， 另 一 方 
而 也 导致 宿主 机 的 性 能 下 降 。 因 此, 在 使 用 虚拟 机 时 应 根据 系统 的 配置 进行 调整 。 例 如 ， 
一 些 豪华 桌面 在 虚拟 机 中 的 运行 效果 可 能 不 佳 。 此 时 可 选择 轻 量 级 桌面 的 定制 版 ， 比 如 
简约 的 Xfee 在 小 内 存 虚 拟 机 中 运行 得 会 更 为 顺畅 。 如 需 同时 开启 多 个 虚拟 机 做 实验 , 最 
好 选择 不 带 桌 面 的 最 小 化 安装 。 


A.2.2 安装 虚拟 机 软件 


目前 常用 的 虚拟 机 软件 有 VMware、VisualBox、Virtual PC 等 ， 其 中 以 VMware 最 为 
流行 。VMware 有 许多 版 本 ， 用 于 个 人 桌面 系统 的 版 本 是 VMware Workstation Pro 和 
VMware Player。VMware Workstation Pro 的 功能 全 面 , 但 需要 许可 证 .VMware Workstation 
了 Player 则 是 免费 版 ， 它 体积 小 巧 ， 功 能 精简 实用 。 

本 节 使 用 的 虚拟 机 软件 是 VMware Workstation Pro， 宿 主机 系统 是 Windows 10。 
VMware 的 下 载 地 址 是 https:/downloads .vmware.com/， 选 择 的 安装 文件 是 VMware 
Workstation Pro 12 for Windows 64-bit。 

安装 VMware 软件 与 安装 普通 Windows 应 用 的 方式 一 样 ， 安 装 过 程 也 很 简单 ， 只 
依次 单 击 “ 下 一 步 ” 按 钮 即 可 。 启 动 VMware 的 方式 也 与 启动 普通 Windows 应 用 一 样 。 

图 A-1 是 VMware 启动 后 的 界面 显示 。 窗 口 的 右 侧 是 主 界面 ， 用 于 显示 VMware 的 
主页 以 及 打开 了 的 虚拟 机 的 标签 页 。 在 主页 中 可 以 执行 创建 虚拟 机 等 操作 ; 在 虚拟 机 的 
标签 页 中 可 以 执行 对 该 虚拟 机 的 操作 。 窗 口 的 左 侧 是 虚拟 机 库 ， 所 有 已 创建 的 虚拟 机 都 
列 在 其 中 。 单 击 一 个 虚拟 机 即 可 打开 它 的 标签 页 。 窗 口上 方 是 工具 条 ， 其 中 包含 了 一 些 
VMware 的 菜单 和 操作 按钮 。 


@ VMware Workstation - oO x| 
文件 (F) 疾 钼 (F) 查看 (V) 庶 拟 机 (M) 选项 卡 [帮助 (H) > [了 
是 | 合葬 x | obn > 
外 此 MkB 入 内 容 进行 搜 - | 
日 村 我 的 计算 机 
Debian 
OpenSUSE 
Ubuntu 
二 共 训 的 应 拟 机 


A-1 VMware Workstation 界面 


A.2.3 创建 虚拟 机 


1. 设置 硬件 配置 
要 安装 64 位 的 客户 系统 就 需要 创建 一 个 64 位 的 虚拟 机 。64 位 VMware 虚拟 机 需要 
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硬件 虚拟 化 技术 (Vritual Technology，VT) 的 支持 ， 因 此 在 创建 虚拟 机 前 先 要 确认 宿主 
机 启用 了 VT。 具 体 方法 是 : 进入 BIOS 设置 ， 找 到 VT 的 设置 项 ， 如 果 是 Disabled， 就 
将 其 改 设 为 Enabled， 然 后 保存 并 退出 。 

2. 创建 虚拟 机 

打开 VMware， 在 “主页 ”标签 页 中 单 击 “ 创 建新 的 虚拟 机 ”图 标 ， 启 动 新 建 虚拟 
机 向 导 。 具 体 的 创建 步骤 如 下 。 

1) 选择 创建 方案 

创建 虚拟 机 的 主要 工作 是 设置 创建 参数 ， 这 些 参数 决定 了 虚拟 机 的 硬件 配置 。 向 导 
给 出 了 “典型 ”与 “ 自 定义 ”两 种 配置 方案 。 这 里 选择 “典型 ”。 

2) 选择 安装 来 源 

新 建 的 虚拟 机 在 首次 启动 时 将 运行 操作 系统 的 安装 程序 ， 选 择 安装 来 源 就 是 指示 虚 
拟 机 如 何 引 导 安 装 程序 。VMware 提供 了 “安装 程序 光盘 ”“ 安 装 程序 光盘 映像 文件 ”和 
“ 稍 后 安装 操作 系统 ”3 个 选项 ， 如 图 A-2 所 示 。 这 里 选择 “ 稍 后 安装 操作 系统 ” 即 在 
虚拟 机 建立 之 后 手动 安装 操作 系统 。 


安装 来 源 ; 
安装 程序 光盘 (D): 


无 可 用 驱动 器 


O 〇 安装 程序 光盘 映像 文件 (iso)(M); 
浏览 (R)..， 


人 @@) 稍 后 安装 操作 系统 (S)。 
创建 的 座 拟 机 将 包含 一 个 空白 硬盘 . 


图 A-2 选择 操作 系统 的 安装 来 源 


3) 选择 客户 机 操作 系统 

客户 机 操作 系统 是 新 建 的 虚拟 机 所 要 运行 的 操作 系统 。 在 “客户 机 操作 系统 ” 框 中 
选择 Linux， 在 “版 本 ” 框 中 选择 要 安装 的 Linux 版 本 。 本 例 选择 的 是 “Fedora 64 位 ”。 

4) 为 虚拟 机 命名 

每 个 虚拟 机 都 是 以 文件 的 形式 存放 在 宿主 机 中 的 。 为 了 标识 虚拟 机 ， 需 要 为 其 指定 
名 称 和 存放 位 置 。 在 “虚拟 机 名 ” 框 中 输入 虚拟 机 的 名 字 ， 如 Fedora， 在 “位 置 ” 框 中 
选择 虚拟 机 文件 的 存放 位 置 。 

5) 设置 磁盘 容量 

在 “最 大 磁盘 大 小 ” 框 中 指定 磁盘 空间 的 容量 ， 采 用 默认 值 或 做 适当 增 减 。 本 例 为 
30GB。 

6) 创建 虚拟 机 

至 此 ， 虚 拟 机 的 参数 已 设置 完毕 。 单 击 “ 完 成 ”按钮 开始 创建 虚拟 机 。 创 建 完成 后 ， 
新 建 的 虚拟 机 Fedora 出 现在 VMware 界面 左 侧 的 虚拟 机 列表 中 。 选 中 该 虚拟 机 后 ， 它 的 
标签 页 就 在 右 侧 窗口 中 打开 ,显示 出 该 虚拟 机 的 屏幕 图 像 、 状 态 和 配置 等 信息 , 如 图 A-3 
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所 示 。 
@ Fedora - VMware Workstation 一 口 
| 文件 (F) 编辑 (和 查看 (V) 虚拟 机 M) 选 顺 ED) 帮助 H) | 得 ~ © 全 | 四 吕 二 
是 * | 全 mn > 司 Feaom 
Q、 在 比 处 铀 入 内 容 进 行 浊 .v 虱 一 
Fedora 
三 大 我 9 计算 机 Es 
| Debian ~ 
HOpenSUSE 
本 Ubuntu 
IFedora = 设备 
旺 共享 的 应 专机 画 内 让 168 
占 处 理 震 1 
局 硬盘 (SCSI) 306B 
)CD/DVD (IDE) 自动 检测 
四 网 络 适 配器 NAT 
Us ~ 虚拟 机 详细 信息 
风声 卡 自动 检测 状态 : 已 关机 
配 打 印 机 存在 配置 文件 : D\My Virtual MachinewFedora-64\Fedoravmx 
恒 品 示 & 自动 检测 硬件 不容 性 : Workstation 12.0 虚拟 机 


口 


图 A-3 新建 虚拟 机 的 页 面 显示 


3. 调整 虚拟 机 设置 
虚拟 机 创建 完成 后 ， 用 户 可 以 随时 对 它 的 硬件 设置 进行 调整 。 注 


=: 意 ; 调整 设置 的 操 


作 只 能 在 虚拟 机 处 于 关机 状态 下 进行 。 首 先 打开 虚拟 机 ， 在 它 的 页 面 上 单 击 “ 编 辑 虚拟 


机 设置 ?， 进 入 虚拟 机 设置 界面 ， 如 图 A-4 所 示 。 
虚拟 机 设置 
硬件 迁 需 

设备 摘要 处 理 器 

本 内存 i 处 理 器 数 重 (P); 1 

辐 处理 克 1 

加 更 坦 (S5csI) 30 GB 每 各 的 核心 数量 (C): 上 
CD/DVD (1DE) 自动 检测 处 理 嚣 校 心 总 数 ; 1 

网 同 络 送 本 如 

图 use 控 害 关 生 拉 化 

四 声卡 座 拟 化 引 登 

塌 打 印 机 首先 模式 (M)， 自动 

时 2 未 各 茜 朋 二进制 轩 换 加 过 (D) 

Intel VT-x/EPT 或 AMD-V/RVI(V) 
口 训斥 化 CPU 性 号 计 茹 加 (U) 


A-4 虚拟 机 设置 界面 


在 出 
签 页 中 可 对 虚拟 机 的 特别 设置 进 
窗口 中 进行 设置 。 常 做 的 调整 项 目 如 下 。 

1) 调整 硬件 参数 

如 果 计 算 机 的 配置 较 高 ， 可 


界面 的 “硬件 ”标签 页 中 可 对 虚拟 机 的 各 个 硬件 设置 进行 调整 ， 在 “选项 ” 标 
FE 行 调整 。 方 法 是 在 左 侧 栏 中 选择 要 调整 的 项 ， 在 右边 的 


以 适当 调 高 虚拟 机 的 内 存 、CPU 和 显卡 等 设备 的 参数 ， 


以 提高 虚拟 机 的 性 能 。 还 可 以 根据 需要 压缩 或 扩展 硬盘 容量 。 本 例 中 
2GB，CPU 数 为 1， 核心 数 为 2。 
2) 设置 CD/DVD 驱动 器 


安装 操作 系统 前 需要 对 CD/DVD 驱动 器 进行 设置 ， 以 指定 安装 介质 。 


FP 将 内 存 大 小 调整 为 


在 虚拟 机 
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装 操作 系统 可 以 使 用 物理 光盘 ， 但 使 用 虚拟 光盘 〈 即 ISO 映像 ) 更 为 方便 。 设 置 方法 是 
选择 “使 用 ISO 映像 文件 ”并 指定 映像 文件 的 位 置 ， 如 图 A-5 所 示 。 


ET 人 
不作 ”进项 
设备 摘要 
大 内 存 2GB 已 连接 (C) 
回 处 理 要 2 动 时 声 搓 
FE es 回 局 动 时 专 接 (0) 
CD/DVD (1DE) 自动 检测 让 
网 网 络 适 瑟 各 NAT 连接 
图 US8 控制 器 存在 口 使 用 物理 驱动 严 (P): 
二 声卡 自动 检测 
帆 打 印 机 存在 生动 
加 示 夫 自动 检测 图 使 用 1S0 映像 文件 (M): 
[Di\Fedora-Workstation-Live-xt ~ | 浏览 (B)... 
高 级 (V)… 


图 A-5 设置 CD/DVD 驱动 器 
3) 设置 网 络 适配器 
设置 网 络 适配器 的 要 点 是 选择 虚拟 机 的 连 网 方式 。VMware 提供 了 多 种 虚拟 机 网 络 
的 连接 方式 ， 如 图 A-6 所 示 。 


虚拟 机 设置 x 
硬件 ”选项 
设备 按 要 设备 状态 
天内 存 26G6 


辐 处 理 帮 2 


接 (9) 


国 素 盘 (ScSID) 30GB 

全 CD/DVD (1DE) 正在 使 用 文件 D:\Fedora-Workstatio… 

优 网 络 适 号 各 T 网 晤 加 并 

图 Us8 控 剂 器 存在 人 〇 桥接 模式 (B)'; 直接 连接 物理 网 络 
风声 卡 自动 检测 复制 物 得 网 四 

起 打印 机 存在 人 站 

时 a 示 细 自动 析 币 加 NAT 以 式 (N): 用 于 共享 主轴 的 Ip 地 址 


〇 人 色 主机 模式 (H): 与 主机 共享 的 专用 网 络 
人 〇 自 定 义 (U): 特定 庄 所 网 阁 

VMnst0 
O LAN 区 展 (D: 


LAN 区 全 (S).。 。 高 级 (V).。 


A-6 设置 虚拟 机 网 络 连 接 


常用 的 网 络 连接 方式 有 以 下 3 种 : 

(1) 桥接 模式 (Bridged)。 这 种 方式 最 简单 ， 就 是 将 虚拟 机 的 网 卡 直接 桥接 到 宿 
机 的 连接 外 网 的 网 卡 上 。 此 时 的 虚拟 机 就 像 宿 主机 一 样 ， 是 直接 连 在 外 部 网 络 上 的 ， 但 
前 提 是 必须 为 虚拟 机 提供 一 个 独立 的 卫 地 址 。 这 种 模式 通常 用 于 服务 器 系统 。 

(2) NAT 模式 (NAT)。 这 种 方式 最 常用 ， 就 是 在 宿主 机 与 虚拟 机 之 间 建 立 一 个 内 
部 网 ， 虚 拟 机 通过 内 部 网 与 宿主 机 的 VMnet8 网 卡 相连 。VMnet8 是 VMware 建立 的 一 个 


mm 


I 
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虚拟 网 卡 ， 其 上 加 载 有 VMware 自 带 的 DHCP 和 NAT 服务 。VMnet8 接口 实现 了 虚拟 机 
内 网 地 址 到 外 网 地 址 的 转换 。 因 此 ， 只 要 宿主 机 与 外 网 连通 ， 虚 拟 机 就 可 以 上 网 了 。 个 
人 桌面 系统 最 适合 这 种 模式 。 

(3) 仅 主 机 模式 (Host-only)。 这 种 方式 最 为 灵活 ， 它 与 NAT 方式 类 似 ， 只 是 虚拟 
机 是 连接 到 宿主 机 的 VMnetl 网 卡 上 的 。 VMnetl 也 是 VMware 建立 的 一 个 虚拟 网 卡 , 不 
过 它 并 不 提供 任何 NAT 服务 ， 因 此 虚拟 机 默认 只 能 通过 内 部 网 和 宿主 机 进行 通信 。 然 
而 ， 这 不 意味 着 虚拟 机 不 能 访问 外 网 ， 它 只 是 允许 用 户 自己 来 控制 VMnetl ， 比 如 使 有 
自己 的 DHCP、NAT、 防 火 墙 等 ， 从 而 实现 最 适宜 的 网 络 配置 。 为 VMnetl 接口 添加 NAT 
服务 的 最 简单 的 方法 是 设置 宿主 机 上 连接 外 网 的 网 卡 的 属性 ， 使 其 允许 VMnetl 共享 。 

建议 桌面 系统 用 户 采 用 NAT 模式 ， 当 需要 进行 网 络 实验 时 再 改 为 仅 主机 模式 。 

4) 设置 特别 选项 

单 击 “ 选 项 ”标签 即 可 打开 选项 设置 页 ， 如 图 A-7 所 示 。 在 此 页 中 可 以 对 虚拟 机 的 
各 个 特别 属性 进行 设置 。 


虚拟 机 设置 这 
硬件 ”进项 
设置 摘要 | “运程 优先 级 
台 视 训 Fedora 抓 取 的 御 入 内 容 (G): 。” 艾 这 ~ 
人 区 电源 
外 共享 文件 夫 已 忆 用 取消 抓 取 的 箱 入 具 容 (U): 了 这 ~ 
S20 各 区 过 过 " 满 各 ">* 首 这 项 ">" 估 先 级 " 撒 定 歌 认 设置 。 
自 穴 户 机 限 
国 访 问 拉 剂 未 加 客 WE . 
加 vmware Tools 关闭 时 间 同步 站 年 调试 信 各 (D); 国庆 ~ 
en Bt 口 禁用 内 存 页 面 修 葡 (M) 
围 设 各 视 国 口 定期 记录 庶 孤 机 进 庚 (D 
名 有 动人 录 不 受 支 持 口语 用 模板 标 式 (月 于 克隆 XT) 
高 级 回 通过 EFI 而 非 B10S 引导 (B) 
收集 详细 的 USB 词 试 售 各 (A) 
文件 位 置 
配置 : |D:\My Virtual Machines\Fedora-64\Fedora| 
日 志 : (未 开启 ) 


A-7 设置 虚拟 机 选项 


通常 情况 下 不 必 关 心 这 些 选项 ， 采 用 默认 值 即 可 。 若 需 调整 ， 多 数 选 项 可 在 安装 后 
随时 进行 。 例 如 ， 如 果 需 要 在 虚拟 机 与 宿主 机 之 间 传 递 文 件 ， 可 以 设置 “共享 文件 夹 ” 
选项 ， 指 定 要 共享 的 文件 夹 。 但 有 些 选项 只 能 在 安装 前 进行 调整 。 例 如 ，VMware 默认 
创建 的 虚拟 机 采用 传统 BIOS 引导 ， 如 果 希 望 使 用 UEFI 引导 ， 单 击 “ 高 级 ”选项 ， 勾 选 
“通过 EFI 而 非 BIOS 引导 ” 复 选 框 。 

设置 完成 后 ， 单 击 “ 确 认 ” 关 闭 设置 页 面 。 至 此 ， 虚 拟 机 已 准备 好 ， 可 以 开始 安装 
Linux 系统 了 。 
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A.2.4 在 虚拟 机 中 安装 Linux 


打开 虚拟 机 的 标签 页 ， 在 页 面 上 单 击 “ 开 启 此 虚拟 机 ”， 启 动 虚拟 机 运行 。 新 建 的 虚 
拟 机 在 首次 启动 时 将 执行 操作 系统 的 安装 程序 。 应 确保 此 时 CD/DVD 驱动 器 的 设置 正 
确 ， 可 以 加 载 安装 映像 。 
启动 后 首先 出 现 的 是 Fedora 的 引导 菜单 。 按 下 Enter 键 即 可 启动 Live 系统 运行 。 
Live 系统 首先 弹出 一 个 窗口 ， 让 用 户 选择 是 试用 还 是 安装 到 硬盘 。 这 里 单 击 Install to 
Hard Drive， 安 装 程序 随即 开始 运行 。 
Fedora 的 安装 程序 是 Anaconda。 在 安装 过 程 中 ，Anaconda 会 通过 一 系列 的 界面 与 
户 交 互 ， 每 个 界面 都 含有 一 些 配 置 选择 项 ， 只 需 按 界面 的 提示 信息 操作 即 可 。 
安装 过 程 主要 包括 以 下 步骤 。 
1. 选择 安装 程序 的 语言 
首先 进入 的 是 欢迎 界面 ， 在 此 界面 选择 一 种 语言 作为 安装 程序 使 用 的 语言 ， 通 常 选 
择 “ 简 体 中 文 ”。 
2. 设置 安装 选项 
Anaconda 将 所 有 的 安装 选项 设置 集中 在 一 个 主 界 面 ， 如 图 A-8 所 示 。 此 界面 中 列 出 
了 安装 过 程 所 需 的 所 有 设置 项 ， 单 击 设置 项 的 图 标 即 进入 相应 的 设置 界面 。 设 置 完成 后 


单 击 “ 完 成 ” 即 返 回 到 这 个 主 界面 。 
安装 信息 简要 FEDORA 26 安装 
[1 WD! | 
本 地 化 
sr 键盘 (K) 时 间 和 日 期 
汉语 亚洲 上 海 时 区 
系统 
安装 位 置 (D) 网 络 和 主机 名 (N) 
Q 已 选择 自动 分 区 © 寿 绪 (ens33) 已 连 绽 


| aata | 


A-8 安装 设置 主 界面 


在 此 界面 中 ， 带 有 感叹 号 标记 的 设置 项 是 需要 用 户 关 注 的 ， 用 户 必 须 对 其 进行 设置 
或 确认 ， 其 余部 分 是 安装 程序 自动 设置 好 的 ， 用 户 可 以 不 理会 ， 或 根据 需要 进行 调整 。 

3. 本 地 化 设置 

本 地 化 设置 包括 时 间 和 日 期 以 及 键盘 的 设置 项 。 时 间 默 认为 当前 时 间 ， 时 区 和 键盘 
布局 都 是 根据 在 欢迎 界面 所 选择 的 语言 进行 默认 设置 的 ， 中 国 的 时 区 为 “亚洲 /上 海 ”， 
中 文 对 应 的 键盘 布局 是 “汉语 ”。 如 有 需要 可 单 击 设置 项 添加 其 他 语言 的 键盘 布局 。 


附录 A_Linux 系统 的 安装 


4. 网 络 设置 
网 络 设置 界面 如 图 A-9 所 示 。 这 个 界面 只 用 于 设置 主机 名 。 默 认 的 系统 主机 名 为 
localhost.localdomain。 用 户 如 需 为 系统 命名 ， 在 “主机 名 ” 框 中 修改 主机 名 ， 然 后 单 击 


“应 用 ”按钮 。 


请 使 用 live 桌面 环境 工具 定制 您 的 网 络 配 百 。 在 这 里 您 可 设 百 主 机 名 。 


主机 名 (H): fedoralocaddomain 应 用 内 


图 A-9 设置 网 络 


有 关 网 卡 及 连 网 参数 的 设置 默认 采用 Live 系统 的 当前 设置 ， 如 需 自行 定制 网 络 配 
置 ， 应 在 Live 系统 中 进行 设置 。 在 Live 系统 项 栏 右 侧 的 下 拉 菜 单 中 找到 Wired Setting 
项 即 可 打开 网 络 设置 窗口 。 

如 果 在 创建 虚拟 机 时 选择 的 网 络 连 接 方式 是 NAT 模式 ， 则 Live 系统 启动 时 会 自动 
设置 虚拟 机 网 卡 ， 与 宿主 机 的 网 卡 建立 起 内 网 连接 ， 只 要 宿主 机 与 外 网 连通 ， 则 虚拟 机 
也 已 连通 。 此 时 顶 栏 右 侧 的 网 络 图 标 表示 Live 系统 的 网 络 已 连通 ， 用 户 无 须 修 改 。 如 果 
虚拟 机 的 网 络 连 接 方式 是 仅 主机 模式 或 桥接 模式 ， 则 Live 系统 无 法 自动 设置 网 络 ， 需 要 
用 户 手工 配置 。 配 置 网 络 需 要 对 相关 的 网 络 知识 有 一 定 的 了 解 ， 若 当前 无 法 确定 ， 可 以 
暂 不 做 修改 ， 留 待 系统 安装 完成 后 再 行 配置 。 

5， 安装 位 置 设置 

设置 安装 位 置 就 是 规划 和 建立 系统 的 存储 空间 。 首 先 要 选择 磁盘 和 分 区 方式 ， 界 面 
如 图 A-10 所 示 。 

通常 虚拟 机 只 有 一 个 硬盘 ， 因 此 无 须 做 磁盘 选择 。 

分 区 配置 的 方式 有 自动 和 手动 两 种 。 如 果 选 择 “ 自 动 配置 分 区 ” 则 安装 程序 将 采 
默认 方案 自动 完成 分 区 的 配置 。 默 认 分 区 配置 方案 是 将 全 部 空闲 空间 划分 为 引导 分 区 
/boot、 根 分 区 /和 交换 分 区 swap。 如 果 是 采用 UEFI 引导 机 制 的 话 ， 则 还 有 一 个 UEFI 系 
统 分 区 /boot/efi。 如 果 选 择 “ 我 要 配置 分 区 ”， 则 下 一 步 将 进入 手动 分 区 界面 ， 如 图 A-11 
所 示 。 本 例 选 择 了 此 项 是 为 了 能 查看 到 实际 的 分 区 结果 。 

自 定义 分 区 界面 的 左 侧 框 中 列 出 了 磁盘 中 现 有 的 分 区 ， 由 于 是 新 建立 的 虚拟 机 ， 目 
前 硬盘 中 还 没有 任何 分 区 。 用 户 可 以 先 单 击 “ 自 动 创建 ” 链 接 ， 按 默认 的 分 区 方案 建立 
分 区 ， 再 通过 下 方 的 + 和 -按钮 手工 地 添加 或 删除 分 区 ， 制 定 更 为 合适 的 分 区 方案 。 


而 


xX, 


区 
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EE 
设备 选择 
选择 您 想 要 安装 的 设备 。 在 您 点 击 “ 开 始 安装 ”按钮 之 前 ， 选 择 的 设备 并 不 会 被 标 作 。 
本 地 标准 磁盘 
30 GiB 
VMware, VMware Virtual S 
sda / 30 GiB 空闲 


此 刀 未 迁 友 匆 夺 入 罕 不 会 可 操作 


此 站 未 选 帮 约 碰 绎 兰 不 会 这 所 人 


了 自动 (U) 昌 自 定义 侣 高 级 自 定 (Blivet-GUN) (D) 
加 宕 


完 芝 江 各 拉力 以 用 引 | 所 榜 序 (Fj) 已 通 择 1 个 棋盘 ; 容量 30 GiB ; 30 GiB 空腹 剧 新 


图 A-10 选择 安装 的 目标 磁盘 


NO 


FEDORA 26 安装 


~ 新 Fedora 26 安装 
您 还 没有 为 Fedora 26 的 安装 剑 建 任何 挂 萄 点 。 您 可 以 
点 


里 自 动 创建 它 们 [CO) 
通 点 机 “十 ” 按 角 创建 新 持 二 点 。 
新 挂 载 点 将 使 用 以 下 分 区 方案 N); 
在 您 为 Fedora 26 安装 创建 持 攻 点 后 ， 你 可 在 这 从 浏 览 它们 的 详细 信息。 


+ -le 
可 月 空间 总 空间 
30 GiB 是 30 GiB 
经 1 个 在 链 刘备 (sl 


全 部 重 设 (R) 


图 A-11 自 定义 分 区 配置 方案 


分 区 类 型 通常 选择 标准 分 区 或 逻辑 卷 LVM，Fedora 默认 使 用 LVM。 相 对 于 标准 分 
区 来 说 ，LVM 卷 更 便于 空间 的 管理 ， 如 调整 大 小 和 扩容 等 有关 LVM 的 更 多 介绍 见 
11.4.3 节 )。 因 此 ， 只 有 那些 有 特殊 使 用 要 求 的 文件 系统 〈 如 /boot) 需 采 用 标准 分 区 ， 其 
他 文件 系统 的 分 区 通常 都 采用 卷 的 方式 。 

本 例 用 自动 创建 方式 建立 了 4 个 默认 分 区 ， 未 做 分 区 调整 。 如 果 需 要 可 以 修改 卷 组 
名 和 卷 名 。 结 果 如 图 A-12 所 示 。 
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~ 新 Fedora 26 安 装 fedora-root 
系 纳 挂 过 点 |P)- 设备 : 
/boot/efi 200 MiB ”其 至 (c): et 
2 26.74GB 
Jboot 1024 MiB 
sh 
Wa .06 GiB 日 。 
AL 206 GiB | WN: 着 组 (V): 
UvM = | 口 ms fedora 08 可 有 = 
文 了 系统"): 修改 MI 
tg = | Mt 
标签 (): 名 和 (N): 


+|=-|c 
po = 
1.97 MiB 上 30 GiB 


root 


注意 : 在 多 点 二 主 妹 妾 上 的 “开始 安 落 “ 凑 久 之 新 ”， 
襄 产 玉屏 易 凡 所 全 的 设置 更 履 不 会 丰 严 局 


全 部 重 设 (R) 


图 A-12 Linux 分 区 划分 方案 


分 区 设置 完成 后 出 现 分 区 更 改 摘要 窗口 ， 列 出 将 要 执行 的 分 区 相关 操作 ， 如 图 A-13 
所 示 。 在 虚拟 机 中 进行 安装 可 不 必 关 心 具体 的 分 区 操作 ， 单 击 “ 接 受 更 改 ” 按 钮 ， 结 束 


配置 并 返回 。 


更 改 摘要 

您 的 自 定义 更 改 将 产生 以 下 变更 ， 这 些 变更 将 会 在 您 返回 到 主 菜单 并 开始 安装 时 生效 : 
硕 序 ”操作 类 设备 择 载 
1 DestroyFormat Unknown VMware, VMware Virtual S (sda) 

多 yrmat partition table (GPT) VMware, VMware Virtual S (sda) 

3 epartition VMware, VMware Virtual 5 中 的 sdal 

4 partition VMware, VMware Virtual 5 中 的 sda2 

5 text4 VMware, VMware Virtual S 中 的 sda2 /boot 
6 partition VMware, VMware Virtual S 中 的 sda3 

全 tphysical volume (LVM) VMware, VMware Virtual S 中 的 sda3 

8 mvg fedora 

9 e mk fedora-swap 

10 ~ Create Format swap fedora-swap 

11 CreateDevice mlv fedora-root 

12 CreateFormat ext4 fedora-root / 


13 Create Format EFlSystem Partition VMware, VMware Virtual 5 中 的 sdal /boot/efi 


取消 并 返回 到 自 定义 分 区 (C 〇 接受 更 改 (A) 


A-13 分 区 更 改 摘 要 


如 果 想 了 解 具体 的 分 区 情况 ,可 从 图 A-12 和 图 A-13 中 读 出 此 分 区 方案 的 全 
sdal 、sda2 和 sda3 是 新 建 的 3 个 Linux 标准 分 区 (有关 分 区 的 命名 规则 见 11.4.2 节 )。 


( 注 : 若 在 虚拟 机 设置 时 没有 选择 启 月 


日 UEFI 引导 机 制 ， 则 不 会 建立 EFI 系统 分 


部 信息 : 


其 中 ，sda2 用 作 引 导 分 区 /boot，sda3 用 于 构建 LVM 卷 ; sdal 用 作 EFI 系统 分 区 /boot/efi 


区 )。 分 
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区 更 改 操作 (图 A-13) 的 第 4、5 步 是 建立 sda2 分 区 , 将 其 格式 化 为 ext4 并 挂 装 在 /boot; 
第 3 步 和 第 13 步 是 建立 sdal 分 区 ,格式 为 EFI 系统 分 区 ， 挂 装 在 /boot/efi; 第 6~8 步 是 
建立 sda3 分 区 ， 格 式 化 为 LVM 物理 卷 ， 然 后 在 该 物理 卷 上 建立 一 个 LVM 卷 组 fedora; 
第 9~12 步 是 在 卷 组 上 建立 2 个 逻辑 卷 , 其 中 fedora-root 卷 用 作 根 分 区 “/” 格式 化 为 ext4 
格式 ，fedora-swap 卷 用 作 内 存 交 换 分 区 swap， 格 式 化 为 swap 格式 。 

6， 安装 软件 

全 部 选项 设置 完成 后 ， 单 击 “ 开 始 安装 ”按钮 即 进入 安装 界面 ， 执 行 实际 的 安装 步 
又 。 根 据 安 装 软件 的 多 少 ， 这 个 过 程 可 能 需要 几 分 钟 到 几 十 分 钟 的 时 间 。 

在 安装 过 程 中 ， 用 户 可 以 设 定 root 的 密码 ， 并 建立 一 个 普通 用 户 的 账户 。 为 方便 执 
行 某 些 系 统管 理工 作 ， 在 建立 账户 时 可 勾 选 上 “将 此 用 户 设 为 管理 员 ” 选 项 。 安 装 完成 
后 ， 单 击 “ 退 出 ”按钮 回 到 Live 系统 ， 然 后 单 击 Live 系统 顶 栏 右 侧 的 电源 图 标 ， 重 新 
启动 系统 。 
7. 安装 后 操作 
安装 后 首次 登录 时 ，GNOME 会 提示 进行 一 些 个 人 初始 设置 ， 然 后 就 可 以 正常 使 


用 了 。 
新 安装 的 系统 最 好 做 一 次 软件 在 线 更 新 ， 方 法 是 打开 一 个 终端 窗口 ( 单 击 项 栏 左 侧 
的 “活动 ” 在 搜索 栏 中 输入 Terminal 即 可 找到 终端 窗口 )， 执 行 以 下 命令 : 

$ sudo dnf update 


图 A-14 是 安装 后 的 Fedora 系统 界面 ， 己 打开 一 个 终端 窗口 (为 便于 演示 调整 了 终 
端的 字号 和 颜色 )。 


OW Fodor VMware Wor 


诡 作 F) 忽 反 F) 理 看 (V) 


要 和 给 入 定向 入 所， 访 从 各 标 局 针 移 入 关中 横流 CH 1G. EI EI 


图 A-14 在 虚拟 机 中 运行 的 Linux 


8， 安装 VMware Tools 软件 

VMware Tools 是 一 个 安装 于 虚拟 机 系统 中 的 工具 软件 包 , 用 于 增强 虚拟 机 系统 的 性 
能 和 易 用 性 。 安 装 了 VMware Tools 后 可 以 大 大 提高 网 络 、 显 卡 和 鼠标 的 操作 性 能 ， 并 可 
实现 虚拟 机 系统 与 宿主 机 系统 间 的 文件 夹 共 享 、 文 件 拖 忠 、 文 字 复 制 粘 贴 、 时 间 同 步 等 
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VMware 软件 自 带 了 VMware Tools 的 安装 映像 ,但 需要 在 系统 安装 完成 后 手工 安装 。 
为 了 方便 用 户 ， 近 年 来 VMware 公司 与 Linux 开发 商 和 社区 合作 开发 了 VMware Tools 
的 开源 版 本 Open Virtual Machine Tools， 包 名 为 open-vm-tools。 目 前 该 软件 包 已 被 整合 
到 Fedora、Ubuntu 等 多 个 Linux 发 行 版 中 ， 在 系统 安装 时 随 系统 自动 装 上 。 

在 每 次 虚拟 机 启动 时 VMware 都 会 检测 是 否 安装 了 VMware Tools 以 及 版 本 是 否 需 要 
更 新 ， 如 果 检 测 到 没有 安装 或 需要 更 新 ， 则 会 在 界面 下 方 给 出 提示 。 此 时 需要 手工 进行 
安装 或 更 新 。 安 装 或 更 新 open-vm-tools 的 方法 很 简单 ， 只 需 在 终端 窗口 中 执行 安装 或 更 
新 命令 。 
安装 open-vm-tools 的 命令 是 


# sudo dnf install open-vm-tools 
更 新 open-vm-tools 的 命令 是 


# sudo dnf update open-vm-tools 


A.3 在 硬盘 中 安装 Linux 系统 


安装 在 硬盘 分 区 中 的 Linux 系统 是 直接 运行 在 硬件 平台 上 的 ， 因 而 可 以 充分 利用 硬 
件 资源 ， 发 挥 出 Linux 的 强劲 性 能 。 不 过 在 硬盘 中 安装 Linux 系统 具有 一 定 的 难度 ， 尤 
其 是 要 与 其 他 操作 系统 并 存 时 。 一 旦 操作 失误 可 能 会 导致 数据 丢失 或 系统 无 法 启动 的 严 
重 后 果 ， 因 此 需 格 外 谨慎 。 

由 于 硬件 与 系统 的 差异 很 大 ， 安 装 方法 无 法 一 一 概括 。 本 节 将 以 一 个 典型 的 安装 环 
境 为 例 ， 对 硬盘 安装 Liunx 系统 所 涉及 的 问题 、 方 法 和 关键 步骤 进行 描述 。 


A.3.1 制作 安装 引导 盘 


安装 引导 盘 是 用 于 引导 系统 进入 安装 程序 的 介质 。 最 常 使 用 的 安装 介质 是 CD/DVD 
光盘 和 USB 盘 。 光 盘 引 导 盘 适用 于 那些 不 支持 USB 启动 的 旧式 计算 机 ， 而 对 目前 大 多 
数 的 计算 机 来 说 ， 使 用 USB 引导 盘 更 为 便利 。 

制作 光盘 引导 盘 很 简单 ， 只 需 将 下 载 的 安装 映像 文件 刻录 到 盘 上 即 可 。 制作 USB 引 
导 盘 也 很 简单 ， 前 提 是 选择 了 合适 的 工具 。 目 前 用 于 制作 USB 引导 盘 的 工具 有 多 种 ， 并 
不 是 每 种 都 能 保证 引导 成 功 。 对 Fedora 映像 来 说 ， 最 好 选择 那些 不 改动 映像 的 直接 写 盘 
工具 ， 这 是 因为 Fedora 的 Live 映像 本 身 兼 容 各 种 硬件 引导 机 制 。 本 节 使 用 的 写 盘 工具 
是 Fedora Media Writer。 注 意 : 直接 写 盘 是 破坏 性 的 操作 ，U 盘 中 原 有 的 数据 会 被 清除 。 
使 用 Fedora Media Writer 制作 USB 引导 盘 的 方法 是 : 先 将 口 盘 中 的 分 区 删除 (可 用 
“分 区 助手 ”之 类 的 工具 )， 使 之 成 为 裸 盘 。 然 后 将 口 盘 插入 ， 启 动 Media Writer， 界 面 
如 图 A-15 所 示 。 
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2 Fedora Media Writer = 口 x 


© Custom image 


图 A-15 用 MediaWriter 制作 USB 引导 盘 


在 此 界面 中 列 出 了 多 种 最 新 版 的 Fedora 映像 ,选择 一 项 单 击 即 可 启动 该 映像 的 下 载 、 
准 证 和 写 盘 的 系列 操作 。 如 果 希 望 有 更 灵活 的 选择 ， 可 以 自行 下 载 映 像 到 硬盘 ， 然 后 单 
击 Custom image， 在 随后 的 界面 中 指定 映像 文件 的 位 置 ， 然 后 启动 写 盘 。 


A.3.2 安装 前 操作 


安装 前 最 主要 的 操作 是 设置 硬盘 分 区 和 引导 方式 。 本 安装 实例 基于 目前 最 常见 的 
UEFI+GPT 模式 (关于 UEFI 引导 方式 的 介绍 见 11.2.1 节 ， 关 于 GPT 分 区 格式 的 介绍 见 
11.4.2 节 )， 硬 盘 中 已 安装 了 Windows 10 系统 ， 要 将 Fedora 系统 安装 于 同一 硬盘 中 。 

1. 规划 硬盘 分 区 

规划 硬盘 分 区 的 目的 是 为 要 安装 的 系统 在 硬盘 上 划 定 空间 区 域 。 大 部 分 个 人 计算 机 
都 预 装 了 其 他 操作 系统 ， 为 确保 安装 操作 不 破坏 已 有 的 系统 和 数据 ， 需 要 在 安装 前 调整 
分 区 的 布局 ， 为 要 安装 的 Linux 系统 预 留 出 空间 。Windows 系统 可 使 用 自 带 的 磁盘 管理 
工具 或 第 三 方 工具 来 调整 分 区 。 图 A-16 是 一 个 Windows 10 系统 的 硬盘 分 区 分 布 图 ， 采 
用 的 是 GPT 分 区 方式 ， 其 中 的 未 分 配 空间 是 通过 压缩 D 盘 分 区 的 空间 而 获得 的 ， 用 来 
安装 Linux 系统 。 


el EEC Ee ss 
基本 | Windows (Cj Data (Dj) 
465.75 GB 1260MB 243.42 GB NTFS 161.09 GB NTFS 6000 GB 1000 MB 

| 状态 良好 (EFI 系统 分 区 )| 状 态 良 好 (启动 , 页 面 文件 , 故障 转 储 , 主 分 区 ) | 状态 良好 ( 主 分 区 ) 未 分 配 状态 良好 (恢复 分 区 ) 
上 


图 A-16 为 安装 Linux 系统 调整 硬盘 分 区 


2. 设置 引导 方式 

目前 的 PC 机 主板 大 多 采用 UEFI 引导 方式 ， 同 时 也 支持 兼容 的 BIOS 方式 ， 只 有 少 
数 旧 式 PC 机 仅 支 持 BIOS 方式 。 若 需要 确认 ， 可 进入 BIOS， 查 看 主板 是 否 支 持 或 是 否 
开启 了 UEFI 模式 。 

即使 硬件 支持 UEFI 引导 ,能 和 否 用 UEFI 引导 还 取决 于 操作 系统 。 部 分 版 本 的 系统 不 
支持 UEFI 引导 ,或 不 支持 在 32 位 x86 系统 上 的 UEFI 引导 ， 因 此 只 能 采用 BIOS 引导 。 
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可 以 确认 的 是 ， 在 x64 系统 平台 上 ，Windows 8 以 上 的 64 位 Windows 系统 以 及 64 位 
Linux 系统 都 是 支持 UEFI 方式 的 ， 其 他 情况 则 需 做 具体 的 检查 确认 。 

对 于 单独 安装 的 Linux 系统 ， 如 果 满 足 条 件 则 应 选择 UEFI 方式 ， 对 于 多 系统 共存 
的 安装 方式 ，Linux 系统 的 引导 方式 应 与 已 有 系统 的 引导 方式 一 致 。 也 就 是 说 ， 如 果 已 
有 系统 是 BIOS 引导 的 ， 则 安装 Linux 系统 时 也 不 要 启用 UEFI 方式 。 本 例 中 ， 已 有 
Windows 10 系统 是 UEFI 方式 的 ， 因 此 Linux 系统 也 将 用 同样 的 方式 安装 。 

3. 设置 引导 顺序 

下 一 步 是 设置 引导 顺序 ,确保 系统 将 优先 从 引导 盘 位 置 (CD-ROM 或 USB) 引导 运 
行 。 设置 方法 取决 于 具体 的 计算 机 , 通常 是 在 开机 画面 出 现时 按 下 启动 热 键 (如 F12 键 )， 
进入 BOOT 菜单 ， 在 菜单 中 指定 此 次 启动 的 引导 设备 。 若 没有 BOOT 菜单 ， 则 需 进 入 
BIOS 进行 设置 。 

4， 连接 网 络 

如 果 是 在 有 网 络 的 环境 中 安装 ， 先 将 计算 机 与 网 络 连通 ， 例 如 打开 路 由 器 、 插 入 网 
线 等 。 安 装 程序 将 会 自动 检测 网 络 并 进行 网 络 连 接 配 置 。 


A.3.3 安装 过 程 


在 硬盘 中 安装 系统 的 过 程 与 在 虚拟 机 中 安装 基本 相同 ， 以 下 仅 对 需要 注意 的 几 个 步 
又 做 重点 说 明 。 


1， 测试 安装 介质 

新 制作 的 安装 介质 (尤其 是 USB Live 盘 ) 在 首次 使 用 时 应 对 映像 进行 完整 性 检查 ， 
即 在 Live 启动 菜单 中 选择 “测试 介质 并 启动 Live 系统 ”。Live 系统 启动 后 也 最 好 先 检查 
一 下 系统 的 运行 状况 ， 确 认 系 统 运行 正常 后 再 执行 “安装 到 硬盘 ”。 

2， 配置 网 络 

配置 网 络 的 操作 是 在 Live 系统 中 进行 的 。 如 果 所 在 网 络 上 有 DHCP 服务 ，Live 系 
统 会 自动 获得 卫 地 址 等 连 网 参数 并 设置 好 网 络 ; 如 果 网 络 中 没有 DHCP 服务 , 则 需 手工 
配置 网 卡 数据 ， 包 括 人 P 地 址 、 子 网 抢 码 、 网 关 地 址 以 及 DNS 服务 器 的 地 址 等 。 

3. 设置 存储 空间 

在 安装 位 置 设置 界面 , 安装 程序 将 列 出 检测 到 的 所 有 本 地 标准 磁盘 以 及 USB 存储 设 
备 ， 从 中 选 定 一 个 磁盘 作为 安装 的 目标 磁盘 ， 注 意 不 要 选 错 。 分 区 方式 选择 自 定义 分 
更 为 可 靠 。 在 自 定义 分 区 界面 先 单 击 “ 自动 创建 ”链接 ， 按 默认 选项 建立 起 基本 的 分 

分 区 时 可 以 选择 建立 多 个 分 区 (可 以 是 标准 分 区 或 LVM 卷 )， 其 中 根 文件 系统 分 
“/” 和 交换 分 区 swap 是 必需 的 ， 其 他 分 区 视 情况 而 定 。 如 果 根 文件 系统 的 分 区 是 LVM 
卷 或 Btrfs 类 型 ， 则 应 将 /boot 单独 分 出 来 ， 放 在 一 个 标准 分 区 中 。 另 外 ， 如 果 是 服务 器 
系统 ， 应 将 存放 数据 且 经 常 变化 的 部 分 (如 /var、/home 等 ) 独立 出 来 ， 以 便 实 施 备 份 、 
加 密 等 措施 。 此 外 ,采用 UEFI 引导 方式 的 系统 还 应 有 一 个 /bootefi 分 区 ， 如 果 磁 盘 上 已 
有 EFI 分 区 则 不 必 再 单独 建立 ， 只 需 将 已 有 的 分 区 挂 装 上 即 可 。 

本 实例 的 分 区 是 在 自动 创建 的 分 区 方案 中 删除 了 /home， 最 后 的 分 区 结果 如 图 A-17 


区 区 


区 


\@/ 
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所 示 。 图 A-18 是 分 区 更 改 摘 要 。 


新 Fedora 26 安装 fadorvvoot 
系统 入 四 : 
rr 260 MiB 7 ATA TOSHIBA MOD1ACFO (sda} 
/boot 1024 MiB 性 容 有 - 
3561GB 
a S68 gun NV) 
ul 二 fedoa 。 HME ~ 
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图 A-17 手动 分 区 方案 


敬 的 自 定义 更 改 将 产生 以 下 变更 ， 这 些 变更 交会 在 您 返回 到 主 菜单 并 开始 安装 了 时 生效 


序 ”操作 


类 于 设备 


vice partition 
ext4 


Partition 


ATA TOSHIBA MQO1ACFO 中 的 sda6 
ATA TOSHIBA MQO1ACFO 中 的 sda6 /boot 
ATA TOSHIBA MQO1ACFO 中 的 sda7 
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从 图 A-17 和 图 A-18 可 以 读 出 此 分 


physical volume (LVM) ATA TOSHIBA MQO1ACFO 中 的 sda7 


fedora 
fedora-swap 
fedora-swap 
fedora-root 
fedora-root 


取消 并 返回 到 自 定义 分 区 ( 〇 


图 A-18 分 区 更 改 操作 


/ 


接受 更 改 (A) 


区 方案 的 全 部 信息 。 在 此 例 中 ， 未 知 项 下 列 出 的 


都 是 Windows 的 已 有 分 区 ， 其 中 ，sdal 是 EFI 分 区 ，sda2 是 微软 保留 分 区 MSR (在 
Windows 的 磁盘 管理 中 不 显示 ), sda3~sda5 是 Windows 的 另外 3 个 分 区 。 


系统 创建 了 2 个 分 区 ， 其 中 sda6 用 作 /boot 分 区 ，sda7 分 
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区 用 作 LVM 物 


理 卷 。 在 物理 卷 


上 构建 了 迪 辑 卷 组 fedora， 又 在 该 卷 组 上 构建 了 2 个 逻辑 卷 “/” 和 swap。 注 意 ， 新 装 的 


Linux 系统 并 没有 单独 创建 /boot/efi 分 区 ， 而 是 措 
个 EFI 系 统 分 区 的 好 处 是 便于 多 系统 切换 引导 。 
的 分 区 方案 和 分 区 更 改 操作 ， 确 认 无 误 后 再 单 击 


sdal。 多 系统 共用 


手动 分 区 完成 后 应 仔细 检查 列 


“接受 更 改 ”。 如 有 任何 疑问 应 选择 “取消 ”， 


A.3.4 设置 系统 引导 


| 


E 装 了 Windows 系统 已 有 的 EFI 分 区 


EE 新 检查 配置 情况 。 


在 多 系统 并 存 的 情况 下 ， 安 装 完成 后 还 需要 设置 多 系统 的 引导 方案 。 最 多 见 的 是 
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Windows 与 Linux 系统 并 存 ， 以 下 针对 这 种 情况 介绍 引导 方案 和 引导 设置 方法 。 

1. 引导 机 制 

Windows 系统 与 Linux 系统 的 引导 机 制 有 所 不 同 ， 两 者 都 可 以 实现 多 系统 引导 。 

1) Windows 的 BCD 引导 机 制 

Windows 系统 (Windows 7/8/10 等 版 本 ) 采用 的 是 BCD (Boot Configuration Data， 
引导 配置 数据 ) 引导 机 制 。Windows 的 引导 管理 程序 是 bootmgr， 引 导 配 置 数据 是 BCD， 
它们 都 存放 在 系统 启动 分 区 中 (对 MBR 盘 来 说 就 是 活动 分 区 或 微软 保留 分 区 ， 对 UEFI 
盘 来 说 就 是 EFI 分 区 )。 

BCD 中 保存 有 多 个 引导 项 , bootmgr 根据 引导 项 的 设置 来 加 载 系统 的 引导 加 载 程序 。 
Windows 系统 的 引导 项 对 应 的 引导 加 载 程序 是 winload， 它 将 加 载 Windows 系统 内 核 ， 
再 由 内 核 加 载 整个 Windows 系统 ; Linux 系统 的 引导 项 对 应 的 引导 加 载 程序 是 grub2, 它 
将 开启 GRUB 引导 过 程 。 

2) Linux 的 GRUB 引导 机 制 

Linux 系统 采用 的 是 GRUB 引导 机 制 ， 引 导 加 载 程序 是 grub2， 引 导 配 置 文件 是 
/boot/grub/grub.cfg。grub2 根据 配置 文件 中 的 引导 项 设置 来 加 载 系统 。Linux 系统 的 引导 
项 设置 为 加 载 Linux 内 核 ， 再 由 内 核 加 载 整个 Linux 系统 ，Windows 系统 的 引导 项 通常 
设置 为 加 载 bootmgr， 再 由 bootmgr 完成 后 续 的 BCD 引导 过 程 。 

2. 引导 过 程 

1) BIOS+MBR 引导 

当 计 算 机 加 电 后 ，BIOS 程序 开始 运行 。 它 首先 进行 硬件 自 检 ， 然 后 根据 固件 中 设置 
的 启动 顺序 找到 启动 盘 ， 加 载 位 于 盘 首 扇 区 的 主 引导 记录 (MBR)。MBR 加 载 后 ， 控 制 
就 转 给 了 MBR 中 的 引导 加 载 代码 。MBR 中 的 代码 与 操作 系统 有 关 。 如 果 MBR 是 
Windows 写 入 的 ， 则 系统 将 按 BCD 方式 引导 ; 如 果 MBR 是 Linux 写 入 的 ， 则 系统 将 按 
GRUB 方式 进行 引导 。 

BCD 方式 的 引导 过 程 是 :MBR 中 的 引导 加 载 代 码 读 取 MBR 分 区 表 , 找到 活动 分 区 ， 
然后 加 载 该 分 区 首部 的 分 区 引导 记录 (PBR); PBR 中 的 次 引导 代码 在 启动 分 区 中 查找 
bootmgr 并 运行 它 ; bootmgr 读 取 BCD 数据 ， 如果 BCD 中 有 多 个 引导 项 就 会 显示 引导 菜 
单 ， 供 用 户 选择 ;bootmgr 根据 引导 项 的 参数 找到 该 系统 的 引导 加 载 程序 ， 将 控制 转 给 
它 ; 引导 加 载 程序 加 载 系 统 内 核 ， 系 统 内 核 加 载 整 个 系统 。 

GRUB 方式 的 引导 过 程 是 MBR 中 的 引导 代码 加 载 位 于 MBR 后 面 若干 扇 区 中 的 
grub2 核心 代码 ， 然 后 将 控制 转 给 grub2; grub2 读 取 引导 配置 文件 ， 生 成 并 显示 GRUB 
引导 菜单 ， 供 用 户 选择 ，grub2 根据 引导 项 的 参数 加 载 指定 的 内 核 或 引导 加 载 程序 ， 内 
核 或 引导 加 载 程序 接 过 控制 权 ， 加 载 整个 系统 。 

2) UEFIHGPT 引导 

UEFI+GPT 是 现在 普遍 采用 的 引导 模式 。 当 系统 加 电 后 ，UEFI 初始 化 ，UEFI Boot 
Manager 读 取 引导 项 数据 ， 如 果 此 时 按 下 启动 热 键 则 显示 引导 菜单 。 之 后 根据 引导 项 参 
数 在 EFI 分 区 中 读 取 系 统 的 e 引导 文件 并 执行 .Windows 系统 的 e 文件 是 bootmgr.efi， 
执行 的 是 bootmgr: Fedora 系统 的 efi 文件 是 shim.efi， 执 行 的 是 grub2。 至 此 UEFI 引导 
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过 程 结束 ， 控 制 转 给 bootmgr 或 grub2。 

3. 多 系统 引导 设置 

1) UEFI 多 系统 引导 设置 

安装 完 Linux 后 ，UEFI 引导 菜单 中 就 增加 了 一 个 对 应 的 引导 项 ,并且 该 引导 项 的 位 
置 通常 排 在 已 有 系统 的 引导 项 之 前 。 因 此 ， 当 计算 机 重启 时 会 默认 地 进入 Linux 系统 。 
要 引导 其 他 系统 则 需 在 计算 机 启动 时 按 启 动 热 键 进入 UEFI 的 引导 菜单 ， 从 中 选择 要 引 

如 果 想 要 默认 启动 Windows 系统 ,就 要 调整 一 下 UEFI 的 引导 顺序 ,将 Windows 系 
统 的 引导 项 移 到 前 面 。 改变 引导 顺序 需要 使 用 专门 的 UEFI 启动 管理 工具 。Linux 系统 下 
可 使 用 efibootmgr 命令 ,具体 用 法 请 参看 man 手册 页 。Windows 系统 下 可 使 用 EasyUEFT， 
用 起 来 更 为 简单 。 具 体 做 法 是 : 重启 系统 ， 进 入 Windows， 下 载 并 安装 EasyUEFI， 然 后 
启动 它 运行 。 在 EasyUEFI 的 主 界面 中 单 击 “ 管 理 EFI 启动 项 ” 则 进入 如 图 A-19 所 示 的 
界面 ， 界 面 左 侧 的 “启动 序列 ” 框 中 列 出 所 有 启动 项 ， 按 启动 顺序 排列 。 在 此 框 中 选择 
Windows Boot Manager 引导 项 ， 单 击 上 移 按钮 即 可 将 其 移 到 Fedora 引导 项 前 面 。 


EasyUEFI 锡 费 岳 兴 
名 EasyUEFI 多 殉 儿 工具 电源 @) 关于 
启动 序列 : 安全 启动 : 已 户 用 详细 信息 : 

加 名 称 局 到 :re 

usmoy 剧 een: {E2EF876F-5010-4FFD-8997-18284 
国信 0 

Windows Boot Manager 分区 结束 记 区 : 534527 

USB FDD 文件 路 径 : \EFI\fedora\shim.efi 

NVMe0 @ 

ATA HDDO 到 

USB HDD | 

BFAN el 


图 A-19 用 EasyUEFI 调整 引导 顺序 


2) BIOS 多 系统 引导 设置 

如 果 Linux 系统 是 在 Windows 系统 之 后 安装 的 ， 则 Linux 的 安装 程序 会 默认 地 将 
grub2 映像 安装 到 MBR， 并 自动 检测 现 有 的 可 运行 系统 ， 为 它们 生成 引导 项 存 入 配置 文 
件 中 。 因 此 重启 后 会 显示 GRUB 引导 菜单 ， 供 用 户 选 择 。 如 果 选 择 Windows Boot 
Manager 就 会 加 载 bootmgr， 进 入 Windows 系统 ， 如 果 未 作 选 择 ， 则 默认 地 加 载 Linux 
内 核 ， 进 入 Linux 系统 。 

如 果 希 望 默 认 启 动 Windows 系统 ， 可 以 通过 修改 grub2 配置 文件 来 改变 引导 顺序 ， 
不 过 最 好 还 是 改 用 Windows 的 BCD 引导 模式 。 这 需要 重新 设置 MBR， 用 Windows 的 
引导 代码 覆盖 grub2 的 代码 。 由 于 Windows 的 bootmgr 不 能 自动 识别 和 引导 Linux 系统 ， 
因此 还 需要 为 Linux 系统 建立 一 个 BCD 引导 项 。 这 些 操作 可 以 用 EasyBCD 工具 来 完成 ， 
方法 是 : 重启 后 进入 Windows 系统 ， 运 行 EasyBCD， 添 加 一 个 Linux 的 BCD 引导 项 ， 
然后 将 BCD 部 署 到 MBR 中 。 有 具体 的 操作 方法 请 参看 相关 资料 ， 在 此 不 做 獒 述 。 
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熟练 使 用 开发 工具 是 Linux 开发 者 必须 具备 的 技能 。 本 附录 将 对 Linux 系统 的 主流 
编程 工具 做 一 概括 性 介绍 ， 然 后 重点 介绍 make 和 gdb 工具 的 使 用 。 本 附录 的 内 容 是 对 
第 4 章 内 容 的 补充 ， 用 以 满足 进一步 的 项 目 开 发 需求 。 


B.1 Linux C 开发 环境 


-个 应 用 程序 完整 的 开发 过 程 包括 编辑 、 编 译 、 连 接 、 调 试 、 发 行 、 维 护 等 环节 ， 

每 个 环节 都 要 有 相应 的 工具 来 支持 。 这 些 工具 的 集合 就 构成 了 软件 的 开发 环境 。 软 件 开 
发 环境 种 类 繁多 ， 大 致 上 可 以 分 为 两 类 ， 即 集成 式 的 开发 环境 和 非 集成 式 的 开发 工具 
集合 。 

集成 开发 环境 (Integrated Development Environment，IDE) 是 在 一 个 单一 的 应 用 界 
面 中 集成 了 开发 所 需 的 所 有 成 分 部 件 ， 包 括 编辑 器 、 编 译 器 、 连 接 器 、 调 试 器 、 文 件 浏 
览 器 、 文 档 生 成 工具 和 项 目 管理 器 等 。IDE 多 采用 图 形 界面 ， 在 功能 上 追求 大 而 全 ， 在 
操作 上 追求 方便 易 用 。 多 数 IDE 都 提供 可 视 化 编程 特性 ， 可 以 方便 直观 地 设计 图 形 界面 
元 素 ， 尤 其 适合 开发 图 形 界面 应 用 程序 。 不 过 ， 集 成 模式 的 软件 具有 一 些 共 同 的 弱点 ， 
例如 用 户 可 定制 性 差 ， 不 便于 自动 化 操作 ， 以 及 集成 第 三 方 工具 的 能 力 较 弱 等 。 

近年 来 ，Linux 的 IDE 发 展 十 分 迅速 ， 一 些 最 新 的 开源 IDE 已 经 具备 了 与 商业 软件 
匹敌 的 性 能 。 比 较 有 代表 性 的 是 运行 在 GNOME 下 的 Anjuta 和 运行 在 KDE 下 的 
Kdevelop。 它 们 与 可 视 化 GUI 编程 工具 结合 就 形成 可 视 化 的 IDE。 如 Anjuta+Glade 和 
Kdevelop+QT Designer 都 是 X 应 用 程序 的 理想 开发 环境 。 

然而 ，Linux 的 主流 开发 环境 却 是 由 一 个 个 独立 的 工具 构成 的 集合 。 集 合 中 的 每 个 
工具 都 是 解决 专门 问题 的 利器 ， 具 有 小 而 精 、 专 而 强 的 特点 。 重 要 的 是 ， 这 些小 工具 虽 
然 不 是 集成 式 的 ， 却 具有 很 强 的 互 操 作 性 ， 可 以 通过 Shell 和 make 机 制 有 机 地 结合 在 一 
起 ， 从 而 形成 一 个 功能 强悍 的 、 高 度 可 定制 和 高 度 自动 化 的 编程 环境 。 

归纳 起 来 ，Linux 编程 工具 可 以 分 为 以 下 几 类 。 

1. 编辑 器 

编辑 器 (editor) 用 于 书写 程序 源 代码 。 适 合 编程 使 用 的 编辑 器 需要 有 很 高 的 编辑 效 
率 ， 使 击 键 次 数 尽量 少 ， 并 且 能 提供 一 些 编程 帮助 ， 如 语法 高 亮 、 自 动 补 齐 、 自 动 缩 进 、 
括号 配对 检查 等 。 另 外 ， 编 辑 器 还 应 具有 较 高 的 可 配置 性 和 可 扩展 性 ， 使 用 户 可 以 按 自 
己 的 意愿 灵活 地 配置 编辑 器 ， 以 适应 自己 的 编辑 习惯 和 需求 。 
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Vi 和 emacs 都 是 符合 上 述 条 件 的 功能 强大 的 编辑 器 , 而 后 者 在 编程 方面 更 具有 优势 。 
emacs 是 一 个 GNU 的 编辑 器 ， 它 除了 编辑 功能 外 ， 还 具有 很 好 的 扩展 性 ， 可 以 集成 编译 
和 调试 的 各 项 功能 ,从 而 打造 出 一 个 功能 强大 的 IDE。 此 外 , 一 些 图 形 界面 的 编辑 器 (如 
gedit 等 ) 也 很 流行 。 它 们 无 须 专门 学 习 ， 更 便于 初学 者 使 用 。 

关于 vi 的 介绍 见 第 3 章 。 

2. 编译 器 

编译 器 (compiler) 用 于 将 程序 源 代码 转换 为 目标 系统 的 可 执行 机 器 代码 。Linux 系 
统 上 的 标准 编译 器 集 是 GCC (GNU Compiler Collection)， 它 是 GNU 项 目的 一 个 主要 成 
果 。GCC 的 特点 是 功能 强大 ， 结 构 灵 活 ， 不 仅 可 以 编译 C、C++、Objective-C 语言 ， 还 
可 以 通过 不 同 的 前 端 模块 支持 其 他 各 种 流行 语言 ， 如 Java、Ada、Pascal、FORTRAN 等 。 

GCC 中 的 gcc 是 Linux 系统 的 默认 C 编译 器 。 关 于 gcc 的 使 用 方法 介绍 见 4.2 节 。 

3. 自动 构造 工具 

自动 构造 工具 (make〉 是 自动 化 构造 软件 的 一 个 工具 。Linux 默认 安装 的 是 GNU 
make。make 能 处 理 软件 构造 和 重 构 及 其 他 与 软件 制作 相关 的 问题 ， 使 许多 复杂 的 判断 
和 处 理 过 程 一 步 到 位 。 此 外 还 有 用 于 辅助 生成 makefile 文件 的 工具 , 如 GNU 的 autoconf。 

关于 make 的 介绍 见 B.2 节 。 

4. 调试 器 

调试 器 (debugger) 是 用 于 在 软件 运行 状态 下 发 现 和 修改 软件 错误 的 工具 。Linux 系 
统 上 的 标准 调试 器 是 GNU 的 gdb。 它 是 一 个 性 能 优秀 的 调试 器 , 包括 了 调试 所 需 的 所 有 
功能 。 不 过 ，gdb 是 以 命令 行 模式 运行 的 ， 这 限制 了 它 的 直观 性 和 易 用 性 。 为 提高 调试 
器 的 易 用 性 ，GNU 提供 了 另 一 个 图 形 化 的 调试 工具 ddd。ddd 实际 上 是 gdb 等 命令 行 模 
式 调试 器 的 GUI 前端 ， 它 运行 在 图 形 界 面 ， 与 后 台 的 gdb 调试 器 相 结合 形成 了 一 个 在 功 
能 、 性 能 和 易 用 性 方面 都 很 完美 的 GUI 模式 的 调试 器 。 

关于 gdb 的 介绍 见 B.3 节 。 

5. 性 能 分 析 工具 

性 能 分 析 工 具 〈profiler) 用 于 观察 程序 在 运行 时 的 动态 行为 ， 查 看 函数 之 间 的 调 
顺序 及 各 个 函数 运行 的 时 间 。 通 过 性 能 分 析 ， 可 以 了 解 哪 部 分 代码 是 执行 时 间 的 热点 ， 
哪些 代码 需要 优化 ， 从 而 提高 程序 的 执行 速度 。Linux 系统 的 标准 性 能 分 析 工 具 是 GNU 
内 gprof。 

6. 联机 手册 工具 
联机 手册 (manual) 是 Linux 软件 的 标准 联机 技术 文档 。 除 了 系统 自 带 的 标准 命令 
手册 页 外 ， 许 多 为 Linux 开发 的 应 用 都 以 man 手册 页 的 方式 提供 联机 技术 文档 。 联 机 手 
具有 节省 内 存 和 运行 效率 高 的 优点 , 便于 联机 查询 ,查询 联机 手册 的 工具 是 man 命令 。 

创建 man 手册 页 的 最 常用 工具 是 GNU 的 groff。 groff 专门 定义 了 一 组 用 于 格式 化 的 
， 将 它们 加 入 编写 好 的 手册 页 源 文档 中 , 通过 groff 命令 就 会 显示 出 格式 化 的 手册 页 页 
。 将 制作 好 的 手册 页 安装 到 手册 页 目录 后 即 可 供 man 命令 搜索 显示 。 

7. 打包 发 行 工具 

Linux 的 软件 通常 以 压缩 文件 包 的 形式 发 行 。 常 用 的 文件 打包 和 压缩 工具 是 tar 和 
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gzip 命令 。 目 前 更 为 流行 的 是 采用 专业 的 软件 包工 具 (packager) 进行 软件 的 打包 与 发 
行 。 主 要 的 打包 工具 是 用 于 RPM 格式 软件 包 的 rpm 和 用 于 DEB 格式 软件 包 的 dpkg。 


B.2 make 工具 介绍 


一 个 软件 项 目 通 常 由 多 个 源 文件 组 成 ， 这 些 源 文件 与 由 此 生成 的 目标 文件 、 可 执行 
文件 之 间 存 在 着 编译 上 的 依赖 关系 ， 即 一 个 文件 是 由 另 一 个 或 一 些 文件 编译 产生 的 。 当 
某 个 文件 发 生 了 变化 时 ， 依 赖 它 而 产生 的 文件 也 要 重新 生成 。 一 般 来 说 ， 在 一 个 软件 包 
中 ， 可 执行 文件 依赖 于 目标 文件 ， 目 标 文件 依赖 于 源 文件 。 因 此 ， 在 软件 开发 过 程 中 ， 
修改 任何 一 个 源 文件 都 需要 重新 编译 生成 目标 文件 和 可 执行 文件 。 

例 B-1 设 一 个 hello 程序 由 以 下 3 个 源 程 序 组 成 ， 分 析 这 个 程序 的 重 构 问 题 。 

printh 源 文件 : 


hello.c 源 文件 : 


print.c 源 文件 : 


这 是 4.2.3 节 中 用 的 hello2 程序 。 在 这 个 例子 中 , 修改 其 中 任何 一 个 源 代码 文件 都 会 
影响 到 其 对 应 的 目标 文件 ， 从 而 影响 到 可 执行 文件 。 不 过 ， 由 于 这 个 程序 的 源 文件 数量 
较 少 ， 重 新 构造 软件 并 不 困难 ， 只 要 重新 编译 全 部 或 部 分 代码 即 可 。 例 如 ， 如 果 修改 了 
print.h， 则 执行 gcc -o hello hello.c print.c 即 可 重新 编译 全 部 代码 ;如果 修改 了 hello.c， 
可 执行 gcc -o hello hello.c print.o 重新 编译 受 影响 部 分 的 代码 。 

然而 ， 对 于 一 个 稍 有 规模 的 软件 来 说 ， 由 于 其 包含 的 源 文件 数目 众多 ， 文 件 之 间 的 


VN/ Linux 操作 系统 基础 、 原 理 与 应 用 (第 2 版 ) 


包含 和 依赖 关系 也 比较 复杂 , 重新 构造 软件 是 件 很 复杂 的 事情 。 全 部 重新 编译 费时 费力 ， 
而 部 分 编译 则 要 判定 清楚 哪些 文件 需要 重新 编译 生成 , 一 点 朴 忽 就 会 造成 代码 更 新 出 错 。 
解决 上 述 难题 的 方法 是 使 用 工具 来 自动 完成 软件 的 构造 ， 这 个 工具 就 是 make 程序 。 
make 的 思想 是 : 根据 代码 文件 之 间 的 依赖 关系 制定 出 一 系列 的 编译 规则 ， 记 录 在 一 个 叫 
做 makefile 的 文本 文件 中 。make 启动 时 , 根据 makefile 中 定义 的 规则 来 自动 控制 完成 软 
件 的 全 部 构造 与 重 构 工 作 。 当 改变 了 某 些 源 文件 后 ， 只 要 执行 make，make 就 会 依照 预 
定 的 规则 正确 地 判断 出 哪些 文件 需要 重新 编译 ， 并 自动 执行 所 有 必要 的 更 新 操作 。 
利用 make 工具 可 以 以 最 小 的 时 间 代 价 处 理 复杂 的 多 文档 项 目的 创建 与 重建 ， 使 程 
序 员 能 够 专注 于 代码 编写 的 工作 上 。 除 非 是 编程 小 练习 ， 任 何 程序 都 应 该 使 用 make 工 
ph 因此 ，make 是 所 有 UNIX/Linux 系统 上 的 编程 人 员 所 必须 掌握 的 工具 。 


B.2.1 makefile 文 件 


makefile 是 一 个 文本 文件 ， 通 常 放 在 源 代码 目录 树 的 项 层 目录 中 ， 文 件 名 可 以 是 
makefile 或 者 Makefile。 

1. makefile 规则 

makefile 的 内 容 主要 是 一 组 规则 (rules)。 规 则 用 来 描述 软件 包 中 文件 之 间 的 更 新 依 
赖 关系 以 及 完成 更 新 所 需 的 命令 。makefile 规则 的 一 般 形式 如 下 : 

target: dependencyl dependency2 … 


<Tab>commandl1 
<Tab>command2 


具体 地 说 ， 每 条 规则 包含 以 下 内 容 。 

1) 目标 (target) 

每 条 规则 都 有 一 个 目标 ， 它 通常 是 要 求 make 创建 或 更 新 的 文件 ， 如 目标 hello 表示 
要 生成 可 执行 文件 hello， 目 标 hello.o 表示 要 生成 目标 代码 文件 hello.o。 目 标 也 可 以 是 要 
求 make 完成 的 某 个 动作 ， 如 目标 clean 通常 表示 清除 编辑 过 程 的 中 间 文 件 ， 目 标 install 
表示 安装 软件 等 。 总 之 ， 目 标 就 是 该 规则 所 要 达到 的 目的 。 

2) 依赖 (dependency) 

每 条 规则 都 有 一 个 或 多 个 依赖 ， 依 赖 是 实现 规则 的 目标 所 要 依赖 的 文件 ， 通 常 是 编 
译 所 需 的 源 文件 或 目标 代码 文件 “目标 : 依赖 ……” 描 述 了 代码 文件 间 的 依赖 关系 。 通 
常 的 依赖 关系 是 :可 执行 文件 依赖 于 若干 个 目标 代码 文件 ， 目 标 代码 文件 依赖 于 若 wa 
代码 文件 ， 源 代码 文件 通常 不 再 依赖 于 任何 文件 。 例 如 ， 生 成 可 执行 文件 hello 需要 依赖 
目标 代码 文件 hello.o， 而 生成 目标 代码 文件 hello.o 需要 依赖 源 代 码 文件 hello.c。 

规则 的 依赖 关系 是 判断 目标 文件 是 否 需 要 更 新 的 依据 。 如 果 目 标 文 件 较 所 有 依赖 文 
件 都 新 〈 即 目标 文件 的 修改 时 间 新 于 所 有 依赖 文件 的 修改 时 间 )， 则 该 目标 无 须 更 新 ; 反 
之 ， 如 果 至 少 有 一 个 依赖 文件 较 目 标 文件 新 ， 则 该 目标 就 需要 被 更 新 。 

依赖 关系 具有 层次 性 ， 一 个 规则 的 依赖 可 能 是 另 一 个 规则 的 目标 。 在 实现 本 规则 的 
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目标 时 ， 先 要 实现 依赖 的 目标 。 

3) 命令 (command) 

每 个 规则 都 有 一 系列 命令 。 命 令 是 实现 该 规则 的 目标 所 要 执行 的 操作 。 最 常见 的 命 
令 是 编译 命令 ,但 也 可 以 是 任何 Shell 命令 。 在 编写 命令 序列 时 可 以 使 用 Shell 的 许多 编 
程 特性 ， 如 定义 和 使 用 Shell 变量 、 进 行 命令 组 合 、 条 件 判 断 等 。 需 要 特别 注意 的 是 ， 
makefile 的 语法 规定 每 个 命令 行 的 起 始 字 符 必须 是 制 表 符 (Tab)。 

2. 编写 makefile 文件 

makefile 文件 可 以 看 作 是 make 工具 的 一 个 重要 配置 文件 , 只 有 makefile 文件 正确 才 
能 保证 make 的 更 新 操作 正确 。 因 此 ， 使 用 make 的 重点 和 难点 是 编写 makefile 文件 。 小 
规模 的 项 目 可 以 手工 编写 ， 大 型 项 目 可 以 采用 autoconf 等 工具 来 辅助 生成 。 

下 面 以 例 B-1 中 的 hello 程序 为 例 , 为 它 编 写 一 个 makefile 文件 。 首先 找 出 这 个 程序 
的 依赖 关系 。 小 程序 的 代码 依赖 关系 很 简单 ， 但 如 果 源 代码 文件 较 多 ， 尤 其 是 头 文件 较 
多 时 ， 依 赖 关系 会 比较 复杂 。 一 个 保险 的 方法 是 用 gcc 来 生成 依赖 清单 。gcc 的 -MM 选 
项 可 以 列 出 目标 代码 对 源 代码 的 依赖 关系 。 

例 B-2 用 gcc 生成 hello 程序 的 依赖 清单 。 


$ gcc -MMhello.cprint.c ## 找 出 目标 代码 对 源 代 码 的 依赖 关系 
hello.o: hello.c print.h 
print.o: print.c print.h 


$ 


在 以 上 清单 中 添加 可 执行 代码 对 目标 代码 的 依赖 关系 ， 就 形成 一 棵 依赖 关系 树 ， 如 
图 B-1 所 示 。 在 依赖 树 中 ， 父 结 点 依赖 于 子 结 点 ， 根 结 点 是 最 终 目 标 ， 中 间 结 点 是 目标 ， 
叶子 结 点 是 源 文件 。 任 何 一 个 叶子 结 点 的 更 新 都 会 引起 从 该 结 点 到 根 结 点 路 径 上 的 目标 
被 更 新 。 


hello 


hello.o print.o 


hello.c print.h printc 


图 B-1 hello 程序 的 make 依赖 树 


从 图 B-1 中 可 以 看 出 , makefile 文件 中 应 包含 3 个 目标 的 make 规则 。 第 一 个 目标 是 
hello， 另 两 个 目标 是 hello.o 和 print.o。 

例 B-3 为 hello 程序 生成 makefile 文件 。 

将 gcc -MM 的 输出 重 定向 为 makefile 文件 , 然后 再 编辑 这 个 文件 , 添加 上 最 终 规则 ， 
并 为 每 个 规则 添加 上 命令 ， 就 形成 了 以 下 makefile， 它 是 构造 hello 的 最 简单 的 makefile 
文件 。 其 中 ， 以 # 开 头 的 行 是 注释 行 。 


#asimplemakefile for hello 
hello: hello.oprint.o 
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makefile 不 仅仅 用 于 编译 软件 ， 它 还 可 以 定义 与 软件 开发 相关 的 其 他 操作 ， 如 清除 
编译 过 程 产生 的 中 间 结 果 文 件 ， 安 装 软件 等 。 这 些 操作 可 以 用 动作 目标 来 定义 。 
例 B-4 带 有 动作 目标 的 makefile。 


以 上 makefile 文件 里 定义 了 两 个 动作 目标 : clean 和 install。 其 中 ， 目 标 clean 不 依 
赖 任何 文件 ， 实 现 该 目标 的 命令 是 删除 当前 目录 下 的 所 有 .o 文件 ， 目 标 install 依赖 于 可 
执行 文件 ， 实 现 它 的 命令 是 将 可 执行 文件 复制 到 系统 的 标准 命令 目录 下 并 修改 文件 属性 
使 所 有 人 可 直接 执行 。 这 只 是 一 个 简单 的 makefile 文件 ， 实 际 项 目 中 的 makefile 可 能 会 
包含 一 些 更 高 级 的 特性 以 实现 各 种 复杂 的 软件 构造 功能 。 关 于 makefile 更 进一步 的 介绍 
请 参看 专门 的 文档 资料 。 


B.2.2 make 命令 


make 命令 的 一 般 形式 如 下 : 
make [-f 文件 名 ] [目标 ] 


1. make 命令 的 执行 过 程 

make 命令 的 执行 过 程 如 下 : 

(1) 读 取 makefile 文件 。 如 果 命 令 行 有 -f 选 项 ，make 就 读 取 该 选项 指定 的 文件 作为 
makefile 文件 , 否则 make 默认 地 在 当前 目录 下 读 取 名 为 makefile 或 Makefile 的 文件 。 如 
果 没 有 找到 该 文件 make 将 报错 退出 。 

(2) 确定 要 更 新 的 目标 。make 在 makefile 文件 中 查找 参数 指定 的 目标 的 更 新 规则 。 
如 果 没 有 指定 目标 参数 ， 则 默认 为 第 一 个 目标 。 通 常 ，makefile 的 第 一 个 目标 称 为 “最 


终 目标 ” 它 是 make 最 终 要 创建 的 目标 ， 也 就 是 该 软件 的 最 终 产 品 。 例 如 ， 在 前 面 的 
makefile 中 ， 第 一 个 规则 的 目标 是 hello。 因 此 ， 当 修改 了 任何 源 文件 后 ， 执 行 make 或 
make hello 将 会 重新 构造 可 执行 文件 hello。 

(3) 更 新 目标 。make 在 更 新 一 个 目标 前 ， 先 要 更 新 其 依赖 的 所 有 文件 。 

更 新 目标 〈 设 为 A) 的 步骤 如 下 : 

Q@ 找到 目标 A 对 应 的 规则 。 

@ 对 目标 A 的 每 一 个 依赖 文件 Di 做 : 如果 D; 有 对 应 的 更 新 规则 , 则 更 新 目标 Di。 

@ 判断 目标 A 是 否 需 要 更 新 ， 如 果 需 要 更 新 ， 则 执行 A 的 更 新 规则 中 的 命令 。 

可 以 看 出 ， 这 是 一 个 递归 的 过 程 ， 其 中 ,“ 更 新 目标 Di” 的 过 程 与 “更 新 目标 A” 
的 过 程 是 完全 一 样 的 。 这 个 过 程 保 证 了 更 新 是 从 依赖 关系 的 最 底 端 开始 逐步 进行 ， 直 到 
最 后 更 新 命令 参数 指定 的 目标 或 最 终 目 标 。 例 如 ， 在 更 新 hello 前 ， 先 要 更 新 hello.o 和 
print.o。 

2. make 应 用 举例 

例 B-$ 以 hello 程序 为 例 ， 说 明 make 的 用 法 。 


在 这 个 例子 中 ， 当 首次 执行 make 时 ， 由 于 目标 代码 文件 和 可 执行 文件 都 还 不 存在 ， 
make 逐个 编译 生成 了 所 有 的 目标 代码 文件 和 可 执行 文件 。 当 随后 再 次 执行 make 时 ， 由 
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于 没有 修改 过 任何 文件 ， 所 以 make 也 就 没有 做 任何 更 新 操作 。 在 修改 了 print.c 文件 后 
(这 里 只 是 改变 了 它 的 修改 时 间 )， 再 执行 make 时 ， 所 有 依赖 于 print.c 的 文件 都 被 更 
新 了 。 

当 执 行 make clean 时 ， 由 于 目标 clean 不 依赖 任何 文件 ， 因 此 make 要 无 条 件 地 执行 
clean 规则 中 的 命令 ， 清 除 .o 文件 。 执 行 make install 时 ， 由 于 目标 install 依赖 于 最 终 的 
代码 hello， 因 此 ，make 将 首先 检查 hello 是 否 需 要 更 新 ， 如 果 它 不 是 最 新 的 就 重新 构造 
它 ， 然 后 执行 本 规则 中 的 命令 ， 安 装 hello 程序 。 此 例 中 ， 在 执行 make install 时 hello 已 
是 最 新 的 了 ， 所 以 make 只 执行 了 install 的 操作 。 此 install 操作 将 可 执行 文件 hello 复制 
到 /usr/local/bin 目录 下 ， 使 其 可 以 像 其 他 Shell 命令 一 样 直接 运行 ， 无 须 指定 路 径 前 绥 。 
因为 /usr/local/bin 目录 通常 已 包含 在 Shell 的 命令 搜索 路 径 变量 SPATH 中 。 


B.3 ”调试 工具 介绍 


程序 调试 的 基本 思路 是 “分 析 现 象 一 判断 错误 原因 与 位 置 一 修正 错误 一 验证 结果 ”。 
调试 过 程 中 程序 员 的 分 析 和 判断 是 最 为 关键 的 因素 ， 但 借助 调试 工具 可 以 大 大 简化 调试 

Linux 系统 上 的 默认 调试 器 是 gdb。 它 是 调试 GNU C/C++ 程 序 的 利器 ， 调 试 手段 十 
分 强大 。gdb 可 以 完全 操控 程序 的 运行 ， 提 供 单 步 执行 、 执 行 到 指定 行 、 函 数 跟 入 跟 出 
等 跟踪 方式 。 通 过 设置 断 点 和 观察 点 ， 可 以 随时 观察 程序 运行 时 的 内 部 结构 、 内 存 使 
情况 以 及 程序 的 内 部 状态 (各 变量 和 参数 的 值 )。gdb 的 功能 包括 : 

。 控制 程序 的 运行 ， 可 让 被 调试 的 程序 在 指定 的 断 点 处 停 住 。 

。 检查 运行 时 程序 的 状态 。 

。 动态 地 改变 程序 的 执行 环境 。 

本 节 介绍 gdb 的 常用 命令 选项 ， 通 过 一 个 错误 的 程序 实例 来 介绍 用 gdb 调试 程序 的 
基本 手段 和 命令 。 关 于 gdb 更 详细 的 讲解 请 参考 gdb 手册 页 。 


B.3.1 gdb 命令 


启动 gdb 的 命令 格式 如 下 : 
gdb [-q] [可 执行 文件 ] 


选项 用 于 指定 gdb 的 运行 方式 ， 有 -q 选项 时 不 产生 版 本 信息 输出 。 

可 执行 文件 参数 指定 了 gdb 的 输入 文件 ， 即 要 跟踪 调试 的 可 执行 代码 文件 。 注 意 ， 
为 了 使 程序 能 够 被 gdb 调试 ， 需 要 在 编译 时 加 上 -g 选项 ， 为 生成 的 可 执行 代码 添加 额外 
的 调试 信息 。 另 外 ,代码 优化 操作 会 对 生成 的 代码 进行 删改 ， 因 而 无 法 与 源码 一 一 对 应 ， 
所 以 编译 时 不 要 加 -O 优化 选项 。 

gdb 的 操作 命令 数量 较 多 ， 这 里 只 介绍 一 些 常用 的 操作 命令 ， 见 表 B-1。 
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表 B-1 常用 的 gdb 操作 命令 


分 类 命 令 含义 
run 开始 执行 被 调试 的 程序 
step 执行 一 行 源 代码 ， 若 是 函数 调用 则 跟 入 函数 内 
跟踪 next 执行 一 行 源 代码 ， 不 跟 入 函数 
运行 finish 执行 到 退出 当前 函数 ， 返 回 
控制 continue 从 断 点 开始 继续 执行 
until 执行 到 循环 体 结束 ， 执 行 到 指定 行 
kill 终止 被 调试 的 程序 
quit 退出 gdb 
break 设置 断 点 
watch 设置 监测 点 
断 点 delete 删除 指定 的 断 点 
管理 clear 清除 断 点 和 监测 点 
disable 禁止 使 用 某 断 点 
enable 允许 使 用 某 断 点 
print 显示 变量 或 表达 式 的 值 
ptype 显示 数据 结构 的 类 型 定义 
人 display 设置 显示 表达 式 ， 每 当 程序 暂停 时 显示 其 值 
设 时 whatis 显示 变量 的 类 型 
检查 内 存 数据 
set variable 设置 变量 的 值 
info args 显示 当前 函数 的 参数 变量 
状态 info breakpoints 显示 当前 的 断 点 信息 
信息 info display 显示 程序 暂停 时 要 显示 的 变量 或 表达 式 
查询 show args 显示 程序 的 运行 参数 
backtrace 显示 函数 调用 栈 
文件 file 加 载 要 调试 的 程序 
操作 list 显示 程序 源 代码 
帮助 help 显示 命令 的 帮助 信息 


gdb 命令 行 的 编辑 特性 与 shell 命令 行 相似 ， 如 可 以 用 Tab 键 实现 命令 补 齐 ， 
箭头 键 翻 找 历 史 命 令 ， 用 Enter 键 重复 上 一 个 命令 等 。 


Le 
此 外 gdb 还 支持 简化 命令 ， 即 只 


需 输 入 命令 的 前 一 个 或 几 个 字符 即 可 。 表 B-1 中 的 粗 体 部 分 字符 为 命令 的 简写 。 


B.3.2 gdb 的 使 用 


以 下 通过 一 个 简单 的 例子 来 展示 gdb 的 典型 应 
例 B-6 调试 一 个 含有 “bug” 的 gdb demo 程 


序 ， 它 要 实现 的 功能 是 从 终端 读 入 一 


7 二 
”sg 
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个 字符 串 ， 然 后 以 反 序 将 其 显示 出 来 。 程 序 的 源码 gdb_demo.c 如 下 : 


编译 并 执行 这 个 程序 : 


可 以 看 出 程序 运行 中 发 生 了 内 存 段 故障 ， 导 致 程序 崩溃 。 下 面 开始 调试 程序 。 

1. 调试 运行 

首先 启动 gtb， 加 载 可 执行 程序 gdb_ demo。 进 入 gdb 后 用 run 命令 开始 执行 被 调试 
的 程序 。run 命令 的 格式 如 下 : 


run [运行 参数 ] 
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gdb 的 输出 结果 表示 ， 程 序 在 执行 库 函 数 strlen0 时 收 到 SIGSEGYV 信和 号， 异常 中 止 。 
2. 跟踪 出 错位 置 


对 于 非 正常 退出 的 程序 , 我 们 需要 确定 它 是 在 何 处 中 止 的 。 这 时 可 以 用 backtrace 命 
令 来 列 出 当前 的 函数 调用 栈 ， 从 中 发 现 程序 是 如 何 到 达 出 错 点 的 。 


从 跟踪 的 结果 可 以 看 出 ， 出 错时 程序 的 函数 调用 关系 为 : main0) 调 用 了 reverse(), 后 
者 又 调用 了 系统 库 函数 sttlen(0)。 故 障 发 生 在 第 8 行 , 即 执行 sttlen0 函 数 时 , 但 注意 reverse0 
函数 的 参数 str 为 零 指针 ， 这 显然 是 错误 的 。 
3. 列 出 源 代 码 
gdb 控制 程序 运行 的 基本 单位 是 源 代码 行 ， 用 行 号 来 标识 。 调 试 者 可 以 随时 使 用 list 
命令 来 查看 源 程序 以 及 行 号 信息 。list 命令 的 格式 如 下 : 


1ist [ 行 号 ] 


Np/ Linux 操作 系统 基础 、 原 理 与 应 用 (第 版 ) 


按 gdb 给 出 的 出 错位 置 ， 查 看 程序 第 8 行 的 strlen0) 函 数 ， 它 的 参数 str 是 在 21 行 调 
用 reverse0) 函 数 时 传递 过 来 的 变量 string， 因 而 值得 怀疑 的 是 string。 对 照 第 18 行 string 
的 定义 ， 发 现 了 错误 的 原因 : string 被 定义 成 char 类 型 的 指针 ， 没 有 初始 化 ， 这 导致 了 
scanf() 函 数 失败 ，strlen() 函 数 发 生 内 存 越界 故障 。 

退出 gdb， 修 改 源码 第 18 行 ， 重 新 编译 并 调试 gdb_demo 程序 : 


结果 显示 ， 修 改 后 的 程序 消除 了 内 存 段 故障 ， 但 运行 结果 仍然 不 对 。 

4. 设置 断 点 

在 程序 调试 时 ， 和 暂停 程序 运行 是 一 个 必要 的 调试 手段 。 通 过 暂停 程序 ， 可 以 查看 程 
序 运行 时 的 变量 值 的 变化 以 及 实际 的 流程 走向 。gdb 提供 了 多 种 程序 暂停 方式 ， 常 用 的 
包括 断 点 和 监测 点 。 恰 当地 应 用 断 点 和 监测 点 将 能 快速 定位 出 错 的 位 置 ， 准 确 找 出 错误 
原因 。 

断 点 〈breakpoint) 是 为 跟踪 程序 执行 过 程 而 设置 的 暂停 点 。 当 程序 执行 到 断 点 处 时 
将 暂停 运行 ， 供 程序 员 检 查 程 序 的 执行 状态 。 监 测 点 〈watchpoint) 是 为 跟踪 某 个 变量 或 
表达 式 的 变化 而 设置 的 暂停 点 。 当 被 监测 的 对 象 的 值 发 生 改 变 时 即 会 引起 程序 暂停 。 调 
试 者 应 根据 程序 的 出 错 现象 判断 错误 的 大 臻 位置， 然后 在 该 位 置 处 插入 断 点 或 监测 点 。 
有 关 断 点 和 监测 点 的 常用 命令 如 下 。 

(1) 设置 断 点 ， 命 令 是 


break 行 号 | 函数 名 


该 命令 在 指定 的 位 置 设置 断 点 。 若 给 出 了 行 号 ， 则 设 在 该 行 处 ; 若 给 出 的 是 函数 名 ， 
则 设 在 该 函数 的 第 一 个 可 执行 语句 处 。 命 令 完 成 后 将 返回 断 点 的 编号 供 后 续 操作 引用 。 
(2) 查看 断 点 ， 命 令 是 


info break 


该 命令 将 显示 当前 所 有 断 点 的 信息 。 
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(3) 删除 断 点 ， 命 令 是 


delete breakpoint [ 断 点 编号 ] 


该 命令 将 会 删除 指定 编号 的 断 点 ， 如 果 不 带 编号 参数 ， 将 删除 所 有 的 断 点 。 
(4) 设置 监测 点 ， 命 令 是 
watch 变量 


该 命令 指示 gdp 跟踪 参数 指定 的 变量 的 值 的 变化 。 
下 面 通过 设置 断 点 来 实现 程序 暂停 ; 


(gdb) break 21 <————-— 在 21 行 设置 断 点 1 
Breakpoint 1 at 0x40068e: file gdb demo.c, line 21. 

(gdb) break reverse <——-—-—— 在 reverse 函数 入 口 设置 断 点 2 
Breakpoint 2 at 0x4005e2: file gdb demo.c, line 8. 

(gdb) info break <----- 查看 断 点 信息 

Num Type Disp Enb Address What 


1 breakpoint keep y 0x000000000040068e in main at gdb demo.c:21 
7 breakpoint keep Y 0x00000000004005e2 in reverse at gdb demo.c:8 
(gqdb) 

5. 跟踪 运行 结果 

程序 在 断 点 处 暂停 后 ， 调 试 者 可 以 检查 程序 的 当前 状态 ， 包 括 各 变量 的 值 、 函 数 运 


行 参数 、 栈 内 容 以 及 内 存单 元 的 数据 等 ， 从 而 判断 程序 运行 的 当前 结果 的 对 错 。 检 查 完 
毕 后 ， 调 试 者 可 以 用 命令 来 操控 程序 的 执行 步调 ， 如 执行 到 下 一 行 语句 、 下 一 断 点 、 本 


循 


环 结束 、 本 函数 结束 、 或 程序 结束 。 恰 当地 运用 这 些 运行 控制 手段 并 配合 状态 检查 


可 以 方便 地 追踪 程序 的 执行 过 程 和 变量 的 变化 过 程 ， 从 而 发 现 其 中 的 错误 。 


f 


F 
上 


常用 的 显示 及 跟踪 命令 如 下 。 
(1) 显示 变量 的 值 ， 命 令 是 


print[/ 格 式 ] 表达 式 
该 命令 显示 出 指定 表达 式 (包括 变 量 ) 的 值 ， 并 将 值 存放 在 临时 变量 $i 中 供 后 续 操 


FE 使 用 。i 序号 由 1 开始 顺序 递增 。 格 式 用 于 指定 数值 的 表现 方式 ， 用 一 个 字符 表示 。 常 


的 格式 是 : c 为 字符 型 ，s 为 字符 串 型 ，x 为 十 六 进 制 数字 型 ，d 为 十 进 制 数字 型 。 如 


果 要 显示 某 连续 存放 的 数据 项 , 可 以 用 “ 首 地 址 @n” 来 表示 , n 是 长 度 。 如 print *array@8 
将 显示 数组 array 的 前 8 项 。 


(2) 设置 自动 显示 ， 命 令 是 
display 表达 式 


每 次 程序 暂停 时 ，gdb 将 自动 显示 表达 式 的 值 。 
(3) 单 步 执行 ， 命 令 是 


step [ 行 数 ] 或 ， next [ 行 数 ] 
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两 命令 都 是 执行 指定 的 行 数 〈 默 认为 1 行 ) 后 停 下 。 两 者 的 区 别 是 ， 当 遇 到 函数 调 
用 语句 时 ， 前 者 会 跟 入 函数 而 后 者 则 不 会 。 
(4) 继续 执行 ， 命 令 是 


Continue 


执行 到 下 一 断 点 或 程序 结束 。 
(5) 跟 出 循环 ， 命 令 是 


until [ 行 号 ] 


执行 到 指定 行 ， 或 下 一 更 大 的 行 号 处 。 常 用 来 从 循环 体内 执行 到 退出 循环 。 
以 下 用 gdb 来 跟踪 程序 的 执行 过 程 。 


以 上 跟踪 过 程 表明 ， 函 数 的 参数 计算 和 传递 均 正 确 。 因 此 ， 最 可 能 出 错 的 地 方 是 for 
循环 体内 。 这 个 for 循环 的 思想 很 简单 ， 它 控制 从 str 数组 的 两 头 向 中 间 逐 步 完 成 字符 的 
对 换 。 现 将 断 点 设 在 循环 体 开始 处 , 然后 跟踪 每 轮 循环 的 执行 结果 , 查看 str 数组 的 变化 。 
为 简洁 起 见 ， 以 下 操作 部 分 使 用 了 简写 命令 。 
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结果 显示 ， 首 轮 循环 完成 后 ，str 的 交换 结果 不 对 。 应 该 是 str[0] 与 st[5] 进 行 交 换 ， 
而 实际 是 str[0] 与 str[6] 进 行 了 交换 ， 致 使 sr[6] 中 的 "0' 字符 交换 到 了 str[0]，str 因此 变 
为 空 串 。 错 误 原 因 显 然 是 j 的 初 值 设置 有 误 。 

继续 执行 ， 观 察 第 2 轮 和 第 3 轮 循 环 后 str 的 变化 : 


以 上 跟踪 结果 表明 循环 的 递 进 操作 和 终止 条 件 均 正 确 。 至 此 ， 错 误 原 因 已 经 明确 。 

6. 用 gdb 打 补 丁 

gdb 允许 在 调试 过 程 中 动态 地 设置 变量 的 值 ， 利 用 这 一 功能 可 以 实现 在 不 修改 源 程 
序 、 不 重新 编译 的 前 提 下 修正 程序 的 bug 并 验证 修改 的 结果 。 

修改 变量 值 的 命令 是 : 

set variable 赋值 表达 式 


在 本 例 中 ， 前 面 的 调试 结果 表明 程序 出 错 的 原因 是 j 变量 的 初 值 设置 不 对 ， 应 该 是 
size-1。 现 在 用 运行 时 修改 j 变量 的 方法 来 进行 验证 ， 过 程 如 下 : 


最 后 结果 显示 程序 运行 正确 ， 至 此 调试 结束 。 修 改 源 程序 第 9 行为 
上 


调试 结束 后 ， 在 重新 编译 源 代码 时 应 去 掉 -g 选项 ， 这 样 可 以 大 大 缩减 可 执行 代码 的 
尺寸 。 
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